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Contextul pandemic, restrictiile impuse si migrarea
procesului educational pe platformele online

au determinat copiii din Republica Moldova sa
petreaca mai mult timp pe Internet. Totodata,
tendintele globale, dar si datele inregistrate de
serviciul de consiliere si raportare a cazurilor de
abuz online www.siguronline.md indica despre
un nivel inalt de vulnerabilitate a copiilorin fata
riscurilor din mediul virtual, si despre mai multe
experiente neplacute si cazuri de abuz sexual
online inregistrate in anul 2020.

in aceeasi ordine de idei, in anul 2020 au expirat
mai multe documente de politici ce vizeaza
protectia copilului si siguranta online. Prin urmare,
atat contextul social, cat si cel al politicilor publice
indica despre necesitatea unor noi date despre
comportamentele copiilor, experientele neplacute
si incidenta riscurilor la care se pot expune in
mediul online. in acest sens, compania Magenta
Consulting, la solicitarea Centrul International ,La
Strada Moldova”, a elaborat studiul ,Siguranta
copiilor pe Internet. Cercetare despre experientele
online ale copiilor din Republica Moldova si
riscurile la care se expun”. Scopul cercetarii a

fost identificarea comportamentelor riscante

ale copiilor in mediul virtual, care amplifica
vulnerabilitatea acestora fata de abuzul sexual
online.

Sperdam ca prezenta cercetare va furniza

informatii relevante factorilor de decizie implicati
in elaborarea politicilor publice, astfel incat, prin
actiunile planificate, drepturile copiilor in mediul
virtual sa fie protejate, riscurile la care pot fi expusi
sa fie diminuate, iar copiii care au trecut prin
experiente nepldcute online sa poata beneficia

de un raspuns prompt si adecvat din partea
specialistilor.

Obiectivele cercetarii au cuprins:

1. Cercetarea experientelor online ale
adolescentilor din Republica Moldova, din
perspectiva nivelului de acces, intereselor
si practicilor de utilizare a tehnologiilor
informationale si de comunicatie;

2. Identificarea comportamentelor online ale
copiilor, care sporesc riscul abuzului sexual in
mediul online;

3. Determinarea riscurilor la care se expun copiii
din Republica Moldova in mediul online si a
factorilor de vulnerabilitate care favorizeaza
expunerea copiilor la situatii abuzive/neplacute
in mediul online;

4. Analiza experientelor negative la care s-au
expus copiii in mediul online, atitudinii copilului
fata de cele intamplate, reactiilor si actiunilor pe
care le-a intreprins;

5. Formularea unor concluzii si recomandari
specifice, in baza principalelor constatari.

Pentru atingerea scopului si obiectivelor de
cercetare, a fost utilizata o metodologie mixta, care
a cuprins analiza datelor cantitative si calitative.

Cercetarea cantitativa: A fost efectuat un sondaj
online cu autocompletare in randul copiilor de
9-17 ani. Esantionul a cuprins un numar de 3829
de copii, dintre care: copii cu varsta cuprinsa intre
9-11 ani — 1535, copii cu varsta cuprinsa intre 12
- 14 ani — 1597, copii cu varsta cuprinsa intre 15
- 17 ani - 698. Esantionul de cercetare este unul
stratificat multistadial, fiind reprezentativ pentru
copiii cu varsta de 9-17 ani din Republica Moldova.
In scopul asigurrii unui esantion proportional
numarului populatiei, din punct de vedere geografic,
datele au fost ponderate. Marja de eroare este de
+1,6% pentru un nivel de incredere de 95%.



Tabelul 1. Esantionul colectat in cadrul sondajului

. N (numar de
Raioane ;
respondenti)

1 Briceni, Donduseni, Edinet, Ocnita 241
2 Drochia, Floresti, Soroca 278
3 Balti, Falesti, Glodeni, Rascani, Sangerei 488
4 Orhei, Rezina, Soldanesti, Telenesti 319
5 Mun. Chisinau 936
6 Anenii Noi, Criuleni, Dubasari, laloveni, Straseni 432
7 Calarasi, Nisporeni, Ungheni 289
8 Basarabeasca, Cimislia, Hancesti, Leova 262
9 Causeni, Stefan Voda 177
10 UTA Gagauzia 168
11 Cahul, Cantemir, Taraclia 240
Total 3829

Cercetarea calitativa: In vederea obtinerii datelor calitative, au fost realizate 20 de interviuri aprofundate, cu
persoane de 9-17 ani, din Chisinau, din alte orase si din sate.

Tabelul 2. Distributia interviurilor aprofundate

Localitate Varsta

9-11 ani 1 1 2
Chisinau 12-14 ani 1 1 2
15-17 ani 2 2 4
9-11 ani 1 1 2
Z’;béﬁi;ﬁ ;:;”a 12-14 ani 1 1 2
15-17 ani 1 1 2
9-11 ani 1 1 2
Rural 12-14 ani 1 1 2
15-17 ani 1 1 2
Total 10 10 20

Datele au fost colectate in perioada 08.12.20 — 25.12.20



ACCESUL COPIILOR LA INTERNET

» Participantii la studiul calitativ sustin ca au mereu acces la Internet prin intermediul telefonului mobil.
Internetul sau dispozitivele mobile sunt utilizate, in mare parte, in trei scopuri: comunicare cu prietenii,
studii si jocuri online.

» Datele sondajului atesta ca 60% dintre respondenti pot naviga pe Internet oricind doresc sau au nevoie,
22% - pot intra deseori pe Internet, 16% - uneori, iar 1% - niciodata. Odata cu cresterea varstei, sporeste
ponderea copiilor care spun ca pot utiliza Internetul ori de céte ori au nevoie (45% dintre copiii de 9-11 ani
si 72% dintre copiii de 15-17 ani).

Figura 1. Accesul copiilor din RM la Internet, in dependenta de varsta %
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PRACTICILE SI ABILITATILE COPIILOR ONLINE

» 75% dintre respondenti utilizeaza chaturi, precum Viber, WhatsApp, Messenger in fiecare zi. Dintre
acestia, 34% au declarat ca utilizeaza chaturi aproape tot timpul, 20% utilizeaza chaturi de cateva ori pe
zi, iar 21% - in fiecare zi sau aproape zilnic. O pondere mai mare a copiilor de 15-17 ani utilizeaza chaturi
aproape tot timpul (46%), comparativ cu copiii de 9-11 ani (22%).



Figura 2. Tipul si frecventa activitatilor online ale copiilor, N=3829, %
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» Cele mai utilizate aplicatii de mesagerie si retele de socializare in randul copiilor de 9-17 ani sunt: Viber
(68%), Instagram (54%), Tik Tok (53%), Facebook Messenger (28%), WhatsApp (23%), Facebook (23%).
Instagram este utilizat de catre 27% dintre copiii de 9-11 ani, 67% dintre copiii de 12-14 ani si 85% dintre
copiii de 15-17 ani. Viber este cea mai utilizata aplicatie de mesagerie in rdndul copiilor din Moldova, in
special in randul copiilor de 9-11 ani. In topul retelelor de socializare accesate de copii sunt Instagram si
Tik Tok. In anul 2020, fiecare al doilea copil din Moldova a accesat platforma Instagram si Tik Tok, fiind
mai populare in randul copiilor decat platforma Youtube.



Figura 3. Cele mai utilizate aplicatii de mesagerie si retele de socializare in randul copiilor, N=3829, %
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» In cadrul cercetéri calitative, mai multi intervievati au declarat c3, pe retelele de socializare, posteaz rar
fotografii sau alt continut. lar o parte dintre intervievati posteaza zilnic istorii pe Instagram. Respondentii
au afirmat ca, de regula, distribuie fotografii cu carti, mancare, momente din viata de zi cu zi, selfie-
uri, filmulete pe Tik Tok. Aproximativ jumatate dintre intervievati au profiluri de tip inchis pe retelele
de socializare, argumentand ca nu vor ca ceea ce posteaza sa fie vazut de multe persoane. Cealalta
jumatate de respondenti are profiluri de tip deschis, motivand ca nu au ce ascunde de alte persoane.

» Majoritatea respondentilor (85%) stie cum s3 instaleze aplicatii pe telefonul mobil sau tabletd. Cu toate
acestea, multi copii nu cunosc ce informatie pot sd posteze online si care nu ar trebui postata, dar nici
cum sa schimbe setarile de confidentialitate pe retele de socializare.

Figura 4. Abilitatile copiilor in mediul on-line, N=3829, %
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RISCURI ONLINE

» Comunicarea online cu persoane straine a fost cel mai des mentionata de céatre copiii care au
participat la interviuri aprofundate, drept un risc legat de utilizarea Internetului. in timp ce toti copiii
care au participat la cercetarea calitativa au declarat ca pe Internet nu trebuie de vorbit cu persoane
necunoscute, mai mult de jumatate dintre ei au spus ca se intdmpla sa comunice online cu persoane
necunoscute, iar altii chiar au prieteni pe Internet, cu care nu s-au vazut in viata reala. 35% dintre copiii
intervievati au declarat ca au discutat pe Internet cel putin o data cu o persoana pe care nu au intélnit-o in
viata reala.

Figura 5. Discutarea online cu persoane necunoscute, in dependenta de varsta, %
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» 18% dintre intervievati s-au vazut in ultimele 12 luni cu persoane pe care le-au cunoscut pe Internet.
Cu inaintarea in varsta, creste ponderea copiilor care se vad fata in fata cu persoane pe care le cunosc
online. Rezultatele sondajului arata c4, in ultimul an, 8% dintre copiii de 9-11 ani, 23% dintre copii de 12-14
ani si 31% dintre copii de 15-17 ani s-au vazut fata in fata cu persoane pe care le-au cunoscut doar pe
Internet. 2 % din numarul total de copii care s-au vazut fata in fata cu persoane pe care le-au cunoscut pe
Internet au declarat ca s-au simiit suparati din cauza celor intdmplate la acea intalnire.

» 18% dintre respondenti au afirmat c4, in ultimele 12 luni, s-au intdmplat pe Internet lucruri care i-au
deranjat sau i-au suparat. Dintre ei, 55% au declarat ca aceste lucruri s-au intamplat o data sau de doua
ori in ultimele 12 luni, 19% - cel putin o data pe lung, 6% - cel putin o data pe saptdmana si 5% - zilnic
sau aproape zilnic. Copiii carora li s-au intdmplat lucruri neplacute pe Internet au declarat, in proportie
de 41%, ca au fost destul de suparati sau foarte supdrati de aceasta intdmplare. Ultima data cand li s-a
intamplat pe Internet ceva ce i-a suparat, 38% dintre copii au discutat despre acest lucru cu prieteni de
varsta lor, 33% - cu pdrintii, iar 14% — cu fratii sau surorile. Totodatd, 24% nu au vorbit cu nimeni despre
aceasta.



Figura 6. Frecventa situatiilor neplacute cu care s-au confruntat copiii online, N=690, %
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» Copiii au declarat ca s-au ciocnit cu urmatoarele probleme in ultimele 12 luni: au deschis intamplator
imagini sau video-uri cu caracter sexual in timp ce cautau unele informatii pe Internet (13%), au primit
mesaje care contineau cuvinte vulgare sau imagini cu continut sexual (12%), au primit mesaje injositoare
in adresa lor pe aplicatii de tip Messenger, Viber, Forum, Chat-room (12%), cineva le-a spart parola si a
accesat informatiile personale pentru a se da drept altcineva (9%).

Figura 7. Tipul situatiilor neplacute care li s-au intamplat copiilor din RM in ultimele 12 luni, N=3829, %
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» 1n opinia copiilor care au participat la interviurile aprofundate, pe Internet, urmatoarele lucruri ar putea
supara copiii de 9-17 ani:

— Jocurile violente;

— Jocurile prin care poti castiga bani;

- Continutul erotic sau sexual (pornografia);

— Cyberbullingul;

- Publicitatea care apare pe site-urile cu filme;
- Santajul si amenintarile;

— Insusirea identitatii cuiva si crearea unui cont pe retelele de socializare, din numele lui;

— Cuvintele necenzurate si comportamentele negative, precum consumul de tutun, alcool, violenta s.a.;



» 3% dintre copiii de 9-12 ani au declarat ¢4, in ultimele 12 luni, au primit de la cineva online inregistrari
video sau fotografii cu continut sexual, imagini cu persoane dezgolite sau care fac sex. La 12-17 ani,
riscul de a primi inregistrari video sau fotografii cu continut sexual, imagini ale persoanelor dezgolite sau
care fac sex este de doua ori mai mare, comparativ cu riscul la categoria mica de varsta.

» La 12-17 ani, 1% dintre copii au declarat ca au expediat continut sexual, imagini sau inregistrari video cu
parti intime ale corpului, atunci cand li s-a solicitat acest lucru. Totodatd, procentajul copiilor carora li
s-a cerut sa expedieze imagini sau inregistrari video cu continut sexual e de 5 ori mai mare, comparativ
cu datele in randul copiilor de 9-12 ani. 39% dintre respondenti au spus ca au transmis astfel de imagini
persoanei cu care sunt / erau intr-o relatie si pe care o cunosc in viata reald, 18% au expediat astfel de
imagini unui prieten / unei prietene pe care il/o cunosc in viata de zi cu zi, 13% - unei persoane pe care o
cunosc doar online, 9% - unei persoane pe care au cunoscut-o in mediul online si sunt / erau intr-o relatie,
7% - unui cunoscut / unei cunoscute si 5% - unei persoane pe care nu o cunosc. Copiii au transmis astfel
de continut considerand ca este ceva normal intr-o relatie, din curiozitate, pentru ca au fost amenintati,
pentru a obtine bani sau alte lucruri in schimb.

» Reactiile de raspuns ale copiilor la solicitarile de a expedia imagini sau inregistrari video cu continut
sexual sunt, de obicei, de a bloca persoana, de a nu spune nimanui despre cele intamplate si de a nu
raspunde la mesaj, de a sterge orice mesaj de la persoana data. 1 din 10 copii aleg sa vorbeasca cu
prietenii despre cele intdmplate sau cu cineva dintre parinti.

Figura 8. Actiuni intreprinse de copiii carora li s-a solicitat sa expedieze continut sexual online, N=99, %
64
40

9 ] 8
| 5 1 H
- | o —— -_

Am blocat acea persoana . Am spus despre aceasta parintilor / unui
@ Nuam spus niménui si nu am raspuns adult si am cerut sfatul lor

nicicum la mesaj @ Am trimis ce mis-a cerut
. Am sters orice mesaj de la persoana data . Mi-am schimbat contul de pe reteaua de
. Am spus despre aceasta prietenilor gi am sacializare

cerut sfatul lor . Altele

» Copiii au o atitudine negativa fata de expedierea fotografiilor sau inregistrarilor video cu continut sexual.
Maijoritatea copiilor care au participat la studiul calitativ au declarat ca nu este bine sa se transmita
fotografii sau filmulete video cu continut intim prin intermediul retelelor de socializare. Totusi cativa copii
considera ca nu este o problemd, in cazul in care imaginile sunt transmise unei persoane de incredere
(prieten / prietena sau iubit / iubitd). 20% sunt de parerea ca se pot transmite astfel de fotografii sau
inregistrari video, daca persoanele sunt intr-o relatie de mult timp, 13% considera ca este un lucru normal
pentru doua persoane care se iubesc.



» 1n cadrul interviurilor, copiii au spus ca transmit fotografii sau inregistrari video intime din urmétoarele
motive:

Sunt fortati / santajati c&, daca nu vor transmite astfel de continut, li se va intdmpla ceva rau;
Sunt naivi, au incredere in destinatar si cred ca nu li se poate intdmpla nimic rau din asta;

Vor sa demonstreze ca sunt frumosi, atragatori;

Vor sa impresioneze un baiat / o fatg;

Vor sa ceara parerea cuiva despre fotografie, corp, lenjerie;

,Nu le ajunge minte; poate lor nu le ajunge comunicare si ei nu stiu cum sd iasa in evidenta fata de
oamenii obisnuiti si minte ajunge numai pentru aceasta.” (F, 13 ani, urban);

,Posibil, cei care transmit fotografii intime pe internet nu au avut atentie de la parinti si cauta o persoand
de incredere, dar, din pacate, tot timpul se intampla ca aceste persoane sunt influentate prin diferite
cuvinte pentru cd pe copii e mai usor sa-i manipulezi.” (F, 14 ani, urban);

»Sunt influentati, spun ca iti dau bani, hai arata aceea sau aceea cd am o suma de bani si pot s ma
impart.” (F, 16 ani, Chisindu).

Sunt indragostiti de persoana careia ii expediaza acele imagini si au o relatie de lunga durata.

» Copiii au mentionat ca posibile consecinte ale transmiterii fotografiilor / inregistrarilor video intime pe
Internet:

Persoana care a solicitat fotografiile ar putea sa le foloseasca ulterior pentru satisfacerea necesitatilor
sexuale personale;

Destinatarul ar putea sa le distribuie altcuiva;

Destinatarul i-ar putea santaja ulterior, solicitdndu bani sau alte lucruri pentru a nu distribui aceasta
fotografie altor persoane;



» In cadrul interviurilor, copiii de 9-11 ani au mentionat ca activitatea lor pe Internet e verificatd, cu
regularitate, de catre parinti. Adolescentii de 12 - 14 ani sunt verificati mai rar, iar cei de 15 - 17 ani au
spus ca parintii nu se mai intereseaza ce fac ei online, insa o faceau pe cand aveau sub 14 ani.

» Mai mult de 58% dintre copii spun ca li se permite oricand sa descarce filme sau muzica de pe Internet,
sa foloseasca retelele de socializare, sa utilizeze camera web sau camera telefonului mobil si sa
joace jocuri online. Datele cercetarii indica ca parintii sunt mai permisivi cu adolescentii de 15-17 ani,
comparativ cu copiii de varsta mica. 5% dintre adolescentii de 15-17 ani, comparativ cu 34% dintre copiii
de 9-11 ani au afirmat ca utilizeaza retelele de socializare doar cu permisiunea adultilor.

Figura 10. Actiuni permise copilului in activitatile online de catre parinti, N=3829, %
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» Majoritatea copiilor care au participat la studiul calitativ au sustinut ca au discutat la scoala cu profesorii
despre siguranta pe Internet. Mai putini copii au discutat despre aceasta cu parintii. De exemplu, 59%
dintre copii au spus ca discuta cu regularitate cu parintii despre regulile de siguranta in spatiul virtual, iar
32% au spus ca profesorii sunt cei care au grija sa le aminteasca mereu despre aceste reguli.

» Atunci cand s-au confruntat cu o situatie nepldcuta pe Internet, mai putin de jumatate din numarul total al
copiilor au apelat si au fost ajutati de parinti. Aproximativ 1/3 dintre copiii au fost ajutati de un prieten sa
depaseasca problema online sau nu au primit ajutor de la nimeni. 7% din numarul copiilor care au trecut
printr-o experienta neplacuta online au fost ajutati de céatre profesori.

» Majoritatea respondentilor (84%) au afirmat ca este foarte adevdrat cd acasa se simt in sigurantd, 78%
au spus ca familia, cu adevarat, incearca sa ii ajute (intr-o masura mai mare, copii de 9-11 ani, comparativ
cu copiide 12 — 17 ani), iar 61% spun ca acasa sunt auziti si ascultati cand au ceva de spus. Aceste date
influenteaza si numarul copiilor care vorbesc cu parintii despre lucrurile care ii supara pe Internet. 19%
din numarul total al copiilor intampina dificultati in discutiile cu parintii despre lucrurile care ii supara. Cu
cat cresc, cu atat le este mai greu sa vorbeasca despre problemele lor: 13% dintre copiii de 9-11 ani, 22%
dintre copiii de 12 — 14 ani si 24% dintre copiii de 15 — 17 ani au declarat ca le este greu sa vorbeasca cu
parintii despre lucrurile care i supara.



Datele cercetarii releva urmatoarele concluzii:

» Copiii din Republica Moldova sunt familiarizati

cu noile tehnologii informationale si au acces

la Internet atunci cand au nevoie. 60% dintre
respondentii la sondaj pot accesa Internetul
oricand doresc, iar 22% acceseaza reteaua web
deseori. Cu toate acestea, nivelul de cunostinte
si abilitatile digitale ale copiilor rdmén limitate.
Desi 60% dintre copii stiu cum sa instaleze
aplicatii pe telefonul mobil sau tableta, mai
putini stiu ce informatii pot fi postate si care nu
ar trebui publicate sau cum sa schimbe setarile
de confidentialitate pentru a restrictiona accesul
persoanelor necunoscute la continutul postat pe
retelele de socializare.

Copiii sunt putin informati despre ce ar trebui

sa faca atunci cand se confrunta cu o situatie
neplacuta in mediul online. Desi in 41% dintre
cazuri copiii au fost destul de suparati din cauza
celor intdmplate, circa % au preferat sa nu
vorbeasca cu nimeni despre aceasta. Deseori,
copiii discuta cu prietenii despre ce i-a deranjat
pe Internet, si nu cu parintii sau profesorii. Doar
1% dintre copiii care au trecut printr-o experienta
neplacuta online au discutat despre aceasta

cu specialistii care au mandatul de a proteja
copiii de orice forma de abuz (politist, psiholog,
asistent social etc.).

18% dintre respondenti au declarat c3, in
ultimele 12 luni, pe Internet, li s-au intamplat
lucruri care i-au deranjat sau i-au supdrat.
Principalele probleme cu care s-au ciocnit copiii
in ultimele 12 luni sunt urmatoarele: au deschis
intamplator imagini sau video-uri cu caracter
sexual in timp ce cautau unele informatii online
(13%); au primit mesaje care contineau cuvinte
vulgare sau imagini cu continut sexual (12%);
au primit mesaje injositoare in adresa lor, pe
aplicatii de tip Messenger, Viber, Forum, Chat-
room (12%); cineva le-a spart profilul personal
de pe o retea de socializare si a publicat
informatii din numele copilului (9%). De obicei,
aceste experiente sunt repetitive si aproximativ
s dintre copii au mentionat ca s-au confruntat
cu astfel de probleme cel putin o data pe luna.

Datele cercetarii arata ca la 9-12 ani copiii se
expun mai putin riscurilor online comparativ
cu copiii de varsta mai mare. La varsta

mica, mai putini copii au conturi pe retele de
socializare, sunt in contact cu un numar mai
mic de persoane, respectiv, si riscurile la care
se expun sunt mai reduse. Odata cu cresterea
varstei, ponderea copiilor care interactioneaza
Cu persoane straine este tot mai mare.
Aceasta explica si riscurile mai mari de abuz
sexual online in randul preadolescentilor si
adolescentilor: comparativ cu copiii de varsta
mica, preadolescentii si adolescentii au primit
mai multe mesaje cu continut sexual, mesaje
injositoare pe aplicatii de tip Messenger, li s-a
cerut sa expedieze imagini sau video cu parti
intime ale corpului sau au fost amenintati cu
distribuirea informatiilor, fotografiilor si video
intime.

De obicei, reactiile copiilor carora li se solicita
sa transmita imagini sau video cu continut
sexual sunt de a bloca acea persoana (64%
dintre copiii), de a nu rdspunde la mesaj, de a
sterge orice mesaj de la acea persoana si de

a nu spune nimanui despre cele intamplate.
Chiar daca aceste solicitari sunt de la persoane
necunoscute, foarte putini copii aleg sa discute
cu un parinte sau alt adult de incredere despre
aceasta experienta. Atat fetele, cat si baietii de
12-17 ani au primit astfel de solicitari pe Internet
si 1% din numarul total al copiilor au declarat
ca au transmis astfel de continut. Riscul de a
primi solicitari cu caracter sexual si a expedia
astfel de continut este mai mare in randul
adolescentilor de 15-17 ani, comparativ cu
numarul copiilor de 12-14.

Aproximativ 1% din copiii de 12-17 ani au
mentionat ca au expediat, in ultimele 12 luni,
fotografii sau inregistrari video reprezentand
parti dezgolite ale corpului lor persoanelor cu
care comunicau pe Internet. 39% dintre ei au
transmis astfel de imagini persoanei cu care
sunt / erau intr-o relatie, pe care o cunosc in
viata de zi cu zi, 18% - unui prieten / prietene
pe care il/o cunosc in viata de zi cu zi, 13% -
unei persoane pe care o cunosc doar online
s.a. Copiii au transmis astfel de continut din
mai multe motive: ,e ceva normal, daca esti
intr-o relatie cu aceasta persoand” (42%); ,din
curiozitate, nu vad nicio problema, deoarece fata
mea nu se vedea (23%); ,este ceva normal, alti
prieteni si colegi fac la fel” (19%); ,eu am vrut
ca acea persoana sa aiba fotografii, inregistrari
video cu mine” (12%); ,m-a amenintat c3,

daca nu fac asa cum spune, va face publice
discutiile noastre si vor afla prietenii sau



parintii” (8%); ,Pentru a putea obtine bani sau
alte lucruri si, oricum, fata mea nu se vedea in
fotografiile, inregistrarile video trimise” (4%).
Copiii nu percep in totalitate riscurile transmiterii
fotografiilor intime, o parte dintre ei considerand
¢4, daca fata lor nu se vede pe poz3, nu este
niciun risc.

71% dintre copiii de 12 — 17 ani au declarat ca
nu sunt de acord, sub nicio form3, ca 2 persoane
sa isi transmita prin Internet fotografii sau
inregistrari video, unde se vad parti dezgolite
ale corpului; 20% sunt de parerea ca se pot
transmite astfel de fotografii sau inregistrari
video, daca persoanele sunt intr-o relatie de
mult timp, 13% considera ca este un lucru
normal pentru doud persoane care se iubesc.
Aceste cifre denota necesitatea de a le explica
copiilor care sunt riscurile pe care le presupune
transmiterea fotografiilor intime prin intermediul
retelelor de socializare.

Copiii din familii cu statut socioeconomic mai
redus, copiii din familiile in care unul sau ambii
parinti sunt plecati peste hotare sau acei care
nu au parinti atesta un nivel mult maiinalt de
vulnerabilitate in fata riscurilor online. intr-un
astfel de mediu, copiii, trdiesc mai frecvent
experiente neplacute online, care ii afecteaza
mai intens si se implica in activitati ce sporesc
riscul abuzului sexual online (expediaza
fotografii sau video cu cu caracter intim, se
intalnesc offline cu persoanele cunoscute online
etc.). De obicei, acesti copii, atunci cand trec
printr-o experienta neplacuta, fie nu discuta

cu nimeni despre cele intamplate, fie aleg sa
discute cu un profesor sau cu alte persoane
pentru a cere ajutor.

Din cele mentionate de cétre copii, parintii

sunt destul de permisivi in raport cu activitatile
pe care le au copiii pe Internet. Aproximativ

60% dintre copiii de 9-17 ani pot sa utilizeze
retelele de socializare, sa joace jocuri online, pot
descdrca muzica sau filme, pot utiliza camera
web sau camera de pe telefonul mobil oricand.
Totodata, parintele este, de obicei, persoana

- resursa si persoana de suport atunci cand

copilul trece printr-o experienta neplacuta online:

54% dintre copii au aflat de la parinti cum sa
caute unele lucruri pe Internet; 59% dintre copii
au aflat de la parinti cum sa utilizeze Internetul
in sigurantd; 42% dintre copii au fost ajutati de
parinti atunci cand au trecut printr-o experienta
neplacuta.

» Copiii nu cunosc unde se pot informa despre

siguranta lor in mediul online, iar o mare

parte dintre ei nu constientizeaza necesitatea
informarii despre siguranta pe Internet. De
obicei, copiii afla despre cum sa utilizeze
Internetul in siguranta de la parinti sau profesori.
In situatii neplacute ins& nivelul de implicare

al parintilor, cadrelor didactice si prietenilor,
pentru a ajuta copilul, este mult mai redus. Pe
de-o parte, acest lucru indica despre pregatirea
deficitara a adultilor si copiilor in raport cu
strategiile de raspuns in cazuri de abuz online.
Pe de alta parte, vorbim despre un nivel redus
de incredere a copiilor in parinti si cadre
didactice, care ii determing, in 28% dintre cazuri,
sa nu apeleze la ajutor si sa depdseasca situatia
de sine statator.

Nivelul de implicare a scolii in educarea
comportamentelor sigure online este redus.
Numarul mic de copii care au aflat despre
siguranta online la scoala indica asupra faptului
ca activitatile de informare s-au desfasurat
sporadic. Mai mult decét atét, copiii nu isi
amintesc ce aspecte au fost abordate in

cadrul discutiilor despre siguranta pe Internet
organizate la scoala. Unii copii au declarat

ca nu au fost atenti la acele lectii si discutau

cu colegii de banca. La fel, profesorii nu sunt
perceputi ca persoane de incredere, la care copiii
sa doreasca sa apeleze intr-o situatie neplacuta
care li s-a intamplat online. Doar 3 % dintre copii
au discutat cu un profesor sau invatator atunci
cand li s-a intamplat pe Internet o situatie care
i-a deranjat si doar 7% dintre copii au mentionat
ca au fost ajutati de un profesor intr-o astfel de
situatie.



RECOMANDARI

Desfasurarea sistematica a activitatilor
despre siguranta online la scoala

E necesara integrarea sigurantei online in toate
planificarile didactice si in programul activitatilor
extrascolare. Pentru a asigura consecventa si
coerenta educatiei in acest domeniu, despre
siguranta online trebuie sa se discute incepand
cu clasele primare si, ulterior, la ciclul gimnazial
si liceal. Subiectele abordate cu elevii trebuie
adaptate varstei copiilor, pentru a asigura un
continut actual si interesant. Se vor utiliza
modalitati de predare interactiva, prin care sa fie
dezvoltate abilitatile si competentele de socializare
si comunicare ale elevilor in mediul virtual.

Consolidarea rolului scolii in promovarea
sigurantei online a copiilor

Scoala este institutia care poate contribui la
educarea comportamentelor sigure ale copiilor
in mediul online. Totodata, scoala poate informa
parintii despre riscurile online si despre cum sa-si
ajute copilul sa le faca fata. Pentru aceasta, ar fi
necesara dezvoltarea unor instructiuni si a unui
set minim de masuri pe care le poate intreprinde
fiecare institutie de invatamant si fiecare cadru
didactic, pentru a contribui la siguranta online a
copiilor.

Desfasurarea activitatilor de formare si
informare a cadrelor didactice despre
siguranta online

Cadrele didactice raman a fi persoane-resursa

la care pot apela copiii atunci cand trec printr-o
experienta neplacuta. Pe langa informarea cadrelor
didactice despre riscurile online si aspectele
didactice de abordare a sigurantei online in
activitatile cu elevii, e necesara pregatirea cadrului
didactic, care sa fie capabil sa actioneze in
interesul copilului, atunci cand identifica sau afla
despre un abuz in mediul online.

Informarea specialistilor care au mandat
de protectie a copilului despre riscurile
abuzului in mediul online

Cel mai mare risc de vulnerabilitate fata de
abuzurile online il au copiii care provin dintr-un
mediu familial precar sau disfunctional. lata de
ce este foarte importanta pregatirea celorlalti
specialisti, pentru a putea sa recunoasca si sa
actioneze atunci cand un copil trece printr-o
experienta neplacuta online. E necesara instruirea
unui grup cat mai divers de specialisti care sunt in
prima linie si care ar putea fi primii in masura sa

interactioneze cu un copil in situatie de abuz online:

psihologi, asistenti sociali, politisti etc.

Dezvoltarea unor programe de educatie
parentala despre siguranta online

Aceste programe ar oferi suport si le-ar dezvolta
parintilor, tutorilor si ingrijitorilor copilului unele
competente de comunicare cu copilul despre
siguranta in mediul virtual. Aceste programe
trebuie adaptate categoriei de varsta a copilului
si, neaparat, ar trebui sa includa atat aspecte ce
vizeaza prevenirea comportamentelor riscante ale
copiilor in mediul virtual, cat si actiuni de raspuns
sau solutionare a unor probleme cu care se
confrunta copilul pe Internet.

Informarea copiilor despre reactiile de
raspuns in situatiile neplacute care au loc
pe Internet

Copiii ar trebui informati despre serviciile la care
pot apela atunci cand se confrunta cu o situatie
nepldcuta in mediul virtual. Totodata, copiii ar
trebui informati despre situatiile care reprezinta
un abuz si care necesita a fi directionate catre
specialistii care au rolul de a-i proteja. Serviciile
de consiliere online sau telefonica si de raportare
a unor cazuri de abuz in mediul online trebuie
promovate pe scara larga.

Desfasurarea campaniilor de informare si
sensibilizare despre riscurile online

intrucat nivelul de constientizare a riscurilor
online in randul copiilor ramane a fi relativ redus, e
necesara desfasurarea periodica a unor campanii
de informare despre cele mai frecvente/actuale
riscuri online. Deoarece copiii apeleaza de cele
mai dese ori la prieteni, atunci cand trec printr-o
experienta neplacuta, este importanta incurajarea
implicarii elevilor, la nivelul comunitatii scolare,

in promovarea unor mesaje prietenoase si sfaturi
oferite semenilor cu referire la siguranta online.

La fel, se recomanda informarea copiilor despre
riscurile legate de utilizarea Internetului, prin
relatarea exemplelor concrete / situatiilor cand alti
copii au avut probleme in spatiul virtual.



