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Introducere



Viteza de dezvoltare a tehnologiilor informationale si accesibilitatea sporitd a acestora pentru copii
e una fdra precedent in istoria inovatiilor digitale. Noile tehnologii includ posibilitati si capacitati
imense de prelucrare, stocare si distribuire a materialelor prin telefoane mobile - posibilitati

care mai ieri nu erau accesibile. Acestea ofera utilizatorilor spatiu de creativitate, oportunitdti de
invatare, participare, comunicare, care nu intotdeauna sunt lipsite de riscuri.

Copiii si tinerii pot testa primii noile creatii ale lumii digitale, insa cu parere de rdu, proiectarea
riscurilor la care se pot expune acestia si prevenirea lor este un exercitiu dificil. Totodata,
ideea credrii Internetului liber de riscuri pentru copii si tineri este o iluzie. La fel, lipsa actiunilor
intreprinse de cdtre stat in vederea abilitarii copiilor si tinerilor cu privire la modul de utilizare
sigura a tehnologiilor, dar si a parintilor - prin masuri de educatie parentald in sfera digitald,
constituie motive grave de ingrijorare.

Riscurile la care copiii se pot expune sunt diverse, fiind asociate de obicei cu continutul negativ
publicat online, protectia datelor personale sau comunicarea cu persoane necunoscute. In calitate
de utilizatori ai tehnologiilor informationale, copiii sunt de fapt cei mai vulnerabili riscului de
acostare in scop de abuz sexual sau riscului de abuz sexual documentat si circuit online (materiale
foto/video cu abuz sexual al copiilor). Fiind la varsta la care sunt deschisi spre comunicare si
explorare, copiii se pot aventura in experiente noi, iar in lipsa unor mecanisme de apdrare la
abuzuri, devin vulnerabili.

Este foarte importantd incurajarea si facilitarea folosirii Internetului de cdtre copii in conditii de
siguranta si flexibilitate. In astfel de actiuni de informare si educare a copiilor privind utilizarea
tehnologiilor informationale, trebuie implicati atat parintii, tutorii, cat si institutiile de invatamant,
mass-media, operatorii de telefonie mobila si prestatorii de servicii Internet. Pentru ca fiecare din
aceste institutii sa-si joace rolul in protejarea copilului online, trebuie sd se cunoascd intai de toate
care sunt experientele si practicile copiilor, dar si a pdrintilor privind utilizarea Internetului. latd

de ce, prin aceasta cercetare ne-am propus, dar si am reusit sd identificdm o gama complexa de
riscuri specifice copiilor, dar si oportunitati pentru a dezvolta alfabetizare digitala si rezilientd fata
de abuzuri online.

Numarul substantial de date noi — colectate riguros la nivel national, cu privire la accesul,
utilizarea, oportunitatile, riscurile, practicile de siguranta privind Internetul si tehnologiile online,
sunt sursa de date care pot servi ca si baza in construirea si planificarea actiunilor de abilitare a
copiilor si tinerilor in echiparea lor cu cunostintele necesare pentru a evita pericolele si a face fata
riscurilor, dar si a pdrintilor cu privire la masurile de precautie pe care le pot intreprinde pentru a-si
ajuta copilul sa navigheze in siguranta.



Scopul si
obiectivele
cercetarii



Cercetarea ,Siguranta copiilor pe Internet” a avut drept scop cunoasterea si analiza practicilor

de utilizare a internetului de cdtre copiii din clasele a 6-9-a, cu varsta 12-15 ani, din Republica
Moldova, inclusiv comportamentul acestora in mediul online, pentru a stabili riscurile existente la
care Sse expun copiii si pentru a permite elaborarea unor actiuni de interventie in acest domeniu,
bazate pe necesitatile copiilor si ale parintilor.

Obiectivele cercetarii au cuprins:

- cunoasterea modalitatilor de utilizare a internetului de catre copii;

+determinarea timpului petrecut pe Internet;

- elucidarea prezentei copiilor pe retelele de socializare si a actiunilor intreprinse de acestia;
- identificarea problemelor cu care se confrunta copiii navigand in mediul onling;

- analiza comportamentelor riscante care pot avea consecinte negative;

- evaluarea comunicdrii online si a riscurilor acesteia;

- analiza unor perceptii, atitudini si comportamente ale copiilor in comunicarea online;

- evaluarea atitudinilor si practicilor privind transmiterea fotografiilor/inregistrarilor video intime
online;

- elucidarea surselor de informare a copiilor privind siguranta in mediul online;

- cunoasterea gradului de informare al parintilor/ingrijitorilor despre riscurile la care sunt expusi
copiii in mediul online;

- analiza unor practici utilizate de cdtre parinti/ingrijitori pentru a reduce riscurile la care sunt
expusi copiii pe Internet;

- Tnaintarea unor recomandari care sd contribuie la cresterea gradului de informare al copiilor
privind siguranta in mediul online si reducerea riscurilor existente.



Metodologia
de cercetare



Pentru realizarea scopului si a obiectivelor de cercetare, s-a propus 0 abordare metodologica
complexa, axatd pe cunoasterea comportamentelor copiilor in mediul online, dar si pe
cunostintele, perceptiile si atitudinile copiilor si ale parintilor fata de riscurile existente pe Internet,
care sd permitd triangularea datelor'. Cercetarea s-a bazat pe surse de date primare si secundare.
Au fost aplicate metode de cercetare cantitative si calitative copiilor cu varsta 12-15 ani i
pdrintilor acestora(a se vedea Figura 1).

Figura 1
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Esantionul cercetdrii cantitative a cuprins 1450 de copii. Esantionul de cercetare este unul
probabilist, multistadial, fiind reprezentativ pentru copiii cu varsta 12-15 ani din Republica Moldova
(exceptie regiunea Transnistreand). Marja de eroare este de +2,6% pentru un nivel de incredere de
95%. Colectarea datelor cantitative s-a efectuat in perioada 06 — 26 noiembrie 2017. Chestionarele
au fost administrate in cadrul institutiilor de invatdmant. S-a utilizat procedeul autoadministrarii.
Selectarea elevilor participanti la cercetare s-a realizat in baza ,Acordurilor din partea parintilor /
ingrijitorilor pentru participarea copiilor la cercetare”.

1 Tehnica de validare prin care se combind mai multe tehnici de culegere a datelor pentru a diminua distorsiunile inerente
fiecdreia din ele. Triangularea permite verificarea justetei si stabilitdtii rezultatelor.



Cercetarea calitativd a cuprins 2 grupuri fintd: 48 de adolescenti cu varsta 14-15 ani si 46

de parinti/ingrijitori ai copiilor cu varsta 12-15 ani din mun. Chisindu, mun. Balti, regiunea

Nord, regiunea Centru si regiunea Sud. in cadrul discutiilor focus grup, s-a urmarit cercetarea
aprofundatd a unor aspecte identificate in cadrul studiului cantitativ. Au fost realizate 10 discutii
focus-grup - 5 cu adolescenti si 5 cu parinti/ingrijitori. Discutiile focus grup s-au realizat in
perioada 26 noiembrie — 10 decembrie 2017.

Datele din prezentul raport fac referintd la comportamentul si situatiile cu care s-au confruntat
copiii pe parcursul ultimelor 12 luni (octombrie 2016-ocrombrie 2017).



Constatari-cheie



Utilizarea Internetului

Datele prezentei cercetdri atesta ca 71,5% dintre copiii cu varsta 12-15 ani acceseaza Internetul
zilnic, 25,3% de cateva ori pe saptamand si 2,6% de cateva ori pe lung, iar 0,6% mai rar decat

o0 datd pe luna. Accesarea zilnica a Internetului creste odata cu varsta. Copiii din mediul urban
acceseazad si utilizeaza Internetul zilnic intr-o masurd mai mare decat cei din mediul rural -
75,6%, fata de 68,4%.

Peste % dintre copii acceseaza Internetul in zilele de scoald, de obicei, intre orele 14.00-22.00,
11,3% - intre orele 8.00-14.00 cand se afld la scoala si 4,6% intre orele 22.00-8.00 (a se vedea
Figura 2). Tn intervalul 8.00-14.00, Internetul este accesat intr-o masura mai mare de cétre
elevii claselor a 6-a (17,4%). In zilele de sdmbata si duminic, inclusiv vacantd, creste numarul
copiilor consumatori de Internet (doar 3,4 % nu utilizeaza deloc Internetul, fatd de 7,4% in zilele
de scoald). Totodata, in aceste zile, scade consumul Internetului in intervalul de la 14.00 la
22.00 cu 19,5 p.p si creste consumul cu 16,7 p.p. in intervalul de dimineata sicu 7,9 p.p. in
intervalul de noapte. Evidentiem ca accesarea Internetul in orele de noapte este mai raspanditd
in randul copiilor cu varsta de 15 ani.

Figura 2. Orele de accesare a Internetului in zilele de scoald, versus Orele de accesare a Internetului in zilele de
sambatd, duminicd, inclusiv vacanta, %
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Comparativ cu datele studiilor anterioare realizate de Centrul International ,La Strada’, numarul
copiilor care acceseaza si utilizeaza Internetul in orele de noapte (22.00-8.00) s-a redus, insad
creste timpul petrecut pe Internet pentru cei cu varsta 12-13 ani atat in zilele de scoalg, cat si
in cele de odihnd.



Figura 3. Dispozitivele utilizate pentru accesarea Internetului,
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Copiii utilizeazd mai multe dispozitive pentru accesarea Internetului: 18,3% utilizeaza doar

un singur dispozitiv, 42,2% - doua dispozitive, 28,3% - trei dispozitive, si 11,1% — patru sau
mai mute dispozitive. In comparatie cu datele cercetdrii din 2013, s-a constatat reducerea
numarului de copii care utilizeaza un singur dispozitiv de accesare a Internetului, de la 55,4%,
la 18,3%. De cele mai multe ori, accesarea Internetului se face de pe telefon - 85,2%, de la
calculatorul portabil = 55,9% sau calculatorul stationar — 49,7%, mai rar de la tabletd — 28,4%,
console de joc sau alte dispozitive - 15,2% (a se vedea Figura 3).

Datele cercetdrii reflectd cresterea posibilitatilor de accesare a Internetului din diferite locuri.
Astfel, 98 la suta dintre copiii cu varsta 12-15 ani, pe parcursul ultimelor 12 luni, au accesat
Internetul de acasd, 59 la sutd si prin WiFi din locurile publice, 36 la suta de oriunde, prin
Internet mobil, 32 la sutd si de la scoald si 22 la suta din Internet-cafe. Odata cu cresterea
varstei copiilor, se constata si cresterea numarului de locuri de unde se acceseaza Internetul.

Copiii cu varsta 12-15 ani utilizeaza Internetul in diferite scopuri (a se vedea Figura 4).
Comparativ cu studiile anterioare, constatdm unele schimbdri referitoare la utilizarea
Internetului - cresterea utilizarii Internetului pentru accesarea profilului pe retele de socializare
cu 11,1 p.p., precum si utilizarea acestuia in cautarea informatiei pentru pregatirea temelor
pentru acasd cu 15,4 p.p. Cresterea cea mai spectaculoasd insa s-a inregistrat pentru a trimite
mesaje audio sau text in regim real - cu 21,6 p.p.

Comunicarea pe retelele de socializare

Semnificativ este faptul ca 96,5% dintre copiii cu varsta 12-15 ani au cont/profil pe retelele de
socializare. Datele cercetarii atestd cd peste 44 la suta dintre copii sunt prezenti pe retelele de
socializare de la o varsta extrem de fragedd - sub 10 ani, 24 la sutd de la 10 ani si 1/3 de la
varsta de 11-13 ani. Acest lucru vorbeste despre necesitatea informdrii copiilor, despre riscurile
existente in mediul online din momentul in care acestia merg pentru prima datd la scoala.



- Dintre cei 96,5% (1399 respondenti) care au cont/profil pe retelele de socializare, constatam
cd cei mai multi sunt prezenti pe Odnoklasniki (81,9%), urmati de cei pe Instagram (64,3%),
Facebook (63,5%), Vkontakte (46,7%), mai putin pe Twitter (18,2%) sau alte retele — Ask.Fm,
Stapchat, Twich, Timbler, Steam, Sarahah etc. (2,1%).

Figura 4. Scopul utilizarii Internetului, in ultimele 12 luni, %
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Data si anul nasterii sunt afisate public pe reteaua de socializare la 58,5% dintre copiii cu varsta
12-15 ani, fatd de 31,8% la care aceste date nu sunt publice si 9,7% nu-si aduc aminte ce au
indicat pe reteaua de socializare. Aproximativ la % dintre copiii cu varsta 12-15 ani data si anul
nasterii de pe retelele de socializare sunt veridice, indiferent daca sunt afisate public sau nu. In
84,3% din cazuri, profilul copiilor indica numele si prenumele real al acestora. lar la 8,1% dintre
copii, pe profilul din reteaua de socializare, sunt afisate public si adresa de domiciliu, numarul
de telefon. Respectiv, sunt necesare actiuni de informare referitor la consecintele afisarii unor
date personale.

Unii copii utilizeaza reteaua de socializare ca mijloc de cdutare sau acceptare a unor noi
prieteni. Astfel, 38,7% dintre copii au acceptat, in ultimele 12 luni, cereri de prietenie de la
persoane pe care nu le cunosc in viata reald (a se vedea Figura 5). Odata cu cresterea varstei,
s-a constatat cresterea numarului respondentilor ce accepta sd-si faca prieteni noi pe retelele
de socializare.

Figura 5. Actiunile intreprinse pe reteaua de socializare, in ultimele 12 luni, %
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Copiii au relatat ca existd, 7007 metode” de a comunica pe Internet, fard ca pdrintii sa cunoasca
discutiile. In primul rand, parintii sunt la serviciu atunci cand ei ajung acasé dupé lectii, in cel
mai rdu caz, ei comunica noaptea cand parintii dorm. In al doilea rand, marea majoritate a
parintilor au mai putine cunostinte decét copiii despre mediul online. in al treilea rand, mediul
online ofera multiple posibilitdti de a ascunde comunicarea de parinti, inclusiv parola la

telefon. Copiii au semnalat cd, atunci cand nu doresc ca parintii sa le vadd comunicarea online,
apeleaza la urmdtoarele actiuni: sterg mesajele, fac totul incognito, creeaza profiluri false,
utilizeaza Instagram live etc.

Comportamente riscante care pot avea consecinte negative

Datele cercetdrii relevd o gama largd de protbleme cu care se confrunta copiii pe internet (a

se vedea Figura 6). Practic, fiecare al 5-lea copil, cu vérsta 12-15 ani, s-a pomenit cu parola/
contul profilului de pe reteaua de socializare spart, in ultimele 12 luni. 18,6% dintre copii au fost
blocati pe grupurile din retelele de socializare. Cu accesarea involuntard/vizionarea imaginilor
cu caracter sexual s-au confruntat 16,3% dintre copii. Alte comportamente jignitoare in adresa
copilului includ texte sau imagini foto/video in privat sau public.

Figura 6. Problemele cu care s-au confruntat, in ultimele 12 luni, %
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+ Printre actiunile riscante intreprinse de cdtre adolescenti pe Internet semnaldm cdutarea
prietenilor in mediul online (31,4%), procurarea unor lucruri in magazinele din mediul online
(31,2%), cumpdrarea jocurilor online (13,4%), trimiterea fotografiilor/secventelor video
persoanelor cunoscute doar in mediul online (13,1%), incredintarea parolei de la posta
electronica sau de la profilul de socializare altor persoane (12,1%), schimbul de date personale
(numdr de telefon, adresa de domiciliu, date despre pdrinti etc.) persoanelor din mediul online
(8,3%). Aceste date relevd cd o parte semnificativa dintre copii nu cunosc riscurile unor astfel
de comportamente.

- Practic, 1/3 dintre copiii (35,9%) au intreprins diverse actiuni cu persoanele cunoscute pe
Internet (a se vedea Figura 7). Alarmant este faptul c&, practic, fiecare al 10 copil din cei
35,9%, care au discutat, au transmis poze persoanelor cunoscute doar pe Internet si au primit
propuneri indecente de la aceste persoane.

Figura 7. Activitatile pe Internet cu persoanele pe care le-au cunoscut doar online, %?
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- Datele cercetdrii atesta tendinta copiilor de 12-15 ani de a se intalni cu persoanele cunoscute
in mediul online. Astfel de actiuni au intreprins 35,9% copii (521 respondenti din esantionul
total). Odatd cu cresterea varstei, se atesta si cresterea numarului de copiii ce se intalnesc cu
persoane cunoscute, initial, pe Internet. Intalnirile offline cu persoanele cunoscute pe Internet
nu se rezumd, de obicei, la 0 singura data.

- Dintre copiii care s-au intalnit, ulterior, in viata reald cu persoane pe care, initial, le-au cunoscut
doar pe Internet (521 respondenti), 281 (53,9%) au avut situatii cand au regretat, s-au simtit
neconfortabil, i-a deranjat intalnirea cu persoana cunoscuta anterior pe Internet.

2 Doar cei care au declarat ca au discutat cu persoane pe care le-au cunoscut doar online, 35,9% din totalul de 735
respondenti, elevi ai claselor a 8-9-a.



Atitudini si practici privind transmiterea pozelor/
inregistrarilor video intime online

+ 46,9% la sutd® dintre respondentii participanti la cercetare nu sunt de acord sub nici o forma
sd trimitd pe Internet poze/video cu parti ale corpului, pe care nu le arata niciodata in public
(a se vedea Figura 8). 22 la suta dintre adolescentii considera ca astfel de poze, video se
pot transmite daca este o relatie de dragoste de lungd duratd, dacd persoanele se cunosc in
realitate, iar relatia pe care o au este una stabila. Practic, fiecare al 5-lea adolescent, cu varsta
14-15 ani, considera cd a transmite astfel de poze/video este un lucru firesc. 8 adolescenti,
cu varsta 14-15 ani, dintr-o sutd, considerd ca se poate practica trimiterea unor astfel de
fotografii/video cand persoanele se afld la depdrtare, iar 4, dintr-o sutd, atunci cand apare frica
cd persoana pe care o iubesti te poate parasi. Rdspunsurile adolescentilor releva o intelegere
eronata a relatiilor de dragoste si necesitatea educatiei pentru viata de familie, cu accent pe

relatiile premaritale.

Figura 8. Opinii privind transmiterea fotografiilor/video intime unei persoane cu care te afli intr-o relatie intima,%
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Se poate practica trimiterea / primirea unor astfel de
fotografii, inregistrdri video doar atunci cand persoanele
se afld la departare (de ex. in tari sau localitatj diferite)

Se poate practica trimiterea unor astfel de fotografii,
inregistrdri video atunci cand crezi cd persoana cu care
te afli intr-o relatie ar putea sd te pardseasca

ﬁ 8,1%
i| 4,2%

I
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- Printre consecintele directe ale transmiterii fotografiilor/inregistrarilor video online, copiii
percep posibilitatea ca fotografia intima sd ajunga la o altd persoana, sad ajunga pe retelele de
socializare, inclusiv, sa fie ,modificatd, ca persoana sd para mai hidoasa”. Pentru o parte dintre
bdieti este caracteristic sa posteze pozele intime pe diferite site-uri. Respectiv, astfel de poze
ajung la colegii de clasa, la administratia institutiei de invatamant si la parinti. Alte consecintele
sunt: inrautdtirea imaginii si a reputatiei, hartuirea, diferite actiuni de santaj etc.

3 46,9% din totalul de 735 respondenti, elevi ai claselor a 8-9-a.

,9%

50%



Boxa 1. Exemplu de motiv pentru transmiterea pozelor intime online

,Noi am avut asa o situatie in liceu. Fata a pozat intim si a trimis fotografia unui bdiat pe
care-| pldcea... Cineva a fdcut fotomontaj si a pus aceastd poza pe un site unde sunt mai
multe poze de acest fel... Ulterior, toatd scoala a aflat. Poza era pe toate telefoanele elevilor
si toti rddeau de ea..”

(In situatia datd, adolescentii nu se aflau intr-o relatie, iar baiatul nu a solicitat de |a fata
careva poze. Fetei, pur si simplu, ii pldcea pe bdiat si a decis sa-i transmita online poze
intime).

(FG_3.C_N)

+ 81,9% dintre copii au transmis, pe parcursul ultimelor 12 luni, prin intermediul Internetului,
diverse mesaje, fotografii, inregistrari video etc. Dintre cei 81,9%, fiecare al 5-lea adolescent de
14-15 ani a primit pe Internet fotografii, inregistrari video cu continut sexual (a se vedea Figura
9), iar la 16,8% (a se vedea Figura 10) li s-au solicitat fotografii, inregistrari video cu caracter
sexual. Datele cercetdrii atesta ca transmiterea/solicitarea informatiilor cu caracter sexual pe
Internet se face atat de catre persoane cunoscute in viata reald, cat si de cele cunoscute doar
in mediul online, iar adolescentul care a primit astfel de informatii nu a avut doar o singura
experienta de acest fel.

Figura 9. Persoanele de |a care au fost receptionate fotografii, inregistrari video cu caracter sexual, in ultimele
12 luni, %*
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4 Din totalul celor care au indicat cd au receptionat informatii cu caracter sexual, 20,1% din totalul copiilor, elevi ai claselor
8-9-a.



Figura 10. Persoanele care au solicitat fotografii, inregistrari video cu caracter sexual, in ultimele 12 luni, %°
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+Atunci cand primesc solicitari pentru a transmite informatii cu caracter sexual, adolescentii
intreprind diverse actiuni. % dintre ei, cand primesc solicitdri de a trimite informatii cu caracter
sexual, blocheaza aceste persoane, 42 |a sutd sterg orice mesaj de la aceste persoane, 28 la
sutd prefera sd nu spund nimdnui si nu raspund in nici un fel la solicitare, 17 la sutad comunicd
despre astfel de solicitdri prietenilor si le cer sfatul acestora, 11 la suta trimit ce li s-a solicitat,
9 la sutd au comunicat despre solicitare parintilor sau altui adult cerandu-i sfatul, 6 la suta din
respondenti si-au schimbat profilul dupd astfel de solicitare pe reteaua de socializare.

+ 52 de adolescenti (8,6% din totalul copiilor cu varsta 14-15 ani) au expediat fotografii,
inregistrari video care sa prezinte corpul lor/ parti ale corpului goale, in ultimele 12 luni.
Acestea au fost trimise, in marea majoritate a cazurilor, persoanelor pe care le cunosc in viata
reald. Cei care au intreprins astfel de actiuni le-au realizat din diverse motive. O parte dintre
adolescenti considera cd astfel de actiuni sunt normale, dacd esti intr-o relatie, pentru ca astfel
procedeaza si alti colegi, prieteni. Unii au facut-o din curiozitate si nu vad in aceasta nicio
problemd pentru cd acolo nu se vede fata lor sau au dorit ca acea persoana sd aiba astfel de
fotografii, inregistrari. Un numar mic de copii au mentionat cd au intreprins aceste actiuni, fiind
santajati cu publicarea pozelor, videourilor, discutiilor lor sau in scopul obtinerii banilor sau altor
lucruri in acest mod.

5 16,8% din esantionul de 602 respondenti, elevi ai claselor a 8-9-a.



Informarea despre riscurile online

- 8din 10 copii au mentionat ca stiu despre siguranta online (a se vedea Figura 11). Semnaldm
insa cd datele cercetdrii demonstreazd ca unele cunostinte la capitolul comportamente
riscante online sunt sumare ori ei cunosc, dar nu aplica regulile de sigurantd in mediul online.

- Practic, fiecare al 5-lea adolescent, cu varsta 12-15 ani, nu cunoaste nimic despre siguranta
online. Fiind intrebati despre modalitatile in care parintii ii informeaza despre riscurile online,
majoritatea copiilor au mentionat ¢4, de obicei, parintii le citesc ,lectii moralizatoare” despre
demnitate, comunicarea dintre persoane etc. Existd si pdrinti care actioneaza extrem - isi
izoleaza copiii de la comunicare, le iau laptopurile, tabletele etc., de aceea, unii copii preferd sa
se informeze singuri,mé descurc singur”.

Figura 11. Gradul de informare al adolescentilor despre siguranta online, %

Nu cunosc nimic
despre siguranta online

Cunosc despre
siguranta online

- Discutiile focus grup cu elevii releva c4, in multe familii, nu existd o practica a comunicarii intre
copii si pdrinti, in general, si referitor la siguranta online, in particular. Parintii nu prea inteleg
propriii copii si nu au nici timp sa vorbeascd cu acestia despre Internet. Uneori, parintii au
tendinta de a exagera lucrurile si de a actiona violent. De obicei, parintii cu varsta de pand la
40 de ani sunt mai aproape de copiii lor si au tendinta de a discuta cu acestia si a le da unele
sfaturi referitor la mediul online.

+ Pentru informarea copiilor despre riscurile existente in mediul online sunt necesare actiuni din
partea mai multor actori sociali, pe de o parte, pdrinti, frati/ surori mai mari, unchi/matusile
cu autoritate in fata copiilor, pe de altd parte, cadre didactice, psihologi scolari, specialisti in
domeniu sau tineri voluntari instruiti in acest scop.

- In cazul copiilor la care parintii sunt plecati peste hotare, rolul de informare privind siguranta
online trebuie sd revind institutiilor de invdtdamant. Cadrele didactice trebuie instruite in acest
scop, dar ele ar trebui sd devind si mai deschise in relationarea cu copiii. Unele cadre didactice
Jfac lectiile si pleaca”, sunt indiferente la problemele cu care se confruntd copiii. Pentru cadre
didactice, diriginti, psihologi ar trebui sa fie elaborate materiale pe care acestia sa le utilizeze
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in activitatea cu elevii. Important este ca acesti specialisti sa raspundd la intrebdrile care i
frdmanta pe adolescenti.

Un rol important in informarea copiilor despre riscurile online trebuie sa revina tinerilor
voluntari. Tinerii 1i inteleg mai bine, respectiv, informatia este receptionata mai usor. Este
important ca tinerii voluntari s fie bine pregatiti si sd poata capta atentia, sd creeze acea
relatie de incredere.

Modul de informare al copiilor despre riscurile online, la fel, este important. Copiii isi doresc
metode interactive, discutii asupra unor cazuri reale pentru intelegerea riscurilor, identificarea
in comun a solutiilor. Prin analiza unor studii de caz, a unor experiente particulare, filmulete,
informatia se asimileaza mai bine.

Discutiile focus grup au permis parintilor sa concluzioneze cd din cauza lipsei comunicarii in

familie, creste vulnerabilitatea copilului fatd de riscurile online. In familie, discutiile la aceast3
temd trebuie s fie frecvente. In afard de aceasta, este necesara si o supraveghere discretd a
comportamentului copilului, insd cel mai important este crearea unei ,relatii de incredere”.

Parintii, in mare parte, nu cunosc riscurile mediului online. Ei doresc sd fie ajutati de catre
cadrele didactice, specialisti, mass-media.

Perceptia sigurantei si a comunicarii in siguranta pe Internet

Siguranta pe Internet, in opinia copiilor, presupune ,apdrarea de persoane necunoscute”,
,protectia” atunci cand navigheaza pe Internet, asigurarea securitatii, inclusiv excluderea
situatiilor de spargere a parolei de pe site-rile de socializare. Conceptul de sigurantd pe Internet
este inteles multiaspectual de catre copii si presupune ca ei trebuie sd cunoasca regulile

de comportare in mediul online, metodele si tehnicile prin care se pot apdra de persoane
necunoscute, actiunile ce trebuie sd le intreprindd dacd se confruntd cu unele riscuri online,
inclusiv institutiile la care se pot adresa, posibilitatile de evitare a site-urilor cu informatii
pornografice etc. Datele cercetdrii privind situatiile de risc la care s-au expus copiii, in ultimele
12 luni, atestd insd ca marea lor majoritate nu cunosc de facto regulile de comportare in mediul
online sau dacd le cunosc le aplicd in micd mdsura si nu in toata complexitatea.

Pentru o parte din ingrijitorii copiilor notiunea de siguranta pe Internet este una vaga. Ei au
semnalat urmatoarele probleme ce tin de utilizarea de catre copii a Internetului in siguranta:
utilizarea excesiva a calculatorului, telefonului, tabletei, in general, si a Internet-lui, in particular;
necunoasterea modalitatilor de comportare in mediul virtual de catre copii si majoritatea
parintilor; neintelegerea consecintelor unui comportament riscant online de catre copii, dar si
parinti; accesarea materialelor cu caracter pornografic; implicarea in grupuri sociale care sa-i
influenteze psihologic; expunerea la agresivitate, violenta; implicarea in jocurile din mediul
virtual etc. Pdrintii sunt de pdrere ca nu este si nici nu va fi siguranta pe Internet, de aceea este
important ca toti copiii sa fie supravegheati in activitatile pe care le realizeaza pe Internet si sa
fie constienti de riscurile existente in acest mediu.
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Boxa 2. Exemplu de cyberbullying

,Prietenii mei au luat fotografii de pe profilul meu si au creat un profil fals. In numele meu
comunicau cu alti prieteni ai mei, le spuneau prostii si acele persoane credeau ca eu faceam

aceasta’.

(FG_3_CN)

Comunicarea online este 0 componentd a sigurantei pe Internet, au subliniat copiii, Si
presupune cunoasterea in realitate a persoanelor cu care comunicd, pentru ca unii utilizeazad
alte nume si au ,Site-uri false”. Semnaldm, de asemenea, ca marea majoritate a copiilor
gandesc pozitiv despre persoanele pe care le cunosc offline si nu admit faptul ca si acestea le
pot afecta negativ in mediul virtual.

In opinia copiilor, riscurile comunicarii online cu persoanele rau intentionate cuprind
manipularea, ,stricarea reputatiei”, depresia, hartuirea online, violul, jefuirea, sinuciderea,
omuciderea. Un aspect important al comunicarii in siguranta in mediul virtual tine de
nedivulgarea informatiei cu caracter personal (nume, adresa domiciliu, telefon etc.) oamenilor
cunoscuti online.

Boxa 3. Exemplu de manipulare a copilului prin complimente si propuneri financiare

,Euam primit asa un mesaj: Dana, ochii tai sunt ca doud perle siisi trimit 500 de euro pentru
cumparaturi”.

(FG_2_C_Ch)

Problema generald semnalatd de marea majoritate a pdrintilor este cd, in ultima perioadd, copiii
comunicd ,practic cu computerul, Internetul”. Internetul in mana ,copiilor cu intentii rele devine
0 armé periculoasd’, ei nu-si dau seama de consecinte. In viata reald, ei nu prea comunica
agresiv, dar pe Internet o fac fiindcd e mai usor. Doar o parte dintre parinti au evidentiat astfel

<n

de riscuri, precum manipularea, santajul ,pentru a face poze cu pielea goala”, hdrtuirea etc.

In opinia copiilor, dar si a parintilor, sunt mai predispusi la riscuri in comunicarea online
urmatoarele categorii de copii: (i) care nu se bucura de atentie din partea périntilor; (i) care
sunt reticenti, care nu au prieteni; (iii) copiii parintii carora sunt plecati peste hotare, inclusiv
cei ramasi in grija buneilor; (iv) pe care parintii nu-i controleaza; (v) carora le este rusine sa
vorbeasca cu parintii siisi cauta prieteni pe Internet; (vi) din familii vulnerabile care sunt
marginalizati de colegi; (vii) care sunt detestati (,hate-uiti”) de colegi din diverse motive; (viii)
care cad sub influenta unor grupuri de prieteni cu reputatie proastd; (ix) de varsta mai mica
(sub 14 ani), dar si adolescentii care cautd aventuri.



Pentru a creste siguranta online, copiii au semnalat ca este
necesara:

revizuirea unor curricule scolare - "As vrea sd adresez o intrebare celor de la Ministerul Educatiei:
De ce la copii de clasa 5-a, la educatia civica li se spune despre politica? Astfel de teme ar putea
trece mai térziu cand vor creste si vor intelege. In clasa a 5-a ar include niste lucruri practice si
utile, spre exemplu, siguranta online”;

. organizarea periodica a discutiilor interactive cu specialisti, inclusiv, tineri voluntari in institutiile

de invatdmant - ,care ar putea simula diferite situatii.. si pe care i-am asculta cu 0 mai mare
atentie”,

iii. organizarea diferitor activitati scolare la tema datd - ,ore de dirigentie”, ,ore optionale”, ,proiecte

interactive”, ,conversatii si dezbateri”, ,discutii cu psihologii scolari”;

. stabilirea unor puncte de contact, de referintd la care copiii sa poata apela cu intrebari sau

pentru sfaturi referitor la siguranta online = ,un specialist de incredere la care copilul sa
apeleze”,

mediatizarea mai largd a problemei, inclusiv dezvoltarea publicitatii sociale la tema datd, cu
implicarea idolilor lor (Carla’s Dreams, Dara, llie Bivol etc.).

Pentru a creste gradul lor de informare si siguranta copiilor,
parintii au evidentiat:

necesitatea unor specialistii, inclusiv cadre didactice pregatite pentru a-i informa despre
riscurile online = ,ar trebui si noi sa fim informati, ca sa stim ce sd le spunem”; despre
modalitatile de creare a unei relatii de incredere cu copilul - ,cum sd atragem copilul, cum s&-I
facem sa inteleaga”; cum sd discute cu copiii pe teme intime - "noi fugim de a discuta pe teme
intime”; cum sa actioneze in cazuri concrete cand copilul acesta este santajat, hartuit etc. -

,cum sa-i protejam’, ,unde sa cerem ajutor”,

. prezenta psihologului scolar in institutiile de invatamant -, sd faca lectii cu copiii”;

iii. dezvoltarea activitatilor extracurriculare in scoli si implicarea copiilor in cadrul acestora - ,mai

multe cercuri pentru ca elevii sa aiba ocupatie si sa nu stea doar pe Internet”.
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Concluzii si
recomandari



Datele cercetarii releva urmatoarele concluzii generale:

Copiii sunt in pas cu noile tehnologii, respectiv, actualmente, telefonul mobil este dispozitivul de
pe care marea majoritate a acestora se conecteaza la Internet (85,2%). Posibilitatea controlului
din partea pdrintilor pentru reducerea riscurilor existente in mediul online se reduce, insa creste
semnificatia informdrii despre siguranta online. Copiii nu stiu cum sa spund Nu propunerilor
indecente din acest mediu, unde sd raporteze situatiile riscante cu care se confruntg, inclusiv,
unde sd apeleze dupa ajutor.

96,5% dintre copiii cu varsta de 12-15 ani au cont/profil pe retelele de socializare. Varsta de la
care copiii incep sd fie activi pe retelele de socializare se micsoreaza. Peste 44 la suta dintre
copii sunt prezenti pe retelele de socializare si incep a comunica online de la o varsta extrem
de fragedd - sub 10 ani. Acest lucru vorbeste despre necesitatea informarii copiilor, despre
riscurile existente in mediul online din momentul in care acestia merg pentru prima datd la
scoald.

Datele personale sunt corecte si sunt prezente public pe retelele de socializare la un numar
mare de copii. In 84,3% din cazuri profilul copiilor indici numele si prenumele real al acestora,
iar la 8,1% dintre copii, pe profilul din reteaua de socializare sunt afisate public si adresa

de domiciliu, numdrul de telefon. Respectiv, observam ca multi copii detin putine informatii
referitoare la riscurile cunoasterii datelor personale.

Expedierea/schimbul de fotografii/imagini video inregistreaza cea mai mare crestere in
activitdtile de comunicare online a copiilor. Acest schimb are loc atat cu persoanele cunoscute
offline, cat si cu cele cunoscute online. Dintre adolescentii care au transmis pe Internet
fotografii, fiecare al 5-lea a primit inregistrdri video cu continut sexual, iar la 17 la suta dintre
acestia li s-au solicitat fotografii, inregistrdri video cu caracter sexual. Faptul dat indica
neintelegerea de catre copii a consecintelor implicarii in astfel de actiuni.

Aproximativ 1/3 dintre copii cautd sa se imprieteneasca online. Fiecare al 4-lea dintre acestia
a facut schimb de fotografii personale in mediul online, iar fiecare al 10-lea a primit propuneri
indecente.

Peste 1/3 dintre copii s-au intalnit cu persoane cunoscute pe Internet, iar mai mult de jumatate
dintre acestia au avut situatii cand au regretat, s-au simtit neconfortabil, i-a deranjat intalnirea
Cu persoana cunoscutd anterior pe Internet.

Majoritatea adolescentilor cu varsta de 14-15 ani sunt de acord sa trimitd pe Internet poze/
video cu pdrti ale corpului, pe care nu le arata niciodata in public. Motivele expedierii ar fi ca
aceste poze/imagini video sunt o dovada si justificare a dragostei. Aceasta vorbeste despre
anumite lacune privind educatia premaritald, dar si neintelegerea consecintelor in caz de
intrerupere a relatiei (manipulare, santaj, hartuire online etc.).

8 din 10 copii au mentionat ca sunt la curent cu siguranta online, insa datele cercetdrii arata cd
informarea lor despre comportamentele riscante online este sumard, pentru ca ei declara ca
stiu, dar nu aplicd regulile de siguranta in mediul online. Plus la aceasta, copiii nu au unde apela
pentru a se informa despre riscurile online.
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Rezultatele cercetarii semnaleaza necesitatea unificarii eforturilor diferitor actori sociali pentru
cresterea gradului de informare despre riscurile la care sunt expusi copiii in mediul online, dar si de
asigurare a protectiei lor.

Datele colectate permit inaintarea urmatoarelor recomandari
de ordin strategic:

Elaborarea mecanismelor de raportare a continutului ilegal si ddun&tor
- Crearea si promovarea unei platforme online pentru raportarea continutului ilegal si ddunator.

- Crearea si promovarea unei platforme online de interventie, in cazuri de abuzuri online, pentru
consilierea copiilor si facilitarea accesului acestora la servicii specializate de asistenta si
protectie.

Integrarea subiectului sigurantei online in planificarile didactice

+ Promovarea subiectului sigurantei online in cadrul activitatilor extrascolare (cluburi de
dezbateri pentru elevi, centre de tineret, grupuri de initiativa a tinerilor etc.).

- Desfasurarea de cdtre institutiile de invdtamant a unor activitdti de informare si sensibilizare in
cadrul Lunarului , Securitdtii cibernetice” si zilei , Siguranta pe Internet”.

+ Includerea subiectului sigurantei online in lista de eseuri, lucrdri de curs, teze.

- Desfasurarea de cdtre cadrele didactice a lectiilor si activitatilor informative la subiectul
sigurantei online.

Formarea profesionistilor din institutiile de invatamant pe subiectul sigurantei copiilor online

+Instruirea cadrelor didactice cu privire la subiectul sigurantei copiilor pe internet.

- Elaborarea si distribuirea resurselor informationale pentru cadrele didactice, utile in
desfasurarea lectiilor sau activitatilor la subiectul sigurantei online.

- Desfasurarea activitatilor de informare a psihologilor din institutiile de invdtamant despre
specificul cazurilor de abuz online.

Includerea subiectului sigurantei online in activitatile de dezvoltare a abilitatilor si

competentelor parentale

- Desfasurarea, cu regularitate, a activitatilor de informare si sensibilizare adresate parintilor
despre siguranta copiilor pe Internet.

- Dezvoltarea resurselor informationale de educatie digitald intr-un format si continut accesibil
pentru parinti (materiale informative, brosuri, ghiduri, etc.)
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+ Promovarea in randul parintilor a importantei filtrdrii continuturilor ddunatoare si ilegale la
dispozitivele utilizate de céatre copii (spre exemplu, prin instalarea Programelor de Control
Parental).

Incurajarea participarii copiilor si tinerilor in promovarea subiectului sigurantei online

- Formarea liderilor scolari, in randul elevilor, care sa promoveze subiectul sigurantei online.

- Formarea si implicarea grupurilor de tineri voluntari in instruirea si sensibilizarea semenilor lor
cu privire la subiectul sigurantei pe Internet.

Implicarea sectorului privat TIC in promovarea sigurantei online

- Securizarea accesului la retelele Wi-fi de cdtre operatorii de servicii Internet in cadrul institutiilor
de invdtamant, centrelor educative de dezvoltare sau recreare pentru copii.

+ Restrictionarea accesarii continutului ilegal in toate retelele Wi-Fi publice.

+ Includerea subiectului sigurantei copiilor online in politica de responsabilitate sociald a
companiilor private TIC.

- Dezvoltarea unor optiuni de filtrare si restrictionare a continutului daundtor si ilegal pentru
copii, inand cont de prevederile legale existente care ar putea fi propuse ca serviciu optional
parintilor de catre prestatorul de servicii internet.

- Informarea clientilor (parinti) despre serviciile aditionale de filtrare si securizare a continutului
online la dispozitivele utilizate de catre copii.

Promovarea coordondrii eficiente a eforturilor tuturor actorilor implicai

- Asigurarea comunicdrii inter- si intra- sectoriale pentru 0 mai bund colaborare in vederea
promovarii subiectului sigurantei copiilor pe Internet.

+ Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente pentru
protectia copiilor online si a platformelor existente de informare, consiliere sau raportare.
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