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Nota asupra editiei

Fiind supusa efectului globalizarii tehnologice, Repu-
blica Moldova a devenit in ultimii cativa ani o tara cu
un ritm evident de sporit a utilizarii tehnologiilor infor-
mationale de catre populatie Tn viata de zi cu zi. Practic
astazi fiecare adolescent are acces la Internet, folosind
diferite dispozitive — telefon mobil simplu, smartpho-
ne, tableta, laptop sau calculator. Tot mai multi copii
si adolescenti prefera Internetul ca sursa de informare
versus serviciile unei biblioteci, iar comunicarea vie din
viata reala este adesea inlocuita cu comunicarea in spa-
tiul virtual.

Totodata, pe langa posibilitatea largirii orizontului de
cunostinte si comunicarii in regim nelimitat, utilizarea
Internetului poate avea consecinte si efecte negative
asupra copiilor si adolescentilor. In ultimul timp sunt
tot mai ingrijoratoare preocuparile parintilor, pedago-
gilor si organizatiilor ce au ca grup tinta tinerii privind
aspectele sigurantei online a copiilor. Mai multi ani la
rand colaboratorii si voluntarii Centrului International
»,La Strada” organizeaza seminare de informare a ado-
lescentilor despre multiplele pericole la care acestia se
expun online si despre aspectele utilizarii Internetului
in conditii sigure. Aceste activitati de informare si pre-
venire a exploatarii copiilor, inclusiv prin intermediul
tehnologiilor informationale, s-au desfasurat cu sus-

tinerea deplind a Ministerului Educatiei, un partener
vechi al Centrului International , La Strada”, in campa-
nile de sensibilizare a grupurilor de risc, avand drept
scop sensibilizarea tinerilor pe segmente ca prevenirea
traficului de fiinte umane, prevenirea violentei in fami-
lie si promovarea unui Internet mai sigur pentru copii.

ntrucat la nivel national lipseau practic statistici si
cercetari ce ar face lumina asupra interactionarii copi-
ilor cu lumea virtuald, precum si in scopul cunoasterii
comportamentului copiilor online, comportament ce
implica anumite riscuri pe care ei nu le constientizea-
za, Centrul International , La Strada” a realizat in 2011
un studiu?, iar datele obtinute referitor la compor-
tamentul copiilor online au fost destul de alarman-
te. Prin intermediul portalului informational www.
siguronline.md, gestionat de Centrul International ,,La
Strada” si care prevede posibilitatea raportarii abuzu-
rilor fata de copii in spatiul virtual, continuturilor ile-
gale sau ddaunatoare copiilor, au fost inregistrate mai
multe cazuri de intimidare a copiilor online. Totodata,
siin cadrul activitatilor de informare copiii continua sa
relateze lucruri destul de ingrijoratoare despre com-
portamentul lor online. Toate acestea au determinat
necesitatea continuarii colectarii informatiei in do-
meniu, simultan cu seminarele de informare, dar si a
cercetarii Tn continuare a problemei. Prezentul Studiu
este bazat pe analiza informatiei obtinute prin inter-
mediul unui chestionar, aplicat pe un esantion de 939
de copii, utilizatori ai Internetului din diferite locali-
tati ale Republicii Moldova (cu exceptia Transnistriei),

* Copiii din Republica Moldova: si(n)guri online? Studiu privind siguranta copiilor online. Centrul International ,La Strada”, Chisindu, 2011. Poate fi accesat la: http://
sigurantacopii.lastrada.md/wp-content/uploads/publications/Siguranta_copiilor_pe_net.pdf
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avand aceeasi varsta (12-16 ani), care se odihneau in
taberele de vacanta pentru copii in vara anului 2013.

Prezentul Studiu are scopul de a informa cadrele di-
dactice, parintii, persoanele antrenate in procesul de
educatie a copiilor, inclusiv reprezentanti ai societatii
civile, privind comportamentul copiilor online din Re-
publica Moldova. Informatia expusa in acest Raport
va servi, speram noi, drept impuls pentru unificarea si
consolidarea eforturilor tuturor actorilor in atentia ca-
rora se afla nemijlocit copiii, utilizatori activi ai noilor

tehnologii informationale. Continutul propriu-zis al
Studiului este compartimentat in patru capitole. Ca-
pitolul | Siguranta copiilor online — precizéri concep-
tuale si aborddri actuale isi propune sa familiarizeze
cititorii cu aspectele teoretice ale abordarii problemei
sigurantei copiilor online. Capitolul Il Obiectivele si
metodologia studiului trateaza obiectivele si meto-
dologia cercetdrii. Capitolul lll Rezultatele studiului
prezintd nemijlocit rezultatele studiului Tn cauza, iar
ultimul capitol, include un sir de recomandari pentru
diferiti actori in domeniu.

Sumar executiv
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Sumar executiv

Prezentul Studiu a fost intocmit Tn baza datelor obti-
nute prin realizarea unei cercetari privind siguranta on-
line a copiilor din Republica Moldova, efectuat de Cen-
trul International ,La Strada” in perioada iunie-august
2013 si care a avut ca scop colectarea informatiei des-
pre comportamentul copiilor online. Pe langa analiza
datelor obtinute, Studiul include si unele recomandari
pentru specialistii interesati de asigurarea protectiei
online a copiilor.

Metoda de cercetare o constituie ancheta pe baza de
chestionar, aplicata pe un esantion de 939 de copii uti-
lizatori de Internet din 235 de localitati ale republicii,
aflati in vara anului 2013 in tabere de odihna si intre-
mare a copiilor si adolescentilor.?

Studiul si-a propus investigarea practicilor privind ac-
cesarea Internetului si activitati online, precum si a
comportamentului copiilor in spatiul virtual, cu accent
deosebit pe studierea principalelor riscuri online: con-
tactarea persoanelor pe care copiii nu le cunosc in rea-
litate, comunicarea online cu tenta sexuala si propuneri
indecente, schimb de date personale, fotografii si video
cu persoane cunoscute online, intalniri offline cu per-

soane ce le-au cunoscut online, accesarea materialelor
cu caracter pornografic etc.

Perioada zilei de accesare a Internetului

e Peste 68% dintre copiii de 12-16 ani acceseazad In-
ternetul in intervalul orelor 14.00-22.00.

e Mai mult de 1/4 dintre copii acceseaza Internetul
in orele de dimineata, perioada destinata studiilor
(tn timpul anului de Tnvatamant).

e Baietii acceseaza Internetul mai des in orele de di-
mineata (32%), pe cand fetele —in orele de noapte
(15,6%).

e Copiii din mediul urban acceseaza Internetul in
orele de noapte intr-o masura mai mare (16,7%)
comparativ cu cei din mediul rural (13,3%).

Durata timpului petrecut de copii pe Internet

e 35,3% dintre copii stau pe Internet 1-2 ore, iar alele
28,6% —de la 3 pana la 4 ore.

e Aproximativ 12% dintre copii petrec pe Internet
mai mult de 7 ore.

e A treia parte dintre cei ce acceseaza Internetul in
perioada dintre 22.00-8.00 stau mai mult de 7 ore
in spatiul virtual.

e Cu cat este mai mare varsta copiilor, cu atat durata
timpului aflarii pe Internet creste.

e Mediul de trai determina durata accesarii Interne-
tului, cei din mediul urban depasindu-i pe cei din
spatiul rural.

2 Conform Hotararii Guvernului nr. 286 din 30.04.2013 cu privire la organizarea odihnei si intremarii copiilor si adolescentilor in sezonul estival 2013, pe langd biletele
comercializate tuturor doritorilor, pand la 25% din totalul biletelor pentru taberele de vara au fost repartizate in mod gratuit de catre autoritatile administratiei publice
centrale si locale urmatoarelor categorii de copii: copii orfani, copii din familii monoparentale, din familii defavorizate, copii din familii cu 3 si mai multi copii, copii aflati
sub tuteld/curateld, copii plasati in servicii de tip familial, copii plasati in centre de plasament temporar, copii din familii in care ambii parinti sunt cu disabilitati, copii din
familii in care ambii pdrinti sunt pensionari, copii care au obtinut performante la studii sau sunt invingdtori la olimpiadele didactice si extradidactice; copiii solicitantilor de
azil, refugiati, apatrizi, copiii cu disabilitati si insotitorii lor in Republica Moldova (http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=347754).
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Dispozitive de accesare a Internetului

e 55,4% dintre copii si adolescenti utilizeaza pentru
conexiune la Internet doar un singur dispozitiv,
30,4% — doua dispozitive, 11,3% — trei dispozitive si
2,9% — pana la patru dispozitive.

e 3/Adintre cei intervievati au utilizat calculatorul pe
post de dispozitiv de conexiune, 1/4 fac uz de lap-
top si aproximativ 1/5 acceseaza Internetul de la
telefonul mobil simplu.

e Inintervalul orelor 8.00-14.00 sunt utilizate ca dis-
pozitive mai des tableta (30,4%), telefonul mobil
simplu (26,1%) si smartphone-ul (22,8%), in timp
ce intre orele 14.00-22.00 — calculatorul (62,6%).

Scopul accesarii Internetului

e Accesarea Internetului are drept scop in primul
rand vizitarea profilurilor de pe retelele de socia-
lizare (85%).

e Aproximativ 80% utilizeaza Internetul in scopul
pregatirii pentru ore, in mod special fetele si elevii
din mediul rural.

e Camera WEB este utilizata de 34,5% dintre respon-
denti, mai des figurand in aceasta categorie bdietii
si copiii din spatiul rural.

Comportamentul online al copiilor

e Aproximativ 70% dintre copiii chestionati si-au ca-
utat Tn ultimele 12 luni cunoscuti noi prin interme-
diul Internetului, mai des fetele si copiii de la sate.

e Expedierea secventelor video unei persoane cu-
noscute doar prin Internet si cu care nu s-a intalnit
anterior a fost mentionata de aproximativ 12% din-
tre cei chestionati.

14

19,7% dintre copii au adaugat pe lista prietenilor,
in profilul personal din retelele de socializare, per-
soane pe care nu le-a intalnit in realitate si care au
facut schimb de date cu cineva pe care il cunosteau
doar comunicand prin Internet.

Probleme cu care s-au confruntat copiii pe net

60% dintre copii s-au confruntat cu virusi si/sau
spam-uri, iar 53,5% au indicat problema spargerii
parolei profilului personal de pe una din retelele de
socializare.

13,3% dintre participantii la studiu au vizionat invo-
luntar imagini pornografice pe Internet.

12% dintre copii nu stiu cum sa reactioneze la anu-
mite situatii jignitoare/suparatoare care apar pe
Internet.

30% nu ar intreprinde nimic, ba chiar ar ignora aces-
te situatii, iar circa 7% dintre ei le-ar tainui.

Doar 35,1% dintre copii ar anunta parintii, in mod
special fiind vorba de fete si copiii din mediul rural
de 12 ani.

Comunicare online cu tenta sexuala

47,3% dintre copii care isi fac cunoscuti noi prin In-
ternet si comunica exclusiv prin acest spatiu au fost
solicitati pentru a se Tntalni in realitate cu persoane
cunoscute prin Internet.

Mai mult de 11% dintre copii au indicat ca persoa-
ne cunoscute prin Internet le-au facut propuneri
indecente, fapt pe care il recunosc in special de co-
pii de 12 ani (29,9%).

Subiecte cu caracter sexual sunt discutate de 7%
dintre numarul total al copiilor chestionati, aces-

tia avand 15 ani (31,8%) sau 16 ani (25,8%); de
baieti (66,7%); de copii din mediul urban (53%).
Totodatad, aceleasi subiecte cel mai des discuta
copiii care acceseaza Internetul intre orele 14.00-
22.00 (62,1%).

Sumar executiv

e Peste 50% dintre adolescentii participanti la studiu
s-au Intalnit macar o data cu persoane (cu exceptia
rudelor) cunoscute prin Internet.

15
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Siguranta copiilor online — precizari con-
ceptuale si abordari actuale

a
In statistici, numarului gospodariilor din Republica
Moldova conectate la reteaua de Internet indica o cres-
tere continud. Conform Centrului de Guvernare Elec-
tronica, ponderea gospodariilor care aveau conexiune
la Internet in anul 2013 era de 62%, cu 9% mai mult
decat in anul 2012.2 Cresterea numarului gospodariilor
conectate la Internet denota si un imperativ mai sporit
al utilizarii Internetului in viata cotidiana, iar cei mai ac-
tivi utilizatori sunt copiii si tinerii. Utilizarea Internetului
de catre acestia este intr-o relatie directa cu aspectele
sigurantei copiilor online.

Notiunea Siguranta copiilor online prevede posibili-
tatea utilizarii de catre copii a tuturor oportunitatilor
pe care le ofera astazi Internetul. Indiscutabil, aceste
oportunitati contribuie la dezvoltarea psiho-emotio-
nald armonioasa a copiilor, de aceea aplicarea masu-
rilor restrictiv-represive fata de copii de catre parinti in
raport cu Internetul este cu totul neavenita. Pe langa
faptul ca interdictia de a utiliza Internetul poate limita
accesul copiilor la oportunitati extraordinare de a cau-
ta si a afla informatii noi, a cunoaste si a comunica cu
persoane din alte tari, inclusiv Tn scopul insusirii unei
limbi straine, aceste masuri sunt contraproductive, ele

excitand si mai acut curiozitatea copiilor si generand un
comportament si mai imprudent din partea lor, tinut
adesea n secret de périnti. in acelasi timp, e cazul s
recunoastem si reversul extraordinarelor oportunitati
ale Internetului — cu cat mai mult copiii navigheaza on-
line pentru a valorifica beneficiile lui, cu atat mai des
ei se confrunta, intamplator sau premeditat, cu diverse
riscuri.*

Pentru a intelege comportamentul copiilor online si
riscurile cu care se confrunta, ne-am propus un set de
intrebari pentru cercetare in cadrul acestui studiu.

e (Cat timp acceseaza copiii Internetul si care sunt
scopurile utilizarii acestuia?

e Ce dispozitive folosesc copiii pentru a accesa Inter-
netul?

e (e fel de actiuni intreprind copiii in spatiul virtual?

e (Care sunt subiectele de comunicare si ce propuneri
online primesc ei de la diferite persoane?

e Cu ce probleme se confrunta copiii pe Internet?

e Cum reactioneaza copiii in situatii neplacute provo-
cate de Internet si daca informeaza despre aceasta
parintii/adultii?

Sunt doar unele intrebari la care trebuie sa stim ras-
punsurile pentru a intelege caror riscuri sunt expusi
copiii si, respectiv, pentru a elabora/promova campanii
eficiente de prevenire a acestor riscuri. Ca si in anii pre-
cedenti, din activitatile de informare a tinerilor, precum

3
la-Internet#.U3cScdJ_s9U

http://egov.md/index.php/ro/comunicare/stiri/item/2107-sondaj-national-anual-2013-a-crescut-numarul-gospodariilor-care-dispun-de-calculatoare-si-au-acces-

# Livingstone, S. & Helsper, E. (2010) Balancing opportunities and risks in teenagers’ use of the Internet. New Media & Society, 12(2): P.309-329.
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si a parintilor si profesorilor acestora despre riscurile
cu care copiii se pot confrunta online, in care angajatii
si voluntarii Centrului International , La Strada” au fost
implicati, dar si din studiul realizat anterior privind si-
guranta online a copiilor din Republica Moldova®, ates-
tdm aceeasi situatie constanta generala in care copiii
nu constientizeaza sau nu sunt suficient informati des-
pre riscurile cu care se pot confrunta online, iar parintii
acestora nu cunosc posibilitdtile tehnice pentru a face
fatd prevenirii riscurilor. In acest sens, cele mai efective
strategii de prevenire a comportamentului riscant on-
line al copiilor prevad conjugarea eforturilor parintilor,
ale sectorului public si privat cu cele ale copiilor nsisi,
utilizatori sau potentiali utilizatori ai Internetului, in ve-
derea evitarii riscurilor.

Este Tmbucurator faptul ca in ultimii trei ani corpul di-
dactic si parintii constientizeazad si acorda mai multa
atentie acestei probleme. Pe parcursul anilor 2011-
2014, in contextul Acordului bilateral de colaborare in-
tre Centrul International ,La Strada” si Ministerul Edu-
catiei al Republicii Moldova, au fost organizate sute de
seminare de informare a elevilor claselor a VI-IX, inclu-
siv in perioada de vara in cadrul taberelor pentru copii,
despre cum se pot proteja in mediul virtual de conti-
nuturi si actiuni cu caracter abuziv, cum sa-si dezvolte
o atitudine responsabila pentru continuturile postate,
care sunt posibilitatile de raportare a eventualelor abu-
zuri. Astfel, activitatile de informare a tinerilor in anul
2011 au fost precedate de completarea unor chestio-
nare, analiza cdrora a servit drept baza pentru studiul

privind siguranta copiilor online mentionat mai sus,
iar activitatile de informare desfasurate in taberele de
vara pe parcursul sezonul estival 2013 au servit drept
baza deja pentru prezentul studiu. Mai mult ca atat, in
scopul facilitarii accesului la informatii privind aspecte-
le comportamentului sigur al copiilor in mediul online,
Centrul International ,La Strada” a creat si gestioneaza
portalul informational www.siguronline.md. Principa-
lele lui obiective sunt de a actiona ca un punct centra-
lizat pentru problemele cu referire la siguranta online
a copiilor din Republica Moldova, de a asigura un grad
mai sporit de constientizare de catre copii, parinti si
cadre didactice privind modul si conditiile de siguranta
online, de a oferi cetatenilor un punct national de con-
tact intru a raporta continuturile daunatoare si com-
portamentele ilegale, inclusiv materiale care prezinta
abuzuri sexuale asupra copiilor si hartuirea lor online,
de a consilia copiii si adolescentii care au fost contactati
de persoane necunoscute sau au intalnit un continut
ofensator pe Internet, au devenit victime ale hartuirii
online, furtului de identitate, s-au confruntat cu alte
probleme si dileme ce tin de Internet. Pe parcursul pe-
rioadei martie 2013-iunie 2014, portalul a fost accesat
de peste 30.000 de vizitatori unici si au fost oferite cca
200 consilieri online pe diverse probleme cu care s-au
confruntat copiii si parintii acestora in mediul online.

Astfel, raportarile online, dar si discutiile cu tinerii au
permis identificarea unor situatii ingrijordtoare in care
copiii erau angajati in activitati cu tenta sexuald, s-au con-
fruntat cu spargeri de profiluri de pe paginile personale

5 Copiii din Republica Moldova: si(n)guri online? Studiu privind siguranta copiilor online. Centrul International ,La Strada”, Chisindu, 2011. Poate fi accesat la: http://
sigurantacopii.lastrada.md/wp-content/uploads/publications/Siguranta_copiilor_pe_net.pdf

plasate in retele de socializare si plasarea informatiei cu
caracter jignitor, cu distribuirea materialelor cu caracter
pornografic, acostarea lor online etc. Perceperea de ca-
tre copil a statutului sdu ca unul invizibil sau anonim in
Internet il face sa creada ca el nu poate fi identificat si ca
nu poate fi pedepsit pentru actiunile sale.

Desi multe dintre riscurile intalnite in spatiul ciberne-
tic exista si in ,lumea fizicd”, natura interactiva a Inter-
netului (In special atunci cand copiii cunosc mai multe
despre Internet decat parintii, profesorii, bibliotecarii
si alti specialisti care lucreaza cu ei) complica sarcina
protejarii copiilor online. in plus, majoritatea masurilor
ordinare, utilizate in ,lumea fizica”, nu sunt aplicabile
n spatiul cibernetic. Un pedofil nu poate intra in curtea
scolii, dandu-se drept copil. In schimb el poate pretinde
cu usurintd a fi un copil in cadrul unui chat online. Un
copil care nu poate rasfoi o revista porno intr-un butic,
poate fi liber atras in capcanele unor imagini cu caracter
sexual din cele mai perverse, indiferent daca ele sunt
plasate acolo legal sau ilegal. Pentru a beneficia plenar
de potentialul Internetului, trebuie eliminate realmen-
te toate riscurile asociate. Tnsd copii nu intotdeauna
percep aceste riscuri, iar parintii adesea sunt insufici-
ent consacrati in tehnologiile moderne si in eventua-
le solutii ale acestor probleme ce reclama rezolvare.®
Copiii au fost intotdeauna ,prizonierii” interesului spo-
rit fata de noi descoperiri, de noi provocari. Mai ales a
posibilitatilor pe care le ofera astazi spatiul virtual, de
comunicare fara hotare. De multe ori ei sunt tentati sa

l
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se increadd unui strdin pe Internet. In plus, sunt mai
vulnerabili decat varstnicii in fata unui abuzator sexual
adult, deoarece deprinderile lor sociale nu sunt sufici-
ent dezvoltate, ceea ce, in consecinta, nu le permite sa
identifice unele semnale, ce prevestesc un risc cum ar
fi o lauda simulata sau o remarca manipulatoare la care
abuzatorii recurg cel mai des in timpul conversatiilor.
Acestia din urma exploateaza lipsa experientei de viata
a copilului si nevoia de a se simti mentionat, flatat.’

O ingrijorare considerabila pentru parinti si specialistii
care lucreaza cu copiii, utilizatori ai Internetului, pre-
zinta urmatoarele situatii pe care le prezentam in con-
tinuare.

Abuzatori care acosteaza copiii

Exista mai multe raportari in presa despre pedofilii care
folosesc chat-room-urile pentru a ademeni copiii la o
intdlnire offline. Conform rapoartelor din presa scrisa
nationald, chat-room-urile sunt cele mai populare ac-
tivitati online ale copiilor, in timp ce majoritatea lor nu
sunt deloc monitorizate. Prin intermediul lor persoa-
nele adulte necunoscute pot contacta direct cu copiii.
Ambianta ,sigurd” de acasa, combinata cu increderea
in oameni, pe care copiii o au in mod natural la o varsta
anumitd, 1i face sa uite ca aceste persoane sunt strdine
pentru ei. Acest lucru i inlesneste abuzatorului sarcina
de a ,vana” un copil, care in ,lumea reald” niciodata nu
arintra in vorba cu un necunoscut.® Dezvoltarea tehno-
logiilor informationale si evolutia Internetului creeaza

5 child Safety Online. Internet Online Summit: Focus on Children. Washington DC, Dec 1-3, 1997
7 Internetul si retelele de socializare: intre realizari si pericole”. Timpul, nr. 53 din 24.03.2011, pag. 6.
8 Child Safety Online. Internet Online Summit: Focus on Children. Washington DC, Dec 1-3, 1997
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pentru amatorii de pornografie noi posibilitati de ex-
ploatare comerciala a copiilor, favorizand de asemenea
dezvoltarea retelelor de distribuire a pornografiei infan-
tile. Tn conditiile zilei de azi, materialul care contine por-
nografie infantila se produce si se raspandeste prin inter-
mediul tehnologiilor informationale si a retelei Internet
cu o viteza uluitoare si in spatii virtuale de necuprins.
Posesorii de imagini cu pornografie infantila utilizeaza
Internetul pentru a face schimb de fisiere, pentru a le ac-
cesa pe grupuri de schimb cu stiri, pentru a avea acces si
comunica in sistemele ,,De la egal la egal”. Ei utilizeaza si
alte tehnologii, din cele mai noi si mai performante, care
permit si faciliteaza schimbul si comercializarea porno-
grafiei infantile. Mai recent, abuzatorii cu mobil sexual/
exploatatorii copiilor recurg la telefonia mobilad si comu-
nica activ in chat-uri/retele de socializare, alte spatii de
comunicare prin Internet cu scopul de a face cunostinta
si a recruta copii, iar ulterior a-i exploata, ceea ce repre-
zinta un risc deosebit de sporit pentru copiii utilizatori
permanenti de tehnologii informationale.’

Accesarea materialelor cu caracter pornografic
de catre copii

Reglementarile adultilor fata de vizualizarea pornogra-
fiei Tn viata fizica nu se extind si in spatiul virtual. Astfel
pornografia poate fi cu usurinta accesata de copii in In-
ternet. Copiii pot fi expusi la aceste continuturi in mod
intentionat sau neintentionat, dar pot fi si redirectio-

nati, fara consimtamantul lor, la unele site-uri pentru
adulti.*®

Adaugarea in lista prietenilor din profilul
personal a persoanelor pe care copilul nu le-a
intalnit niciodata in realitate

Contactarea persoanelor pe care copiii nu le cunosc in
realitate este foarte frecventa. Opt din zece copii ches-
tionati au relatat cd pe parcursul ultimului an au cautat
noi cunoscuti prin Internet si si-au adaugat, in lista pri-
etenilor, pe profilul personal din retelele de socializare
persoane pe care nu le-au intalnit niciodata in realitate.
Tot atatia copii au relatat in cadrul seminarelor de in-
formare ca au fost contactati online de persoane ne-
cunoscute (din alte tari si din Republica Moldova). Din
numarul total al copiilor chestionati, 79% au cunoscut
prin Internet persoane din alte tari (nu rude).

Intalniri offline cu persoane cunoscute doar
online

ntalnirile offline a copiilor cu persoane pe care le-au
cunoscut online comporta riscuri ce se pot solda cu
nepldceri serioase. De aceea este rezonabil a exclude
aceste intalniri, luand in considerare faptul ca, in defini-
tiv, copiii cu varsta cuprinsa intre 12 — 16 ani nu dispun
inca de factori protectivi, necesari pentru a se simti re-
lativ in siguranta (de exemplu, bunul simt, ratiune judi-
cioasa, experienta autoapararii).™

9 Copiii din Republica Moldova: si(n)guri online? Studiu privind siguranta copiilor online. Centrul International ,La Strada”, Chisindu, 2011, P.24. Poate fi accesat la:
http://sigurantacopii.lastrada.md/wp-content/uploads/publications/Siguranta_copiilor_pe_net.pdf

10 Child Safety Online. Internet Online Summit: Focus on Children. Washington DC, Dec 1-3, 1997.

1 Risks and safety on the Internet. The perspective of European children. Full findings and policy implications from EU Kids Online survey of 9-16 year olds and their
parents in 25 countries. 2011, p.13 (http:/www?2.1se.ac.uk/media@]lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinelIReports/D4FullFin-

dings.pdf, accesat la 17.07.2014).

Hartuirea online

Hartuirea poate avea mai multe forme: verbal3, fizica
sau psihologica. Aceasta de asemenea poate provoca
o varietate de efecte, inclusiv autoapreciere scazuta si
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suferinte emotionale sau fizice. Victimele pot deveni de
asemenea inchise n sine, dezvolta frica de a frecventa
scoala sau intampina greutati cu insarcinarile preluate.
n unele cazuri, aceasta poate duce chiar la suicid.”

Avdnd aceste informatii ingrijordtoare din studiul realizat in 2011 pe un esantion reprezentativ de copii cu
vdrstele intre 12-16 ani, in prezenta cercetare ne-am propus sd studiem in continuare, pe ldngd benefici-
ile Internetului, riscurile cu care se confruntd copiii, utilizatori ai Internetului, navigdnd online. Prezentul
studiu aratd cd, in pofida mai multor activitdti de prevenire si avertizdrilor specialistilor, navigarea online
nesupravegheatd si neinformatd comportd si efecte negative. Prezentdm mai jos cele identificate in cadrul

prezentului studiu.”?

Comunicarea online cu tenta sexuala

si propuneri indecente

Rapoartele seminarelor de informare aratd ca fiecare
al zecelea copil, care a facut cunostinta online cu per-
soane din alte tari, a primit online o propunere inde-
centd. Conform rezultatelor chestionarii, propunerile
online, facute copiilor de catre persoanele din alte tari,
se refereau la schimbul de fotografii personale (23%),
schimbul de contacte (22%), propunerea de a se intal-
ni (21%), de a face schimb de linkuri/site-uri si fisiere
(15%), dar si propuneri indecente (7%). Printre subiec-
tele de comunicare cu persoane din alte tari pe care
copiii chestionati i-au cunoscut prin Internet si comuni-
cau online au figurat: muzica/foto/jocuri (28%), hobby
(18%), studii (14%), relatiile cu prietenul/prietena (13%),
dar si subiecte cu caracter sexual (6%). Patru din zece
copii chestionati recunosc ca au facut schimb de com-
plimente online cu persoane necunoscute de sex opus.

Schimb de date personale, fotografii si video

cu persoane cunoscute online

Dintre cei chestionati, 4 copii din 10 spun ca au facut
schimb de date cu persoane pe care le cunosteau doar
comunicand prin Internet. Fiecare al treilea copil ches-
tionat a expediat propriile fotografii, iar fiecare al sa-
selea a expediat secvente video persoanelor pe care le
cunostea doar din Internet. Fiecare al patrulea copil a
preferat sa se prezinte pe net ca o alta persoana decat
este Tn realitate.

Intalniri offline cu persoane cunoscute doar online
Dintre copiii chestionati, 5 din 10 au indicat ca s-au
intalnit macar o data in realitate cu cineva pe care
I-au cunoscut prin Internet, iar unul din zece copii a
mentionat ca nu s-a intalnit, dar a avut sau avea astfel
de intentie la momentul chestionadrii. Geografia per-
soanelor cunoscute online si intalnite offline variaza,

2 cyberbullying a growing concern. Lader Online, By Joel van der Veen, Dec. 13, 2010.

3 Copiii din Republica Moldova: si(n)guri online? Studiu privind siguranta copiilor online. Centrul International ,La Strada”, Chisindu, 2011, pag. 16. Poate fi accesat
la: http://sigurantacopii.lastrada.md/wp-content/uploads/publications/Siguranta_copiilor_pe_net.pdf
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iar in top figureaza Federatia Rusa, Romania si ltalia.
Datele cercetarii releva ca doar 32% dintre copii in-
formeaza parintii despre intalnirea offline cu persoa-
ne cunoscute online; 61% povestesc despre aceasta
prietenului/prietenei, 30% povestesc semenilor, 17%
spun unui adult in care au incredere, iar 18% nu spun
nimanui nimic. Rezultatele chestiondrii arata cad in 48
la sutd din cazuri varsta persoanelor cu care copii s-au
cunoscut online si s-au intalnit offline era de cele mai
multe ori similara cu a lor, in 43 la suta din cazuri aces-
tia aveau 16-20 ani, in 4% — 21-25 ani si in alte 4% —
26-38 ani. Copiii care se intalnesc offline cu persoane
cunoscute online de cele mai multe ori sunt fete, cu
varsta cuprinsa intre 15-16 ani, preponderent din me-
diul rural.

Accesarea online a materialelor cu caracter
pornografic

Desi chestionarea copiilor nu a abordat acest subiect,
datele calitative obtinute prin intervievarea specialisti-
lor, prin discutii Tn focus-grupuri cu copiii si din rapoar-
tele seminarelor demonstreaza ca majoritatea copiilor

de varsta cercetata au accesat, voluntar sau involuntar,
astfel de materiale.

Hartuirea online

Tn cadrul cercetarii realizate de Centrul International
,La Strada” in anul 2011 copiii si specialistii au rapor-
tat situatii in care copiilor li s-au furat profilurile de pe
retelele de socializare, li s-au creat profiluri noi in care
au fost plasate informatii necenzurate/cu continut de-
faimator sau imagini indecente.

Tn acest context, studiul de fatd si-a propus si colec-
teze informatii actuale, specificul utilizarii Internetului
in randul copiilor si a comportamentului acestora in
spatiul virtual, identificand in special riscurile online
cu care acestia se confrunta la ziua de azi. De aseme-
nea, studiul propune atentiei organizatiilor si actorilor
implicati un set de recomandari privind ameliorarea
situatiei Tn domeniul navigarii online si prevenirii riscu-
rilor prin implementarea unor masuri necesare pentru
utilizarea sigura a Internetului de catre copiii din Repu-
blica Moldova.

Obiectivele si metodologia
studiului




Obiectivele si metodologia studiului

Scopul si obiectivele studiului

Scopul studiului a fost de a analiza practicile de utilizare a
Internetului de catre copiii de 12-16 ani din Republica Mol-
dova, in special a comportamentului acestora online, in ve-
derea stabilirii riscurilor pentru siguranta si sanatatea lor.

Pentru realizarea scopului propus au fost inaintate ur-

matoarele obiective:

e determinarea perioadei zilei si a timpului petrecut
de copii pe Internet;

e stabilirea dispozitivelor utilizate in accesarea Inter-
netului;

e elucidarea scopurilor utilizarii Internetului de catre
copii;

e identificarea problemelor cu care se confrunta co-
piii Tn accesarea Internetului;

Obiectivele si metodologia studiului

¢ analiza comportamentului online al copiilor cu po-
tentiale efecte riscante (accesarea materialului cu
caracter pornografic, cautarea noilor cunoscuti on-
line, intalniri offline cu persoane cunoscute exclu-
siv online, schimb de date personale, fotografii si
video personale);

e determinarea actiunilor intreprinse de copii ca re-
zultat al unor lucruri suparatoare intalnite pe Inter-
net;

¢ identificarea subiectelor discutate online ce releva
riscul exploatarii sexuale.

Metodologia cercetarii

n analiza practicilor si a comportamentului copiilor
online a fost utilizata metoda anchetarii pe baza de
chestionar, aplicata pe un esantion de 939 copii cu
varsta de 12-16 ani, utilizatori de Internet din 235 de
localitati ale Republicii Moldova (cu exceptia Trans-
nistriei), in perioada iunie-august 2013 (a se vedea
Tabelul 1).

Tabelul 1. Distributia copiilor chestionati dupa zone geografice

Zona Raioane/orase
Chisindu Municipiul Chisinau si comunitatile din municipiu
Nord Raioanele Edinet, Balti, Soroca, Glodeni, Drochia, Ocnita, Sangerei, Briceni, Falesti, Floresti
Centru Raioanele Orhei, Soldanesti, Rezina, Ungheni, laloveni, Telenesti, Straseni, Hancesti, Dubasari, Criu-
leni, Calarasi, Nisporeni, Causeni, Anenii Noi
Sud Raionale Cahul, Leova, Stefan Voda, Cantemir, Comrat, Cimislia

Totodata, o limitd a cercetarii este reprezentativitatea
scazutd a esantionului, care, in perioada desfasurarii
studiului, a cuprins doar copiii ce se odihneau in tabe-
rele de vara si aveau experienta de utilizare a Interne-

tului. Tn acest sens, esantionul este unul probabilist,
multistadial, fiind reprezentativ pentru categoria de
varsta 12-16 ani. Marja de eroare este de 3,12%, pen-
tru un nivel de incredere de 95%.
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n formularea intrebarilor din chestionarul pentru copii
au fost consultati psihologi, psihopedagogi si sociologi
cu o bogata experienta de lucru cu copiii, pentru ca in-
trebarile nu numai sa nu dauneze in nici un fel psihi-
cului celor chestionati, dar si sa fie pe intelesul/sa co-
respundd varstei lor. In urma studiului din anul 2011,
chestionarul a fost ajustat, cuprinzand 10 intrebari pre-

codificate (a se vedea Anexd). Ca si in studiul anterior a
fost aplicat procedeul autoadministrarii, care este unul
potrivit pentru investigarea problemelor de asemenea
natura. Astfel, fiecare copil a primit un chestionar, com-
pletarea acestuia durand 5-7 minute. Analiza statistica
a datelor a fost efectuata cu ajutorul programului SPSS
Statistics 17.0.

Rezultatele studiului



Rezultatele studiului

1. Practici privind accesarea Internetului si
activitati online

Orele accesdrii Internetului

Datele prezentului studiu demonstreaza ca cei mai multi
acceseaza Internetul in orele de dupa amiaza, in intervalul

Rezultatele studiului

dintre 14.00-22.00, cu o rata de peste 68% (vezi Figura 1).
Tn acelasi timp, mai mult de o péatrime dintre tinerii ches-
tionati acceseaza Internetul in intervalul 8.00-14.00, peri-
oada in care acestia ar trebui sa fie incadrati in procesul de
instruire, cu exceptia zilelor de week-end si a vacantelor.

Comparativ cu datele studiului realizat de Centrul Inter-
national ,La Strada” in 2011, datele prezentei cercetari
releva un numar mai mare a celor care acceseaza Inter-
netul noaptea, in intervalul dintre orele 22.00-08.00.

Figura 1. Distributia raspunsurilor la intrebarea: ,,in care din urmatoarele intervale de timp

accesezi de obicei Internetul?”

intervalul de timp
8.00-14.00

14.00-22.00

22.00-8.00 14,8%

Analiza datelor segregate pe variabilele socio-demo-
grafice conduce la identificarea urmatoarelor particu-
laritati:

e adolescentii de 15 ani acceseaza intr-o masura mai
mare Internetul in orele de noapte (24,6%) compa-
rativ cu cei de 16 ani, care il acceseaza mai des intre
orele 14.00-22.00 (78,9%);

¢ intervalul de ore 08.00-14.00 este preferat pentru
accesarea Internetului mai mult de copii de 12 ani
(40,6%) comparativ cu celelalte varste;

e atat fetele, cat si baietii acceseaza Internetul in

27,3%

68,4%

orele de dupd amiaza, insa fetele intr-o masurd mai
mare (73%) decat baietii (62,3%);

e baietii detin intadietatea accesarii Internetului in
orele de dimineata (32%), in schimb fetele intr-o
proportie mai mare il acceseaza in orele de noapte
(15,6%);

e mediul de trai influenteaza mai putin practicile de
accesare — atat respondentii din mediul rural, cat
si cei din mediul urban acceseaza Internetul, in
aceeasi proportie, cel mai des in intervalul 14.00-
22.00;
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e 1in orele de noapte, copiii din mediul urban acce-
seaza Internetul intr-o masura mai mare (16,7%)
comparativ cu cei din spatiul rural (13,3%);

e aproximativ 3/4 din adolescentii din Chisindu stau
pe net in orele de dupa masa;

e fiecare al 6 adolescent din Chisindu si din localitati-
le din Sudul republicii acceseaza Internetul in orele
de noapte;

e aproximativ fiecare al 3 adolescent din Nordul si

Centrul republicii sta pe net cel mai des in orele de
dimineata.

Timpul petrecut pe Internet

Studiul reliefeaza faptul ca mai mult de o treime dintre
adolescenti petrec pe Internet intre 1-2 ore si aproxi-
mativ o treime petrec intre 3 si 4 ore (a se vedea Figura
2). Mai putin de ora stau pe net circa 13% dintre ado-
lescentii chestionati.

Figura 2. Distributia raspunsurilor la intrebarea: , Atunci cand accesezi Internetul, cat timp petreci continuu de

obicei in spatiul virtual?”

35,3%
28,6%
12,8% 11,5% 11,9%
mai putin de o 1-2 ore 3-4 ore 5-6 ore 7-8 ore si mai

ora

Ingrijordtor este faptul cd 1 din 10 adolescenti petre-
ce pe Internet intre 5-6 ore, iar altii (aproximativ 12%)
— mai mult de 7 ore, fapt ce poate fi daunator pentru
sandtatea acestora.

Analiza dependentei dintre perioada si durata navigarii
denotad urmatoarea situatie: cei care raman pe Inter-
net mai putin de ora, o fac de cele mai multe ori fie
intre orele 14.00-22.00 (50,7%), fie intre orele 8.00-
14.00 (40,6%). Timpul dintre 14.00-22.00 este preferat

mult

de cei care petrec intre 1-2 ore (64,1%) si intre 3-4 ore
(67,3%) in spatiul virtual. Unul din 10 copii care stau
pe net intre 3-4 ore, prefera perioada 22.00-08.00, iar
fiecare al cincilea il acceseaza intre orele 08.00 si 14.00.
Un fapt ingrijorator este ca o treime din numarul celor
care navigheaza pe Internet mai mult de 7 ore fac acest
lucru in orele de noapte, intre 22.00-08.00, adica in pe-
rioada de timp cand ar trebui sa se odihneasca. Una din
posibilele cauze ce explicd accesarea nelimitata a Inter-
netului de catre copii pe parcursul noptii poate fi lipsa

controlului din partea parintilor/rudelor sau folosirea
oportunitatii de a scapa de monitorizarea acestora in
perioada nocturna.

Rezultatele studiului

Studiul mai releva si raportul dintre varsta copiilor si
durata timpului petrecut pe Internet. Tabloul acestui
raport il intregesc datele din Tabelul 2.

Tabelul 2. Durata accesarii Internetului in dependenta de varsta copiilor

Varsta Mai putivn de 1-2 ore 3-4 ore 5-6 ore 7-8 ore simai Total
oord mult
12 ani 18,8% 46,8% 20,9% 6,8% 6,7% 100%
13 ani 11,5% 40,4% 30,8% 9,6% 7,7% 100%
14 ani 11,8% 33,2% 32,6% 11,2% 11,2% 100%
15 ani 9,3% 22,4% 29,5% 18,6% 20,2% 100%
16 ani 8,2% 23,7% 34,8% 14,8% 18,5% 100%

Analiza tabelului ne permite sa concluzionam ca cel
mai mult stau pe Internet pana la o ora copiii de 12 ani
(18,8%), iar intre 1-2 ore de asemenea cei de 12 ani
(46,8%) si cei de 13 ani (40,4%) decat ceilalti semeni,
3-4 ore (30,8%), procentul celor care navigheaza 3-4
ore este mai mare pentru copii de 15 si 16 ani (29,5%
si respectiv 34,8%); tot de aceasta varsta sunt cei care
stau pe Internet mai mult decat semenii lor mai mici
5-6 ore (18,6% si 14,8%) si mai mult de 7 ore (20,2%
si 18,5%).

Analiza datelor din chestionare ne permite sa tragem ca-

teva concluzii referitoare la durata accesarii Internetului:

e daca fetele acceseaza Internetul pe o perioada
de pana la o ord intr-un numar mai mare (13,1%)
decat baietii (12,3%), atunci bdietii acceseaza mai
des Internetul pentru perioade de timp mai mari
de 5 ore;

e copiii din mediul rural acceseaza mai des Internetul
o perioada de timp de pana la 2 ore (51,6% fata de
43,5%, copiii din mediul urban), iar cei de la orase
— pentru perioade de peste 3 ore (56,5% fata de
48,4%, copiii de la sate).

Dispozitive de accesare a Internetului

Datele Centrului de Guvernare Electronica atesta fap-
tul ca Tn anul 2013 in Republica Moldova 64% la suta
dintre gospodarii dispuneau de cel putin un calcula-
tor,’ numarul gospodariilor dotate crescand cu 6%
comparativ cu anul 2012. Tn acelasi timp, unele gos-
podarii dispuneau 2 si chiar 3 calculatoare, media de
calculatoare per gospodarie fiind de 1,1 unitati.

Datele studiului realizat de Centrul International ,La
Strada” releva utilizarea de catre copii a mai multor
dispozitive pentru accesarea Internetului: 55,4% dintre

1 http://egov.md/index.php/ro/comunicare/stiri/item/2107-sondaj-national-anual-2013-a-crescut-numarul-gospodariilor-care-dispun-de-calculatoare-si-au-acces-

la-Internet#.U3cS

33



34

Studiu privind siguranta copiilor online
in Republica Moldova

copii utilizeaza doar un singur dispozitiv, 30,4% — douad
dispozitive, 11,3% — trei dispozitive si 2,9% — pana la
patru dispozitive.

De cele mai multe ori adolescentii acceseaza Internetul

de la un computer: 3/4 dintre cei cuprinsi in chestiona-
re au utilizat calculatorul pe post de dispozitiv de cone-
xiune la Internet (a se vedea Figura 3). In acelasi timp,
1 din 4 copii fac uz de laptop si aproximativ fiecare al 5
acceseaza Internetul de la telefonul mobil simplu.

Figura 3. Distributia raspunsurilor la intrebarea: ,,De la ce dispozitiv accesezi de obicei Internetul?”
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Si ultimele inovatii tehnice nu sunt straine copiilor ches-
tionati: aproximativ 15% dintre ei utilizau smartphone-
urile si putin peste 10% utilizau tableta pentru conexi-
une la Internet.

Analiza datelor releva faptul ca cei care utilizeaza de
cele mai multe ori calculatorul ca dispozitiv de cone-
xiune, acceseaza Internetul intr-o masura mai mare
(62,6%) in intervalul de ore 14.00-22.00, in timp ce
in intervalul de ore 8.00-14.00 este utilizata mai mult
tableta (30,4%), telefonul mobil simplu (26,1%) si

74,9%

smartphone-ul (22,8%). Aceste date mai tradeaza si
utilizarea in timpul orelor a dispozitivelor de conexiune
care pot fi mai putin observate de profesori.

Pe timp de noapte (intervalul 22.00-08.00), pe lan-
ga calculator (43,3%%) se utilizeaza si laptopul (19%)
pentru accesarea Internetului. Preferintele in utilizarea
laptop-ului ca dispozitiv de conexiune creste odata cu
varsta: aproximativ 15% dintre copiii de 12 ani si peste
21% dintre adolescenti de 16 ani au indicat utilizarea
laptop-ului (a se vedea Tabelul 3).

Tabelul 3. Utilizarea dispozitivelor pe varste

Rezultatele studiului

Varsta Telef .On mobil Smartphone Calculator Tableta Laptop Total
simplu
12 ani 11,9% 7,1% 55,8% 10,5% 14,7% 100%
13 ani 11,9% 8,9% 54,4% 5,6% 19,3% 100%
14 ani 13,2% 10,4% 52,0% 6,4% 18,0% 100%
15 ani 15,9% 12,8% 46,4% 7,3% 17,6% 100%
16 ani 12,4% 13,9% 49,0% 3,1% 21,6% 100%

Studiul evidentiaza ca:

baietii Intr-o masurda mai mare (78,8%) decat fetele
(72%) utilizeaza calculatorul in conectarea la Inter- e
net; smartphone-urile (17,7% fata de 12,6%) si ta-
bleta (11,3% fata de 9,3%);

in schimb fetele prefera conexiunea la Internet de

pe laptop (28,4% fata de 22,4%) si telefonul mobil
simplu (19,5% fata de 18%);

adolescentii din mediul rural si cei din mediul ur-
ban utilizeaza aproximativ in aceeasi proportie cal- e
culatorul pentru conexiunea la Internet;

daca cei din mediul rural prefera intr-o masura e
mai mare sa se conecteze la reteaua Internet
prin telefonul mobil simplu (22% fata de 14,8%
din mediul urban), atunci cei de la oras utilizea-

za Intr-o mdsura mai mare dispozitive ca laptop e
(27,7% fata de 24,3% din rural), smartphone-ul

(20,7% fata de 10,2%) si tableta (14,4% fata de
6,8%);

adolescentii din municipiul Chisinau intr-o propor-
tie mai mare decat ceilalti adolescenti investigati
utilizeaza laptop-ul pentru conexiune (32,1%),
smartphone-ul (19,4%) si tableta (14,9%) si intr-o
proportie mai mica comparativ cu celelalte zone
calculatorul (sub 69% in timp ce pentru celelalte
zone cota este de peste 74%);

calculatorul este preferat in accesarea Internetului
indiferent de timpul petrecut;

daca telefonul mobil este utilizat de copii pen-
tru a accesa Internetul pentru mai putin de o ora
(25,7%), atunci laptop-ul este utilizat pentru cone-
xiune pe o perioadd de 3-4 ore (21,3%);

tableta (10,7%) si smartphone-ul (14,3%) sunt uti-
lizate cu precadere pentru o perioada de 5-6 ore.
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Scopul accesdirii Internetului

Datele studiului releva o multidimensionare a scopului
accesarii Internetului. Se observa faptul cd adolescentii
acorda prioritate vizitarii profilurilor de pe retelele so-

cializare in proportie de 85% (a se vedea Figura 4), fara
diferente semnificative de varsta, mediu si zona a re-
publicii. De obicei, mai des sunt preocupate de aceasta
fetele (88%) comparativ cu baietii (81%).

Figura 4. Distributia rdspunsurilor la intrebarea: ,,in ce scopuri ai utilizat Internetul in ultimele 12 luni?”
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altceva

Aproximativ de 80% dintre copiii chestionati au spus ca
utilizeaza Internetul in scopul pregatirii temelor pen-
tru acasa. Mai des acest lucru 1l fac fetele (83,1%), cu
8,5 puncte procentuale mai mult decat baietii, iar in
profil teritorial — cel mai putin il fac copiii din Chisinau
(74,6%) si cei din mediul urban (78,9%).

Vizionarea clipurilor si descarcarea filmelor de pe In-
ternet este practicata de peste 73% dintre respondenti,
acestia fiind in special baietii (74,6%). in cazul acestei

85,0%
79,4%
73,4%

actiuni varsta determina frecventa: daca, potrivit stu-
diului, copiii de 12 ani o fac in proportie de 68,6%,
atunci cei de 16 ani —in proportie de 83,7%. in acelasi
timp, cei din mediul urban practica vizionarea clipurilor
si descarcarea filmelor de pe Internet intr-o proportie
cu 7,7% mai mare decat cei din mediul rural (70%).

Circa 57,7% din numarul copiilor chestionati utilizeaza
Internetul in scopul expedierii/receptionarii mesajelor
in regim real; Tn mod special 69,9% dintre copiii de 16

ani, 58,1% dintre baieti; cei din mediul urban alcatuiesc
63,1%d, cei din zona de Centru —58,8% si cei din muni-
cipiul Chisindu —58,2%.

Jocurile online sunt accesate de fiecare al doilea copil
chestionat, acestia fiind cu precadere baietii (69%) si co-
piii din mediul urban (55,8%), fapt explicat prin timpul
liber al acestora comparativ cu cei din mediul rural. Si in
cazul acestei activitati varsta determina frecventa acce-
sarii: la varste mai mici rata celor care se joaca online este
una sporitd: copiii de 12 ani au indicat o ratd de 66,1% in
timp ce adolescentii de 16 ani — de numai 39,8%.

Rezultatele studiului

Peste 38 la suta dintre respondenti citesc sau vizionea-
za stirile pe Internet, activitate caracteristica in special
baietilor (39,4%), celor de 16 ani (50,4%) si celor din
mediul urban (41,7%).

Camera WEB este utilizata de 34,5% dintre respon-
denti. Analiza segregatd a datelor atestd aceasta prac-
tica in randul baietilor (37,4%), a celor din mediul rural
(35,1%) si din zona de Sud (42,2%). In acelasi timp, re-
levant este faptul ca cel mai des utilizeaza camera WEB
copiii de 12 ani, aceasta fiind caracteristic pentru fieca-
re al patrulea (a se vedea Tabelul 4).

Tabelul 4. Varsta copiilor care au indicat ca utilizeaza Internetul inclusiv pentru camera WEB

Varsta | 12 ani | 13 ani | 14 ani

| 15 ani | 16 ani | Total

Cota-parte | 26,9% | 19,5% | 16,7%

Printre alte moduri de utilizare a Internetului s-au men-
tionat: expedierea/receptionarea mesajelor e-mail
(29,7%), in mod deosebit de catre baieti (30,8%), copiii
din mediul urban (34%) si de cei de 16 ani (43,1%); con-
vorbirile telefonice (28,8%); acestea sunt practicate mai
des de copiii cu varsta de 12 ani (34,7%) si de cei din me-
diul rural (29%), fara o diferenta semnificativa intre fete
si baieti; cumparaturile online (12,7%) sunt caracteristi-
ce adolescentilor din mediul urban (15,8%), celor de 16
ani (17,1%) si, In mod surprinzator, baietilor (13,5%). Co-
municarea pe blog sau forum este practicata de 12,2%
dintre adolescenti, iar vizitarea chat-room-ului este pre-
ferinta a 8,6% dintre copii.

| 20,4% | 16,4% | 100%

2. Comportamentul copiilor online

Schimb de date personale, fotogradfii si video cu per-
soane cunoscute online

Internetul este pentru copii inclusiv un mijloc de cauta-
re a prietenilor noi, acest fapt fiind relevat si de studiul
precedent. Si prezentul studiu ne convinge ca aproxi-
mativ 70% dintre copii in ultimele 12 luni si-au cdutat
cunoscuti noi prin intermediul Internetului (a se vedea
Tabelul 5). Mai des cunoscuti isi fac fetele (55,6%),
adolescentii de la sate (55,8%), cei de 12 ani (25,3%) si
cei care stau pe net noaptea (60,9%), in intervalul ore-
lor 14.00-22.00.
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Tabelul 5. Distributia raspunsurilor la intrebarea: ,,Care din actiunile mentionate mai jos le-ai intreprins in ultime-

le 12 luni?”

da nu

1. Am cautat noi cunoscuti prin Internet

69,3% 30,7%

care nu le-am intalnit in realitate

2. Am adaugat pe lista prietenilor mei in profilul personal din retelele de socializare persoane pe

59,2% 40,8%

nicand pe Internet

3. Am facut schimb de date (adresd, numar de telefon etc.) cu cineva, pe care il cunosc doar comu-

25,0% 75,0%

4. Am trimis o fotografie de a mea unei persoane pe care am cunoscut-o doar online 19,7% 80,3%

nal nu ne-am ntalnit)

5. Am trimis secvente video despre mine unei persoane pe care o cunosc doar din Internet (perso-

11,9% 88,1%

sonal nu ne-am intalnit)

6. Am discutat online, folosind camera WEB cu persoana pe care o cunosc doar din Internet (per-

21,0% 79,0%

7. Am postat comentarii care contin mesaje ofensatoare

13,2% 86,8%

zare (nu parintilor)

8. I-am incredintat cuiva parola mea de la cutia postala sau profilul personal din retelele de sociali-

23,0% 77,0%

A cincea parte din respondenti au facut in ultimele 12
luni schimb de fotografii personale cu persoane noi, cu-
noscute prin Internet, activitate practicata mai des de
cei cu varsta de 15 ani (29,3%), de baieti (51,8%) si mai
des de cei din mediul rural (57,3%).

Schimbul de date cu persoane cunoscute doar online
este o practica la care recurg 4 din 10 adolescenti, n

special fetele (51,9%), adolescentii de la sate (53,2%)
si cei de 15 ani (28,1%). Expedierea secventelor vi-
deo unei persoane cunoscute doar prin intermediul
Internetului si cu care nu s-a intalnit a fost practicata
in ultimul an de aproximativ 12% dintre adolescenti,
cel mai des facand acest lucru fetele (52,7%), copiii
din mediul rural (54,5%) si cei de 12 ani (35,7%), dupa
cum se vede din Tabelul 6.

Rezultatele studiului

Tabelul 6. Caracteristici socio-demografice ale copiilor care au expediat secvente video despre ei unor persoane

cunoscute doar prin Internet

Gen Cota-parte Mediul de trai Cota-parte

masculin 47,3% urban 45,5%

feminin 52,7% rural 54,5%
Varsta | 12 ani | 13 ani | 14 ani | 15 ani | 16 ani | Total
Cota-parte | 35,7% | 13,4% | 17,9% | 16% | 17% | 100%

Discutiile online prin intermediul camerei WEB cu per-
soane cunoscute doar prin intermediul Internetului,
fara a se intalni offline, sunt practicate de 21% dintre
copii, printre care baieti Tn proportie de 51,3%, copii
din mediul rural —51,3%, de 15 ani—25,9% si care acce-

seaza Internetul cel mai des in intervalul orelor 14.00-
22.00-54,5% (a se vedea Tabelul 7). Aproximativ 1 din
5 copii care stau pe Internet in orele de noapte discuta
prin intermediul camerei WEB cu persoane necunos-
cute.

Tabelul 7. Copii ce stau pe Internet in orele de noapte si discuta prin intermediul camerei WEB cu persoane cu-

noscute doar virtual, fara a se intalni offline

Intervalul de ore ‘ 8.00-14.00

‘ 14.00-22.00

‘ 22.00-8.00 Total

Cota-parte | 26%

Studiul releva faptul ca doar 18,3% dintre respondenti
nu s-au confruntat cu nici o problema pe Internet in ul-
timele 12 luni. Din totalul celor 679 persoane (81,7%),
care s-au confruntat macar cu o problema, aproxima-
tiv 60% s-au confruntat in primul rand cu virusi si/sau
spam-uri (a se vedea Figura 5). Mai mult de jumatate

| 54,5%

| 19,5% | 100%

(53,5%) din respondenti au raportat spargerea parolei
la profilul personal de pe una din retelele de sociali-
zare, 1n special fiind vorba de copii de 12 ani (58,4%),
care stau pe Internet mai mult de 7 ore (57,3%), baieti
(56,1%), respondenti din mediul rural (57,7%) si cei do-
miciliati n localitatile din Nord (65,8%).
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Figura 5. Distributia raspunsurilor la intrebarea: ,,Cu ce probleme te-ai confruntat pe Internet in ultimele 12 luni?”

virusii si/sau spam

mi-a spart cineva parola la profilul personal de pe retelele
de socializare

mi-a spart cineva parola de la cutia postala electronica

involuntar am fost impus sa vizionez imagini pornografice

cineva a postat pe retele sociale fotografia mea modificata
fn mod jignitor, accesibila pentru toata lumea

cineva a postat pe retele sociale mesaje despre mine cu
continut ofensator, accesibile pentru toata lumea

altele

Hdrtuirea online

Postarea de comentarii cu continut ofensator a fost
practicata de peste 13% dintre adolescentii chestionati,
ei avand urmatoarele caracteristici socio-demografice:
adolescenti de gen masculin (52,4%), din mediul rural
(53,2%), de 12 ani (29%) si de 15 ani (26,6%). Cei mai
multi dintre ei acceseaza Internetul noaptea (48,6%),
in intervalul 14.00-22.00. Copiii au relatat inclusiv prin
intermediul seminarelor informationale situatii de har-
tuire verbala si psihologica, care provocau copiilor su-
ferinte emotionale.

59,6%

53,5%

13,5%

13,3%

11,8%

11,8%

7,2%

Aproximativ a patra parte dintre adolescenti au incre-
dintat unei persoane, cu exceptia parintilor, in ultimele
12 luni parola de la cutia postala sau profilul personal
de pe retelele de socializare. Acest lucru 1l fac mai des
fetele (58,3%), copii de la sate (53,7%) si cei de 12 ani
(25,5%).

Peste 13% dintre respondenti au indicat ca problema
spargerea parolei de la posta electronica, mai des cu
ea confruntandu-se copiii de 12 ani (40,7%) si cei din

mediul rural (50,5%). Furtul parolei de la profilurile de
pe retelele de socializare, crearea de noi profiluri in
care au fost plasate informatii necenzurate, cu continut
defaimator sau imagini indecente la fel provocau sufe-
rinte copiilor.

Alte probleme cu care s-au confruntat pe Internet, ra-
portate de adolescenti, au fost: postarea fotografiilor
adolescentilor pe retelele de socializare de catre alta
persoana, modificate in mod jignitor (11,8%), cu aceas-
td problema confruntandu-se in special fetele (51,5%),
cei de la sate (59,5%), copiii de 12 ani (43%), si postarea
de mesaje cu continut ofensator despre adolescenti
(11,8%), in proportii 53,8% pentru fete, de 55% pentru
cei din mediul rural si de 31,3% pentru copii de 12 ani.

Addugarea persoanelor necunoscute in lista prieteni-
lor de pe profilul de socializare

Datele din Tabelul 5 (pag. 34) reflecta actiunile riscan-
te pe care le intreprind copiii online, dand dovada de
un comportament riscant pentru fnsasi viata lor. Ada-
ugarea persoanelor necunoscute in realitate pe lista
prietenilor pe profilul personal este o actiune pe care
au ntreprins-o peste 59% dintre respondenti. Analiza

Rezultatele studiului

segregata pe variabile socio-demografice releva faptul
ca aceasta practica este caracteristica fetelor (56,1%),
adolescentilor din mediul rural (56,3%) si copiilor de 12
ani (23,4%).

Rata copiilor care au indicat concomitent ca au addu-
gat pe lista prietenilor, in profilul personal de pe rete-
lele de socializare, persoane pe care nu le-au intdlnit in
realitate si care au fdcut schimb de date cu cineva pe
care 1l cunosteau doar comunicénd prin Internet este
de 19,7% din numarul total al celor chestionati (sau
185 persoane). Analiza datelor socio-demografice a
acestei categorii de copii arata, ca unui risc sporit sunt
supuse 1n special fetele (52,4%), copii din mediul rural
(51,4%) si adolescentii de 15 ani (30,3%).

Accesarea materialelor cu caracter pornografic

Un aspect problematic dezvaluit in studiu se refera la
cazurile de vizionare involuntara pe Internet a ima-
ginilor cu caracter pornografic, fapt relevat de 13,3%
dintre respondenti, riscului fiind expusi cel mai des
adolescentii de 16 ani (33,3%), copiii de 12 ani (25,6%)
si fetele (62,2%), fara o diferentd evidenta in functie de
mediul de trai (a se vedea Tabelul 8).

Tabelul 8. Varsta copiilor care au indicat ca au vizionat involuntar imagini cu caracter pornografic pe Internet

Varsta | 12 ani | 13 ani

| 14 ani

| 15 ani | 16 ani | Total

Cota-parte | 25,6% | 21,1% | 7,8%

Studiul realizat atesta un nivel scazut de cunostinte cu
referire la comportamentul copiilor in cazul in care sunt
frustrati sau speriati de ceea ce vad pe Internet. Mai
mult decat atat, 1 din 10 respondenti nu stie cum sa

| 12,2% | 333% | 100%
reactioneze in astfel de situatii (a se vedea Figura 6), in
care se regasesc in mod special copiii de 12 ani (28,7%)
si de 13 ani (24,3%), fetele (58,3%) si copiii din mediul
rural (54,8%).
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Figura 6. Distributia raspunsurilor la intrebarea: ,Daca esti speriat sau frustrat de ceva ce ai vdzut pe Internet, ce

trebuie sa faci?”

spun/arat parintilor

nu fac nimic, ignor

spun/arat prietenilor

nu spun nimanui

nu stiu

altceva

Propuneri indecente online si comunicare online cu
tentd sexuala

Aproximativ la 12% dintre copii persoane cunoscute prin

Internet le-au facut propuneri indecente, majoritatea

(68,8%) accesand Internetul cel mai des in intervalul din-

tre orele 14.00-22.00. Profilul acestora se prefigureaza
dupa cum urmeaza: cu varsta de 12 ani — 29,9%, inclusiv

35,1%

dintre ei de genul masculin —55,8%, rezidenti in localitati
rurale—50,6%, inclusiv din Centrul republicii—37,7%. Din
numarul total al celora carora persoane cunoscute prin
Internet le-au facut propuneri indecente, 24,7% aveau
varsta de 13 ani, iar altele 18,2% si 15,6% — respectiv var-
ste de 16 si 14 ani. Cel mai mic procent in acest sens il
intrunesc copii de 13 ani (a se vedea Figura 7).

Figura 7. Repartizarea conform varstei a copiilor carora li s-au facut propuneri indecente de catre persoane noi

cunoscute exclusiv prin Internet
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Doar 21,6% dintre copiii chestionati nu au primit nici o
propunere de la persoanele cunoscute cu care comuni-
ca prin Internet.

Schimbul de link-uri, site-uri sau fisiere le-a fost propus
la 22,1% dintre respondenti, practicd raportata in spe-

Rezultatele studiului

cial de cei cu varsta de 15 ani (29,7%), de baieti (51%),
de cei din mediul urban (57,9%). Subiectele mai des
abordate de copii pe Internet sunt muzica, filmele si
fotografiile (73,1%), jocurile (48,8%), studiile (38,6%),
preferintele (36,7%) si relatiile cu prietenul/prietena
(31%), dupa cum se vede si din Figura 8.

Figura 8. Distributia raspunsurilor la intrebarea: , Care sunt subiectele pe care comunici de obicei prin Internet?

muzica, foto, filme

jocuri

momente/evenimente ce tin de studii
aspecte ce tin de preferinte, hobby
relatii cu prietenul/prietena

subiecte cu caracter sexual

alte subiecte

nu comunic cu persoane din alte tari

nu au raspuns

Subiectele cu caracter sexual sunt discutate de 7% din-
tre toate persoanele chestionate, acestia fiind adoles-
centii de 15 ani (31,8%) si de 16 ani (25,8%), dupa cum
se vede si din Tabelul 9; aceleasi subiecte suscita inte-
res baietilor (66,7%), copiilor din mediul urban (53%),

73,1%

7,0%
3,3%
2,2%
0,2%

ce acceseaza Internetul cel mai des intre orele 14.00-
22.00, procentul lor constituind 62,1 la sutd. A treia
parte dintre respondentii care comunica pe subiecte cu
caracter sexual, acceseaza Internetul intre orele 22.00-
08.00.

Tabelul 9. Varsta copiilor care discuta subiecte cu caracter sexual pe Internet

Varsta | 12 ani | 13 ani

| 14 ani

| 15 ani | 16 ani | Total

Cota-parte | 19,7% | 9,1%

intélniri offline cu persoane cunoscute online
Peste jumatate din numarul copiilor chestionati s-au
intalnit macar o data cu persoane (cu exceptia rudelor)

| 13,6%

| 31,8% | 23,6% | 100%

cunoscute prin Internet (a se vedea Figura 9). Analiza
caracteristicilor socio-demografice ale celor 651 copii
care au cunoscut persoane noi pe Internet (cu excep-
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tia rudelor) atesta ca varsta este un factor important in
acceptarea acestor intalniri, unui risc sporit fiind expusi
copiii cu varsta de 12 ani (23,9%), fetele (53%), cei din

mediul rural (57%) si cei din localitatile din Sudul Mol-
dovei (37%).

Figura 9. Distributia raspunsurilor la intrebarea: ,Te-ai intdlnit macar o data in realitate cu cineva cu care te-ai
cunoscut prin Internet (cu exceptia rudelor, daca le-ai cunoscut astfel)?”

nu, dar am avut
/am intentia sa
ma intalnesc;

7,8% \

nu;

41,5%

Studiul mai atesta ca in 47,3% din cazurile in care copiii
isi fac cunoscuti noi prin intermediul Internetului si co-
munica exclusiv prin acest spatiu virtual, sunt solicitati
pentru a se intalni cu aceste persoane, iar altele 35,8%
si 25,0% — respectiv schimb de contacte si schimb de

da;
50,7%

fotografii personale (a se vedea Figura 10). Analiza se-
gregata pe date socio-demografice atesta ca mai des
aceasta propunere este facuta adolescentilor de 15 ani
(26,5%), fetelor (55,5%), celor de la sate (58,1%), cu re-
zidenta in Centrul (34,5%) sau Sudul republicii (32,6%).

Figura 10. Distributia raspunsurilor la intrebarea: ,Dacd ai cunoscut pe Internet persoane noi (cu exceptia rude-
lor) si comunici cu ele exclusiv prin Internet, ce propuneri ti-au facut ele?” (din totalul rdspunsurilor oferite de 782
de respondenti care au cunoscut persoane noi si comunicd pe Internet cu ele).

sa ma intalnesc cu persoana data

schimb de contacte

schimb de fotografii personale

schimb de link-uri/site-uri/figsiere
mi-au facut unele propuneri...

nu mi-au facut nici o propunere

47,3%

Neanuntarea pdrintilor despre problemele intaémpi-
nate online

Fiind intrebati despre actiunile lor in cazurile cand
sunt speriati sau frustrati de ceva ce au vazut pe
Internet, aproximativ o treime din respondenti ar
ignora cazul si nu ar intreprinde nimic, fapt care
trezeste Tngrijorare. in numdrul celor care ar igno-
ra asemenea situatii sunt in special fetele (53%),
copiii din mediul rural (51,2%), adolescentii de 14
ani (22,4%) si 15 ani (22,1%), precum si 27,1% din
totalul celor care utilizeaza camera WEB. Ar tainui

Rezultatele studiului

acest fapt circa 7% dintre respondenti, acestia fiind
baietii (59,7%), copii de 12 ani (33,9%) si cei de la
sate (59,7%).

Doar 35,1% dintre cei chestionati si-ar anunta parintii,
acestea fiind In mare masura fetele (59,1%), data fiind
relatia mai apropiata dintre fete si mame, in special
adolescentii din mediul rural (58,5%) si copiii de 12 ani
(35,8%). Studiul atesta ca varsta determina practica de
a anunta parintii In cazul unor situatii problematice cu
care se confruntd copii (a se vedea Tabelul 10).

Tabelul 10. Varsta copiilor care au indicat ca ar anunta/arata parintilor daca ar vziona ceva pe Internet ce i-ar

frustra
Varsta | 12 ani | 13 ani | 14 ani | 15 ani | 16 ani | Total
Cota-parte | 35,8% | 23% | 16,7% | 15,5% | 9,1% | 100%

Anuntarea prietenilor este o practica pentru aproxima-
tiv a patra parte dintre copii si adolescenti, in special
fiind caracteristica fetelor (63,6%), celor din mediul ru-

ral (58%) si celor de 12 ani (29%). Si in cazul dat varsta
este un factor determinat in decizia de a se confesa (a
se vedea Tabelul 11).

Tabelul 11. Varsta copiilor care au indicat ca ar spune/arata prietenilor daca ar viziona ceva pe Internet ce i-ar

frustra
Varsta | 12 ani | 13 ani | 14 ani | 15 ani | 16 ani | Total
Cota-parte | 29% | 20,8% | 15,6% | 19,0% | 15,6% | 100%
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Astfel, la trei ani de la realizarea studiului similar, putem afirma ca desi tehnologiile informationale inregistreaza
noi si noi progrese (oportunitati mai ample si mai progresive de comunicare, dispozitive tot mai performante etc.),
lacunele din comportamentul copiilor si adolescentilor online nu au inregistrat imbunatatiri evidente, iar riscurile
cu care se pot confrunta nu dau semne de a se fi diminuat. Dintre lacunele de comportament o atentie sporita din
partea parintilor si pedagogilor merita aflarea copiilor si adolescentilor pe Internet in timpul noptii si a orelor de = -0
studii, iar riscurile cu care se confrunta in continuare acestia sunt cazurile de spargere a parolei si furtul datelor Re CO m a n d a rl
personale, cazurile de vizionare involuntara a imaginilor cu caracter pornografic, comunicarea cu persoane necu-
noscute, care pot deveni in anumite conditii protagonisti ai unor abuzuri cu consecinte din cele mai grave.

Asadar, si la ora actuala este imperioasa necesitatea unor interventii calificate atat ale specialistilor din domeniul
tehnologiilor informationale si de comunicare, cat si a parintilor, pedagogilor si nu in ultima instanta a Internet-
providerilor pentru a asigura copiilor o protectie adecvatd contra abuzurilor de orice natur in spatiul virtual. n
acest context ar fi binevenita institutionalizarea tematicii sigurantei online in cadrul orelor de informatica sau di-
rigentie n scoala. Este oportun de asemenea a promova cu aceeasi intensitate activitati de informare a copiilor,
adolescentilor despre iminenta unui comportament civilizat online si ce actiuni trebuie sa intreprinda in cazul
n care ar fi expusi la situatii de pericol pe Internet, pentru a micsora riscul abuzurilor ddunatoare asupra lor si a
exploatarii sexuale online.
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Pe langa avantajele pe care 1l ofera Internetul in viata
copiilor — deschiderea de orizonturi necuprinse intru
obtinerea noilor cunostinte despre lume, posibilitatea
comunicarii nelimitate etc. — nu trebuie, totodata, de
subestimat unele riscuri pe care le comporta si cu care
se pot confrunta copiii. Datele obtinute Tn cadrul stu-
diului in cauza ar trebui sa ghideze scolile, parintii, gu-
vernele, societatea civild, industria tehnologiilor infor-
mationale si copiii Tnsisi in a conlucra pentru a diminua
riscurile, creand astfel conditii copiilor, utilizatori activi
ai Internetului, sa beneficieze plenar de oportunitatile
noilor tehnologii. In acest sens, speram c3 cercetarea in
cauza ar putea indica prioritatile bazate pe dovezi pen-
tru conjugarea eforturilor intru promovarea sigurantei
copiilor online. Tn ceea ce urmeazd va propunem un sir
de recomandari specifice pentru potentialii actori in
domeniu.

Cadrele didactice

e Profesorii de informatica si dirigintii din institutiile
de invatamant preuniversitar trebuie sa se implice
nemijlocit in informarea elevilor despre riscurile
online si sa contribuie la dezvoltarea comporta-
mentului sigur online. Se recomanda includerea
unei ore special dedicate sigurantei online in cur-
riculum scolar la disciplina ,Informatica”, iar in-
tre timp sa fie organizate in continuare seminare
tematice extracurriculare pentru elevi. In scopul
desfasurarii efective de catre profesori a orelor

Recomandari

specializate, se recomanda organizarea unui curs
de pregatire pentru cadrele didactice (profesorii de
informatica din scoli) in domeniul sigurantei online,
care ar viza semnificatia Internetului in viata copii-
lor si adultilor, beneficiile acestuia, dar si situatiile
de risc pe care le comporta, dependenta de Inter-
net, utilizarea Internetului ca resursa educationala
si comunicarea parinte — copil, profesor — copil pe
aceste teme.

Sedintele tematice privind siguranta copiilor online
pot fi organizate si cu cadrele didactice din invata-
mantul prescolar, care ar avea ca principal obiectiv
familiarizarea educatorilor cu notiuni elementare
ce tin de siguranta online a copiilor, prezentarea
resurselor educationale pentru prescolari adresate
educatorilor, precum si sfaturile specialistilor me-
nite sa asigure un comportament online responsa-
bil si benefic. Educatorii si pedagogii de la centrele
pentru copii ar trebui sa-i pregateasca pe acestia,
inclusiv pe copiii de varsta prescolara pentru viitoa-
rea viata digitala prin jocuri usoare si interactive.
Includeti calculatorul si Internetul printre instru-
mentele didactice in desfasurarea orelor dumnea-
voastra (atat in cadrul orelor de Informatica, catsia
altor discipline scolare), asigurandu-va ca link-urile
oferite elevilor nu contin informatii daunatoare.
Tncurajati copiii s3 acceseze site-urile specializate
care abordeaza siguranta copiilor online, de exem-
plu, www.siguronline.md, prin intermediul careia
copiii pot selecta inclusiv jocuri, cum ar fi cele de lo-
gicd, fara a fi supus riscului contactarii virusilor sau
spame-urilor. Spre a diminua riscurile online pentru
copiii utilizatori activi ai Internetului, se recomanda
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ca toate calculatoarele din scoli cu acces la Internet
sa fie asigurate cu aplicatii sau programe de filtrare
ce nu ar permite accesarea anumitelor site-uri, asa
incat si responsabililor pentru activitatea in salile
de calculatoare sa le fie mai usor a monitoriza com-
portamentul copiilor online. Copiii trebuie Tncura-
jati sa acceseze o lista de site-uri sigure de informa-
re, in care ei pot gasi informatia necesara pregatirii
temelor pentru acasa si dezvoltarii lor intelectuale.
Tnvatati elevii s nu rdspundé la e-mail-urile de tip
Spam, la mesajele de hartuire cu continut obscen,
agresiv si jignitor si sa nu descarce fisiere sau fo-
tografii din surse necunoscute. Amintiti-le elevilor
ca nu tot ceea ce citesc sau vad pe Internet este
verosimil — le puteti propune si alte surse (carti, pu-
blicatii) si Tncurajati-i sa-si creeze propria opinie cu
privire la ceea ce este adevarat sau fals.

Discutati despre riscurile la care se pot expune co-
piii, daca accepta intalniri cu persoane necunoscu-
te cu care au comunicat prin e-mail, chat sau te-
lefonul mobil. Tncurajati-i s3 apeleze la parintii lor
sau la dumneavoastra, ori de cate ori sunt invitati
sa se intdlneasca offline cu persoane necunoscute
sau se simt amenintati.

Explicati-le parintilor importanta folosirii adecvate
a Internet-ului de catre copii, explicati ineficienta
masurilor represive aplicate fata de copii, utiliza-
tori de Internet. Puteti organiza activitati in care
parintii sa-i asiste pe copii in realizarea unor teme
folosind calculatorul. Astfel, pe cat parintii se ara-
ta mereu a fi interesati de masurile de siguranta a
copiilor, analizati impreuna importanta regulilor in
utilizarea Internetului si telefonului mobil.

Informati atat elevii, cat si parintii unde pot sa ra-
porteze o situatie de pericol sau un abuz. Copiii sau
adultii pot raporta online prin intermediul portalu-
lui informational www.siguronline.md continuturi
ilegale sau daunatoare de pe Internet (de exem-
plu, sesizarile in care copiii trimit sau posteaza
poze nud cu ei ori colegii lor pe Internet, site-uri
care contin imagini nud cu copii, site-uri care con-
tin imagini pornografice cu adulti si sunt accesibile
copiilor, o convorbire de tip chat intre un adult si un
copil, Tn care adultul ii cere copilului sa-i trimita sau
sa posteze poze nud, sa se intdlneasca cu acesta sau
sa intretina acte sexuale etc.). Sfaturi si recomandari
despre utilizarea in siguranta a Internetului pot oferi
si specialistii Centrului International ,,La Strada”:
» prin e-mail: helpline@siguronline.md,
» prin Skype: sigur.online
> la Linia Fierbinte 0 800 77777 (apel gratuit, ano-
nim si confidential).
n vederea ajutorarii parintilor, incurajati-i pe aces-
tia sa acceseze suport informational specializat (de
exemplu, Ghidul pdrintelui responsabil (http://si-
guronline.md/Ghidul_parintelui_responsabil.pdf)
sau alte surse existente online.
n scopul prevenirii activitatilor ilegale (pornografia
infantild, traficul de droguri, furtul de date infor-
matice etc.) in care copiii s-au pomenit in calitate
de martor sau victime, incurajati parintii/copiii sa
apeleze la Centrul pentru combaterea crimelor in-
formatice al Inspectoratului General de Politie (tel.:
022 577177, e-mail: ccci@mai.gov.md).
Este necesar a intreprinde si in continuare masuri
pentru educarea copiilor intru prevenirea cazurilor

de hartuire si intimidare, inclusiv online intre copii.
Pedagogii din scoli trebuie sa fie instruiti in ceea ce
priveste prevenirea acestor situatii, iar psihologii
din scoli — cum sa intervina in asemenea cazuri

Parintii

Parintii copiilor utilizatori de Internet si potentiali
utilizatori sunt cei care pot interveni si ajuta organi-
zatiile specializate in prevenirea, protectia si com-
baterea activitatilor cu efect daunator asupra pro-
priilor copii, avdnd cea mai mare influenta asupra
comportamentului acestora.

Parintii urmeaza sa fie informati in cadrul unor
ore tematice privind beneficiile, riscurile si even-
tuale daune ale navigarii online. In organizarea
informarii parintilor ar fi recomandabild o coo-
perare intre asociatiile/comitetele parintesti,
profesorii de informatica din scoli si activistii
organizatiilor neguvernamentale care promo-
veaza tematica sigurantei copiilor online. Aceste
actiuni ar permite activizarea rolului parintilor in
monitorizarea activitatii copiilor online. Tn vede-
rea informarii despre aspectele sigurantei copii-
lor online parintii sunt Tncurajati sa acceseze un
suport informational special elaborate precum
este Ghidul pdrintelui responsabil sau alte surse
online existente.

Tncercati s ajutati copiii s3 inteleagd cu ce riscuri
cu tentd sexuala se pot ei confrunta, ce activitati
online i poate pune in situatii de risc si cum anu-
mite activitati le pot dauna sau pot deveni eventual
infractionale. Ajutati copiii sa aplice norme sociale
care vin in sustinerea comportamentului respon-

sabil online si sa promoveze acest comportament
printre semeni lor.

Parintii poarta raspundere pentru monitorizarea
duratei aflarii copilului fata in fata cu calculatorul,
asa incat aceasta durata sa nu depdaseasca 2 ore pe
zi, iar copilul sa nu navigheze online in ore noctur-
ne. Calculatorul cu acces la Internet trebuie sa fie
amplasat intr-o incapere, unde si parintii pot avea
acces nestingherit la el, monitorul fiind mereu in
vizorul lor. Tn cazul in care parintii sunt plecati peste
hotare, navigarea online trebuie sa fie monitorizata
de un adult. Este imperios ca parintii sa intervina
Cu monitorizarea activitatii copiilor online. Ei tre-
buie sa fie informati despre posibilitatile obtinerii
programelor-filtre/programelor complexe de con-
trol parental pentru monitorizarea accesului copii-
lor la calculator sau Internet, astfel ca acestea sa fie
instalate la calculatorul de acasa.

incercati s aflati mai multe despre ,prietenii onli-
ne” ai copiilor, asa cum doriti sa-i stiti si pe cei din
lumea reald. Incurajati-i pe copii sa va povesteascd
despre acesti prieteni, unde i-au intalnit, ce discuta
etc. O posibilitate reald pentru parinti de a monito-
riza activitatea copiilor online in cadrul retelelor de
socializare este de a se adauga in lista prietenilor
propriului copil. Tnchiderea brusci a calculatorului
sau schimbarea rapida a ferestrelor pe monitor pot
fi semne ca ei incearca sa tainuiasca ceva de parinti.
Raportati orice situatie de abuz si hartuire on-
line prin intermediul portalului informational
www.siguronline.md,  helpline@siguronline.md,
prin Skype (sigur.online) sau la Linia Fierbinte 0 800
77777 (apel gratuit, anonim si confidential). Tn sco-
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pul prevenirii activitatilor ilegale (pornografie in-
fantild, trafic de droguri, furt de date personale in
spatiul virtual etc.) in care copiii s-au pomenit Tn
calitate de martor sau victime, parintii sunt incura-
jati sa apeleze la Centrul pentru combaterea crime-
lor informatice al Inspectoratului General al Politiei
(tel.: 022 577177, e-mail: ccci@mai.gov.md).
Parintii trebuie sa se autoalerteze in cazurile cand
copilul prefera comunicarea online celei offline si
s3 identifice cauzele acestor preferinte. in aseme-
nea cazuri, pentru a evita pe viitor eventuale pro-
bleme de adaptare in societate, parintii ar putea
interveni, stimuland initiativele de comunicare di-
recta cu copiii. Parintii trebuie sa discute cu copii
despre noii lor cunoscuti online si, in special, des-
pre eventuale propuneri de a se intalni offline.
Este foarte important ca parintii sa fie informati
si sa Inteleagd ca masurile represive in utilizarea
Internetului aplicate fata de copilul lor nu sunt
efective. Interdictia este inoportuna, ba chiar con-
traproductiva, ea excitand si mai mult curiozitatea
copilului si generand un comportament si mai im-
prudent din partea lui.

Societatea civila

Organizatiile societatii civile trebuie sa ofere spri-
jin organizatiilor de stat (institutiilor de Thvatamant
preuniversitar si prescolar) in instruirea cadrului di-
dactic privind aspectele sigurantei online a copiilor.
Este necesar a replica bunele practici in randul pe-
dagogilor si al parintilor, care tin de facilitarea acce-
sului copiilor la unele site-uri recomandate pentru
educarea scolarilor, inclusiv informarea prin inter-
mediul portalurilor informationale specializate.

Este necesar a organiza campanii de informare
privind riscurile si masurile de precautie online,
inclusiv prin intermediului Programului ,,De la egal
la egal”. Masurile necesare utilizarii sigure a Inter-
netului trebuie aduse in atentia opiniei publice si a
autoritatilor competente, inclusiv celor responsa-
bile de modificarea legislatiei si perspectivei edu-
cationale. Se recomanda organizarea de concursuri
multimedia si jocuri amuzante pentru adolescenti
cu mesaje despre programele de siguranta online,
producerea unor filmulete pentru copii, materia-
lelor informationale promovate prin intermediul
campaniilor nationale ale audiovizualului.

Pentru a preveni comportamentul riscant online si
a oferi in timp util solutii copiilor care doresc sa fie
sprijiniti Tn situatii dificile, este oportun a promo-
va in continuare serviciul national de informare si
consiliere Linia Fierbinte, acompaniata de posibili-
tatea unui chat. Acest serviciu poate oferi copiilor,
parintilor si cadrelor didactice consiliere telefonica
generala privind riscurile online, site-urile indicate
pentru anumite categorii de varsta sau cele care
trebuie evitate, consiliere psihologica, redirectio-
narea catre specialisti sau autoritati competente
pentru solutionarea problemelor complexe aflate
in rdspunderea acestora etc.

Este necesar a organiza mai multe cercetari privind
hartuirea intre semeni in scoald, inclusiv hartuirea
online, care ar rezulta cu unele recomandari de
prevenire a acestui fenomen, tinandu-se cont si de
experienta altor tari in domeniu.

Organizatiile non-guvernamentale, implicate in ac-
tivitatile de prevenire a riscurilor online cu care se
pot confrunta copiii, trebuie sa coopereze activ cu

agentiile mass-media Tn diseminarea statisticilor,
riscurilor pentru copii si metodelor de prevenire a
acestora pe Internet.

Sectorul privat

Companiile de telecomunicatii si Internet-provide-
rii din Republica Moldova, ca gest de responsabili-
tate corporativa, ar putea avea un rol mai activ si o
contributie esentiala la diminuarea riscurilor onli-
ne cu care se confrunta copiii. Eventual, acestia ar
putea oferi parintilor, copiilor (viitorilor utilizatori
ai Internetului), pe langa pachetul de servicii In-
ternet, instalarea unor programe-filtre speciale si,
eventual, o succinta instruire a parintilor Tn acest
sens, ar putea distribui mesaje sau posta informatii
care ar incuraja raportarea abuzurilor sau intimida-
rilor online fata de copii.

l

Recomandari

Proprietarii Internet-cafenelelor ar putea de ase-
menea sa se implice in instalarea programelor-
filtre la computere si sa coopereze in distribuirea
materialelor informative pentru copii privind si-
guranta online. Desigur, instalarea acestor pro-
grame-filtre nu va inlatura toate problemele, dar
totusi sansele copilului de a se ciocni online cu un
continut violent sau pornografic, evident, s-ar di-
minua.

Popularitatea unor site-uri sociale poate fi folosita
in scopul prevenirii riscurilor online pentru copiii
prin plasarea informatiei chiar pe banerele acestor
site-uri de socializare, care ar promova numarul de
telefon de la Linia Fierbinte si adresa portalului in-
formational specializat in domeniu sau consultarii
online.
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Anexa. Chestionar pentru copii

Centrul International pentru Protectia si Promovarea Drepturilor NI de
s ” :
Femeii ,La Strada chestionar

L]

»P<0O0Or0O=

Persoana de contact: Viorelia Rusu
tel.: (022) 234906, e-mail: vrusu@Iastrada.md

CHESTIONAR
Tema: Siguranta navigarii online

Draga prietene,

Aiin fata o Anchetd, a carei scop este identificarea unor aspecte de utilizare a Internetului de catre adolescentii, atat cei de la sate, cat
si de la orase. Te asiguram ca rdspunsurile tale sunt confidentiale si anonime. Rezultatele acestei cercetari sunt importante si pentru
tine — ele te vor ajuta la studierea metodelor sigure de navigare online. Completarea Anchetei nu-ti va lua mult timp. Citeste atent
intrebarea si variantele de raspuns, apoi bifeaza in patratel rdspunsul (sau cateva variante de rdspuns, daca este indicat astfel), care in
opinia ta este/sunt corect/e.

MULTUMESC!
Q 1. DE OBICEI, iN CARE DIN URMATOARELE Q 2. DE OBICEI, DE LA CE DISPOZITIV ACCESEZ INTERNETUL?
INTERVALE DE TIMP ACCESEZI INTERNETUL?
8:00-14:00 | 14:00-22:00 | 22:00-08:00 Telefon mobil simplu | Smartphone | Calculator | Tableta | Laptop

Q 3. ATUNCI CAND ACCESEZI, CAT TIMP PETRECI DE OBICEI CONTINUU PE INTERNET?

Mai putin de o ora 1-2 ore 3-4 ore 5-6 ore 7-8 ore si mai mult

[ [ [ [ [

Q 4. TN CE SCOPURI Al UTILIZAT INTERNETUL TN ULTIMELE 12 LUNI? (sunt posibile mai multe rispunsuri concomitent)

4.1. Cautarea informatiei necesare pentru pregatirea temelor pentru acasa

4.2. Jocuri on-line

4.3. Vizionarea clipurilor video, descarcarea filmelor

L)

4.4, Vizitarea profilului personal pe una din retelele sociale (de exemplu, Odnoklassniki, Facebook etc.)
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Q 7: CARE DINTRE ACTIUNILE MENTIONATE MAI JOS LE-AI INTREPRINS IN ULTIMELE 12 LUNI?
(bifeaza un singur raspuns pe fiecare linie)

4.5. Expedierea/receptionarea mesajelor in regim real (de exemplu, Skype, ICQ, Yahoo messenger etc.)

4.6. Expedierea/receptionarea mesajelor e-mail

4.7. Citirea/vizionarea stirilor pe Internet 7.1. Am cautat noi cunoscuti prin Internet

4.8. Folosirea camerei WEB 7.2. Am acceptat in lista prietenilor mei in profilul personal din retelele de socializare (Odnoklassniki, Facebook etc.)

persoane pe care nu le-am intalnit in realitate

4.9. Vizitarea Chart-room

7.3. Am facut schimb de date (adresa, numar de telefon, denumirea institutiei de invatamant unde invat etc.) cu cineva

4.10. Comunicare prin Blog/Forum pe care il cunosc doar comunicand pe Internet

4.11. Convorbiri telefonice 7.4. Am trimis o fotografie de-a mea unei persoane pe care am cunoscut-o doar online (pe Internet)

4.12. Cumparaturi online 7.5. Am trimis secvente video despre mine unei persoane pe care o cunosc doar din Internet (personal nu ne-am in-

talnit)

|

4.13. Altele (indica)

7.6. Am discutat online, folosind camera WEB cu persoana pe care o cunosc doar din Internet (personal nu ne-am

Q 5. CU CE PROBLEME TE-Al CONFRUNTAT PE INTERNET N ULTIMELE 12 LUNI (sunt posibile mai multe rispunsuri concomitent) intalnit)

5.1. Mi-a spart cineva parola la profilului personal pe una din retelele de socializare (Odnoklassniki, Facebook etc.) 7.7. Am postat comentarii care contin mesaje ofensatoare

7.8. I-am incredintat cuiva parola mea de la posta electronica sau profilul personal din retelele de socializare (nu pa-
rintilor)

OO 000Oog|.s
OO 0OgQoo|o|OeE

5.2. Mi-a spart cineva parola de la posta electronica

5.3. Cineva a postat pe retelele de socializare mesaje despre mine cu continut ofensator, accesibile pentru toata lumea

Q 8: DACA Al CUNOSCUT PRIN INTERNET PERSOANE NOI (cu exceptia rudelor) SI COMUNICI CU ELE EXCLUSIV PRIN INTERNET,
CE PROPUNERI TI-AU FACUT ELE (sunt posibile mai multe rispunsuri concomitent)?

5.4. Cineva a postat pe retele de socializare fotografia mea modificatd in mod jignitor, accesibila pentru toata lumea

5.5. Involuntar am vizionat imagini pornografice
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Q6. DACA ESTI SPERIAT SAU FRUSTRAT DE CEVA CE Al VAZUT PE INTERNET, CE TREBUIE SA FACI?
(sunt posibile mai multe raspunsuri concomitent)

o B Schimb de Schimb de Sa ma intal- Schimb de Mi-au facut Nu mi-au Alte (indicd): | Nuam cunos-
5.6. Virusii si/sau spam-uri " . S < .
contacte fotografii nesc cu per- link-uri/site- unele propu- facut nicio cut asemenea
5.7. Altele (indica) (telefon, adre- personale soana data uri/fisiere neri inde- propunere persoane
5.8. Nu am avut nici o problema s, Ea”) O O O CTET O O

Q 9: CARE SUNT SUBIECTELE DESPRE CARE DE OBICEI COMUNICI PRIN INTERNET? (sunt posibile mai multe raspunsuri concomitent)

6.3. Spun/arat prietenilor mei

6.4. Nu spun nimanui/tainuiesc

6.5. Altceva (indica)

gimnaziului/liceu-
lui/ universitatii

]

]

]

]

]

Chestii/eveni- Jocuri Muzica, foto, | Chestii ce tin Subiecte Relatii cu Alt(e) Nu comunic
6.1. Nu fac nimic, ignor mente ce tin de filme de preferin- cu caracter prietenul/ subiect(e): prin Internet
6.2. Spun/arit parintilor mei studii in cadrul te, hobby sexual prietena

]

6.6. Nu stiu

I
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Q 10: TE-AI INTALNIT MACAR O DATA IN REALITATE CU CINEVA CU CARE TE-Al CUNOSCUT PRIN INTERNET

(cu exceptia rudelor, daca le-ai cunoscut astfel)?

| pA [ ] | N[ NU, DAR AM AVUT/AM INTENTIA SA MA INTALNESC [ |
VARSTA TA (ani impliniti): GENUL:
12 13 14 15 16 Alta (indicd) masculin |:| feminin
MEDIUL DE RESEDINTA: urban rural Localitatea:
D D Raionul:

DATA COMPLETARII:




