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Nota asupra editiei

Cresterea exponentiald a rolului pe care-l joacd noile
tehnologii informationale in viata de zi cu zi nu ne mai
impresioneaza si intrd in normalitate. Ne-am obisnuit cu
faptul ca pana si copiii, ba poate in special copiii, patrund
mult mai usor in tainele acestui spatiu virtual si-l valorifica
adesea mai liber si cu mai multd indemanare decat
multi dintre cei maturi. n acelasi timp, utilizarea noilor
tehnologii informationale, in special a Internetului, are
si fete ascunse. Tn ultimii ani sunt tot mai ingrijoritoare
preocuparile parintilor si pedagogilor din mai multe tari
privind aspectele sigurantei online a copiilor. Fiind parte
componenta a spatiului geocibernetic si fiind supusa
efectului globalizarii tehnologice, Republica Moldova se
confrunta si ea inevitabil cu aceasta problema ce vizeaza
cetatenii ei de varsta frageda.

Pe de alta parte, in urma mai multor campanii sociale
desfasurate de Centrul International ,,La Strada” si axate
pe informarea publicului larg despre fenomenul trafic
de fiinte umane, inclusiv trafic de copii, prevenirea lui,
a devenit necesar de a extinde domeniul de activitate
si asupra formelor de exploatare sexualda comerciala
a copiilor. Si desi a intrat in vizorul relativ de putin
timp, recent exploatarea sexuala comerciala a copiilor,
cu diferitele ei forme de manifestare, inclusiv prin
intermediul tehnologiilor informationale, a devenit
chiar una din directile de activitate ale Centrului.
Tn anul 2011 colaboratorii Centrului ,La Strada” au
organizat zeci de seminare de informare a adolescentilor

despre multiplele pericole la care acestia se expun
online si despre aspectele utilizarii in conditii sigure a
Internetului. Aceste activitati de informare si prevenire
s-au desfdsurat cu sustinerea deplind a Ministerului
Educatiei al Republicii Moldova, un partener mai vechi

” oA
|

al Centrului International ,,La Strada” in campaniile de
sensibilizare a grupurilor de risc pe fenomenul trafic
de persoane, iar recent si in activitatile de informare a
copiilor privind comportamentul sigur online.

Ideea unei sinteze a informatiei privind aspectele
sigurantei online a copiilor in cadrul unui studiu efectuat
simultan cu seminarele de informare a venit dupa
primele activitati de informare, in cadrul carora copiii
relatau lucruri destul de curioase si ingrijoratoare in
acelasi timp despre comportamentul lor online. Intrucat
la nivel national practic lipsesc statistici si cercetari care
ar face lumina asupra interactionarii copiilor cu lumea
virtualda, am avut convingerea ca aceasta idee tocmai
raspunde nevoii de cunoastere a comportamentului
copiilor online, care implica anumite riscuri pe care
copiii nu le constientizeaza, precum si a necesitatii de
elaborare a unor strategii de prevenire si diminuare a
pericolelor in cauza. Studiul este astfel un pas absolut
necesar, un argument util Tn vederea sensibilizarii
parintilor, pedagogilor, publicului cat mailarg si o conditie
a mobilizarii resurselor in vederea abordarii tematicii
sigurantei copiilor online.

De mentionat, ca informarea copiilor a fost obiectivul
primar si de baza al activitdtilor de sensibilizare, iar
chestionarea lor a fost parte componenta a acestor
activitdti, despre care parintii cunosteau si asupra caruia
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si-au dat acordul. Si cd in acest Raport termenul ,,copil” se
referd doar la persoane cu varsta de 12-16 ani, scolarizati
n institutiile de Tnvatamant preuniversitar din republica,
anume ei si fiind grupul tinta al studiului respectiv.

Prezentul Raport are scopul de a informa cadrele
didactice, parintii, persoanele antrenate in procesul de
educatie a copiilor, inclusiv din societatea civila, privind
comportamentul copiilor online din Republica Moldova.
lar detaliile studiului vor servi, speram noi, drept impuls
pentru unificarea si consolidarea eforturilor tuturor
actorilor in atentia carora se afla nemijlocit copiii,
utilizatori activi ai noilor tehnologii informationale.

Continutul propriu-zis al Raportului este compartimentat
in patru capitole. Capitolul | isi propune sa familiarizeze
cititorii cu aspectele teoretice ale abordarii problemei

sigurantei copiilor online. Capitolul Il trateaza obiectivele
si metodologia studiului. Capitolul Ill prezinta nemijlocit
rezultatele studiului in cauza, iar ultimul Capitol, al IV-
lea, include un sir de recomandari pentru diferiti actori
in domeniu.

Avand in vedere dificultatea studierii experientei copiilor
de navigare online, precum si informatia limitata de care
dispunem si pe care am folosit-o pentru analiza, vom fi
recunoscatori pentru oricare comentarii la continutul
acestei publicatii, precum si pentru orice informatii
suplimentare privind comportamentul copiilor online
si riscurile cu care se confruntd. In aceastd ordine de
idei, vom fi bucurosi sa ne expediati parerile pe adresa
Departamentului Analitic al Centrului International “La
Strada”, indicata la pagina 2 a prezentei publicatii.

Multumiri




Multumiri

Mai multe persoane si institutii au contribuit la buna
desfasurare a acestui studiu, carora tinem neaparat
sa le multumim si pe aceasta cale. Suntem bucurosi
in primul rand pentru deschiderea si sustinerea
oferita de Ministerul Educatiei al Republicii Moldova.
Aducem de asemenea sincere multumiri profesorilor
de informatica din diferite licee ale republicii, pentru
informatia oferita cu generozitatein cadrulinterviurilor
individuale privind aspectele monitorizarii si facilitarii
accesarii sigure a Internetului de catre adolescenti:
dnei Bulduma Nina, Liceul ,Grigore Vieru” din or.
Briceni, dnei Cazac Maria, Liceul teoretic ,Mihai
Sadoveanu” din or. Ocnita, dlui Chilimicenco Sergiu,
Liceul teoretic nr. 2 din or. Vulcanesti, dnei Concescu
Valentina, Liceul teoretic ,Stefan cel Mare” din or.
Drochia, dnei Eus Tatiana, Liceul teoretic ,Mihail
Lomonosov” din or. Hancesti, dnei Gdnga Olga,
Liceul teoretic ,Petru Rares” din or. Soroca, dnei
Goncear Viorica, Liceul teoretic din or. laloveni; dnei
lonas Ludmila, Liceul teoretic ,Petre Stefanuca” din
or. laloveni; dlui Jitari Sergiu, Liceul Teoretic ,Lucian
Blaga” din or. Balti, dnei Nebunu Ala, Liceul teoretic
,Dimitrie Cantemir” din or. Cahul; dnei Petic Lilia,
Liceul teoretic ,,Mihai Eminescu” din or. Ungheni, dnei
Rogate Svetlana, Liceul teoretic , Alecu Russo” din or.
Orhei, dnei Rudoi Svetlana, Liceul ,,Mihai Eminescu”
din or. Chisinau, dlui Sulima Sergiu, Liceul teoretic,,lon
Creanga” din or. Floresti, dnei Burusciuc Ala, Liceul
teoretic ,,A. Cehov” din or. Floresti, dnei Mazurova

Irina, Liceul teoretic ,,Alexandr Puskin” din or. Causeni.
Sincere multumiri exprimam de asemenea activistilor
din cadrul organizatiilor neguvernamentale, care
opereaza programe de informare pentru tineret in
cadrul centrelor comunitare: dnei Oxana Zavidei si Lilia
Hropotinschi, ONG ,,Stimul” din or. Ocnita; dlui Gurdu
Sergiu, presedintele Asociatiei Obstesti ,Eco-Razeni”/
Centrul de Informare si Instruire pentru Tineri ,Valul
I1” din c.Razeni, r-nul laloveni; dnei Boico Maria,
Presedintele Asociatiei obstesti ,Generatia mea”/
Centrul comunitar de acces la informare si instruire
pentru tineri ,,Amicul” din c. Gratiesti.

Tinem neaparat sa multumim echipei de voluntari
din cadrul Centrului International ,La Strada”, care au
desfasurat activitati de informare a copiilor din licee
privindsigurantaonlinesi, paralel,auservitcaoperatori
de teren in desfasurarea acestui studiu, organizand
focus-grupuri tematice cu copiii. Ti multumim dnei
Anastasia Oceretnii, doctor in sociologie, sef Catedra
Sociologie, Facultatea Sociologie si Asistentd Sociala
a Universitatii de Stat din Moldova, pentru suportul
oferitin elaborarea metodologiei studiuluisirevizuirea
versiunilor initiale ale acestui Raport.

n fine, sincere multumiri copiilor insisi care au parti-
cipat la prezentul studiu — atat pentru informatia care
a fost, credem noi, oferita cu sinceritate, cat si pentru
deschiderea de a fi invatat si noi comportamentul
online lipsit de riscuri. Nu putem sa nu multumim
si parintilor acestora, care prin cooperare la acest
studiu au dat dovada ca nu le este indiferenta soarta
copiilor lor. Prin aceeasi cooperare, atat parintii, cat
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si profesorii, au aratat ca nu sunt indiferenti si fata
de destinele altor copii — celor care vor fi incadrati in
viitoarele programe de informare privind navigarea
sigura online.

Tn sfarsit, avem convingerea c3 prezentul studiu ne va
permite sa intelegem mai bine problemele cu care se

confrunta copii navigand pe Internet, iar in consecinta
sa construim campanii eficiente de prevenire a
riscului abuzarii sexuale a copiilor prin intermediul
tehnologiilor informationale si sa oferim, Tn timp
util, solutii adecvate celor care au trait o experienta
neplacuta online.

Sumar executiv




Sumar executiv

Acest Raport a fost intocmit din datele obtinute in
cadrul studiului privind aspectele sigurantei online a
copiilor din Republica Moldova, efectuate de catre
Centrul International ,La Strada”, care au avut ca
scop colectarea informatiei despre comportamentul
copiilor online. Bazandu-se pe rezultatele cercetarii,
raportul include un sir de recomandari pentru
specialistii interesati in prevenirea comportamentului
online riscant al copiilor, recomandari care pot de
asemenea servi in calitate de suport la elaborarea
unor campanii nationale efective in domeniu.

e Metodele de cercetare au inclus chestionarea
copiilor pe un esantion reprezentativ de 1.347
copii utilizatoride Internet din 59 de localitatiale
Republicii Moldova, interviuri cu 20 specialisti
din 20 localitati ale tarii, focus-grupuri in 8
localitati urbane si rurale din diferite zone ale
republicii si analiza documentara (rapoartele
seminarelor privind siguranta online pentru
copiii si articole din presa scrisa).

o Studiul s-a axat pe investigarea principalelor
riscuri online: contactarea persoanelor pe care
copiii nu le cunosc in realitate, comunicarea cu
tenta sexuala si propuneri indecente online,
schimb de date personale, fotografii si video cu
persoane cunoscute online, Intalniri offline cu
persoane cunoscute online, accesarea online a
materialelor cu caracter pornografic si hartuirea
online (eng.: cyberbullying).

Tn acest raport, prin ,copii” se subinteleg persoane
din Republica Moldova cu varsta intre 12-16 ani, care
utilizeaza Internetul, indiferent de mijloacele tehnice
si locul accesarii.

Accesarea Internetului si activitati online

e Internetului a devenit parte componenta din
viata de zi cu zi a copiilor. Circa 80% dintre
copii din localitatile urbane si circa 70% din
localitatile rurale au acces la Internet.

e Orele accesarii. Circa 84% acceseaza Internetul
in intervalul de timp 14:00-22:00, cca 10%
acceseaza la 22:00-08:00, iar 6% din copii au
raportat accesul la Internet intre orele 08:00-
14:00.

e Modalitatile accesarii. 3/4 dintre copii
acceseaza Internetul acasa, restul — la prieteni,
scoald si Internet-cafenea.

e Durata accesarii. Majoritatea copiilor petrec
pe Internet din momentul accesarii 3-4 ore,
iar fiecare al 7-lea copil petrece pe net 5-6
ore, fiecare al 17-lea — 7-8 ore incontinuu si in
intervalul de timp 22:00-8:00.

e Scopurile principale de accesare a Internetului.
Utilizarea Internetului a implicat diferentierea
a 11 categorii de raspunsuri indicate de copii,
dintre care cele mai frecvente au fost vizitarea
profilului personal pe retele sociale — 90%,
cautareainformatiei necesare pentru pregatirea
temelor pentru acasd — 89%, expedierea/
receptionarea mesajelor in regim real — 77%,
vizionarea clipurilor video/filmelor — 76%,
folosirea camerei web — 48% (dintre acestia,

15
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fiecare al zecelea copil utilizeaza camera
web in timpul noptii), jocuri online — 44%,
citirea/vizionarea stirilor pe Internet — 42%,
expedierea/receptionarea mesajelor e-mail —
36%, convorbiri telefonice — 35%, comunicarea
prin blog — 12% sau chat — 11%. Patru din
zece copii utilizeaza site-urile sociale pentru
comunicarea cu persoane din alte tari pe care
le-au cunoscut online, cu alte persoane pe
care le-au cunoscut online sau cele cunoscute
nemijlocit in realitate pana a comunica prin
Internet cu ele. in topul site-urilor mai populare
sunt www.odnoklassniki.ru, www.facebook.
com, www.formspring.com si www.vkontakte.
ru. 2/3 din numarul copiilor chestionati prefera
sa comunice cu semenii lor mai degraba online
decat offline.

Monitorizarea activitatii online de catre
parinti si profesori. Daca accesarea Internetului
la scoala si la centrele pentru tineri este
supravegheata, comportamentul online al
copiilor acasa in mare parte ramane in afara
atentiei parintilor sau rudelor acestora.

Comportamentul online al copiilor
1. Contactarea persoanelor pe care copiii nu

le cunosc in realitate. Opt din zece copii
chestionati au relatat ca pe parcursul ultimului
an au cautat noi cunoscuti prin Internet si si-au
adaugat in profilul personal din reteaua sociala,
pe lista prietenilor, persoane pe care nu le-au
intalnit niciodata in realitate. Tot atatia copii au
relatat in cadrul seminarelor de informare ca au

fost contactati online de persoane necunoscute
(din alte tari si din Republica Moldova). Din
numarul total al copiilor chestionati, 79% au
cunoscut prin Internet persoane din alte tari
(nu rude).

Comunicarea online cu tenta sexuala si
propuneri indecente online. Rapoartele
seminarelor de informare arata ca fiecare al
zecela copil care a facut cunostintd online
cu persoane din alte tari, a primit online o
propunere indecenta. Conform rezultatelor
chestionarii, propunerile online, facute copiilor
de catre persoanele din alte tari se refereau la
schimbul de fotografiipersonale—23%, schimbul
de contacte — 22%, propunerea de a se intalni
— 21%, de a face schimb de linkuri/site-uri si
fisiere — 15%, precum si propuneri indecente
— 7%. Printre subiectele de comunicare cu
persoane din alte tari pe care copiii chestionati
i-au cunoscut prin Internet si comunicau online
au figurat muzica/foto/jocuri — 28%, hobby
— 18%, studii — 14%, relatiile cu prietenul/
prietena — 13% si subiecte cu caracter sexual
— 6%. Patru din zece copii chestionati recunosc
ca au facut schimb de complimente online cu
persoane necunoscute de sex opus.

Schimb de date personale, fotografii si video
cu persoane cunoscute online. Dintre cei
chestionati, 4 copii din 10 spun ca au facut
schimb de date cu persoane pe care le cunosteau
doar comunicand prin net. Fiecare al treilea
copil chestionat a expediat propriile fotografii,
iar fiecare al saselea a expediat secvente video

persoanelor pe care le cunosteau doar din
Internet. Fiecare al patrulea copil a preferat sa
se prezinte pe net ca o altd persoana decat este
in realitate.

4. intalniri offline cu persoane cunoscute doar

online. Dintre copiii chestionati, 5 din 10 au
indicat ca s-au intalnit mdcar o datd in realitate
cu cineva pe care |-au cunoscut prin Internet,
iar unul din zece copii a mentionat ca nu s-a
intalnit, dar a avut sau avea astfel de intentie la
momentul chestionarii. Geografia persoanelor
cunoscute online sitntalnite offline variaza, iarin
top figureaza Federatia Rusa, Romania si Italia.
Datele cercetarii releva ca doar 32% dintre copii
informeaza parintii despre intalnirea offline cu
persoane cunoscute online; 61% dintre copii
povestesc despre aceasta prietenului/prietenei,
30% povestesc semenilor, 17% — unui adult in
care ei au incredere, iar 18% nu spun nimanui
nimic. Rezultatele chestionarii arata ca in 48%
din cazuri varsta persoanelor cu care copii s-au
cunoscut online sis-auintalnit offline era de cele
mai multe ori similara cu a lor, in 43% din cazuri
acestea aveau 16-20 ani, in 4% — 21-25 ani, si
in alte 4% — 26-38 ani. Copiii care se intalnesc
offline cu persoane cunoscute online de cele
mai multe ori sunt fete, cu varsta cuprinsa intre
15 -16 ani, preponderent din mediul rural.

Accesarea online a materialelor cu caracter
pornografic. Desi chestionarea copiilor nu a

abordat acest subiect, datele calitative obtinute
prin intervievarea specialistilor, din discutiile
in focus-grupuri cu copiii si din rapoartele
seminarelor demonstreazd cd majoritatea
copiilor de varsta cercetata au accesat, in mod
voluntar sau involuntar, astfel de materiale.

6. Hartuirea online. Tn cadrul cercetarii copiii si
specialistii au raportat situatii Tn care copiilor li
s-au furat profilurile de pe site-urile sociale, li
s-au creat profiluri noi in care au fost plasate
informatii necenzurate/cu continut defaimator
sau imagini indecente.

Rolul parintilor si profesorilor in reducerea riscurilor
imtimpinate online de copii

Datele cercetdrii arata, ca atunci cand adultii le deschid
copiilor lumea Internetului, ultimii deseori nu primesc
nici un fel de indicatii cum sa se comporte online.
Majoritatea specialistilor au exprimat ingrijorarea fata
de riscul afectarii dezvoltarii psihice a copiilor care
acceseazd in mod liber site-urile pornografice sau se
joacd online in jocuri cu continut agresiv. In opinia
majoritatii specialistilor intervievati, pentru a diminua
riscurile online pentru copiii utilizatori ai Internetului,
atat in mediul familial, cat si in scoala, ar fi utila
instalarea unor filtre speciale. Aproape toti profesorii
de informatica au salutat ideea includerii unei ore
special dedicate sigurantei online in curriculum scolar
la disciplina , Informatica”.
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I. Siguranta copiilor online — precizari
conceptuale si aborddri actuale

Siguranta este un sentiment de securitate si un
drept de care are nevoie orice persoana, indiferent de
varsta, genul, starea materiald, originea sau statutul
ei social. Dezvoltarea psiho-emotionala armonioasa a
copiilor reprezinta cea dintai preocupare a parintilor si
educatorilor, ea sta la baza sigurantei propriului viitor,
dar si a sigurantei generatiilor ce vin, a intregii societati.
Parintii sunt linistiti cand Tsi stiu copiii lor acasa — fie ca
privesc televizorul, fie cd navigheaza pe net — prezenta
lor fizica in cdminul familial de regula le da sentimentul
sigurantei pentru copii lor. Ei recunosc ca in afara
cuibului parintesc nu pot controla riscurile reale care-i
pot ameninta pe copii, dar mai ales pe adolescenti in
procesul lor (deseori anevoios) de maturizare. Locuinta
fncuiata ziua si noaptea pare sa imprime un sentiment
mai profund de siguranta fizica pentru membrii familiei,
separandu-i de o lume externa ce abunda de situatii
criminogene si alte lucruri neplacute. Multi parinti
insa nu constientizeaza ca, aflati in mediul familial in
fata calculatorului copiii lor, sunt absorbiti de o alta
lume, cibernetica, nu mai putin saturata de capcane si
primejdii.

Reteaua globala a Internetului oferd oportunitati
excelente pentru copii de a cduta informatii necesare
pentru pregatirea temelor, a cunoaste si a comunica cu
persoane din alte tari, a construi pagini personale pe
site-urile de socializare si a petrece vesel timpul online.
Totodatd, aceste oportunitati pot fi considerate drept
provocari: cum pot copiii sd ramana in siguranta in acest

spatiu virtual, global si nemarginit? Riscurile cu care se
confrunta copiii online variaza de la agresiune verbala si
calomniere pana la recrutarea online a copiilor cu scop
de exploatare sexuala. Cu ajutorul mouse-ului, tinerii
intreprind actiuni virtuale, dar care pot avea consecinte
reale pentru dezvoltarea lor psiho-emotionala.

Cat timp petrec copiii pe Internet, care sunt scopurile
utilizarii Internetului, ce fel de actiuni intreprind ei,
accesand Internetul, prin ce canale ale Internetului
comunica cu persoane strdine si prieteni, ce propuneri
online primesc ei de la diferite persoane si care sunt
subiectele de comunicare intre ei? Se intalnesc oare
offline copiii cu persoane cunoscute online siinformeaza
oare despre aceasta parintii? Sunt doar unele intrebari
la care trebuie sa stim raspunsurile pentru a intelege
caror riscuri sunt supusi copiii si, respectiv, pentru a
construi campanii eficiente de prevenire a acestor
riscuri.

Copiii rareori cunosc sau constientizeaza riscurile cu
care se pot confrunta online, iar parintii acestora—fie ca
la fel nu constientizeaza, fie ca nu cunosc posibilitatile
tehnice pentru a face fatd acestor riscuri. Pentru a
asigura protectia online a copiilor este necesara o
cooperare stransa a parintilor, a sectorului public si
privat cu copiii insisi, utilizatori sau potentiali utilizatori
ai Internetului.

Tn Moldova problema sigurantei online a copiilor abia
incepe a fi constientizata de corpul didactic si de parinti.
fn anul 2011, la initiativa si cu suportul didactico-
metodologic al Centrului International ,,La Strada” si cu
sustinerea Ministerului Educatiei al Republicii Moldova,
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a fost lansat la nivel national un program de informare
a elevilor claselor a VI-IX despre aspectele sigurantei
online. Atat copiii, cat si profesorii, parintii au sustinut
fara echivoc aceastd initiativa, considerand-o foarte
importanta si utila copiilor.

Cercetarea “EU Kids Online II: Enhancing Knowledge
Regarding European Children’s Use, Risk and Safety
Online”,! efectuata in 25 de tdri europene, a permis
scoaterea in evidentd a unui sir de riscuri cu care
se confrunta online copiii din spatiul european. De
mentionat, ca siguranta online a copiilor este un subiect
foarte actual si intens abordat in tdrile europene,
unde parintii, profesorii si activistii societatii civile si-
au unit eforturile Tn acest sens. Programul Comisiei
Europene ,Safer Internet” (din engleza: ,Internet mai
sigur”) este unul multianual ce sconteaza protectia
copiilor utilizatori ai internetului si altor tehnologii de
comunicare si isi propune sensibilizarea opiniei publice
n aceste context, sporirea si incurajarea initiativelor de
auto-reglementare in domeniu si implicarea copiilor in
crearea unui mediu online mai sigur, asigurarea opiniei
publice cu o retea de puncte de contact pentru a raporta
continutul si comportamentul ilegal si daunator, in
special cand e vorba de materiale cu imagini abuzive
fata de copii, actiuni de acostare cu scop de abuzare
sexuala a copilului, precum si de intimidare sexuala
online, instituirea unei baze informationale referitor
la noile tendinte n utilizarea tehnologiilor online si a

consecintelor acestora asupra vietilor copiilor. Gratie
acestui Program, practic toate tarile din Europa si-au
amplificat eforturile de combatere a acestor fenomene
prin crearea parteneriatelor eficiente intre institutiile
de stat, societatea civila si mediul de afaceri. Pas cu pas,
aceste practici pot fi replicate si in Republica Moldova.

Viteza cu care copiii si adolescentii invata sa acceseze
portalurile de informatii online, mijloacele combinate
de comunicare, cdile de informare prin retele sociale si
prin celulare este unafara precedentinistoriainovarilor
tehnologice. Parinti, profesori si copii invatda cum sa
valorifice Internetul si cum sa-l utilizeze 1n viata de
toate zilele. Diversi actori — reprezentanti ai guvernului,
sistemului de invdatamant, ai industriei, ai organizatiilor
de protectie a drepturilor copiilor si familiei — tind sa
maximalizeze oportunitatile online, minimalizand
totodata riscul daunelor asociate utilizarii Internetului.
n mai multe téri sunt intreprinse diverse si ambitioase
eforturi de promovare a tehnologiilor digitale n scoli,
initiativelor de edificare a Guvernarii Electronice prin
implicarea tehnologiilor digitale, de consolidare a
capacitatilor in cunoasterea tehnologiilor digitale. Fiind
descoperite de tot mai multe familii, aceste beneficii
sunt considerabile. Noile oportunitati de fnvatare,
de manifestare a creativitati si de comunicare sunt
explorate de copii, parinti, scoli, organizatii din sectorul
public si privat.? Internetul este un instrument al
democratizarii — in unele tari acesta ofera posibilitatea

1 http.//www2.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinellReports/Final%20report.pdf. (accesat 03.11.2011).

2 Risks and safety on the Internet. The perspective of European children. Full findings and policy implications from EU Kids Online survey of 9-16 year olds
and their parents in 25 countries. 2011, p.11. http://www2.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinellReports/

D4FullFindings.pdf, accesat 09.11.2011.

de a avea acces si la alte surse de informare decat
cele oficiale.’ Tn acelasi timp se constatd si reversul
acestor oportunitati — cu cat mai mult copiii navigheaza
online pentru a valorifica beneficiile, cu atat mai des
ei se confruntd, intdmplator sau premeditat, cu variate
riscuri.?

Desi multe dintre riscurile ce pot fi intdlnite Tn spatiul
cibernetic exista siin ,lumea fizica”, natura interactiva
a Internetului — in special atunci cand copiii cunosc
mai multe despre Internet decat parintii, profesorii,
bibliotecarii si alti specialisti care lucreaza cu ei —
complica sarcina protejarii copiilor online. in plus,
majoritatea masurilor ordinare utilizate in ,lumea
fizica” nu sunt aplicabile in lumea cibernetica. Un
pedofil nu poate intra in curtea scolii, mascandu-se in
copil. In schimb el poate pretinde cu usurintd a fi un
copil in cadrul unui chat online. Un copil care nu poate
rasfoi o revista porno intr-un butic, poate ,savura”
liber imagini cu caracter sexual din cele mai fatise,
indiferent daca ele sunt plasate acolo legal sau ilegal.
Pentru a beneficia plenar de potentialul Internetului,
trebuie eliminate realmente toate riscurile asociate.
Tnsa copii pot sa nu perceapa aceste riscuri, iar parintii
pot fi insuficient consacrati in tehnologiile moderne si
in eventuale solutii ale acestor probleme ce necesita

rezolvare.” Copiii sunt ,prizonierii” interesului fata
de noi descoperiri, de noi provocari. Mai ales a
posibilitatilor pe care le ofera spatiul virtual, cu
comunicare fara hotare. Ei sunt de cele mai multe

ori tentati sa se increadd unui strdin pe Internet.
Tn plus, sunt mai vulnerabili decat varstnicii in fata
unui abuzator sexual adult, deoarece deprinderile
lor sociale nu sunt suficient dezvoltate, ceea ce, n
consecinta, nu le permite sa identifice unele semnale,
ce prevestesc un risc, cum ar fi o lauda simulata sau
0 remarca neadecvatd la care abuzatorii recurg cel
mai des 1n timpul conversatiilor. Acestia din urma
exploateaza lipsa experientei de viata a copilului si
nevoia de a se simti mentionat, flatat.®

O ingrijorare considerabila pentru parinti si specialistii

care lucreaza cu copiii, utilizatori ai Internetului,

prezinta urmatoarele domenii:
Pedofilii care acosteaza copiii. Exista mai
multe raportari in presa despre pedofilii
care folosesc chat-room-urile pentru a
ademeni copiii la o intalnire offline. Conform
rapoartelor recente din presa scrisa nationala,
chat-room-urile sunt cele mai populare
activitati online ale copiilor, in timp ce
majoritatea lor nu sunt deloc monitorizate.

3 European Forum on Internet with Human face — Common Responsibility. Workshop Report 3 Ethical issues: Protection of children, Exploitation and Discrimina-
tion, reporter Anne Marie Faradji, Equality Division, Directorate General of Human Rights, Council of Europe, Warsaw, March 26-27, 2004.

4Livingstone, S. & Helsper, E. (2010) Balancing opportunities and risks in teenagers’ use of the internet. New Media & Society, 12(2): P.309-329.

3 Child Safety Online. Internet Online Summit: Focus on Children. Washington DC, Dec 1-3, 1997 http://www.prevent-abuse-now.com/summit.htm (accesat

01.11.2011).

6 . - N R . . . . -
LInternetul si retelele de socializare: intre realizari si pericole”. Interviu cu A. Revenco, Presedintele Centrului International pentru Protectia si Promovarea Drep-

turilor Femeii ,La Strada”. Timpul, nr.53 din 24.03.2011, pag. 6.
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Prin intermediul chat-room-urilor, persoanele
adulte necunoscute pot contacta direct/
nemijlocit cu copiii. Imprejurdrile/ambianta
,Sigurd” de acasa, combinata cu increderea
in oameni pe care copiii 0 au in mod natural
la o varsta anumita, 1i face sa uite ca aceste
persoane sunt strdine pentru ei. Acest lucru
fi inlesneste pedofilului sarcina de a ,vana”
un copil, care in ,lumea reald” niciodata
nu ar intra in vorba cu un necunoscut.”
Dezvoltarea tehnologiilor informationale si
evolutia Internetului creeaza pentru amatorii
de pornografie noi posibilitati de exploatare
comerciala a copiilor, favorizand de
asemenea dezvoltarea retelelor de distribuire
a pornografiei infantile. Tn conditiile zilei
de azi, materialul care contine pornografie
infantila se produce si se raspandeste prin
intermediul tehnologiilor informationale si a
retelei Internet cu o viteza uluitoare siin spatii
virtuale de necuprins. Posesorii de imagini
cu pornografie infantila utilizeaza Internetul
pentru a face schimb de fisiere, pentru a le
accesa pe grupuri de schimb de stiri, pentru
a avea acces si comunica in sistemele ,,De la
egal la egal”. Ei utilizeaza si alte tehnologii, din
cele mai noi si mai performante, care permit
si faciliteaza schimbul si comercializarea
pornografiei infantile. Mai recent, abuzatorii

cu mobil sexual/exploatatorii copiilor recurg
la telefonia mobila si comunica activ in
chat-uri/retele de socializare, alte spatii de
comunicare prin Internet cu scopul de a face
cunostinta si a recruta copii, iar ulterior a-i
exploata, ceea ce reprezinta un risc deosebit
de sporit pentru copiii utilizatori permanenti
de tehnologii informationale.

Accesarea  materialelor cu caracter
pornografic de catre copii. Reglementarile
adultilor fata de vizualizarea pornografiei in
viata fizica nu se extind si in spatiul virtual.
Astfel pornografia poateficuusurintaaccesata
de copii Tn Internet. Copiii pot fi expusi la
aceste continuturi in mod intentionat sau
neintentionat, precum si pot fi redirectionati,
fara consimtamantul lor, la unele site-uri
pentru adulti. &

Intalniri offline cu persoane cunoscute doar
online. Aceasta actiune comporta riscuri ce se
pot solda cu neplaceri serioase. Pentru copii
mici este mai rezonabil de a reduce/exclude
intalnirile offline cu persoane cunoscute
online. E necesar de a lua Tn considerare
faptul ca, in definitiv, copiii mici nu dispun de
factori protectivi de care au nevoie pentru
a se simti relativ in siguranta (de exemplu,

7Chi|d Safety Online. Internet Online Summit: Focus on Children. Washington DC, Dec 1-3, 1997 http://www.prevent-abuse-now.com/summit.htm (accesat

01.11.2011).

8 Ibidem

bunul simt (ratiune judicioasa), experienta
autoapararii).’

Hartuirea online. Hartuirea poate avea mai
multe forme: verbala, fizica sau psihologica.
Aceasta de asemenea poate provoca o
varietate de efecte, inclusiv autoapreciere
scazuta si suferinte emotionale sau fizice.
Victimele pot deveni de asemenea inchise in
sine, dezvolta frica de a frecventa scoala sau
intampina greutati cu Tnsarcindrile preluate.
Tn unele cazuri, aceasta poate duce chiar la
suicid.*

Tn 2010, in 25 tari europene, cu sustinerea financiard
a Programului Comisiei Europene ,Internetul mai
sigur” a fost realizatd, pe un esantion de 25.142
copii cu varsta cuprinsa intre 9-16 ani, care utilizeaza
Internetul, cercetarea ,Riscurile si siguranta copiilor
online in UE”. Rezultatele cercetarii, publicate intr-
un raport special, pe langa beneficiile Internetului,
au permis si identificarea unor efecte riscante a
navigarii online a copiilor. Astfel, 23% dintre copii
au vizualizat online imagini cu continut sexual sau
pornografic, 6% dintre copii au devenit victime ale

hartuirii (eng.: bullying) si 9% s-au intalnit offline cu
persoane cunoscute online.”” Problema sigurantei
online a copiilor este pe larg discutata in tarile
europene, inclusiv in Romania. Ca Internetul poate
fi un adevarat pericol pentru copii o demonstreaza
si cel mai recent studiu facut de Politia Romana si
potrivit caruia aproape 60% dintre minorii care
folosesc Internetul au fost contactati de pedofili. Nu
mai putin grav este si faptul ca un sfert dintre copii au
primit mesaje cu continut sexual explicit. Cei care au
primit mesaje deocheate sunt copiii care acceseaza
site-uri de socializare. Peste 86% dintre elevii romani
au recunoscut ca au cel putin un cont pe astfel de
site-uri. in plus, 80% dintre ei recunosc cd mint in
privinta varstei lor, declarand ca au cel putin 18 ani.
Datele personale sau fotografiile in diverse ipostaze
sunt adevarate comori pentru pedofili. Pe Internet
exista peste un milion de materiale pornografice ce
prezinta copii, iar Tn fiecare zi sunt incarcate cate 200
de noi materiale de acest gen. Studiul realizat de
Institutul de Prevenire si Psihosociologie al Politiei
Romane arata ca cele mai expuse riscurilor sunt
fetele. Multe dintre ele au recunoscut ca au oferit
identitatea reald, fotografii sau chiar date despre
familia lor. De cealalta parte, multi baieti recunosc

9 Risks and safety on the Internet. The perspective of European children. Full findings and policy implications from EU Kids Online survey of 9-16 year olds and

their parents in 25 countries. 2011, p.13.

http://www2.Ise.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinellReports/D4FullFindings.pdf, accesat 09.11.2011.

10 Cyberbullying a growing concern. Lader Online, By Joel van der Veen, Dec. 13, 2010. http://leaderonline.ca/Features/2010/December/Dec13/cyberbullying.

html, accesat 01.11.2011.

1 Risks and safety on the Internet. The perspective of European children. Full findings and policy implications from EU Kids Online survey of 9-16 year olds
and their parents in 25 countries. 2011, p.5. http://www?2.Ise.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinellReports/

D4FullFindings.pdf, accesat 09.11.2011.
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cd s-au intalnit cu persoane cunoscute prin Internet
despre care nu stiau foarte multe.*?

Conventia Consiliului Europei pentru protectia copiilor
impotriva exploatarii sexuale si a abuzurilor sexuale
(adoptata la 25.10.2007 la Lanzarote) este cel mai
recent si mai avansat tratat international, precum
si primul tratat european, care prevede nu doar
incriminarea formelor traditionale de abuz sexual
(pornografia infantila, prostitutia infantila, participarea
fortata a copiilor la spectacole pornografice). Conventia
reglementeaza, pentru prima datad, astfel de infractiune
ca acostarea (eng.: grooming), constand in inselarea
increderii copiilor in scopuri sexuale, care de obicei se
desfdsoara online, precum si reguli menite a preveni
Jturismul sexual infantil”. Tn procesul de pregitire

pentru semnarea si ratificarea acestei Conventii,
Republica Moldova ar trebui sa intreprinda un sir de
masuri pentru a preveni si incrimina actiunile ce tin de
exploatarea sexuala a copiilor, inclusiv cele care atrag
utilizarea tehnologiilor informationale.

n acest context, studiul de fat3 si-a propus si prezinte
specificul utilizarii Internetului Tn randul copiilor
si a comportamentului acestora in spatiul virtual,
identificand, in special, riscurile online cu care acestia
se confruntd. De asemenea, studiul propune atentiei
organismelorsiactorilorimplicati un set de recomandari
privindameliorareasituatieiin domeniul navigariionline
si prevenirii riscurilor prin implementarea masurilor
necesare pentru utilizarea sigura a Internetului de catre
copiii din Republica Moldova.

12 ,,Peste 60% dintre copiii care folosesc Internetul au fost contactati de pedofili”. Portal Informativ ,Realitatea TV” din 09.02.2011.
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Il. Obiectivele si metodologia studiului

Scopul si obiectivele studiului

Scopul studiului a fost analiza practicilor de utilizare
a Internetului de catre copiii din Republica Moldova,
in special a comportamentului online al acestora,
in vederea stabilirii riscurilor pentru siguranta si
sandtatea lor.

Pentru realizarea scopului propus au fost remise mai
multe obiective ce tin de stabilirea naturii riscurilor
(la nivel de continut, relationare si comportament) cu
care se ciocnesc copiii online.

Obiective
e Analiza rolului Internetului in viata copiilor.
e Determinarea modalitatilor de accesare a
Internetului de catre copii.
e |dentificarea orelor si
Internetului de catre copii.
e Evidentierea scopurilor principale de utilizare
a Internetului de catre copii.
e Identificarea si analiza comportamentului
online a copiilor cu efect potential riscant:
- accesarea materialului cu caracter
pornografic;
- cdutarea noilor cunoscuti online;
- Intalniriofflinecupersoanecunoscute
online;
- schimb de date personale, fotografii
si video personale;
- hartuire online (eng.: cyberbulling);

duratei accesarii

de monitorizare a

e Evaluarea procesului
accesarii Internetului de catre copii din partea
parintilor si profesorilor si estimarea rolului
acestora in reducerea riscurilor cu care se pot
confrunta copiii online.

Metodologia cercetarii

Tn analiza practicilor si a comportamentului copiilor
online au fost folosite urmatoarele metode:
Anchetarea pe bazd de chestionar, administrata pe
un esantion de 1.347 copii cu varsta de 12-16 ani,
utilizatori de Internet din 59 de localitati ale Republicii
Moldova (cu exceptia Transnistriei), in perioada 18
aprilie - 21 mai 2011 (vezi Tab.1). Esantionul este unul
probabilist, multistadial, fiind reprezentativ pentru
categoria de varsta 12-16 ani. Marja de eroare este
de 2,66%, pentru un nivel de incredere de 95%.
Localitatile au fost selectate in functie de marimea
si amplasarea lor (cu exceptia mun. Chisindu, Balti si
Comrat), pentru fiecare zona statisticd aparte.

in formularea intrebdrilor din chestionarul pentru
copii au fost consultati psihologi, psihopedagogi si
sociologi cu o bogata experienta de lucru cu copiii,
pentru ca intrebarile nu numai sa nu dauneze in nici un
fel psihicului intervievatilor, dar si sa fie pe intelesul/
sd corespundd varstei copiilor. In rezultatul pilotarii
chestionarului, acesta a fost ajustat si modificat astfel
incat completarea lui sa nu genereze intrebari sau sa
necesite careva comentarii din partea operatorilor de
teren. Chestionarul (vezi Anexa 1) contine 10 intrebari
(amplasate pe o foaie), la o mare parte dintre care
sunt propuse optiuni de raspunsuri. A fost aplicat
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procedeul autoadministrarii, care este unul relevant
in cercetarea problemelor de acest gen. Astfel, fiecare
copil a primit un chestionar, completarea acestuia
durand 5-7 minute. Tn cazurile in care in grup erau
mai multe persoane cu varsta de la 12 la 16 ani, a fost

aplicat procedeul zilei de nastere, fiind selectati doar
cei care aveau cea mai apropiata zi a nasterii de data
cercetdrii. Analiza statistica a datelor a fost efectuata
cu ajutorul programului SPSS Statistics 17.0.

Tabelul 1. Distributia copiilor chestionati dupa zone statistice si mediul de resedinta in care locuiau

Zone statistice

Mun. Chisinau - orasul Chisinau si suburbiile care intrd Tn componenta municipiului

Nord - raioanele Briceni, Edinet, Ocnita, Donduseni, Soroca, Drochia, Rascani, Glodeni, Falesti, Sangerei, Floresti,

Soldanesti si mun. Balti

Centru - raioanele Ungheni, Telenesti, Rezina, Orhei, Calarasi, Nisporeni, Straseni, Criuleni, Dubasari, Anenii Noi,

laloveni si Hancesti

Sud - raioanele Leova, Cimislia, Basarabeasca, Causeni, Stefan Voda, Cantemir, Taraclia si Cahul, precum si UTA

Gdgduzia

TOTAL: 1.347 copii

Chestionarea copiilor a fost parte componenta a
activitatilor de informare a adolescentilor, organizate
in cooperare cu Ministerul Educatiei al Republicii
Moldovain perioada mentionata maisus. Chestionarea
a fost efectuata nemijlocit inaintea seminarelor de
informare si focus-grupurilor tematice. Astfel scopul
principal urmarit Tn cadrul seminarelor informative
a fost sensibilizarea si informarea copiilor prin
intermediul activitatilor interactive despre riscurile
ce tin de navigarea online si modalitatile dezvoltarii
comportamentului sigur in spatiul WEB. La finele
activitatilor de informare copiilor li s-au distribuit
materiale informative, care contineau recomandari

privind siguranta online si includeau numarul Liniei
Fierbinti, unde copiii pot apela in caz de necesitate, iar
profesorilor din scoli si educatorilor din centre pentru
tineret li s-au oferit materiale tematice (brosuri,
placate etc.).

Interviuri cu specialisti. Au fost intervievati 20
specialisti din 20 de localitati, acestia fiind profesori
de informaticd din licee si educatori/coordonatori
de programe din centrele de tineret, in care copiii
acceseazd Internetul. Desi initial se preconiza
intervievarea specialistilor atat din localitatile urbane,
cat si din cele rurale, in procesul intervievarii s-a

dovedit ca informatiile oferite de specialistii din
spatiul rural au fost mai putin relevante si mai sarace
in continut, din care motiv ulterior au fost intervievati
doar cei din spatiul urban. Intervievarea specialistilor
a fost organizata in perioada 22 mai - 17 iunie 2011.
Discutiile individuale cu specialistii s-au axat pe
urmatoarele domenii: utilizarea Internetului, situatii
alarmante de navigare raportate de copii, monitorizarea
si facilitarea accesarii sigure a Internetului de catre copii
si rolul profesorilor/parintilor in acest sens.
Focus-grupuri. Paralel cu studiul cantitativin 8 localitati,
n patru orase (printre care municipiile Chisinau, Balti
si Comrat) si patru sate selectate in mod aleator din
cele 4 zone statistice, astfel ca fiecare zona statistica
sa fie prezentata de o localitate rurala si una urbana,
au fost desfisurate focus-grupuri cu copiii. In total s-au
desfasurat 8 focus-grupuri cu participarea a 103 copii
utilizatori de Internet cu varsta de 12-16 ani. Temele
discutate cu copiii pe parcursul focus-grupurilor s-au
referit la situatiile ce tin de comportamentul riscant
pe net si aspectele monitorizarii activitatii online din
partea parintilor.

Analiza documentara. Au fost analizate rapoartele de
la peste 50 seminare de informare a copiilor (utilizatori
si neutilizatori de Internet), desfasurate in cadrul
institutiilor de Tnvatamant si a taberelor de vara (aprilie
- iulie 2011) cu subiectul ,Siguranta copiilor online”
si organizate de echipa de tineri voluntari din cadrul

Centrului International ,La Strada”. De asemenea au
fost analizate publicatiile recente in domeniul sigurantei
online a copiilor, precum si articole, informatii publicate
in presa scrisa din Republica Moldova in primele zece
luni ale anului 2011.

Limitari. Studiul a implicat copiii cu varsta intre 12-16
ani, care au o experienta mai mult sau mai putin bogata
de utilizare a Internetului. Deoarece chestionarea
copiilor a fost desfasurata anterior activitatilor de
informare privind siguranta online, studiul a cuprins
doar copiii prezenti in acea zi la ore in institutia de
fnvatamant preuniversitar.

S-a insistat in a incuraja copiii sa ofere raspunsuri
oneste. Astfel, reiesind din faptul ca orice cercetare are
loc Tntr-un context social — in cazul dat in institutia de
fnvatamant — nu este exclus faptul ca unii copii au oferit
raspunsuri ,dezirabile societatii”. Pentru a diminua
aceasta influentd, copiii au fost informati despre
respectarea conditiei de anonimat si importanta oferirii
informatiei oneste.

Informatiile obtinute de la profesorii de informatica
in mare parte se refera la situatia din regiunile urbane
si mai putin pentru cele rurale. Desi profesorii au o
experienta profesionala bogata in domeniu, aceasta
poarta un caracter subiectiv, fapt care trebuie luat in
considerare.
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1. Practici privind accesarea Internetului si activitati
online

Rolul Internetului in viata copiilor

Un calculator personal devine astazi mai in orice
familie din Moldova un lucru tot atat de obisnuit
si necesar ca televizorul si frigiderul. Tn acelasi
timp, dezvoltarea tehnologiilor informationale

favorizeaza raspandirea in masa a Internetului,
chiar si in localitatile cele mai indepartate.

Analiza rapoartelor de la seminarele de informare
a copiilor, organizate la nivel national, precum si a
datelorrezultate din focus-grupuriaratd ca majoritatea
copiilor din regiunile urbane si mai mult de jumatate
dintre copiii din regiunile rurale sunt utilizatori activi
ai Internetului. Aceste estimari sunt apropiate celor
facute de profesorii de informatica din licee, conform
carora circa 80% dintre copii din localitatile urbane si
circa 70% din localitatile rurale au acces la Internet.

,Dacd ludm in considerare spatiul rural si urban, in medie 75% dintre copii (cel putin cei care au luat parte la seminarele

de informare privind siguranta online) au acces la Internet”.

(Coordonator program pentru tineri, [ONG-5] )

,Comparativ cu perioada de acum 2-3 ani, Internetul a devenit cu mult mai accesibil, inclusiv din punct de vedere finan-
ciar, respectiv pdrintii isi pot permite sd achite acest serviciu pentru copiii lor”.

(Profesor de informaticd [PI-16-Sud] )

Vorbind de rolul Internetului in viata copiilor din
Republica Moldova, nu trebuie de subestimat
importanta acestuia. Marturiile copiilor atesta ca
spatiul virtual s-a intercalat completamente in viata
tinerei generatii din Moldova. Copiii-participanti la
focus-grupuri au relatat ca Internetul a devenit ceva
firesc Tn viata lor. Tn opinia copiilor, a avea acces la
Internet astazi nu numai ca este in voga, dar este o
necesitate stringenta pentru orice tanar din Moldova.

Potrivit lor, au trecut timpurile cand trebuia sa te
duci la biblioteca dupa cunostinte noi, ei prefera sa
utilizeze acum Tn acest scop Internetul. Utilizatorii
Internetului de varsta scolara au marturisit cd se
simt si se considerd ,in pas cu lumea”. In special
se bucurd de aceasta posibilitate copiii din localitati
rurale, unde Internetul deseori este unica posibilitate
de acces la surse informationale.
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Internetul face parte din mine, este o parte integrantd din viata mea. Nu-mi pot imagina cum pot trdi fdrd Internet”

(Fatd, 15 ani, [FG-2])

,Pentru noi, cei din sate, Internetul este ca o usd suplimentard care te ajutd sd cunosti multe lucruri noi, sd cunosti ce
se face in lume... Atunci cnd nu merge Internetul, md simt rupt de lume... ma simt parcG m-am intors in evul mediu”

(Bdiat, 16 ani, [FG-4])

,Cand ma culc, le spun ,,noapte bund” prietenilor mei de pe ,,Odnoklassniki”, iar cdnd ma scol dimineata, in grabd spre
scoald, neapdrat mad uit dacd cineva a intrat pe profilul meu in timpul noptii si citesc ce a scris acolo... ,

(Fatd, 14 ani, [FG-8])

Pentru multi parinti migranti procurarea compu-
terului si conectarea la Internet este un mijloc
ieftin de a comunica cu copiii lor ramasi in
Moldova. Totodatd, reiesind din faptul ca parintii
nu sunt aldturi de copii si nu le pot monitoriza
comportamentul online, ultimii sunt lasati practic

singuri online, facandu-i astfel cei mai vulnerabili
dintre copiii, utilizatori ai Internetului.

Astfel, Internetul este pe larg folosit de copiii din
Republica Moldova, indiferent de mediul de resedinta,
varsta sau gen.

,Foarte multi pdrinti ai copiilor din liceul nostru sunt plecati peste hotarele tdrii. Pdrintii cumpdrd computator ca sd
comunice mai liber pe skype cu ei, dar majoritatea timpului ei rdmadn fdrd supraveghere online”.

(Profesor de informaticd, [PI-10-Centru])

Orele accesdrii

Majoritatea copiilor chestionati (84,2%) acceseaza
Internetul, ca reguld, n intervalul de timp 14:00 -
22:00, adica in timpul liber care nu coincide cu orele
de studii. Aproape fiecare al 10-lea copil participant
la cercetare (9,8%) acceseaza Internetul in ore de

noapte, adica in intervalul de timp 22:00 - 08:00 (vezi
Fig. 1). Conform specialistilor, aceasta este o categorie
de copii parintii carora sunt plecati peste hotarele tarii,
astfel copiii singuri isi planifica timpul liber, fara restrictii
si control din partea adultilor.

Ill. Rezultatele studiului

Fig. 1. “De obicei in care intervale de timp accesezi internetul?”
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Specialistii bat alarma in privinta copiilor care stau online ore in sir pe timp de noapte. Tn opinia lor, acest lucru
dauneaza sanatatii copilului si afecteaza reusita scolara.

“Spre exemplu, eu tot am acces la site-urile de comunicare si la mine acolo sunt inregistrati in calitate de prieteni foarte
multi elevi. Dimineata, cGnd ma uit la lista vizitatorilor site-lui meu, vad ca elevii mei au intrat ,,in ospetie” si la 12 noap-
tea, sila ora 3 si 4 dimineata. In orice caz, eu nu cred cd acel copil care a stat toatd noaptea online se odihneste normal,
asa cum se cere pentru vdrsta lui. lar a doua zi la scoald el nu face carte asa cum ar trebui sa facd in mod normal.”
(Profesor de informaticd, [PI-11-Nord])

,,De ce folosesc Internetul pe timp de noapte? Pdi... dupd ce vin de la scoald, mai fac unele treburi casnice, iar apoi imi
fac temele, iar dupd asta obosesc.. dorm un pic si pot s md scol la ora 12 noaptea, si apoi mai stau cdteva ore pe
Internet”

(Baiat, 15 ani, [FG-6])

n urma chestiondrii, studiul a atestat c& unii dintre copii au raportat accesul la Internet intre orele 08:00 - 14:00
(6%), care coincideau cu timpul de studii. Asa cum s-a mai mentionat anterior, este mare probabilitatea ca
acesti copii acceseaza Internetul prin intermediul telefonului mobil, ceea ce e posibil si in timpul orelor de
scoala.
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,,Unii copii, fiind intrebati cdnd acceseazd Internetul, au indicat cd utilizeazd in acest sens telefonul mobil cu acces non-stop
la Internet, care nu-i lipseste chiar si la scoald — ei zic cd acceseazd Internetul la pauze sau chiar in timpul lectiilor.”

(Coordonator program pentru tineri, [ONG-5])

Asadar, Internetul si calculatorul au substituit n
mare masurd astfel de activitati ca lecturile. Tn acest
sens profesorii si parintii ar trebui sa-si consolideze
eforturile intru stimularea copiilor sa citeasca literatura
artistica, sa frecventeze bibliotecile etc. Pe de alta parte,
este necesara aplicarea regulilor mai stricte pentru
interzicerea utilizarii telefonului mobil Tn timpul orelor
n institutiile de nvatdamant, ceea ce i-ar determina pe
elevi sa se concentreze mai efectiv asupra materialului
predat.

Modalitdtile accesarii

Dintre copiii participanti la seminarele de informare
cu tema siguranta online, 3/4 au relatat ca acceseaza
Internetul acasa, restul — la prieteni si la scoald. Si doar
un numar neinsemnat au mentionat ca viziteaza cu acest

scop Internet-cafenele. De asemenea, majoritatea co-
piilor participantilafocus-grupuriau afirmat ca acceseaza
Internetul acasa. Ponderea mare a copiilor utilizatori de
Internet, care acceseaza WEB-ul de acasa fata de cei care
lacceseaza dinlocurile publice (Internet-cafenele, scoala,
biblioteca) se explicd probabil prin cresterea in ultimii ani
a numarului de computere personale in tara noastra. O
alta explicatie a preferintelor accesarii Internetului acasa
poate fi si faptul ca timpul petrecut in Internet-cafenele
costd mai scump, iar utilizarea Internetului la scoala
este monitorizatd de profesori. in plus, conform datelor
Biroului National de Statistica, numarul abonatilor la
reteaua telefonica mobila Tn ultimii 5 ani creste in medie
cu 450 mii persoane anual,”® iar telefoanele mobile
cu acces la Internet devin tot mai populare in mediul
tinerilor, inclusiv in spatiul rural.

,,Dintre copiii utilizatori ai Internetului din regiuni rurale, circa 40% acceseazd Internetul prin reteaua telefoniei fixe (cu
ajutorul modemului), iar o bund parte dintre copii acceseazd spatiul virtual prin intermediul telefoniei mobile (telefon
mobil cu acces la Internet). Reiesind din faptul cd Internetul este o modalitate comodd de comunicare intre pdrintii
plecati peste hotare si copiii acestora, modalitatea devine foarte populard in regiunile rurale, de unde se observa un flux

mare de migranti”.
(Coordonator program pentru tineri, [ONG-5])

13

www.statistica.md/public/files/publicatii_electronice/Moldova_in_cifre/2011/Moldova_in_cifre_2011_rom_rus.pdf, accesat 01.11.2011

Faptul ca tot mai multi copii au acces la Internet in
cuibul familiei nu Tnseamna automat ca ei sunt Tn
sigurantd. Copiii au relatat ca mai rar computerul este
plasatin camera comuna pentru toti membrii familiei;

Ill. Rezultatele studiului

deseori calculatorul cu acces la Internet este plasatin
camera lor, care e un spatiu privat si in timpul noptii.
Acest fapt Tmpiedica parintii sa le observe activitatea
online.

,Cred cd calculatorul ar trebui instalat la locul de trai al familiei undeva intr-o locatie comund, de exemplu, in salon, si
nu in camera copiilor, de unde ei ar putea sd acceseze Internetul si noaptea. Astfel pdrintii ar putea observa mai usor

situatii alarmante de navigare a copiilor pe Internet.”
(Profesor de informaticd, [PI-10-Centru])

Tn scopul facilitdrii monitorizdrii comportamentului
copiilor online, specialistii intervievati recomanda
plasarea computerului cu acces la Internet intr-o
incdpere comuna pentru toata familia.

Durata accesdrii
Conform profesorilor de informatica, copiii utilizeaza
computerul personal in mare parte pentru a accesa

Internetul. Fiind Tntrebati cat timp copiii petrec de
obicei pe Internet din momentul accesarii, majoritatea
au mentionat 3-4 ore (38,5%), 1-2 ore (31,7%) sau
5-6 ore (15,4%). Mai putin de o ora se afld in fata
calculatorului 8,4% dintre copiii chestionati, iar 6%
dintre acestia — 7-8 ore si mai mult (vezi Fig. 2).

Fig. 2. "Atunci cand accesezi, de obicei cat timp petreci incontinuu pe Internet?”
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De mentionat, cd 2/3 dintre copiii care au indicat
cd navigheaza pe Internet 7-8 ore incontinuu
si in intervalul de timp 22:00 - 8:00 sunt baieti,
majoritatea (3/4) fiind din localitati rurale. Copiii
de 12 ani petrec pe Internet 3-4 ore (42,1%), cei
de 13 ani — 1-2 ore in sir (41%), iar cei cu varsta

intre 14-16 ani in mare parte stau in Internet 3-4
ore (in medie 40%). Cea mai mare rata de accesare
a Internetului — 7-8 ore si mai mult, comparativ cu
celelalte categorii de varsta — se inregistreaza la
copii cu virsta de 13 ani.

,In timpul orelor de dirigentie in clasa X am discutat despre pasiunile tinerilor si am abordat chestiunea cdt timp pe zi
stau ei pe Internet. Sunt copii care stau 1, 2, 3 ore, dar sunt care, de cum vin de la ore acasd pdnd se culcd seara stau
numai in fata calculatorului... Si cdnd au timp liber, si sémbdta, duminica ei stau incontinuu pe net”.

(Profesor de informaticd, [PI-3-Nord])

,La modul optimal, pdrintii ar trebui sd permitd copiilor accesul la Internet pentru 2, maximum 3 ore pe zi. Pdrintii nu

trebuie sd le permitd sd ramdnd pdand tdrziu online”.
(Profesor de informaticd, [PI-10-Centru])

Conform unor noi studii psihologice, adolescentii care petrec prea mult timp pe retele de socializare ca Facebook sau
Twitter au tendinta sd dezvolte probleme comportamentale si tendinte narcisiste, informeazd The Telegraph.
Cercetdrile conduse de Larry D. Rosen, profesor de psihologie la universitatea California State, au analizat impactul pe
care il au retelele de socializare asupra comportamentului si dezvoltdrii personale in cazul adolescentilor. Conform
studiului, retele de socializare folosite in exces pot modifica mentalul adolescentilor, cultivind superficialitatea,
agresivitatea si comportamente anti-sociale. Copiii si adolescentii care utilizeazd Facebook sau site-uri asemdndtoare,
si dispun de tehnologie pentru a fi conectati in permanentd, au tendinta sd le foloseascad in exces, fiind predispusi la
anxietate, depresie si alte tipuri de afectiuni psihologice. Performantele academice sunt de asemenea afectate. In
cadrul studiului, adolescentii care si-au verificat conturile de pe retelele de socializare cel putin o datd intr-un interval
de timp de 15 minute au avut rezultate mai slabe la scoald.

Retelele sociale au si efecte psihologice pozitive asupra adolescentilor, platforma sociald ajutédnd persoanele mai timide
sd-si invingd temerile de a vorbi in public si incurajénd interactiunea, sporind capacitatea adolescentilor de a empatiza
cu alte persoane.™

Internetul este ca o boald — dacd ai intrat in el, te poate tine ore in sir, mai ales pe copiii, care nu stiu limita. Copiii
deseori uitd si de temele pentru acasd. Am auzit de la copii cd isi fac temele comunicdnd concomitent in reteaua
,,0dnoklassniki” sau comunicdnd cu prietenii pe Skype. Respectiv, ei nu sunt concentrati la temele pe care le au de fdcut,
efectul fiind egal cu zero”.

(Coordonator program pentru tineri, [ONG-4])

Majoritatea profesionistilor intervievati, fiind intre- daca acceseazd WEB-ul 1-2 ore pe zi, comportamentul
bati cate ore in sir poate sta un adolescent in fata cal- copiilor online trebuie sa fie monitorizat de parintii

culatorului fara a dauna sanatatii acestuia, au indicat acestora.
1-2 ore pe zi. Profesionistii au mai mentionat ca chiar

“Printre semnele de avertizare care ar trebui sd pund in gardd pe un pdrinte al copilului care acceseazd activ internetul, chiar
si pe profesorul de informaticd, ar fi numdrul de ore pe care le petrece in fata calculatorului si starea lui sufleteascd — dacd
copilul devine prea inchis sau prea nervos, agresiv. Din pdcate, multi pdrinti dau vina pe vdrsta criticd a adolescentului”.
(Profesor de informaticad, [PI-3-Nord])

Specialistii recomanda parintilor sa evite interzicerea
accesarii tehnologiilor informationale sau aplicarea
altor masuri represive pentru copiii lor, ci mai degraba
sa le creeze alte alternative pentru a petrece timpul
liber.

Scopurile accesdrii Internetului de cdtre copii

Analiza scopurilor de utilizare a Internet-ului in
ultimele trei luni precedente chestionadrii a implicat
diferentierea a 11 categorii particulare de scopuri
indicate de respondentii chestionarului. Conform
varietatilor de raspunsuri obtinute prin chestionarea
copiilor, scopuri de accesare a Internetului cel mai
des indicate au fost vizitarea profilului personal pe

retele sociale (89,5% din toate raspunsurile), cdutarea
informatiei necesare pentru pregdtirea temelor
pentru acasd (88,5%), expedierea/receptionarea
mesajelor in regim real (77,4%) si vizionarea clipurilor
video/descdrcarea filmelor (75,9%). in plus, aproape
jumatate din copii au indicat folosirea camerei web
ca un scop al utilizarii Internetului, iar circa 44%
dintre copiii chestionati au recunoscut ca Internetul
este pentru ei un ,mijloc de distractii”, folosindu-I
pentru jocuri online. Printre alte scopuri enumerate
mai figureaza citirea/vizionarea stirilor pe Internet
(42,4%), expedierea/receptionarea mesajelor e-mail
(36,2%), convorbiri telefonice (34,6%), comunicarea
prin blog (11,7%) sau chat (11,1%) (vezi Fig. 3).

1 ,Excesul de Facebook la adolescenti cultiva narcisismul si comportamente anti-sociale”. Sursa: Antena3.ro din 11.08.2011. Accesat 12.08.2011.

41



COPIII DIN REPUBLICA MOLDOVA: SI(N)GURI ONLINE?

Studiu privind siguranta copiilor online

42

Fig. 3. In ce scopuri ai utilizat Internetul in ultimele 3 luni?
(date raportate la numarul de raspunsuri oferite de catre adolescentii chestionati)
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Analiza segregata pe anumite variabile denota faptul ca
unele activitati pe net sunt preponderent caracteristice
unei anumite categorii de copii. Astfel, pregatirea temelor
utilizand Internetul este una caracteristicd mai mult
fetelor (53,3%) si a copiilor de 15 ani (22%) din mediul
rural (58,4%), ultimul caz fiind explicabil in conditiile n
care in localitatile rurale fondul de carte nu este unul de
ultima ora. Jocurile online sunt caracteristice in special
copiilor cu varsta de 13 ani (22%), baietilor (66,1%)
si a celor din mediul rural (62,2%). Vizionarea sau
descarcarea filmelor este unul din scopurile in special a
copiilor intre 15-16 ani (in jur de 22%), baietilor (51%)
si a copiilor din mediul rural (58,3%)). Comunicarea pe
diverse retele sociale este caracteristica fetelor (52,8%),
copiilor cu varsta de 15-16 ani (circa 22%) si celor din
mediul rural (58,9%). Daca expedierea mesajelor in
regim real este caracteristica mai mult fetelor (51,8%),
atunci expedierea/receptionarea emailurilor este o

activitate practicata mai des de baieti (53,2%). Utilizarea
camerei web este mai des practicata de baieti (53,6%)
si adolescentii de 16 ani (23,8%), precum si de copiii din
mediul rural (62,7%). Din totalul celor investigati, 642 de
copii (47,7%) au indicat ca utilizeaza camera web, dintre
care 574 (89,4% din numarul utilizatorilor camerei web)
comunica cu rudele de peste hotare, indiferent de tipul
canalului si Tn mare parte (49,9%) in regim real.

in opinia specialistilor intervievati, scopurile acce-
sarii Internetului de catre copii sunt, in principal,
comunicarea prin intermediul site-urilor de socializare
si jocurile online. Tn opinia pedagogilor, copiii prea putin
timp acceseazd Internetul anume cu scopul cautarii
informatiei necesare pentru pregdtirea temelor pentru
acasa; ei cred cd accesarea Internetului Tn acest scop
serveste mai degraba de un paravan fata de parinti, ce
ascunde alte scopuri.

Una din cauzele care impiedicad utilizarea Internetului in calitate de mijloc informational ar putea fi, in opinia
pedagogilor, bariera lingvistica — cea mai mare parte a informatiei este in limbile engleza si rusa, pe care nu toti
copiii le poseda.

,,Ce, nu stiti ce cautd astdzi adolescentii in Internet? In majoritatea cazurilor ei stau pe Odnoklassniki.com, chiar si ore
in sir... Copiii pare cd au devenit dependenti de acest site, si problema asta am auzit-o de la profesori si pdrinti... latd
eu am observat ca din toti copiii utilizatori ai Internetului doar 10% folosesc Internetul pentru instruire, desi pentru
majoritatea din ei acesta este un argument cdtre pdrinti pentru a achita accesul online... De fapt insd majoritatea
copiilor folosesc Internetul pentru jocuri, si nu mai stiu pentru ce — pentru muzica, filme, mesagerie online etc”.
(Profesor de informaticad, [PI-2-Nord])

,Pdrerea mea este cd ei stau prea mult pe Internet si nu iau informatie necesard pentru pregdtirea temelor, ci scarpind
limba unul cu altul, in loc sd caute informatie noud in scop educational. Desigur, noi avem site-uri foarte slabe in limba
romdna, foarte multd informatie estre in limbile rusd, englezd. De pildd, la noi in scoald se invatd franceza, avem doar
unele clase de englezd, copiilor le vine foarte greu, ei nu pot accesa informatia plasatd pe WEB, deoarece mai toatd
este in englezd sau in rusd, dar in romand e putind de tot”.

(Profesor de informaticad, [PI-4-Nord])

,,Elevii pe care ii cunosc, mai mult se joacd pe net; in joc este o mizd oarecare, o intrecere si copii petrec prea mult timp
pe Internet jucdndu-se”.
(Profesor de informaticad, [PI-9-Centru])

,Stiti, copiii utilizeazd Internetul in fond cu scopul de a accesa jocuri online. Un procent foarte mic din copii utilizeazé
Internetul pentru cdutarea informatiei pentru teme, asta ei fac in ultimul rand”
(Profesor de informaticd, [PI-6-Nord])

De precizat ca unii specialisti intervievati au mentionat o buna practica cand copiilor li se recomanda sa acceseze,
in scop educational, site-uri anumite. Copiii pot accesa de asemenea site-uri special create, care promoveaza
siguranta online a copiilor. Cu parere de rdu, la moment ele exista doar in alte tari.

“Avantajul utilizdrii Internetului este accesarea informatiei in scopuri educationale, pe care copiii o pot gdsi in Internet.
Existd si unele cursuri de studiere a limbii online. La noi la Centru avem o listd de site-uri, care std in fata tinerilor ce
acceseazd Internetul, pe care noi le recomanddm sd le acceseze. Printre acestea se numdrd site-ul romdnesc sigur.info,
care promoveazd securitatea copiilor online. Uneori demonstrez copiilor acest clip video ca ei sd inteleagd ca la celdlalt
calculator cu care comunicd se poate afla cu totul o altd persoand decdt s-a prezentat”

(Coordonator program pentru tineri, [ONG-4])
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Analiza rapoartelor seminarelor de informare privind
siguranta copiilor online arata ca site-urile de socializare
constituie forma cea mai atractiva de a petrece timpul
liber pentru toti copii, indiferent de varsta si mediul de
resedinta al acestora. Din discutiile cu copii, inclusiv in
cadrul focus-grupurilor, organizate in diferite localitati
urbane si rurale, s-a constatat ca printre site-urile cele
mai populare in top figureaza www.odnoklassniki.
ru. Studiind preferintele copiilor din regiuni urbane
si rurale, se constata ca in mediul rural copiii sunt
preponderent fanii www.odnoklassniki.ru si www.
facebook.com, iar cei din mediul urban au profiluri

MOLDOVA, RAIUL PEDOFILILOR **

pe urmatoarele site-uri sociale: www.formspring.com,
www.vkontakte.ru, www.facebook.com. De mentionat,
ca cei din mediul urban folosesc mai des programe
de mesagerie instantanee, precum ICQ, Twitter.com
si acceseaza o serie de chat-uri in scopul comunicarii
online. Dupa cum marturisesc si copiii, site-urile de
socializare sunt deseori folosite intre colegii de scoala
pentru a comenta ce s-a mai intdmplat astazi la scoala,
pentru a barfi pe un coleg/o colega etc. Totodata, este
cunoscut faptul ca retelele de socializare sunt utilizate
de asemenea de catre pedofili pentru a facilita contactul
cu copiii, potentiale victime ale exploatarii sexuale.

latd care sunt ,,minele de aur” ale perversilor: odnoklassniki.ru si mail.ru

Ill. Rezultatele studiului

Totusi retelele de socializare par a fi in topul canalelor
din Internet, utilizate de copii Tn comunicarea cu
diferite categorii de persoane. Anume aceste retele
sociale sunt preferate de copii pentru a se intretine
cu persoane din alte tari, pe care le-au cunoscut prin
Internet si cu care comunica exclusiv prin Internet

— circa 40% au indicat acest mijloc de comunicare
ca fiind cel mai preferat (vezi Fig. 4). Retelele de
socializare sunt de asemenea utilizate de circa 38%
dintre copiii care comunica cu persoane pe care le-
au cunoscut online, fiind recomandate de persoane
demne de incredere — familia, rude (vezi Fig. 5).

Fig.4. "Prin ce canale ale Internetului comunici cu persoane din alte tari pe care le-ai cunoscut prin Internet si cu care
comunici exclusiv prin Internet?"
(date raportate la numarul de respondenti)

retele sociale
mesajerie in regim real
e-mail

chat-room

alte canale ale spatiului virtual

39,6%

Pe unele dintre cele mai populare site-uri de socializare in tdrile din fostul spatiul URSS, www.odnoklassniki.ru si www.mail.ru,
bdieti din Republica Moldova, cu vérste cuprinse intre 11-17 de ani, au in lista de prieteni bdrbati de 30-55 de ani din Germa-
nia, Danemarca, Norvegia, Italia, Rusia, chiar si Thailanda, cercetati de politia de la Chisindu pentru trafic de copii in scop de
exploatare sexuald, pornografie infantild sau turism sexual.

Tn unele poze postate pe site, copii apar in compania acestor bédrbati in spatii private, consuménd bduturi alcoolice.

Aceste prietenii nu sunt intdmpldtoare. O retea de pedofili strdini, bine organizatd, a activat nestingheritd pe teritoriul Repub-
licii Moldova pdnd in luna noiembrie 2010, cdnd politia de la Chisindu a reusit sd facd unele arestdri. Unul dintre principalii
suspecti, cazul cdruia a ajuns pe masa judecdtorului, este Oleg Sivitki, cetdtean al Federatiei Ruse si al Norvegiei. El este
bdnuit de politie cd ar fi capul retelei si administratorul site-ului care promova turismul sexual in Moldova in scop de
exploatare sexuald a copiilor: www.gaymoldova.livejournal.com. Site-ul a fost activ pdnd la inceputul lunii aprilie 2011. Asa
s-a ajuns ca afacerile cu copii de inchiriat pentru sex sd se promoveze pe Internet, la vedere.

(Ziarul Adevdrul online, editia din 24.08.2011)

15 MOLDOVA, RAIUL PEDOFILILOR (Autori: Olga Ceaglei, Andrei Astefanesei). Ziarul Adevarul online, editia din 24.08.2011; http://www.adevarul.ro/moldova/social/MOL-
DOVA-RAIUL_PEDOFILILOR_lata_care_sunt_-minele_de_aur-_ale_perversilor-_odnoklassniki-ru_si_mail-ru_0_541746540.html. Accesat 25.08.2011.
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Fig.5. "Prin ce canale ale Internetului comunici cu persoane pe care le-ai cunoscut prin intermediul Internetului, recomandate de
persoane demne de incredere (familia, rude), pe care le cunosti nemijlocit? "
(date raportate la numarul de respondenti )
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Totodata, acest canal de comunicare este utilizat
de aproximativ 42% dintre copiii care comunica cu
persoane cunoscute nemijlocit in realitate, pana a
incepe sa comunice cu ele prin Internet (vezi Fig. 6).
n acelasi timp, in comunicarea cu rudele aflate peste

hotare retelele de socializare sunt utilizate doar de
aproximativ 32% dintre copiii intervievati, iar o buna
parte dintre acestia — circa 45% — utilizeaza Tn acest
scop mesageria in regim real (vezi Fig. 7).

Ill. Rezultatele studiului

intr-adevdr, atunci cand distantele geografice impie-
dicd comunicarii nemijlocite cu rudele, prietenii sau
cunoscutii, Internetul poate servi in acest sens un mijloc
ieftin si comod. Totodata, specialistii bat alarma ca adesea
copiii utilizatori ai Internetului prefera sa comunice cu
persoanele ce se afla in preajma mai degraba online decat
nemijlocit fata-n fata. Astfel, in cadrul discutiilor Tn focus-

mai usor sa comunice online cu semenii lor decat offline.
Aceastda informatie este confirmatd si de rapoartele
seminarelor de informare a copiilor privind siguranta
online. Potrivit specialistilor intervievati, copiii prefera sa
comunice online cu colegii cu care se intdlnesc in fiecare
zi sau cu prietenii care se afla fizic la cativa metri sau sute
de metri de ei. Unii copii au relatat ca dau preferinta

Fig.6. "Prin ce canale ale Internetului comunici cu persoane pe care le-ai cunoscut nemijlocit in realitate pana a
comunica prin Internet cu ele?"
(date raportate la numarul de respondenti)

grupuri, aproape 2/3 dintre copii au declarat ca le este  comunicérii online deoarece este lipsita de orice bariere.

42,2% ,Comunicarea online fatd de comunicarea offline le este mai comodd, ei se simt mai descdatusati comunicdnd pe
Internet... Eu nu cred cd e mai comod, dar cred cd asta e o boald, o deprindere, problema secolului... Stiu eu, poate din
cauzd cd discutd mai mult cei care is mai complexati — cdnd std fatd in fatd, cGte-odatd nu poate spune ceea ce ar vrea
sd spund, iar in fata calculatorului el se simte de-acum mai liber”.

(Profesor de informatica, [PI-7-C])

retele sociale
mesajerie in regim real
e-mail

chat-room

alte canale ale spatiului virtual ,,Prin intermediul Internetului sau site-urilor de socializare copiii isi exprimd mai usor géndurile si emotiile, comparativ
cu situatiile cand se afld fatd in fatd. Recent am privit o emisiune in limba rusd, in care profesorii bat alarma — copiilor
le este tot mai greu sd-si exprime gdndurile... Cred cd aceastd tendintd este si la noi in tara”.

(Coordonator program pentru tineri, [ONG-5])

nu-mi este caracateristica aceasta situatie

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

,Fetele par a fi mult mai descdtusate si libertine atunci cdnd comunicd online cu bdietii comparativ cu situatiile din
viata reald, cdnd ele sunt mai rusinoase. Spargerea acestor bariere imi permite sd stabilesc online cu fata relatii mai
apropiate, si asta imi place”,

(Bdiat, 16 ani, [FG-6])

Fig.7. "Prin ce canale ale Internetului comunici cu rude aflate peste hotare?"
(date raportate la numarul de respondenti)

retele sociale

mesajerie in regim real 45,1% Unii dintre specialistii intervievati au indicat ca pentru copii este Tn voga sa foloseasca un vocabular deseori
) utilizat online si sunt alertati de faptul ca elevii utilizatori ai noilor tehnologii de comunicare deja uita de
e-mail ortografia limbii materne.
chat-room

,Petrecdnd mult timp in Internet, copiii uitd/se limiteazd in posibilitatea de a citi o carte. Uneori chiar ii aud discutdnd intre
ei intr-un limbaj codificat, utilizat online: ,C.f.?”, adicd ,Ce faci?”; ,f.b.” — ,foarte bine”... Ei uitd si gramatica limbii materne,
in propozitiile si gdndurile pe care le formuleazd nu este claritate si nu mai conteazd ortografia, ei nu atrag atentia la aceste
lucruri”,

(Coordonator program pentru tineri, [ONG-4])

alte canale ale spatiului virtual

nu-mi este caracateristicd aceasta situatie
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Studiul Tn cauza a relatat ca aproape jumatate
dintre copiii chestionati utilizeaza Internetul fin
scopul accesdrii camerei web. Totodata, mai mult de
jumatate (55,5%) dintre copii care acceseaza camera
web provin din regiunea rurald, iar analiza datelor in
baza de gen arata ca 54% sunt bdieti si restul fete.

Circa 40% dintre copiii care au indicat ca acceseaza
Internetul inclusiv cu scopul utilizérii camerei web,
petrec incontinuu pe Internet 3-4 ore, iar numarul
utilizatorilor camerei web pare a fi in crestere
proportional cu varsta (Tabelul 2).

,Nu cunosc situatii cdnd copiii comunica prin intermediul camerei web cu persoane strdine, dar este cam dificil ca asa
ceva sd-ti destdinuiasca insisi copiii. Eu cred cd este un mare risc cd se pot intdmpla situatii deloc pldcute in cazul unei
astfel de comunicari... Am auzit de la niste persoane din SUA cd prin intermediul camerei web se pot cdstiga bani... Este
posibil ca unele persoane sd se uitd la tdndr(d) si sd facd lucruri nu chiar pldcute (sd-si satisfacd poftele sexuale). Pentru
un copil, la inceput aceasta ar putea fi doar o curiozitate, md rog, sd vadd ce-i asta etc., iar pentru unii acest lucru devine
ca un drog, pe motiv cd ei permanent acceseazd camera web. Si copiii sunt predispusi sa preia drept pildd unele situatii
eventuale, cdnd cineva, de exemplu, s-a dezbrdcat in fata camerei web, deoarece aceastd informatie imediat se

Tabelul 2. Varsta copiilor care au indicat ca utilizeaza Internetul inclusiv in scopul accesarii camerei web

varsta 12 ani 13 ani 14 ani 15 ani 16 ani Total

cota-parte ‘ 14,8 % ’ 19,5 % ‘ 19,8 % ’ 22,1% ‘ 23,8 % ’ 100 %

Majoritatea copiilor acceseaza camera web 1in si 15 ani, preponderent din mediul rural, iar 2/3
intervalul de timp 14:00 - 22:00. Totodatd, analiza dinte ei sunt baieti. Metodele de cercetare, evident,
datelor scoate la iveala faptul ca fiecare al zecelea copil nu au permis (si studiul nici nu si-a propus ca scop)
(10,1%) utilizeaza camera web in intervalul de timp colectarea informatiei calitative privind scopurile
22:00 - 08:00. De mentionat, ca in cadrul cercetarii accesarii camerei web de catre copii, respectiv nu
au fost identificati 18 copii, utilizatori ai camerei web, se cunoaste cu cine si cum comunica ei prin camera
care au indicat concomitent ca stau de obicei pe net web pe timp de noapte. Totodata, unii specialisti Tsi
intre orele 22:00 - 08:00 si respectiv 7-8 ore si mai exprima ingrijorarea fata de utilizarea Internetului de
mult Tncontinuu. Analiza datelor socio-demografice citre copii in scopul accesarii camerei web. in opinia
din chestionarele completate de cei 18 copii arata acestora, activitatea data poate prezenta un potential

ca acestia de cele mai multe ori au varsta intre 13  pericol pentru copii.

LInsdsi utilizarea camerei web eu as considera-o un semn de avertizare pentru pdrinti... Deja pdrintii trebuie sd
constientizeze cd pot apdrea unele probleme ... cd pot fi acolo diferite probleme de caracter sexual sau de acest fel. Md
rog, personal nu am intdlnit asa caz, dar am citit pe Internet cd existd asa ceva, adicd oameni care folosesc servicii
sexuale online contra cost... latd acestea trebuie sd-i pund pe pdrinti in gardd...”

(Profesor de informaticd, [PI-5-Nord])

rdspdndeste in cercul lor...”
(Profesor de informaticd, [PI-11-Nord])

Astfel, nu trebuie exclus riscul exploatarii sexuale a
copiilor, utilizand camera web.

Tn ultimii ani in Republica Moldova se mediatizeaza
un nou tip de serviciu pentru tinerele din Moldova
— videochatul erotic.’® Aceasta implicd dezgolirea
partiala sau totala a modelului in conditii live
webchat (un fel de transmisiune TV in direct, doar
ca pe Internet). Agentiile care se ocupa de prestarea
unor astfel de servicii racoleaza fete prin intermediul
anunturilor si promit plati destul de mari, in schimbul
,contemplarii”  frumusetii acestora. Dupa cum
afirma Veaceslav Soltan, seful Sectiei tehnologii
informationale din cadrul Procuraturii Generale,
activitatea de model webcam este considerata ilegala
si admite ca unele agentii de modeling racoleaza
fete cu scopul traficarii acestora peste hotare. Un alt

pericol al ,afacerii” este dificultatea de a renunta la
aceasta ,activitate”. Deseori, cand doresc s o rupa
cu ocupatia respectiva, fetele risca sa fie santajate cu
filmuletele in care anterior s-au dezbracat si silite sa-si
continue munca.”’”

Astfel, cresterea gradului de penetrare a Internetului
in mediul rural si cresterea numarului de conexiuni la
Internet permite in prezent copiilor sa-si ocupe timpul
liber cu cele mai variate optiuni disponibile in spatiul
virtual. Tn acelasi timp, Tnlocuirea intalnirilor reale cu
cele virtuale reprezinta un risc al comunicarii online, el
conducand la izolarea geografica a individului. Potrivit
specialistilor, comunicarea excesiva prin intermediul
site-urilor de socializare genereaza in randul copiilor
sindromul ,sedentarismului” si al pasivitatii.

16 Pe parcursul primelor zece luni ale anului 2011, la Linia Fierbinte a Centrului International ,La Strada” au parvenit informatii despre cel putin zece site-uri de videochat
erotic, care indeamna tinerele din Republica Moldova sa se angajeze, contra salariilor fabuloase, in prestarea acestor servicii. Dat fiind ca prestarea acestui tip de servicii are
loc in conditii private, iar agentiile care recruteaza fetele sunt practic invizibile ca intermediari, nu trebuie exclus riscul implicarii in aceste activitati a persoanelor care incd nu
au atins varsta de 18 ani. Fiind un business tenebru si avand in vedere eventualul interes material al minorelor de a nu divulga informatia, este foarte dificil de a identifica si

investiga asemenea cazuri.

17,,Prostitu;ie mascata: videochatul erotic”. Timpul, nr. 23 din 08.02.2011, pag. 6.
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Monitorizarea activitdtii online din partea pdrintilor si profesorilor

Din relatarile copiilor si ale specialistilor se cunoaste ca parintii au posibilitatea sa monitorizeze activitatea
copiilor online doar atunci cand sunt acasa, adica numai dupa ce se intorc de la serviciu. Astfel copii, in cele mai
dese cazuri, sunt lasati singuri online in timpul de dupa scoala si pana la revenirea parintilor de la serviciu.

Dupa cum s-a mentionat anterior, in cazul in care
parintii sunt plecati peste hotare, copiii practic nu
sunt monitorizati de adulti in activitatea lor online.

Ca regula, acestia sunt lasati in grija buneilor sau a
rudelor, care nu au cunostinte despre riscurile la care
sunt expusi copiii online.

,La mine mama vine acasd la ora sapte seara, pdnd atunci eu stau pe net cdt vreau, fdrd nici o restrictie sau problemd”.
(Fatd, 13 ani, [FG-1])

,Sd spun drept, nu stiu dacd e posibil ca pdrintii sd se implice in monitorizarea comportamentului online al copilului.
In primul rénd, la noi in tard, sincer sd spun, cine sd-i monitorizeze? De exemplu, undeva, poate nu chiar 50%, dar vreo
45% din pdrinti elevilor din liceul nostru sunt plecati peste hotare. Bunica are sd-i monitorizeze pe ei? Asa ceva e

Copii recunosc ca parintii aplicau mai des restrictii
privind timpul petrecut in fata calculatorului atunci
cand aveau 10-12 ani. In cele mai multe cazuri, ei
sunt Tngrijorati ca sa nu stea pe net pana la orele
tarzii si-si trimit copiii sa doarma, caci ziua urmatoare
trebuie sa se scoale dis-de-dimineata sa plece la
scoala. Potrivit copiilor participanti la focus-grupuri si
a rapoartelor seminarelor de informare, avansarea in
varsta si posedarea unei camere separate determina
diminuarea restrictiilor aplicate de parinti fata de
timpul accesarii Internetului. Totodata, dintre copiii

care au relatat ca sunt supravegheati de parinti la
accesarea Internetului, unii au indicat ca acceseaza
Internetul pe timp de noapte, cand parintii dorm.
Cativa copii din regiunea rurala au marturisit ca parintii
regreta intrucatva ca le-au facilitat accesul la Internet,
deoarece acestia stau ore in sir pe web, rapindu-le
astfel din timpul ce trebuie dedicat treburilor casnice
Internet, n special din mediul rural, rareori asociaza
Internetul cu careva riscuri.

,In sate principalul motiv din care pdrintii limiteazd accesul copiilor la Internet este cd acestia nu reusesc sd le ajute in
gospoddrie. In multe cazuri pdrintii de la tard nici nu isi imagineazd ce inseamnd spatiul virtual si ce pericole contine”,

(Coordonator program pentru tineri, [ONG-5])

,De reguld, majoritatea pdrintilor nu limiteaza accesul copiilor la Internet. ,Bine cd std acasd, ...cd tace ...principalul e
cd si-a fdcut temele”. Eu cred cd asta e o problemd serioasd, pe care pdrintii nu o realizeazd sau o ignord”.

(Profesor de informaticd, [PI-Nord])

,Uneori, pdrintii considerd ca deja copiii lor nu mai sunt ,,copii”, adicd sunt deja mari si nu vad careva riscuri legate de
navigarea online, nu aplicd adolescentilor careva restrictii la accesarea Internetului.”

(Coordonator program pentru tineri, [ONG-5])

imposibil”.
(Profesor de informaticd, [PI-5-Nord])

,Sunt pdrinti care supravegheazd activitatea online a copiilor, insd sunt copii care au acces liber: multi pdrinti sunt
plecati peste hotare si copiii lor fac ce doresc, stau cit doresc pe Internet”.

(Profesor de informaticd, [PI-1-Nord])

,,Din 22 de elevi din clasd, de exemplu, 8 copii au pdrintii plecati peste hotare, de copii au grijd bunica, vecinii sau sunt
singuri... De fapt decizia de a procura computer a fost luatd de pdrinti mai mult cu scopul sG comunice cu copiii. Da,
copiii comunicd cu pdrintii prin skype, dar... comunicd 20-30 de minute maximum pe zi, dacd si comunicd, deoarece ei
lucreazd pe undeva, doar nu pot sta online permanent. In rest copiii stau singuri online”.

(Profesor de informaticd, [PI-4-Nord])

Tn ultimii cinci ani se atestd practic o dublare a
numarului de computere raportate la numarul de
elevidininstitutiile deTnvatamant primarsisecundar
general.’® Majoritatea profesorilor de informatica
intervievati au relatat ca institutiile de Tnvatamant
in care lucreaza au acces la Internet. Aproape toti
profesorii au precizat ca accesul copiilor la Internet
in peretii scolii este monitorizat. Copiii au voie sa
acceseze spatiul web cu conditia ca acceseaza doar

surse informationale necesare pentru pregatirea
temelor pe acasd, si nu in alte scopuri.

Majoritatea profesorilor intervievati sunt solidari
in ideea consolidarii eforturilor profesorilor si
parintilor, asa Tncat, indiferent de locul accesarii
Internetului, copilul sa foloseasca resursele web
doar Tn beneficiul sau, fiind permanent in sigu-
ranta.

18 Educatia in Republica Moldova. Publicatie statisticd. 2010/2011. Biroul National de Statistica al Republicii Moldova, Chisindu, 2011, p.33. http://www.statistica.md/
public/files/publicatii_electronice/Educatia/Educatia%20_RM_2011.pdf, accesat 03.11.2011.
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,Chiar dacd profesorii avertizeazd copiii despre riscurile online, acestia oricum vin acasd, unde au nevoie de o oarecare
supraveghere din partea pdrintilor. Si daca pdrintii ar fi acasd, ar avea grija pentru ei. lar dacd o rdmas cu bunelul, acesta nu
mai are grijd — el zice bine ca e acasd si nu-mi fac griji cd s-a dus undeva”.

(Profesor de informaticd, [PI-2-Nord])

,...Dacd accesul la Internet la scoald este conditionat — cu scop educativ (nu distractiv), atunci in afara scolii, in familie aceste

restrictii/limitdri in mare parte nu se pdstreazd”.
(Profesor de informaticd, [PI-13-Centru]

in acest sens, in vederea asigurdrii beneficiilor pe
care le ofera Internetul pentru dezvoltarea copiilor,
activitatea acestora online necesita monitorizare din
partea adultilor — Tn primul rand a parintilor. Pentru
ca ei sa navigheze sigur online, parintii trebuie sa
coopereze in acest sens cu reprezentantii sectorului
public si privat, unindu-si eforturile inclusiv prin
utilizarea programelor computerizate care ar facilita
controlul parental asupra comportamentului online a
propriilor copii.

2. Comportamentul copiilor online

Contactarea persoanelor pe care copiii nu le cunosc
in realitate

Rezultatele discutiilor in focus-grupuri si analiza
rapoartelor seminarelor denota faptul ca majoritatea
copiilor folosesc Internetul ca un instrument de a-si
cauta noi cunoscuti. Circa 78% dintre copiii chestionati
au relatat ca pe parcursul ultimului an au cautat noi
cunoscuti prin Internet (vezi Tabelul 3).

Tabelul 3. Distributia raspunsurilor la intrebarea ,Ce actiuni din cele mentionate mai jos ai intreprins in

ultimele 12 luni”?

Analiza rezultatelor pe anumite variabile socio-
demografice atesta faptul ca de fapt cautarea pe net
a unor noi cunoscuti este o practica caracteristica
mai des copiilor de 15-16 ani (aproximativ 21%),
fetelor (50,9%) si copiilor de la sate (62,1%).
Adaugarea pe lista de prieteni din profilul personal
in retele de socializare a persoanelor necunoscute
in realitate a fost practicata in ultimele 12 luni mai
des de copiii de 16 ani (23,3%), de cei din mediul
rural (61,7%) si de gen feminin (50,9%). Un lucru
alarmant este prezentarea sub o alta persoana,
lucru practicat de cei cu varsta de 16 ani (24,8%)
si de cei din mediul rural (63%). Mai des schimbul
de date personale este practicat de adolescentii cu
varsta de 16 ani (28,7%), de copiii din mediul rural
(62%) si de baieti (52,6%). Expedierea fotografiilor
este una dintre actiunile intreprinse in ultimele 12
luni mai des de catre baieti (55,1%), de copiii de
16 ani (26,8%) si de cei din mediul rural (62,6%).

Expedierea secventelor video a fost practicata mai
mult de copiii cu varsta cuprinsa intre 15-16 ani
(aproximativ 22%), de bdieti (60,2%) si de cei din
mediul rural (57,3%).

De cele mai dese ori copiii isi fac prieteni prin
intermediul retelelor de socializare. Procesul este
intr-atat de simplu, ca printr-un singur clik copiii
adauga pe lista prietenilor in profilul personal
persoane pe care nu le-au intalnit niciodata in
realitate. Aceastd modalitate de a-siface noi prieteni
au raportat-o circa 75% dintre copiii chestionati
(vezi Tabelul 3). Este necesar de mentionat aici ca
una din motivatiile copiilor de a face acest lucru se
explica prin dorinta de a bate recordurile in gasca lor
cu numarul prietenilor Tn lista personala de pe site-
ul de socializare, dar si din dorinta de a aduna cat
mai multi aleatori/sustinatori pentru jocurile online
oferite membrilor aceleiasi retele de socializare.

,Eu, si cred cd toti prietenii mei care au profil pe retelele de socializare, accept si am in lista prietenilor mei , prieteni” —
persoane necunoscute pe care nu i-am vdzut niciodatd in realitate. Stiti, acum este in vogd sd ai cat mai multi prieteni in

lista personald”.
(Bdiat, 12 ani, [FG-8])

DA NU

Am cautat noi cunoscuti prin Internet 78,2% 21,8%
Am addugat pe lista prietenilor mei in profilul personal din retelele de socializare persoane pe o o

PPETr- . 74,6% 25,4%
care nu le-am intalnit in realitate
Mi s-a intdmplat sa fac schimb de complimente online cu persoane necunoscute de sex opus 42,8% 57,2%
Am facut schimb de date cu cineva pe care il cunosc doar comunicand pe Internet 38,1% 61,9%
Am trimis o fotografie de a mea unei persoane pe care am cunoscut-o doar online 36,5% 63,5%
Am preferat sa ma prezint in Internet ca o alta persoana decat sunt in realitate 25,5% 74,5%
Am trimis secvente video despre mine unei persoane pe care o cunosc doar din Internet 15,7% 84,3%

,Este ingrijordtor faptul cd o mare parte dintre copiii care acceseazd site-urile de socializare acceptd in calitate de
,prieteni” persoane strdine. Fiind intrebati de ce fac acest lucru, copiii cu vdrsta de 12-13 ani au rdspuns: ,,Cu cGt e mai
mare numdrul prietenilor in retea, cu atdt esti mai ,,cool”. Plus la aceasta, copiii indeosebi se bucurd cdnd primesc note
de ,5+” la fotografiile lor postate pe site-ul ,,O0dnoklassniki”.

(Coordonator program pentru tineri, [ONG-5])

,Accept cat mai multe persoane, chiar si necunoscute, in calitate de prieteni pe reteaua de socializare din simplu motiv
cd doresc sd am cat mai multi aleatori in jocurile sociale din retea. De exemplu, sunt jocuri unde este important sa obtii
sustinere in oarecare actiuni din partea persoanelor care fac parte din retea...”

(Fata, 13 ani, [FG-4])
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De mentionat ca din discutiile Tn cadrul focus-
grupurilor a iesit la iveald faptul ca fetele de varsta
adolescentina acceptd in lista lor de prieteni pe
reteaua de socializare barbati sau bdieti mai in varsta,
iar baietii mai mici prefera sa-si gaseasca prietene
virtuale de o varsta mai mare, luand in considerare
preponderent aspectul exterior. Rezultatele studiului
cantitativ releva faptul cad 66,1% dintre fete s-au
intdlnit cu persoane de gen masculin pe care le-au
cunoscut prin Internet, iar 68,7% dintre baieti s-au
intalnit cu fetele cunoscute online.

Conform relatarilor copiilor, circa 43% din numarul
total al intervievatilor au facut schimb de compli-
mente online cu persoane necunoscute de sex opus.
Interesant este faptul cd acest lucru e caracteristic
atat fetelor, cat si baietilor, indiferent de mediul de
resedinta si varsta. Se constata totusi o preponderenta
in acest sens printre persoanele de 16 ani (27,1%),
printre baieti (53,1%) si printre cei din mediul rural
(56,4%). Este un argument in plus ce confirma ca la
varsta de 12-16 ani copiii sunt intr-un proces activ
de autopercepere din punct de vedere gender si
al dezvoltarii sexuale. Totodata, nu putem trece cu
vederea faptul ca schimbul de complimente online
este o stratagema aplicd deseori de pedofili in
procesul de ademenire a copiilor pentru exploatarea
lor sexuald ulterior.

Tabelul 3 reflecta cele mai raspandite actiuni riscante
pe care leintreprind copiiionline. Dupa cum se observa
din datele statistice din acest tabel, cota copiilor
din tara noastra care manifestd un comportament
riscant este destul de Tnalta. De mentionat, cad rata

copiilor care au indicat concomitent ca au addugat
pe lista prietenilor, in profilul personal din retelele de
socializare, persoane pe care nu le-a intdlnitin realitate
si care au fdcut schimb de date cu cineva pe care il
cunosteau doar comunicdnd prin Internet este de
33,8% din numarul total al copiilor chestionati (sau 455
persoane). Mai mult, circa 6% dintre copiii chestionati
(adica 81 de persoane) au dat un raspuns afirmativ
la toate exemplele de actiuni riscante, enumerate in
tabelul 3. Analiza datelor socio-demografice a acestei
categorii de copii aratd, ca ei sunt de diferite varste,
atat din mediul urban, cat si din cel rural, balanta
inclindnd putin spre baieti; mai mult de jumatate
dintre ei locuiesc in regiunea centrala a tarii, si cel mai
putin in sudul ei.

Data fiind in Republica Moldova o crestere a numarului
cazurilor de exploatare sexuale a copiilor, in special de
catre persoane straine, studiul in cauza si-a propus
identificarea cotei copiilor care au cunoscut prin
Internet persoane din alte tari (cu exceptia rudelor).
in acest sens, au fost identificati 1.059 copii sau
78,6% din numarul total a celor chestionati. Desi
chestionarea nu a permis specificarea din partea cui
a venit initiativa de a face cunostinta — a copilului
sau persoanei straine — rapoartele seminarelor arata
ca opt copiii din zece au indicat cd au fost contactati
online de persoane necunoscute (atat din alte tari, cat
si din Republica Moldova).

Comunicare online cu tentd sexuald si propuneri
indecente online

Fiind intrebati despre subiectele de comunicare cu
persoane din alte tari, pe care copiii le-au cunoscut

Ill. Rezultatele studiului

prin Internet si cu care comunica exclusiv prin Internet,
raspunsurile reflecta urmatorul tablou: muzica/foto/
jocuri—28,1%, chestii ce tin de hobby — 18,2%, cultura,
sport, traditii ale tarii straine -14,9%, studii — 13,9%,
relatii cu prietenul/prietena — 13,4%. Totodata, 6,2%

dintre copiii chestionati au recunoscut ca ei discutd cu
aceste persoane subiecte cu caracter sexual. Mai mult
de 4% dintre copiii chestionati au indicat ca discuta si
alte subiecte, fara a le nominaliza (vezi Figura 8).

Fig. 8. "Care sunt subiectele despre care comunici cu persoane din alte tari, pe care le-ai cunoscut prin Internet
si comunici exclusiv pe aceastd cale?"
(copii care au cunoscut persoane prin Internet si comunica cu ei exclusiv prin intermediul Internet)

muzicd, foto, jocuri

chestii ce tin de hobby

cultura, sport, traditii ale tarii strdine
chestii/evenimente ce tin de studii
relatii cu prietenul/prietena
subiecte cu caracter sexual

alte subiecte

nu raspunde

28,1%

0,0% 5,0%

Fiind intrebati despre propunerile care le-au facut
copiilor persoanele din alte tari, in cele mai multe
cazuri raspunsurile s-au referit la schimbul de
fotografii personale (23,2%), schimbul de contacte —
telefon, adresa etc. (22%), propuneri de a se intalni
(21,4%), propuneri de a face schimb de linkuri/site-
uri si fisiere (14,9%), iar o parte din raspunsuri (7,4%)
demonstreaza ca unor copii li s-au facut anumite
propuneri indecente (vezi Figura 9). Si rapoartele
seminarelor de informare arata ca fiecare al zecea

10,0% 15,0% 20,0% 25,0% 30,0%

copil, care a cunoscut online persoane din alte tari,
a primit online de la acestea o propunere indecenta.
Din totalul celor 165 de copii care au discutat pe
net subiecte cu caracter sexual cu persoane din alte
tari, pe care le-au cunoscut prin Internet, 57% sunt
baieti, respectiv copii de 15 si 16 ani, iar cota celor
din din mediul rural alcatuieste (56,4%). Aceste cifre
vorbesc de la sine si reprezinta tocmai cele mai
riscante rezultate ale comunicarii online cu persoane
necunoscute.
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Fig.9. "Daca ai cunoscut prin Internet persoane din alte tari (cu exceptia rudelor) si comunici cu ele exclusiv prin
Internet, ce propuneri ti-au facut ele? "
(date raportate la 1059 respondenti care au cunoscut persoane din alte tari prin net)

schimb de fotografii personale
schimb de contacte (tel, adresa etc.)
sa te intilnesti cu aceasta persoand
schimb de linkuri/site-uri/fisiere

mi-a facut unele propuneri indecente
altele

nu mi-au facut nici o propunere

10,0% 15,0% 20,0% 25,0%

,Avdnd profil pe Facebook, am fost contactatd de un bdrbat necunoscut, cu nume care pdrea sd fie dintr-o tard
occidentald, cel putin asa pretindea sd fie. Deci el scria cd are 41 ani si, fdrd a mai porni alte teme de discutie, mi-a spus
ca am un nume rusesc foarte frumos, care este cunoscut in toatd lumea, si cd el vrea sa facd sex cu mine. Si cd n-o sa
regret dacd accept. M-am simtit umilitd prin aceastd propunere indecentd si am stopat comunicarea cu el prin blocarea

utilizatorului in cauzd”,
(Fatad (Natasa), 15 ani, [FG-7])

De mentionat ca 10,6% dintre copii nu au primit nici
o propunere de la persoane din alte tari, cunoscute
online, iar un procent neinsemnat (0,4%) au indicat
alte variante de raspunsuri privind propunerile facute
online, de cele mai dese ori ,,sa fim prieteni pe net”.
Rezultatele studiului atesta faptul ca exista o legatura

intre varsta copilului si riscurile la care se expune
cumunicand cu persoane din alte tari. Copii de 12 ani
au raportat, in proportie de 13,4% din numarul total
de cazuri, ca li s-au facut propuneri indecente, pe
cand cei de 16 ani au indicat acelasi lucru in proportie
de 29,3% (vezi Figura 10).

Ill. Rezultatele studiului

Fig.10. Numarul copiilor care au indicat ca persoane din alte tari, cunoscute online, le-au facut
propuneri indecente
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Amintim ca aceste chestionari au precedat seminarele
de informare privind siguranta copiilor online, astfel ei
fiind informati la ce pot duce aceste actiuni riscante,
intreprinse online. Fiind intrebati, inainte de a incepe
activitatea de informare privind siguranta online (la

14 ani 15 ani 16 ani

fel ca si in cadrul focus-grupurilor), fiecare al 4-lea
copil ce cunoscuse online persoane strdine, a raspuns
ca a Incetat comunicarea cu ele sau le-a sters din lista
prietenilor de pe site-urile de socializare, ca o reactie
la situatii neplacute de contact cu aceste persoane.

,Prin intermediul Internetului am fdcut cunostintd cu un bdiat din Italia (cel putin asa mi-a scris). Dar in scurt timp a
inceput sd-mi solicite niste lucruri... si a inceput sd vorbeascd urdt cu mine. Eu pur si simplu am blocat comunicarea cu

el.”
(Bdiat, 14 ani, [FG-6])

,Am fost bucuroasd sa aflu ca multi copii care au primit propuneri indecente online de la persoane necunoscute prin
retelele de socializare au reactionat prin stergerea acestora din lista prietenilor/blocarea accesului la pagina lor.
Desigur, discutiile in grup nu favorizau relatarea detaliilor intime a acestor comunicdri”,

(Coordonator program pentru tineri, [ONG-5])

in acelasi timp, mai mult de jumaitate dintre copiii
intrebati Tn cadrul seminarelor si focus-grupurilor ce-i
face sa comunice cu persoane din alte tari au indicat

un interes distractiv, iar fiecare al 5-lea copil considera
astfel de comunicare utilda. In opinia profesorilor
de informatica si a educatorilor, unul din motivele
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,utilitatii” este posibilitatea mai bunei cunoasteri a
limbii strdine. Trebuie de avut in vedere ca in multe
cazuri comunicarea online nu implica discutii cu

tenta sexuald, ci urmeaza scopul de socializare intre
semeni.

,,Copiii cu vdrsta de 12-16 ani tind sd facd cunostintd cu persoane din alte tdri. Chiar aceeasi englezd este privitd de ei ca
0 modalitate de a insusi o limbd de comunicare internationald. Cu acest scop ei acceseazd chiar si chat-uri populare

peste hotarele tdrii”.
(Coordonator program pentru tineri, [ONG-5])

LAtunci cdnd intrebdm copiii care sunt tematicele abordate in comunicarea cu persoane din alte tdri, cunoscute online,
de cele mai dese ori primim rdspunsuri de tipul: ,,Persoana cu care comunic deseori md intreabd ce fac”, ,,Md intreabd

” 4

ce mai am nou”, ,Ce-ai fdcut?”, ,Cum iti merge la scoald?”, ,

Ce ai de gdnd sd faci?”... Fetelor le este foarte pldcut cand

primesc complimente online, cdnd cineva le spune cd sunt frumoase”.

(Coordonator program pentru tineri, [ONG-5])

Asadar,nafarda deavantajele pecareleofera, Internetul
comporta si unele riscuri pentru copii, iar acest studiu
este o dovada in plus ca majoritatea copiilor utilizatori
ai Internetului din Republica Moldova s-au confruntat
cu unele sau mai multe din aceste riscuri.

Schimb de date personale, fotografii si video cu
persoane cunoscute online

Din numarul total al copiilor chestionati, 4 din 10
au facut schimb de date cu persoane pe care le
cunosteau doar din comunicarea prin net. Dintre
acestia 28,5% sunt copii de 16 ani, in special fete
(51,6%), preponderent din mediul rural (58,9%). Ca
reguld, datele personale se refera la informatii care
ar putea eventual servi la identificarea copilului —
numele, prenumele, telefoane de contact, adresa de
la domiciliu sau denumirea institutiei de Tnvatamant
etc. Expertii care cunosc comportamentul pedofililor

precizeaza ca aceste date sunt obtinute de la copii
intr-un mod inocent, in momentul cand au castigat
increderea. Astfel, atunci cand pedofilul care comunica
cu copilul online considera ca acesta este ,pregatit”
pentru relatii mai apropiate si isi apreciaza pozitiv
sansele, el Tsi intensifica tactica contactand copiii prin
telefon sau cautand o intrevedere personala.

De remarcat faptul cd circa 23% dintre copii au
primit propuneri de la persoane din alte tari (cu care
comunica exclusiv prin Internet) de a face schimb
de fotografii personale (vezi Fig. 9), in special fiind
vorba de copiii de 16 ani (27,4%), baieti (51,4%) si
din mediul rural (59,1%). De asemenea, peste 36%
dintre copiii chestionati au trimis propriile fotografii
persoanelor pe care le cunosc doar online, dintre care
mai des se intampla astfel in randul copiilor de 16 ani
(26,8%), a baietilor (55,1%) si a copiilor din mediul

rural (62,6%). Toate acestea ar trebui sa-i puna in
garda pe parinti si educatori. Desigur, multi copii fac
acest lucru din dorinta de a face schimb de fotografii
online, din curiozitate, dorind sa-l vada pe ,,prietenul”
virtual. Totodata, nu trebuie ignorat faptul ca aspectul
exterior al copilului este ceea ce i intereseaza pe
pedofili — adesea, dupa un timp oarecare, acestia le
solicita copiilor fotografii si secvente video in poze
mai putin decente. Fiind expediate, ele pot servi
ca motiv pentru santaj in eventuale situatii in care
copii ,se razgandesc” sa comunice cu pedofilul. De
precizat, ca 15,6% dintre copiii chestionati au trimis
secvente video unei persoane pe care o cunosc doar
din Internet (vezi tabelul 3). E drept, cd aceste date
trebuie tratate cu precautie, deoarece nu se cunoaste
continutul materialului video pe care l-au expediat
copiii.

Este cunoscut faptul cd atunci cand cauta pe net o
potentiala victima, pedofilul deseori se prezinta de o
varsta apropiata celei a copilului, iar uneori trimite si
poze de-ale unui copil, care, chipurile, il reprezinta.
Imaginandu-si in calitate de prieten online pe un
semen de varsta sa, copilul este cu mult mai deschis in
comunicare, predispus la actiuni haioase si nu asociaza
comunicarea cu un oarecare risc. Totodata, multor
copii, inclusiv celor care au participat la seminarele de
instruire si focus-grupuri, nici prin gand nu le trecea
ca n spatele fotografiilor expediate se pot ascunde
cu totul alte persoane decat pare in fotografie. De
mentionat aici, ca 3/4 dintre copiii participanti la
chestionare au preferat sa se prezinte pe reteaua
Internet exact asa cum sunt in realitate, iar restul
au preferat sa se prezinte ca o alta persoana (aici se
includ situatiile cand, de exemplu, copiii se prezinta ca
avand o varsta mai mare de 18 ani).

,Deseori intreb copiii cat de siguri sunt ei cd in spatele fotografiei trimise de cel pe care I-a cunoscut online este anume
aceastd persoand? Si deseori primesc rdspunsuri: ,Stiti, eu nu m-am gdndit la asta...”

(Coordonator program pentru tineri, [ONG-5])

,Suspiciunea vine doar in cazul cdnd pe foto este o persoand care aratd ca un fotomodel, fotografia fiind parca luatd de
pe coperta revistei ,glamour”, iatd atunci imi dau seama cd ceva nu e in reguld...”

(Fatd, 15 ani, [FG-3])

,Intr-o zi s-a apropiat de mine un elev si m-a intrebat dacd e posibil de aflat cine ii scrie pe net, deoarece din discutiile
online nu era increzut cd el comunica cu persoana de pe fotografie. A intrebat dacd e posibil de depistat cine anume este
persoana cu care comunicd online... I-am spus cd in majoritatea cazurilor nu poti afla concret cine e persoana... Poti
cunoaste unde e orasul de unde a accesat, dar nu e posibil sG cunosti cine concret std la celdlalt capdt a canalului de
comunicare online... Pur si simplu i-am recomandat cd in cazul in care are careva dubii/bdnuieli cd persoana se prezintd
pe net ca altcineva decdat cel din realitate, atunci sa manifeste fatd de aceastd persoand o ignorantd totald”.

(Profesor de informatica, [PI-11-Nord])
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n acest context copiii trebuie s3 fie informati despre
consecintele pentru viata lor reala, rezultate din
actiunile intreprinse in spatiul virtual.

intélniri offline cu persoane cunoscute online

Chestionarea copiilor a scos la iveala faptul ca
jumatate dintre ei s-au Tntalnit macar o data in
realitate cucinevapecarel-aucunoscutprininternet
(vezi Figura 11). Acest fapt este caracteristic in
special copiilor de 15 ani (27,4%), baietilor (55,6%)
si copiilor de la sate (53,2%). Datele atesta cd 20%
dintre copiii care s-au intalnit cu persoane din alte
tari cunoscute prin net au spus parintilor despre
aceasta, 34,5% au spus prietenului/prietenei, iar

14,5% nu au spus nimanui. De asemenea, 6% dintre
copii care au indicat cd s-au intalnit in realitate cu
persoane din alte tdri cunoscute online au mentionat
cd au discutat cu acestia subiecte cu caracter
sexual, iar 8,2% au indicat ca li s-au facut propuneri
indecente.

Un raspuns negativ Tn acest sens au dat 38% dintre
copii (vezi Figura 11), in mare parte fiind copiii de 12-
13 ani (in medie 23%) si fete (59%), pe cand 11% au
mentionat cd nu s-au intalnit, dar au avut sau aveau
astfel de intentie la momentul chestionarii. Aceasta
tentatie au prezentat-o cel mai mult copiii de 12 ani
—22,9%, fetele — 52,1% si cei de la sate — 68,1% .

Fig.11 "Te-ai intilnit macar o data in realitate cu cineva cu care I-ai cunoscut prin Internet (cu exeptia rudelor,
daca le-ai cunoscut astfel)"?
(date raportate la 1059 persoane care au cunoscut persoane din alte tari prin net)

1
Nu, dar am
avut/am
intentia sa

ma Tntilngse

Discutiile Tn cadrul focus-grupurilor si analiza
rapoartelor seminarelor de informare arata ca trei
patrimi din numarul total al copiilor chestionati

M Da

H Nu

B Nu, dar am avut/am intentia s& ma intilnesc

comunica online cu semenii lor din Republica
Moldova. In cadrul chestiondrii, fiind intrebati despre
varsta persoanelor cu care ei s-au cunoscut online si

Ill. Rezultatele studiului

s-au intalnit offline, de cele mai multe ori acestia din
urma erau semenii lor, avand varsta preponderent 10-
15 ani (48,2% dintre respondenti), 16-20 ani (42,8%),
21-25 ani (4%), iar 3,7% dintre copii au indicat

diapazonul de varsta a prietenilor 26-38 ani. Tinand
cont ca intrebarea excludea rudele copiilor, ramane a
fi o enigma — cine au fost aceste persoane si care a
fost scopul intrevederii lor cu copiii.

Fig.12. "Daca te-ai intilnit mdcar odata in realitate cu cineva pe care l-ai cunoscut prin Internet, care a fost
varsta acestei persoane "?
(date raportate la copii care s-au intilnit offline cu persoane cunoscute online, cetatenii RM si altor tari)

26-38 ani
21-25 ani
16-20 ani
10-15 ani 48,2%
nu raspunde
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Totusi, Tn cadrul discutiilor in focus-grupuri si pe
parcursul seminarelor de informare copiii au relatat
situatii cand varsta indicata de persoana cunoscuta
online nu coincidea cu cea reala. Este intr-adevar o

problema: adevarul privind varsta persoanei cunos-
cute online apare la suprafatd numai in momentul in-
talnirii personale, adica offline.

,Prin intermediul site-ului ,,Odnoklassniki” am fdcut cunostintd cu un bdiat... Am comunicat cu el ceva timp, am inceput
sd-I simpatizez, cdci era foarte haios. Cdnd am acceptat sd ne intdlnim fatd in fatd, el nu era intocmai asa cum pdrea a

fi pe parcursul discutiilor...”
(Fatd, 15 ani, [FG-1])

,Am avut situatii cGnd copiii mi-au raportat cd au discutat online cu unele persoane, si apoi au aflat cd au comunicat cu

altd persoand, nu cu cea care s-a recomandat...”
(Coordonator Programe pentru tineri, [ONG-4])
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,,Copiii trebuie sd fie informati despre riscurile navigdrii in Internet... inclusiv atunci cdnd fac cunostintd si comunica cu
cetdteni strdini. Internetul nu poate fi privit ca un spatiu cu continut integru si nevinovat. Omul niciodatd nu este sutd
la sutd sincer, iar prin intermediul Internetului — nici atdt. Copilul trebuie sd fie protejat, dar cum poate sd evite riscurile
navigdrii online, dacd nu stie ce pericolul il paste acolo? Si chiar cunoscénd pericolul, oricum, poate incearcd, cdci asa e
constituit omul —ii spui cd e fierbinte, dar el oricum pune mdna”.

(Profesor de informatica, [PI-15-Sud])

Olga povesteste cd la vdrsta de 16 ani a stabilit intdlnire pe un site de socializare cu Sergiu, un bdrbat de 32 de ani. Abia
cdnd I-a vézut, el a recunoscut cd de fapt are 41 si este divortat, fdrd sd dea alte detalii. ,imi ddruia parfumuri scumpe
si flori. Nu imi fécea propuneri perverse”, spune fata. intr-o zi, Sergiu a invitat-o pe Olga la el acasd. ,A pregdtit o cind
romanticd si am bdut putin vin. Apoi nu stiu ce s-a intdmplat, dar mi-am revenit in pat, fdrd nici o haind si cu el aldturi.
M-am imbrdcat in liniste si am plecat”, isi aminteste Olga. Mai tdrziu fata a citit un articol in care Sergiu figura ca pedofil
care si-a violat fiica vitregd de 14 ani. ,,Fata mdrturisea cuvant cu cuvdnt aceleasi lucruri ce mi s-au intdmplat si mie in
acea seard. Dupd, I-am mai vazut pe Sergiu. Tinea de mand o altd copild naiva care nu avea mai mult de 15-16 ani. Mi
s-a pdrut cd era cam speriatd fata”, relateazd Olga. Tdndra spune cd nu mai acceseazd acest site de cunostinte si le
recomandad si altor fete, aflate in cdutare de dragoste virtuald, sd facd acelasi lucru.™

Chestionarul a inclus o intrebare logica adresata
copiilor care s-au intalnit offline cu persoane cunos-
cute online — daca acestia au relatat despre intalnirea
offline parintilor sau unui adult Tn care aveau
incredere. Datele cercetarii releva ca doar fiecare al
treilea copil informeaza parintii despre acest fapt.
Tn mare parte acestea sunt fetele (61,6%) sau copiii
de 15 ani (28,9%), din mediul rural (54,7%). Totusi,
majoritatea copiilor (60,9%) povestesc despre acest
lucru prietenului/prietenei sau semenilor (29,7%),

fapt care trebuie avut in vedere la elaborarea si
desfasurarea campaniilor de informare. Interesant
este ca fiecare al saselea copil (sau 17,8% dintre toti
copiii chestionati) care s-au intalnit cu cineva offline?®
nu a spus despre asta nimanui (vezi Figura 13). De
precizat ca un procent mic (0,2%) a preferat sd nu dea
nici un raspuns la aceasta intrebare. Unii (1,3%) au
scris si alte variante de raspunsuri, cateva dintre care
merita mentionate: ,,N-am cu cine s md impdrtdsesc”,
,Am incercat, dar nimdnui nu-i pasa”.

19 “Imi plac fetitele de 15 ani”. Jurnal de Chisindu, nr. 29 din 01.04.2011, pag. 8.

20 Aceste situatii includ intalniri cu persoane atat din alte tari, cat si din Republica Moldova.

Ill. Rezultatele studiului

Fig.13. "Daca te-ai intilnit macar o data in realitate cu cineva pe care |-ai cunoscut prin Internet, ai spus cuiva
despre aceasta?
(date raportate la raspunsurile copiilor care s-au intilnit offline cu persoane cunoscute online)

i-am spus prietenului/prietenei 60,9%

i-am spus parintelui/parintilor
i-am spus cuiva de virsta mea 29,7%
i-am spus unui adult in care am incredere
altceva

nu am spus nimanui

nu raspunde

,Am avut un caz cdnd am aflat despre intentia unui copil de a se intdini cu cineva pe care |-a cunoscut online — un caz
care ne-a trezit suspiciuni nepldcute. Ne-am fdcut griji mari atunci, impreund cu pdrintii... Pnd la urmd, copilul nu s-a
mai intdinit. De atunci le spun copiilor sd fie atenti cu cine comunicd...”

(Coordonator Programe pentru tineri, [ONG-4])

De mentionat cd multi copii nu informeaza parintii indicate de copii Tn cadrul focus grupurilor au fost
despre deciziile lor privind intilnirile offline cu dorinta de a fi independenti in luarea deciziilor, in
persoane cunoscute online din simpla cauza ca nu special celor care (in opinia lor) tine doar de ei si de
identifica careva riscuri asociate. Printre alte cauze viata lor personala.

,In cadrul seminarelor de informare a copiilor privind siguranta online intotdeauna mentiondm cd este important ca ei
sa anunte pdrintii sau adultii, ori chiar sd meargad la intdlnire cu cineva din mdturi, atunci cdnd au de gdnd sa se
intdlneascad offline cu cineva cunoscut online. Reactiile sunt diferite — unii copii dau din cap ca semn de intelegere, altii
insd ne reproseazd , Ei, amus... s-o iau pe mama sau mdca de ménd si o sa ma duc la intdlnire?!...”

(Coordonator program pentru tineri, [ONG-5])

,Stiti, iatd acum ne-ati povestit despre riscurile care existd in spatiul virtual... Stau si md gdndesc — oare intr-adevadr
existd asa ceva? Dacd era saG-mi spund asta pdrintii sau profesorul, nu era sd-i cred, as intelege asta ca un mesaj din
partea adultilor care vor sa ne inlocuiascd mouse-ul din ménd cu o carte... Si totusi, cred cd pe mine personal aceasta
nu md va afecta niciodatd, indiferent de situatie”.

(Fatd, 14 ani, [FG-2])
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Analiza datelor in baza de gen releva ca persoanele cu care copiii au facut cunostinta online si cu care s-au
intalnit offline apartineau atat sexului masculin, cat si celui feminin, iar un procent mic dintre copii (1,3%) au
indicat ca s-au intalnit cu persoane de ambele sexe (vezi Figura 14).

Fig.14. Daca te-ai intalnit macar o data in realitate cu cineva pe care I-ai cunoscut prin Internet, de ce gen
era acesta persoana? (%)

1,3%

7/_0,3_%

Tn cadrul prezentei cercetdri am incercat sd trasiam
comportamentul copiilor online care a bifat, conco-
mitent, cele mai riscante circumstante — a) au cu-
noscut online persoane din alte tari, b) au primit
propunerea de a se intdlni cu persoane din alte tari,
c) li s-a facut propuneri indecente si d) au comunicat
pe subiecte cu tenta sexuala. Astfel, din cei 56 de copii

M masculin
B feminin
B ambele genuri

M nu a indicat genul

identificati Tn aceasta categorie, aproape jumatate (25
copii) au indicat ca pana la urma s-au intalnit offline
cu persoane din alte tari, cunoscute online. Aproape
fiecare al treilea copil (17 copii) a indicat cd nu s-a
intalnit, iar fiecare al patrulea (14 copii) a mentionat
ca a avut sau avea (la momentul chestionarii) intentia
de a se intalni (vezi Tabelul 4).

Ill. Rezultatele studiului

Tabelul 4. Distributia raspunsurilor la intrebarea ,Te-ai intalnit macar o data in realitate cu cineva pe care I-ai
cunoscut prin Internet, cu exceptia rudelor, daca le-ai cunoscut astfel?” (din categoria copiilor care au bifat
concomitent mai multe actiuni — a) au cunoscut online persoane din alte tdri, b) au primit propunerea de a se
intdini cu persoane din alte tdri, c) li s-au fdcut propuneri indecente, d) au comunicat online pe subiecte cu

tentd sexuald)
Variantele de rdspuns Nr. copiilor din aceastd categorie
,Da” 25
»Nu” 17
,Nu, dar am avut /am intentia s ma intalnesc” 14
Total 56

Totodata, stabilirea datelor socio-demografice a acestor copii arata ca ei sunt preponderent din mediul rural,
mai des fete si cu varsta in mare parte cuprinsa intre 15-16 ani (vezi Tabelul 5).

Tabelul 5. Date socio-demografice privind copiii care au bifat concomitent mai multe actiuni — a) au cunoscut
online persoane din alte tari, b) au primit propunerea de a se intalni cu persoane din alte tari, c) li s-au facut
propuneri indecente, d) au comunicat online pe subiecte cu tenta sexuala.

Varsta
12 ©
13 6
14 7
15 18
16 16
Total 56

Genul
masculin 23
femenin 33
Total 56

Mediul
Rural 22
Urban 34
Total 56
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Analiza comportamentului copiilor care au cunoscut
online persoane din alte tari si au intrunit toate
elementele — a) au primit propunerea de a se intalni
cu ele, b) li s-a facut propuneri indecente, c) au
comunicat online pe subiecte cu tentd sexuala si d)

s-au intalnit ulterior offline cu persoane cunoscute
online arata ca doar cativa dintre copii spun despre
aceasta parintilor, iar majoritatea prefera sa spuna
prietenilor (vezi Tabelul 6).

Tabelul 6. Distributia raspunsurilor la intrebarea ,,Daca te-ai intalnit macar o data in realitate cu cineva pe care
[-ai cunoscut prin Internet, ai spus cuiva despre aceasta?” (din categoria copiilor care au bifat concomitent mai
multe actiuni: a) au cunoscut online persoane din alte tdri, b) au primit propuneri de a se intdlni cu persoane
din alte tdri, c) li s-a fdcut propuneri indecente, d) au comunicat online pe subiecte cu tentd sexuald si e) s-au

intdlnit ulterior offline cu persoane cunoscute online)

Distributia raspunsurilor Nr. copiilor
i-am spus prietenului/prietenei 21
i-am spus cuiva de varsta mea 12
i-am spus unui adult in care am incredere
i-am spus parintelui/parintilor
nu am spus nimanui 10
Total 51

Este adevarat ca atunci cand copiii se intalnesc offline cu
cineva pe care l-au cunoscut prin Internet, acesta este
de cele mai multe ori din Republica Moldova. Totodata,
geografia persoanelor cunoscute online si intalnite
offline variaza, iar in topul tarilor se afla Federatia Rusa,
Romania si Italia (vezi Tabelul 7). Aceasta se explica
probabil prin lipsa barierelor lingvistice de comunicare
cu persoane din aceste tari.

Circa 4% din cei care s-au intalnit cu persoane din alte
tari au ezitat sa mentioneze din ce tari au fost cunoscutii
lor. Corelatia regiunilor din care provin copii cu tarile de
origine a cunoscutilor nu a permis evidentierea unei
legaturi, cu exceptia cazurilor copiilor din UTA Gagauzia,
care au facut cunostinta si s-au intalnit preponderent
cu persoane din Turcia (probabil, din aceeasi cauza —
similitudinea limbii vorbite).

,,Din discutiile pe care le-am purtat in focus-grupuri, am notat cd din zece copii undeva doi copii comunicd cu persoane
strdine cu vdrsta peste 20 ani. De cele mai dese ori aceste persoane sunt din Rusia, Italia, Turcia, Georgia, Armenia,
SUA, Franta. Copiii din regiunile rurale, de reguld, comunicd online cu persoane din tdrile spatiului ex-sovietic, deoarece
posedd rusa, iar cei din orase au indicat cd ei comunicd in englezd cu cetdteni din alte tdri”.

(Coordonator program pentru tineri, [ONG-5])

% din numarul de

Tabelul 7. Distributia raspunsurilor la intrebarea: , Daca te-ai intalnit macar o data cu cineva pe care l-ai
cunoscut prin Internet, din ce tara a fost aceasta persoana”? (din categoria copiilor care s-au intdlInit offline cu
cineva cunoscut online, total 600 copii)

% din numarul de

respondenti raspunsuri
Moldova 62,6 69,7
Rusia 7,2 8,0
Romania 7,2 8,0
Italia 6,3 7,0
nu a raspuns 4,4 4,9
Spania 2,4 2,7
Marea Britanie 1,8 2,0
SUA 1,5 1,7
Germania 1,2 1,3
Turcia 0,8 0,8
Franta 0,6 0,7
Ucraina 0,6 0,7
Ungaria 0,6 0,7
Bulgaria 0,6 0,7
Olanda 0,5 0,5
Belarus 0,3 0,3
Mozambique 0,3 0,3
Grecia 0,3 0,3
Irlanda 0,3 0,3
Canada 0,2 0,2
Latvia 0,2 0,2
Afganistan 0,2 0,2
Elvetia 0,2 0,2
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Faptul ca aproape jumatate dintre copiii intervievati
s-au intalnit offline cu cineva cunoscut doar online
si ca parintii sunt rareori informati despre acest fapt
trebuie sa 1i puna in garda. Comportamentul sigur
online al copilului poate fi cultivat prin conjugarea
eforturilor parintilor, profesorilor, activistilor societatii
civile si implicarea nemijlocita a copiilor.

Accesarea materialelor cu caracter pornografic

n virtutea particularitatilor de varst3, copiii sunt cei
mai expusi riscului de a fi contaminati de materiale cu
continut sexual sau pornografic. Atat adolescentii, cat
si copiii, utilizand tot mai mult Internetul ca sursa de
informare si comunicare, dau intdmplator de imagini
cu caracter pornografic. Dat fiind faptul ca la aceasta
varsta ei sunt in cautarea propriei identitati gender
si a celei sexuale, accesarea unor astfel de materiale

poate periclita serios dezvoltarea sanatoasa a celor
doua laturi ale identitatii, faicandu-i vulnerabili la abuz
si violenta.?

Discutiile cu copiii Tn cadrul focus-grupurilor despre
site-urile pe care de obicei le acceseaza releva faptul
ca n special copiii mai mari de 14-16 ani sunt mai
rezervati in oferirea informatiei despre aspectele
navigdrii online, controlandu-si raspunsurile lor.
Totodatd, cei de varsta mai mica sunt mai deschisi si
mai sinceri in reflectarea activitatii lor online. Astfel,
copiii,inmod directsauindirect, recunosc ca acceseaza
site-urile porno, desi nu declara acest lucru. Specialisti
intervievati au indicat ca cea mai vulnerabila varsta la
care copiii tind sa acceseze site-urile porno este 12-16
ani, indiferent de gen si mediul de resedinta.

,Eu uneori accesez ,,O0dnoklassniki”, dar mai des caut femei cu sénii mari. Fac asta de obicei cGnd mama pleacd in
ospetie la nana, dar si cdnd este acasd, in timpul ce face mdncare... Uneori rog fratele sd stea la pdndd, dar eu caut,

stopez si apoi pdndesc momentul si iar caut...”
(Bdiat, 12 ani, [FG-4])

,Cdnd copiii discutd intre ei la recreatie, cdteodatd mai aud cdte un lucru despre site-uri cu continut deocheat...
Intr-adevdr, sunt site-uri pe care copiii nu ar trebui sd le deschidd”.

(Profesor de informaticd, [PI-12-Centru])

21 . . N R . . . . . L "
“Internetul si retelele de socializare: intre realizari si pericole”. Interviu cu A. Revenco, Presedintele Centrului International pentru Protectia si Promovarea Drepturilor

Femeii “La Strada”. Timpul, nr. 53 din 24.03.2011, pag. 6.

,Am citit odatd o statisticd cd 99/100 de utilizatorii ai Internetului oricum acceseazd site-uri pornografice, iar copiii sunt
cei mai curiosi. Chiar dacd incercdm sd le interzicem, ei oricum o sd le acceseze. Deseori copiii afld despre aceste site-uri
de la prieteni. Asa e firea copilului — curiozitatea il face sé gdseascd si sd vadd in special ce e interzis, el face acest lucru

oricum, chiar si pe ascuns”.
(Profesor de informaticd, [PI-15-Sud)])

,,Copiii sunt foarte curiosi, ei acceseazd toate site-urile. Stiti, copiii chiar si la scoald se laudd cd au accesat oarecare site
acasd, respectiv colegul care il aude, nu-si imagineazd sd nu acceseze si el.”

(Coordonator program pentru tineri, [ONG-4])

Unii dintre specialisti au indicat ca accesarea site-
urilor porno, inclusiv pornografie infantild, este
uneori involuntara, dar trezeste interesul nesanatos
al copilului fata de acest continut, ducand Ila
,normalizarea” acestei experiente sau cel putin
desensibilizand copiii vis-a-vis de riscurile asociate.
Astfel, un educator al programului de informare a
copiilor privind siguranta online, atunci cand le relata
copiilor de 13-14 ani despre existenta unor spam-uri
care pot provoca aparitia involuntara a unor imagini

indecente pe ecranul computerului si respectiv despre
necesitatea de instalare a unor programe-filtre pentru
evitarea acestor spam-uri, un bdiat a reactionat
momentan si sincer: ,,Ce, dar atunci din cauza acestor
filtre eu n-am sa mai pot sa ma uit la porno?!”

Totusi, unii copii au mentionat in cadrul focus-
grupurilor ca@ Tn cadrul discutiilor pe chat li s-a
intdmplat ca cineva sa intervina in comunicare si sa le
trimita imagini cu caracter pornografic.

»EUu si prietenii mei de aceeasi vdrstd deseori petrecem timpul in chat-uri (agent mail.ru, skype conference), care permit
participarea a mai multor persoane concomitent. Ni s-a intdmplat de mai multe ori ca in discutiile noastre sd intervind
persoane strdine care ne fac propuneri indecente sau ne trimit poze cu porno”.

Bdiat, 13-14 ani, [FG-7])

Specialistii au mai indicat ca uneori link-urile cu site-
urile porno se interpun pe paginile unor jocuri online
sau prin activarea motoarelor de cautare culegand
pur si simplu cuvinte uzuale din vocabularul copiilor.
Pericolul cel mai mare este cd, in definitiv, copiii pot
fi usor ademeniti sa acceseze aceste site-uri de catre
persoane cunoscute online (deseori prin intermediul
retelelor sociale). Este deja bine stiut faptul ca pedofilii

trimit imaginile porno copiilor cunoscuti online ca o
modalitate de a cerceta reactia acestora, fiind o parte
componenta a procesului de manipulare a copilului cu
scopul final al exploatarii sexuale.

Majoritatea specialistilor 1si exprima ingrijorarea fata
de riscul afectarii dezvoltarii psihice a copiilor care
acceseaza in mod liber site-urile pornografice sau se
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joaca online in jocuri cu continut agresiv. Este necesar
de a preveni aceste situatii, inclusiv prin fortificarea in
acest sens a rolului educativ al parintilor, care deseori
nu stiu sau se jeneaza sa abordeze aceste subiecte cu
copiii lor.

Hdrtuirea online

Tn cadrul cercetérii copiii au raportat unele situatii in
care au devenit victime ale hartuirii online. Hartuirea
este o actiune sau un complex de actiuni promovate prin
intermediul Internetului (cunoscuta si cu denumirea
cyberbullying), care implica folosirea tehnologiilor
informationale si de comunicatii, cum ar fi e-mail-ul,
telefonia mobila, site-urile, blog-urile, WEB-ul etc. cu
scopul de a ataca in mod deliberat, repetat si ostil un
individ sau un grup de indivizi cu mesaje defdimatoare.
Hartuireacibernetica se rezuma de reguld prin e-mail-uri
expediate unei persoane care nu vrea sa mai comunice
cu expeditorul, e-mail-uri ce pot contine amenintari,
mentiuni cu tentd sexuala, incitari la urd, sicane ale
victimelor, precum si afisarea oricaror declaratii false

care au ca scop umilirea sau defdimarea victimei.
Amenintarile por fi private sau publice, pe forumuri si
grupuri de dezbateri. Agresorii cibernetici pot divulga
date reale, cu caracter personal, despre victimele lor
pe site-uri si forumuri sau pot publica materiale in
numele lor cu scopul de a le defdima si/sau ridiculiza.
De asemenea, unii agresori pot trimite si e-mail-uri de
amenintare si hartuire, in timp ce altii publica barfe si
instigd alte persoane la comportamente rautacioase
impotriva victimelor.??

Hartuirea online include si situatii cand copiilor li se fura
profilurile, li se sparg parolele, li se creeaza profiluri noi,
n care sunt plasate informatii necenzurate/cu continut
defaimator sau imagini indecente. Dupa cum confirma
si educatorii Programului ,,De la Egal la Egal”, care au
desfdasurat seminare pentru copiii din toate regiunile
tarii (Nord, Centru, Sud) privind siguranta online,
marturisiri despre hartuirea online au fost inregistrate
practic in fiecare grup de copii cu care au discutat. Astfel
problema pare sa fie una de nivel national.

LAtunci cand discutam cu copiii despre situatii de hdrtuire online, multi (in deosebi bdieti) recunosteau cd au facut
montaj de fotografii ale colegilor sau au furat (cel mai des li se intdmpld fetelor) profilul... In aceste cazuri ei se
adreseazd administratorului site-ului social, care blocheazd profilul sau sterge fotografiile cu continut necenzurat...”

(Coordonator program pentru tineri, [ONG-5])

»Cunosc un caz cdnd copiii expediau mesaje sms, care, chipurile, erau din partea unor fete cdtre bdieti, mesaje
indecente, compromitdtoare. Copiii mi-au raportat situatii nepldcute cu care s-au ciocnit online. De exemplu, cdnd
persoanele necunoscute ii numesc cu cuvinte urdte sau le trimit unele link-uri cu caracter necenzurat.

A fost un caz cdnd cineva a spart profilul unei fete, i-a plasat informatie pe site, precum ca aceasta oferd servicii intime.
Parola de acces la site a fost schimbatd si ea nu putea sd intervind. Atunci fata a fost nevoitd sa apeleze la administrato-
rul site-ului Odnoklassniki pentru a bloca profilul personal.

Un alt caz asemdndtor s-a intdmplat cu o altd fatd, care s-a recomandat a fi o eleva foarte bund, chiar am fost incadratd
Impreund cu ea intr-un program in Austria... Ea avea profil pe Facebook — si acolo, la statutul ei, era plasatd o frazd
indecentd. Toatd lumea se mira si toti expediau comentarii, dar ea nu putea sd intre pe profilul ei — cineva i-a spart
profilul. Pand la urmd a fost nevoitd sd blocheze profilul si sd-si ceard scuze de la toti prieteni de pe profil cd nu a fost
ea cea care a postat aceste cuvinte pe site...”

(Coordonator program pentru tineri, [ONG-4])

,Intr-o zi s-au apropiat de mine 2 fete si au spus cd cineva are acces la profilul personal de pe site-ul de socializare, cd
utilizeazd fard consimtdmantul lor fotografiile. Sunt cazuri cdnd copiii afld parola altor copii, intrd pe paginile altora si
intre copii apar diferite discutii nepldcute”.

(Profesor de informatica, [PI-15-Sud])

De remarcat, totodatad, ca victime ale hartuirii online devin nu numai copii care sunt colegi de clasa sau cunos-
cuti, dar uneori si profesorii acestora. Vinovatul in aceasta situatie a fost un elev, care a tinut sa-i faca o pacoste
profesoarei sale.

,Dvs. md intrebati dacd au fost situatii cdnd copiii au raportat cazuri de intimidare online. Dar vreau sd va spun cd astfel
de situatie s-a intdmplat cu o profesoard de la noi din raion. I-a fost luatd fotografia din care i-a fost decupat capul,
montat apoi un corp —imbrdcatd, dezbrdcatd si cum vrei — si plasatd pe Odnoklassniki.com. Am inteles cd profesoara a
telefonat la Chisindu, a blocat profilul si a scos imaginea. A aflat de la care calculator a fost facutd treaba. Si tot un copil
din liceu a facut acest lucru”.

(Profesor de informaticd, [PI-2-Nord])

,Unii copii relatau ca au primit propuneri indecente, in formd de scrisori sau alte chestii... Ei se pldngeau cd li se sparg
cutiile postale si li se expediazd diverse mdgdrii... Uneori li se sparg profilurile sau paginile din retelele sociale si le
expediazd diverse mesaje cu caracter indecent, dupd care se intdmpld cd se deregleazd relatiile in colectiv... In asemenea
cazuri copii de cele mai dese ori suspendau paginile lor, unii schimbau parola, dar cel mai des procedau la suspendare,
se inregistrau din nou, cu diverse pseudonime s. a. m. d.”

(Profesor de informatica, [PI-8-Centru])

Unii profesori de informatica ne-au relatat ca si copiii au frica sa nu fie filmati in situatii indecente, astfel ca acestea
sa nu fie plasate ulterior pe spatiul WEB.

,...Chiar si acelasi Youtube, deja nu mai esti sigur de niste lucruri... Te poate filma cineva... si deja tu ca persoand esti
pusad in pericol. Acei copii care cunosc asemenea lucruri sunt alertati si au oarecare fricd fatd de astfel de situatii.”
(Profesor de informaticd, [PI-9-Centru])

22 http://sigur.info/index.php?/news/latest/hartuirea-si-abuzul-pe-internet-cele-mai-intalnite-probleme-online-in-romania.html, accesat la 05.10.2011.
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Studiu privind siguranta copiilor online

Faptul ca situatii de hartuire online se intampla si
sunt destul de raspandite in tara noastra vorbeste
despre lipsa responsabilizarii populatiei, Tn special a
adolescentilor, care fac acest lucru pentru a se distra,

fara a se gandi la consecinte pentru persoana care a
patimit Tn urma hartuirii online. Ca regula, actiunile
de hartuire n spatiul virtual nu sunt percepute ca
infractiuni reale.

in atentia Sectiei tehnologii informationale si investigatii a infractiunilor in domeniul informaticii din cadrul Procuraturii
Generale ajung atat cereri depuse pe faptul copierii profilurilor de pe site-urile de socializare, cat si cauze penale
privind pornografia infantila, care prevede prestarea serviciilor sexuale sau difuzarea imaginilor pornografice ale unui
minor. Potrivit lui Veaceslav Soltan, procuror-sef Sectie tehnologii informationale si investigatii a infractiunilor in dome-
niul informaticii din cadrul Procuraturii Generale, ,in Republica Moldova exista infractiuni cibernetice, pe care

societatea incd nu le constientizeazd”.?®

Totodata, specialistii intervievati care au cunoscut
copii, victime ale hartuirii online, arata ca acestia
manifesta trairiemotionale sireactiicomportamentale

ca intristare si dispozitie instabila, stare tensionata si
frica la aparitia colegilor, obida si manifestari nervoase,
agresivitate si distantare de copii si maturi.

3. Rolul parintilor si profesorilorin reducereariscurilor
intdmpinate online de copii

Specialistii intervievati relateaza ca de fapt copiii
carora adultii le deschid lumea Internetului deseori
nu primesc nici un fel de indicatii cum sa se comporte
online. Alegoric vorbind, copiii sunt aruncati intr-
un ocean fara un colac de salvare. Navigarea sigura
poate fi comparatd cu Tnvatarea copiilor sa inoate in
acest ocean de informatii. Unii dintre profesorii de
informatica intervievati au numit Internetul o ,,urna
de gunoi”, unde s-a aruncat tot ce trebuie si nu trebuie
sa fie accesibil copiilor. Majoritatea profesorilor de
informatica si-au exprimat ingrijorarea fata de riscul
afectarii dezvoltarii psihice a copiilor care acceseaza

promoveaza comportament si atitudini xenofobe,
apartenenta la careva secte sau jocuri online, ce
dezvolta agresivitatea si cruzimea la copii.

in opinia majorittii profesorilor de informatic3
intervievati, aceasta problema poate fi rezolvata, cel
putin temporar si partial, prin instalarea unor filtre
speciale la computerul cu acces la Internet. Aceste
filtre pot exclude din vizorul copiilor unele pagini cu
caracter provocator sau pot exclude din motoarele de
cautare a informatiei anumite cuvinte. Exista si alte
posibilitati de filtrare a informatiei, in dependenta
de setarile programului-filtru. Specialistii recomanda
parintilor instalarea acestor filtre la computerul
personal in familie, de unde copilul acceseaza

,Profesorii de informaticd trebuie sd informeze copiii mdcar despre cele mai elementare riscuri cu care se pot confrunta
acestia online. Copiii nu stiu cd datele lor personale si fotografiile sunt publice, adicd odatd plasate pe Internet, ele pot
fi accesate de oricine. Fotografiile pot fi retrase, prelucrate in Fotoshop si plasate pe un site oarecare, intr-o ipostazd

indecentd. Copiii nu constientizeazd acest lucru, ei nu se gdndesc la consecinte”.

(Coordonator program pentru tineri [ONG-4])

Hartuirea online este una din formele frecvente de
intimidare utilizata intre semeni. Hartuirea (eng: bullying)
este un fenomen social caracteristic preponderent
colectivelor de copii organizate, in primul rand scolilor.
Numerosi cercetatori explica aceasta circumstanta in
primul rand prin faptul ca scoala este o arena universala,
un poligon de descarcare a numeroaselor impulsuri
negative, pe care copiii le-au acumuleaza acasa.

Motivarea recurgerii la bullying este diferita: razbunare,
reinstalarea dreptatii, ca instrument de supunere unui
lider, rasturnarea concurentilor, diverse animozitati
etc.? Situatia creatd in Republica Moldova denota
necesitatea de a studia fenomenul hartuirii intre semeni,
inclusiv online, si organizarii unor actiuni de prevenire a
acestu flagel periculos in randurile copiilor, inclusiv cu
participarea cadrului didactic din scoli.

2 ,Atac la persoana pe Odnoklassniki”. Timpul, nr. 118 (1561) din 30.06.2011, pag. 5.

24 M

W.C. Bepapiwes, M.I. Heyaesa. MeanKo-NCMX0N0rMYeckme NoCNeACTBUA KECTOKOro 06paLLeHns B AETCKOM cpese. Bonpockl AMarHOCTUKM M NpodunakTuku. Mpaktuyeckoe
nocobve AnA Bpayei U counanbHbix PaboTHMKOB. CaHKT-MeTepbyprckoe rocyAapcTBEHHOE yUpeXAeHUe COLManbHON NOMOLLM CEMbAM U AETAM «PervoHanbHbIi LEHTP
«Cembs», 2005. http://www.homekid.ru/bullying/bullyingPart1.html. Accesat: 03.11.2011.

in mod liber site-urile pornografice si site-urile ce Internetul.

»Programele-filtre care se instaleazd la calculator si care blocheazd site-urile pentru adulti atunci cdnd copiii acceseazd
Internetul ar putea fi utile pentru pdrintii cdrora le pasd... Aceste programe ar fi in folosul copiilor si pdrintilor, astfel
pdrintii ar putea sd instaleze aceste programe... Acum stiti cd elevii, si chiar copii de 5-6 ani, toti stau pe Internet, ei sunt
curiosi, vor sd afle cat mai multe. Si de multe ori vdd ceea ce nu trebuie...”

(Profesor de informaticd, [PI-1-Nord])

,Cred ca ar fi foarte bine dacd la calculatoarele copiilor de acasd cu acces la Internet ar fi instalate programe-filtre, care
protejeazd copilul in reteaua Internet de toatd informatia negativd si blocheazd accesul la careva site-uri pentru adulti
etc. Stiti cum, pdrintii sunt plecati peste hotare si nu mai pune nimeni nici un filtru, nimic absolut... Acestea ar fi bine de
instalat si in institutiile de invdtdmdnt, unde este acces la Internet pentru copii, deoarece pe parcursul lectiei, dacd
profesorul nu e atent, copilul poate deschide unele pagini WEB nedorite”.

Profesor de informaticd, [PI-2-Nord])

,Cred cd trebuie de informat pdrintii despre siguranta copiilor online si despre posibilitatea instaldrii unor filtre speciale
chiar pentru copiii din clasele primare. Eu sunt sigurd cd sunt pdrinti care nu cunosc acest lucru, multi nu se prea pricep
in calculatoare. Ei nu constientizeazd cdt de periculos poate fi Internetul pentru elevi”.

(Profesor de informaticd, [PI-1-Nord])
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Instalarea filtrelor la computere ar fi o solutie, cel putin partiald. Practica aratd cd de obicei copiii, in ciuda restrictiilor
aplicate de cdtre pdrinti, incearcd sd acceseze site-uri cu continut neordinar, din simpla curiozitate...”
(Coordonator Programe pentru tineri, [ONG-5])

,Majoritatea pdrintilor md intreabd: ,Ce pot eu sd fac ca sd nu stea copilul meu ore in sir pe Internet?” Ca eventuald
solutie le propun sd instaleze anumite filtre, asa incat calculatorul sd fie conectat o anumitd perioadd de timp... Dar
pdrintii spun cd nu pot, cd le este dificil, si eu le zic: ,,Atunci pur si simplu incercati sd le luatii mouse-ul si tastiera...”
(Profesor de informaticd, [PI-11-Nord])

n opinia profesorilor de informaticd intervievati, este ~ activitatii copiilor online, inclusiv prin instalarea unor
necesars o conlucrare a profesorilor cu parintii copiilor, programe-filtre speciale. Tn opinia specialistilor, parintii
care poate incepe de la o simpl3 informare a parintilor ~se simt incompetenti in fata calculatorului, deoarece
despre riscurile online ce-i pasc pe copiii pana la nu au avut posibilitatea sa-l studieze, ne mai vorbind

instruirea elementara a parintilor privind monitorizarea  de instalarea unor programe speciale la calculator.

LVreau sd spun cd acum, din pdcate, majoritatea pdrintilor nici nu stiu ce site-uri acceseazd copii lor. Eu sunt foarte
sigurd de asta, dar problema e cda pdrintii se simt mult mai inapoiati fatd de copiii lor in domeniul tehnologiilor
informationale, ei elementar nu cunosc calculatorul. Copii liber instaleazd parole la niste site-uri pentru cd ei deja sunt
mult mai pregdtiti pentru a prelucra informatia din Internet, poate din cauza aceasta pdrintii nici nu incearcd sa
intreprindd ceva...”

(Profesor de informaticd, [PI-9-Centru])

,Pdrintii ar putea sd vind sd ceard un sfat chiar de la profesor — cum ar putea sa afle istoria browser-ului, sd intre sa
vadd cum a navigat pe net copilul in lipsa pdrintilor. La fel, pdrintii pot sa urmdreascd prin posibilitdti tehnice cat timp
std el la calculator.”

(Profesor de informatica, [PI-10-Centru])

,Noi pe tema asta intotdeauna vorbim la adundrile pdrintesti. Le ddm sfaturi sG vorbeascd cu profesorul de informaticd,
acesta sd le ajute, sau cu persoane competente de la ,,Moldtelecom”, sd le ajute sd instaleze aceste programe-filtre.”
(Profesor de informaticd, [PI-2-Nord])

,Pedagogii impreund cu pdrintii poartd rdspundere si au obligatiunea de a educa copii si a-i proteja. Inchipuiti-véd ce
daune morale poate provoca vizionarea filmelor pornografice de cdtre copil sau unor filme extrem de violente. Copilasii
nu trebuie sd vadd asta, ei trebuie directionati, protejati, inclusiv prin utilizarea acestor programe-filtre.”

(Profesor de informaticd, [PI-15-Sud])

»Instalarea programelor-filtre la computerele copiilor ar fi o solutie, doar cd pdrintii trebuie sd fie instruiti in acest sens,
inclusiv cum sd le instaleze. Uneori apare problema ca aceste programe sd fie instalate, adicd sd intervind un ajutor din
partea cuiva. Pdrerea mea este cd este necesar de a organiza niste seminare informative cu pdrintii, de a le ardta
aceastd optiune, ca ulterior ei sd decidd — doresc sa instaleze sau nu. Dar cred cG majoritatea ar dori acest lucru. Si in
asemenea caz poate de propus in ajutorul pdrintilor un specialist care ar merge la ei acasd sd instaleze programul, sa-i
instruiascd privind modalitatea de utilizare”.

(Coordonator program pentru tineri [ONG-4])

Informatii pentru pdrintii copiilor utilizatori de Internet despre programe computerizate de monitorizare a activitdtii la
calculator, care oferd informatie cdt timp s-a jucat sau a lucrat copilul la calculator, ce site-uri a accesat in lipsa
pdrintilor, ce filme video a vizionat sau chiar posibilitatea de a citi textele scrise de copil, posibilitatea de a asculta
convorbirile de pe Skype. Acest program poate raporta automat pdrintelui la adresa e-mail atunci cdnd copilul a scris
sau a cdutat pe Internet unele cuvinte precum ,droguri”, ,,sex” etc. si se lanseazd imediat la deschiderea calculatorului.
Ele supravegheazd activitatea la calculator in mod ,,invizibil”. Programul poate fi instalat gratuit si foarte usor, atdt

pentru Windows XP-7, cGt si pentru Mac sau Android. Mai multe detalii practice puteti afla de pe http://kidlogger.net.”

n opinia mai multor specialisti intervievati, instalarea filtre, cel putin in centre pentru tineret cu acces la

acestor filtre poate fi de asemenea utila si in scoli,
deoarece chiar in timpul cautarii informatiei pentru
temele de acasa pot apdrea unele geamuri cu
continut neadecvat. In acelasi timp, unii din specialistii
intervievati considera inutila instalarii programelor-

Internet, din cauza ca aceasta poate genera un interes
sporit intru a le debloca si, oricum, a accesa site-urile
interzise. Chiar daca anumite programe-blocaje sunt
instalate, adultii trebuie sa fie precauti, deoarece
copiii deseori le deblocheaza.

,Credem cd nu este necesar de utilizat asemenea programe la centrele de tineret. Paginile interzise vor trezi interes mai
mare pentru persoanele care intentioneazd sd le acceseze. Astfel aceste pagini vor fi accesate de persoana respectivad la
domiciliu, la prieteni sau intr-o altd sald de calculatoare unde nu este filtru. Personalul din cadrul centrelor pentru
tineret trebuie sd fie pregdtit sd poarte o discutie profesionistd cu un copil sau tdndr care acceseazd asemenea pagini

WEB la Centrul pentru tineri. Acest lucru, in opinia noastrd, va fi mai eficient”.

(Coordonator program pentru tineri [ONG-3])

2 ,,Copii in siguranta pe Internet”. Timpul, nr. 44 din 11.03.11, pag. 27.
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putin Tn cadrul orelor de clasa cu copiii, la adunarile copii, unii dintre specialisti intervievati au optat
cu parintii. Unii specialisti au propus elucidarea pentru instruiri specializate a cadrelor didactice in
temei sigurantei online in cadrul orelor optionale  cadrul cursurilor de formare profesionald, precum

cu copiii. Vorbind despre implicarea profesorilor de si pentru studentii respectivelor facultati care vor
informatica in prevenirea riscurilor online pentru  deveni curand profesori.

,Copiii sunt foarte smecheri in ziua de azi, chiar siin clasa a 7 deja. Profesorul poate nici sd nu observe cd sunt deblocate
toate programele.”
(Profesor de informaticd, [PI-2-Nord])

O altd problema mentionata deja in acest raport este monitorizarea problematica atunci cand parintii sunt
plecati peste hotarele tarii, iar copiii sunt |dsati cu buneii sau matusa care nu pot monitoriza activitatea
copiilor online. in opinia specialistilor, in aceste cazuri este mai rezonabil ca s i se cultive copilului navigarea
responsabilizata online.

»Este regretabil cd in timpul orelor de informaticd copiii nu sunt informati despre riscurile navigdrii online. Unicul accent se
pune pe studierea programului Pascal, care pare a fi util pentru putini copii, dar, cu pdrere de rdu, copiii nu cunosc multe
lucruri despre navigarea online, aceste lucruri nu se discutd in timpul orelor. Siguranta copiilor online ar trebui sd fie inclusd
in curriculum ca temd aparte, dar pdnd cénd aceastd nu este posibil —in cadrul orelor optionale sau orelor de dirigentie”.
(Coordonator programe pentru tineri [ONG-4])

,Foarte multi pdrinti ai copiilor din liceul nostru sunt plecati peste hotarele tdrii. Copiii rdmén cu bunicii sau cu mdtusa.
Eu nu pot sG-i spun bunicdi sd se ducd si sa-I controleze in istoria browser-ului ce a navigat acolo copilul... Reiesind din
aceste circumstante, poate e mai rezonabil ca sd i sd cultive copilului navigarea responsabilizatd online...”

(Profesor de informaticd, [PI-10-Centru]) »Cred cd ar fi necesar ca tematica sigurantei online sd fie introdusd ca parte a curriculumului Informaticii in licee, fiindca

acum Internetul e la putere... Am in vedere ca atunci cdnd se incepe a studia informatica sau chiar din clasa a 2-a sa fie
introdusd ca disciplind optionald, asa cum este tehnica securitdtii ca prima temd, asa sd fie si o temd despre siguranta
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Aspectele sigurantei online includ si monitorizarea
jocurilor online, care au devenit in ultimii ani pentru
multi copii un hobby adevarat. Majoritatea specialistilor
intervievati au mentionat necesitatea monitorizarii de

catre parinti a jocurilor care deseori le rapesc copiilor
din timpul liber. In opinia lor, parintii trebuie s3 cultive
copiilor interesul fatd de jocuri care dezvolta logica,
contrar celor care implica scene ostile si violente.

,Aceste jocuri cu impuscaturi, cu violentd nu sunt deloc educative. Aceste jocuri dezvoltd in constiinta copilului o
realitate virtuald, care il exclude din mersul normal al vietii, apar unele viziuni si perceperi despre viatd diferite de
realitate, insd asta ei realizeazd peste un timp deja”.

(Profesor de informaticad, [PI-9-Centru])

,Trebuie sd le cultivam interesul fatd de jocurile de dezvoltare, de logicd, unde existd oarecare strategie si de evitat acele
simple, cu impuscdturi. Da, nu e usor, e cel mai simplu sd interzicem, dar oricum nu obtinem nimic cu interzicerea.
Trebuie sa le ardtdm ce-i bine, sa le cultivdm anumite gusturi — uite asta e bine. Copilul care este invdtat sd gdndeascd
logic si rational este mai putin predispus sd stea pe site-urile pornografice sau sd se joace in jocuri fard nici un sens”.
(Profesor de informaticad, [Pl-15-Sud])

online — sd se discute aspectele sigurantei online...”
(Profesor in informaticd, [PI-13-Centru])

»Suntem pro informarea copiilor si tinerilor despre navigarea sigurd online atdt in cadrul orelor de clasd, cdt si ca o temd
separatd la cursul de informaticd. Acest subiect trebuie inclus si la facultdtile de pedagogie sau de organizat cursuri de
formare pentru cadrele didactice.”

(Coordonator programe pentru tineri [ONG-3])

,Siguranta online ar putea fi abordatd in cadrul unei ore optionale. Actualmente in cadrul curriculumului nostru la
informaticG nu avem asa temd. Poate are rost de a include acest aspect in treapta gimnaziald, cand elevii deja incep sa
cunoascd calculatorul. Eu nu stiu cum e in alte regiuni, dar de exemplu copiii cu care lucrez eu in liceu, lor deja din clasa a
5-a pdrintii le pun la dispozitie calculatorul si Internetul. Cand vin in clasa a 7-a, ei deja cunosc multe lucruri despre care noi
vrem sd le vorbim. in acest sens asteptdm si opinia, deciziile persoanelor competente din cadrul Ministerului Educatiei.”
(Profesor de informaticd, [PI-10-Centru])

in cadrul interviurilor specialistilor li s-a cerut
opinia despre includerea unei ore special dedicate
sigurantei online Tn curricula scolara a obiectului de
informatica. Majoritatea profesorilor de informatica
au salutat asemenea idee — aceasta ar contribui,

in opinia lor, la diminuarea riscurilor cu care se
confrunta copiii Tn spatiul virtual. Specialistii sunt
de parerea ca pana cand se va adopta decizia de a
include sau nuin curricula scolara tematica sigurantei
online, aceste aspecte trebuie sa fie discutate cel

Mai multi specialisti au indicat ca profesorii de
informatica, in special din regiunile rurale, nu
abordeaza din pdcate tema sigurantei copiilor
online. E adevarat, ca nici curriculum scolara nu
prevede acest lucru, fiind actualmente axatda pe
studierea programului Pascal. Profesorii din capitala

si orasele mari par a fi cei mai sensibilizati privind
necesitatea organizarii unor discutii cu copiii
despre siguranta online. In acest context este bine
de mentionat unele bune practici existente in tara
privind informarea copiilor despre siguranta online
si protejarea copiilor in spatiul WEB.
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,Practicdm derularea unui filmulet foarte interesant privind siguranta online, pe care I-am fécut noi cu echipa si cu care am

participat la un concurs specializat.”
(Profesor de informaticad, [PI-10-Centru])

,La noi la liceu este instalat la calculator un sistem specializat de protectie, asa-numit ,,Microtic”. Cu ajutorul acestui sistem
e posibil sa se filtreze unele denumiri de pagini WEB sau sd fie exclus din contoarele de cautare unele cuvinte, astfel insusi

sistemul respectiv filtreazd tot.”
(Profesor de informaticd, [PI-5-Nord])

Specialistii relateaza, ca parintii ar trebui sa se
autoalerteze in situatii cand descopera materiale
pornografice in calculatorul copilului, cand copilul
primeste apeluri telefonice de la numere/persoane
pe care ei nu le cunosc, cand copilul foloseste o
camera web despre existenta careia parintii nu stiau,
cand acesta utilizeaza un cont online ce apartine
altei persoane, cand inchide monitorul computerului
sau schimba rapid ferestrele afisate pe ecran atunci
cand parintii intra in camera sau in alte situatii
asemanétoare. In opinia acestora, parintii trebuie s

comunice cat mai strans cu copiii lor, astfel ca ultimii
sa nu aiba nici un secret fata de parinti.

Prezenta cercetare ne face sa meditam asupra rolului
Internetului in viata copilului din perspectiva beneficiu
—riscuri—daune. Studiul arata ca daca beneficiile sunt
usor identificate de profesori, copii si parinti, atunci
despre riscurile acestuia sunt mai mult informati
profesorii de informatica din scoala si educatorii din
cadrul centrelor pentru tineri, in schimb mai putin sau
deloc copiii si parintii acestora.

V. Recomandari




IV. Recomandari

IV. Recomandari

Pe langa avantajele pe care il oferd Internetul in
viata copiilor - deschiderea orizonturilor in obtinerea
noilor cunostinte despre lumea finconjuratoare,
posibilitatea comunicarii lipsite de hotare etc., nu
trebuie, totodata, de subestimat unele riscuri pe
care le comporta Internetul si cu care se pot ciocni
copiii online. Datele obtinute Tn cadrul cercetarii
in cauza ar trebui sa ghideze scolile, parintii,
guvernele, societatea civila, industria tehnologiilor
informationale si copiii Tnsisi in a conlucra pentru
a stabili un echilibru intre riscurile si oportunitatile
create de noile tehnologii. in acest sens, sperdm c3
cercetarea in cauza ar putea indica prioritatile bazate
pe dovezi pentru directionarea eforturilor comune
intru promovarea sigurantei online a copiilor.

Tn ceea ce urmeaza v propunem recomandari speci-
fice pentru potentialii actori in domeniu.

Parintii
e Parintii sunt cei care trebuie sa poarte
raspundere pentrumonitorizareadurateiaflarii
copilului fata in fata cu calculatorul, asa Tncat
aceasta durata sa nu depaseasca 2 ore pe zi, iar
copilul sa nu navigheze online in ore nocturne.
Calculatorul cu acces la Internet trebuie sa fie
amplasat intr-o Tncapere unde si parintii pot
avea acces la el si de unde monitorul este in
vizorul lor. In cazul in care périntii sunt plecati

peste hotarele tarii, activitatea online trebuie
sa fie monitorizatd de un adult.

Parintii trebuie sa se autoalerteze in cazurile
cand copilul prefera comunicarea online celei
offline si sa identifice cauzele acestor preferinte.
in asemenea cazuri, pentru a evita eventuale
viitoare probleme de adaptare in societate,
parintii ar putea interveni, stimuland initiativele
de comunicare directa cu copiii.

Parintii (copiilor utilizatori de Internet si
potentiali utilizatori) urmeaza sa fie informati
in cadrul unor ore tematice privind beneficiile,
riscurile si eventuale daune ale navigarii
online. Tn organizarea informarii parintilor
ar fi recomandabila o cooperare Iintre
asociatiile/comitetele parintesti, profesorii de
informatica din scoli si activistii organizatiilor
neguvernamentale care promoveazd tematica
sigurantei  copiilor online. Aceste actiuni
ar permite activizarea rolului parintilor in
monitorizarea activitatii copiilor online.

Este imperios ca parintii sa intervind cu
monitorizarea activitatii copiilor online. Ei
trebuie sa fie informati despre posibilitatile
obtinerii programelor-filtre/programelor com-
plexe de control parental pentru monitorizarea
accesului copiilor la calculator sau Internet,
astfel ca acestea sa fie instalate la calculatorul
de acasa.

Profesionistii recomanda parintilor sa comunice
cat mai mult cu copii lor la tema sigurantei
online; este bine ca parintii sa discute cu copiii
ca parteneri de navigare si sa nu transforme
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discutia in interogatoriu. Pe langd lucrurile
interesante observate online, ar fi sa-i faca pe
copii sa le vorbeasca despre noii lor cunoscuti
online si Tn special despre propunerile de a
se intalni offline. La randul lor, copiii trebuie
informati cd marele avantaj al comunicarii
pe Internet — confidentialitatea, accesul facil
si acoperirea globald — poate fi exploatat de
infractori cibernetici Tn detrimentul lor. O
posibilitate reala pentru parinti de a monitoriza
activitatea copiilor online in cadrul retelelor de
socializare este de a se adaugain lista prietenilor
propriului copilul.

Parintii trebuie sa fie informati si sa
inteleagd cd masurile represive in utilizarea
Internetului aplicate fata de copiii lor nu
sunt efective. Interdictia este inoportuna, ba
chiar contraproductivd, ea excitdnd si mai
mult curiozitatea copiilor si generand un
comportament si mai imprudent din partea lor.

Cadrele didactice
o Tnvederea ajutorarii pedagogilor si educatorilor

din centrele pentru tineri, unde copii acceseaza
Internetul, poate fi rezonabild crearea unui
Ghid pentru toate varstele copilului care sa
contina site-uri utile, indicatii si sfaturi privind
sustinerea unei ore digitale interactive, care ar
descrie beneficiile educative oferite de mediul
online.

Este necesar de asemenea a organiza un curs de
pregatire pentru cadrele didactice (profesorii
de informatica din scoli) in domeniul sigurantei

online, care ar viza semnificatia Internetului in
viata copiilor si adultilor, beneficiile acestuia,
dar si situatiile de risc pe care le comporta,
dependenta de Internet, utilizarea Internetului
ca resursa educationald si comunicarea parinte
— copil, profesor — copil pe aceste teme.
Profesorii de informatica si dirigintii din
institutile de finvatamant preuniversitar ar
putea sa se implice nemijlocit in informarea
elevilor despre riscurile online si sa contribuie
la dezvoltarea comportamentului sigur online.
Se recomanda includerea unei ore special
dedicate sigurantei online in curriculum scolar
a disciplinei Informatica, iar intre timp sa fie
organizate seminare tematice extracurriculare
pentru elevi.

Sedintele tematice privind siguranta online a
copiilor pot fi organizate si cu cadrele didactice
din Tnvatamantul prescolar, care ar avea ca
principal obiectiv familiarizarea educatorilor cu
notiuni elementare ce tin de siguranta online
a copiilor, prezentarea resursele educationale
pentru prescolari adresate educatorilor, precum
si sfaturile specialistilor menite sa asigure un
comportament online responsabil si benefic.
Educatorii si pedagogii de la centrele pentru
copii ar trebui sa-i pregateasca pe acestia,
inclusiv pe copiii de varsta prescolara pentru
viitoarea viata digitala prin jocuri usoare si
interactive.

Pentru a diminua riscurile online pentru copiii
utilizatori activi ai Internetului, se recomanda
ca toate calculatoarele din scoli cu acces la

Internet sa fie asigurate cu programe-filtre
ce nu ar permite accesarea anumitor site-uri,
asa incat si responsabililor pentru activitatea
in sdlile de calculatoare sa le fie mai usor a
monitoriza comportamentul copiilor online.
Copiii trebuie Tncurajati sa acceseze o lista de
site-uri sigure de informare, in care ei pot gasi
informatia necesara pregatirii temelor pentru
acasa si dezvoltarii lor intelectuale.

Este necesar a fintreprinde masuri pentru
educarea copiilor intru prevenirea cazurilor
de hartuire si intimidare, inclusiv online intre
copii. Pedagogii din scoli trebuie sa fie instruiti
in ceea ce priveste prevenirea acestor situatii,
iar psihologii din scoli — cum sa intervina in
asemenea cazuri.

Societatea civila

Organizatiile societatii civile trebuie sa ofere
sprijin organizatiilor statale (institutiilor de
fnvatamant preuniversitar si prescolar) in
instruirea cadrului didactic privind aspectele
sigurantei online a copiilor. Este necesar a
replica bunele practici in randul pedagogilor
si al parintilor, care tin de facilitarea accesului
copiilor la unele site-uri recomandate pentru
educarea scolarilor si pregatirea temelor.

Este necesar a organiza campanii nationale
de informare privind riscurile si masurile de
precautie online, inclusiv prin intermediului
Programului ,De la egal la egal”. Masurile
necesare utilizarii sigure a Internetului trebuie
aduse in atentia opiniei publice si a autoritatilor

competente, inclusiv celor responsabile de
modificarea legislatiei si perspectivei sociale
si educationale. Se recomanda organizarea
unor serii de concursuri multimedia si jocuri
amuzante pentru adolescenti cu mesaje despre
programele de siguranta online, promovate
prin intermediul campaniilor nationale.

Pentru a preveni comportamentul riscant
online si a oferi Tn timp util solutii copiilor care
doresc sa fie sprijiniti in situatii dificile online,
este oportun a dezvolta un serviciu national
de informare si consiliere — Linia Fierbinte,
acompaniata de posibilitatea unui chat.
Acest serviciu poate oferi copiilor, parintilor
si cadrelor didactice consiliere telefonica
generald privind riscurile online, site-urile
indicate pentru anumite categorii de varsta sau
cele care trebuie evitate, consiliere psihologicd,
redirectionarea cdtre specialisti sau autoritdti
competente pentru probleme complexe, aflate
in rdspunderea acestora.

¢ inRepublica Moldova se resimte nevoia credrii a

unui website specializat pe aspectele sigurantei
online, asa precum exista in tarile europene (de
exemplu, Tn Romania — www.sigur.info), care ar
fi atractiv si accesibil nu numai pentru parinti,
dar si pentru cadre didactice si copiii insisi prin
accesarea meniului dedicat acestora, unde ei ar
gasi sfaturi si resurse utile Tn acest sens.

Este necesar a organiza mai multe studii cu
implicarea parintilor si copiilor privind aspectele
utilizarii Internetului si riscurile generate de
acesta. Fenomenul hartuirii intre semeni in
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scoli, inclusiv hartuirea online, necesitd o
studiere mai aprofundata, care ar rezulta cu
unele recomandari de prevenire a acestuia,
tinandu-se cont si de experienta altor tari in
domeniu.

Organizatiile non-guvernamentale, implicate in
activitatile de prevenire a riscurilor online cu
care se pot confrunta copiii, trebuie sa coopereze
activ cu agentiile mass-media in diseminarea
statisticilor, riscurilor pentru copii si metodelor
de prevenire a acestora pe Internet.

Sectorul privat

Companiile de telecomunicatii si Internet-
providerii din Republica Moldova, ca gest de
responsabilitate corporativd, ar putea avea o
contributie esentiala la diminuarea riscurilor
online cu care se pot confrunta copiii. Eventual,
acestia ar putea oferi parintilor, copiilor

(viitorilor utilizatori ai Internetului), pe langa
pachetul de servicii Internet, instalarea unor
programe-filtre speciale si, eventual, o mica
instruire a parintilor Tn acest sens. Proprietarii
Internet-cafenelelor ar putea de asemenea
sa se implice in instalarea programelor-filtre
la computere si sa coopereze in distribuirea
materialelor informative pentru copii privind
siguranta online. Desigur, instalarea acestor
programe-filtre nu vainlatura toate problemele,
dar totusi sansele copilului de a se ciocni online
cu un continut violent sau pornografic, evident,
s-ar diminua.

Popularitatea unor site-uri sociale poate fi
folosita in scopul prevenirii riscurilor online
pentru copiii prin plasarea informatiei chiar pe
banerele acestor site-uri de socializare, care ar
promova numadrul Liniei Fierbinti in domeniu
sau consultarii online/prin skype.




ANEXA 1. Chestionar pentru copii

M Centrul International pentru Protectia si Promovarea Drepturilor Femeii ,La Strada” Nr.
0 ¥ chestionarului
D
9 Persoana de contact: Viorelia Rusu
=HA tel.: (022) 234906, e-mail: vrusu@Iastrada.md
CHESTIONAR

Tema: Siguranta navigarii online
Draga prietene,

Ai in fata o Ancheta, a carei scop este identificarea unor aspecte de utilizare a Internetului de catre adolescentii atat cei
de la sate, cat si de la orase. Te asiguram ca raspunsurile tale sunt confidentiale si anonime. Rezultatele acestei cercetari
sunt importante si pentru tine — ele vor ajuta la studierea metodelor sigure de navigare on-line. Completarea Anchetei
nu-ti va lua mult timp. Citeste atent intrebarea si variantele de raspuns si bifeaza in patratel raspunsul (sau cateva
variante de rdspuns, daca se indica), care in opinia ta este corect. MULTUMESC!

Q1. DE OBICEI IN CARE INTERVALE DE TIMP | Q2. ATUNCI CAND ACCESEZI, DE OBICEI CAT TIMP PETRECI INCON-
ACCESEZI INTERNETUL? TINUU PE INTERNET?
8:00-14:00|14:00-22:00(22:00-08:00 Mai putin de o ord| 1-2 ore | 3-4 ore [5-6 ore| 7-8 ore si mai mult
] [] ] [] [] ] [] []

Q3: IN CE SCOPURI Al UTILIZAT INTERNETUL TN ULTIMELE 3 LUNI ? (sunt posibile mai multe rispunsuri concomitent)

3.1. Cautarea informatiei necesare pentru pregatirea temelor pentru acasa

3.2. Jocuri on-line

3.3. Vizionarea clipurilor video, descarcarea filmelor

3.4. Vizitarea profilului personal pe una din retelele sociale (de exemplu, Odnoklassniki, Facebook etc.)

3.5. Expedierea/receptionarea mesajelor in regim real (de exemplu Skype, ICQ, Yahoo messenger etc.)
3.6. Expedierea/receptionarea mesajelor e-mail

3.7. Citirea/vizionarea stirilor pe Internet

3.8. Folosirea camerei web

3.9. Vizitarea Chat-room

3.10. Comunicare prin Blog

3.11. Convorbiri telefonice

3.12. Altele (indica)

I T
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Q4: CARE DIN ACTIUNILE MENTIONATE MAI JOS Al INTREPRINS IN ULTIMELE 12 LUNI ? (bifeaz un singur rdspuns

pe fiecare linie)

=2
c

4.1. Am cautat noi cunoscuti prin Internet

4.2. Am addugat pe lista prietenilor mei in profilul personal din retelele de socializare
(Odnoklassniki, Facebook etc.) persoane pe care nu le-am intalnit in realitate

4.3. Am preferat sa ma prezint in Internet ca o alta persoana decat sunt in realitate

4.4. Am facut schimb de date (adresa, numarul de telefon, denumirea institutiei de invatamant

unde Tnvat etc.) cu cineva pe care il cunosc doar comunicind pe Internet

4.5. Am trimis o fotografie de a mea unei persoane pe care am cunoscut-o doar online

4.6. Am trimis secvente video despre mine unei persoane pe care o cunosc doar din Internet

(personal nu ne-am intalnit)

4.7. Mi s-a intamplat sa fac schimb de complimente online cu persoane necunoscute de sex opus

Q5. PRIN CE CANALE ALE INTERNETULUI COMUNICI CU URMATOARELE CATEGORII DE PERSOANE ? (sunt posi-

bile mai multe raspunsuri concomitent, pe fiecare linie)

OO0 0O O dge
O OO O g O d

Mesagerie in
regimgreal (de Retelele sociale | .. | Altecanale | Nu-mieste
E-mail exemplu, Skype (Odnoklassniki, room ale spatiului | caracteristica
IcQ, etc.) Facebook etc.) virtual aceasta situatie
5.1. Persoane din alte tari pe
care le-ai cunoscut prin Internet
si cu care comunici exclusiv prin . L ] . L] L]
intermediul Internetului
5.2. Rude aflate peste hotare (] ] [ ] (] ] (]
5.3. Persoane pe care le-ai
cunoscut prin intermediul
Internetului, recomandate de
persoane demne de incredere L] L] L] L] L] L]
(familia, rude), pe care le cunosti
nemijlocit
5.4. Persoane pe care le-ai
cunoscut nemijlocit in realitate ] ] ] ] ] ]

pana a comunica prin Internet
cu ele

Q6: DACA Al CUNOSCUT PRIN INTERNET PERSOANE DIN ALTE TARI (cu exceptia rudelor) S| COMUNICI CU ELE
EXCLUSIV PRIN INTERNET, CE PROPUNERI TI-AU FACUT ELE? (sunt posibile mai multe rispunsuri concomitent)

Schimb de Schimb de Sa te Schimb de Mi-a facut Nu mi-au Altele Nu am
contacte fotografii | intalnesti cu | lincuri/site-uri/ unele facut nicio (indica): cunoscut
(telefon, personale aceasta fisiere propuneri propunere asemenea

adresa, e-mail) persoana indecente persoane
L] ] ] [] [] [] [] []

Q7: CARE SUNT SUBIECTELE DESPRE CARE COMUNICI CU PERSOANE DIN ALTE TARI, PE CARE LE-Al CUNOSCUT
PRIN INTERNET SI COMUNICI EXCLUSIV PE ACEASTA CALE? (sunt posibile mai multe rdspunsuri concomitent)

Cultura, sport, | Chestii/evenimente | Muzica, Chestii Subiecte Relatii cu Alt(e) Nu comunic
traditii ale tarii | ce tin de studii in foto, (preferinte) | cu caracter prietenul/ subiect(e): | cu persoane
Ccu a carui cadrul gimnaziului/ | jocuri ce tin de sexual prietena din alte tari
reprezentant | liceului sau hobby
comunici universitatii

] [] [] ] ] ] L] ]

Q8: TE-AI INTALNIT MACAR O DATA iN REALITATE CU CINEVA PE CARE L-Al CUNOSCUT PRIN INTERNET ? (cu ex-
ceptia rudelor, daca le-ai cunoscut astfel)

Da L] Nu [ ]

Nu, dar am avut / am intentia s3 ma intalnesc [ ]

Q9: DACA TE-AI INTALNIT MACAR O DATA N REALITATE CU CINEVA PE CARE L-Al CUNOSCUT PRIN INTERNET
(cu exceptia rudelor), CARE A FOST VARSTA S| GENUL ACESTEI PERSOANE?

Varsta: Genul: Dar din ce tard a fost aceasta Nu m-am intalnit
Masculin ] persoand? [ ] | niciodata cu astfelde [ |
Feminin ] Tara/tarile: persoane
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Q10: DACA TE-AI INTALNIT MACAR O DATA TN REALITATE CU CINEVA PE CARE L-Al_ CUNOSCUT PRIN INTERNET
(cu exceptia rudelor), Al SPUS CUIVA DESPRE ACEASTA? (sunt posibile mai multe raspunsuri concomitent)

I-am spus I-am spus l-am spus unui adult | l-am spus Altcuiva | Nuam spus | Nu m-am intalnit nici
prietenului/prietenei| cuiva de varsta | (cu varsta mai mare parintelui/ (indica): | nimdnui odata cu astfel de
mea de 18 ani) in care am | parintilor persoane
incredere
] [] [] L] 1] [] ]
Varsta ta: (ani impliniti): Genul tau:
12 13 14 15 | 16 Alta (indicd) masculin ] feminin ]
N I I O O
Mediul de resedinta: urban [ ] rural ]
Localitatea:
Data completarii: Raionul:

ANEXA 2. Ghid de interviu cu profesorii de informatica din
scoli si educatorii din centrele pentru tineri

ACCESUL COPIILOR LA INTERNET iN SCOALA/CENTRU

1. Calculatoarele din scoald/centru sunt conectate la
Internet? Cat de des copiii acceseaza Internetul la
scoald/centru (zilnic, in fiecare zi etc.)?
Au copiii din scoald/centru acces liber la Internet?
Care sunt conditiile de acces? Pot copiii accesa
Internetul in scoala in afara orelor de informatica?
Daca DA, care sunt restrictiile/conditile de
accesare in cadrul/afara orelor?
Care sunt site-urile pe care de obicei le acceseaza
copiii?

2. Cattimp pe zi aproximativ std in fata calculatorului
un copil de 12-16 ani? Care sunt avantajele si
dezavantajele utilizarii Internetului de catre un
copil? Cum sa echilibram aceasta situatie?

SITUATII ALARMANTE DE NAVIGARE PE INTERNET,
RAPORTATE DE COPII
3. Care sunt semnele de avertizare ce credeti ca
trebuie sd puna in gardd un profesor de informatica/
educator sau parintele copilului, care acceseaza activ
Internetul?

4. V-au raportat copiii macar o data situatii din spatiul
online care i-au speriat, incomodat sau intimidat?
Putetisa descrietiaceastd situatie? Cum ati procedat?
Cum pot fi protejati copiii ca sa poata explora spatiul
Internet de sine statator in siguranta si cu folos?

MONITORIZAREA SI FACILITAREA ACCESARII SIGURE A

INTERNETULUI DE CATRE COPII.

ROLUL PROFESORILOR DE INFORMATICA Sl EDU-

CATORILOR DE LA CENTRELE DE TINERET

5. Ce metode utilizeaza profesorii de informatica in

scoli/educatorii din centre pentru tineri spre a
monitoriza accesarea Tn sigurantda de catre copii
a Internetului? Sunt aceste metode eficiente?
Cum putem eficientiza procesul de monitorizare
a navigarii sigure online de catre copii din
scoald/centru? Cunoasteti despre existenta
unor programe-filtre care protejeaza copilul
in reteaua Internet de informatia negativa si
blocheaza accesul la site-uri pentru adultii si care
monitorizeaza activitatea online a copiilor? Aveti
asa filtre in scoald/centru? Credeti ca ar fi necesar
sa fie instalate asa filtre in scoli/centre pentru
tineri?

6. Cum credeti, ce aspecte privind navigarea
in siguranta Tn spatiul Internet trebuie sa fie
abordate cu copiii? Purtati cu copii discutii privind
navigarea sigura online? Cum credeti, elevii
trebuie sa fie informati in cadrul unor ore speciale
despre siguranta navigarii online? Tn opinia Dvs.,
aceste informari trebuie organizate in afara orelor
de informaticd sau sa fie parte componenta a
curriculumului?
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ANEXA 3. Interviuri individuale cu specialistii

ANEXA 4. Focus-grupuri cu copii, utilizatori ai Internetului

Nr. Cod interviu Institutia Domeniul de activitate
. . . . Cod focus Numdr de o ) )
1. Pl -1 -Nord Liceul teoretic Profesor informatica Nr. Caracteristici Mediul de rezidentd
grup participanti

2. Pl -2 -Nord Liceul teoretic Profesor informatica
3. Pl -3 - Nord Liceul teoretic Profesor informatica L Feu 12 Fete/bieti, varsta 12 -14 ani urban
4, Pl -4 -Nord Liceul teoretic Profesor informatica 2. FG-2 12 Fete/baieti, varsta 12 -16 ani rural
5. Pl -5 -Nord Liceul teoretic Profesor informatics 3. FG-3 13 Fete/bdieti, varsta 13 -14 ani urban
6. Pl -6 -Nord Liceul teoretic Profesor informatica 4. FG -4 14 Fete/baieti, varsta 12 -16 ani rural
7. Pl -7 -Centru Liceul teoretic Profesor informatica 5. EG -5 13 Fete/b3ieti, varsta 15 - 16 ani urban
8. Pl -8 -Centru Liceul teoretic Profesor informatica &l FG -6 14 Fete/b3ieti, varsta 13 -16 ani el
9. Pl -9 -Centru Liceul teoretic Profesor informatica 7 G -7 13 St R, R 14 1 urban
10. Pl -10 -Centr Liceul teoreti Profesor informatica . .

Y iced retic ! ¢ 8. FG -8 12 Fete/bdieti, varsta 12 -15 ani rural
11. Pl -11 -Nord Liceul teoretic Profesor informatica

Total 8 103

12. Pl -12 -Centru Liceul teoretic Profesor informatica
13. Pl -13 -Centru Liceul teoretic Profesor informatica
14. Pl -14 -Sud Liceul teoretic Profesor informatica
15. Pl -15 -Sud Liceul teoretic Profesor informatica
16. Pl -16 -Sud Liceul teoretic Profesor informatica
17. ONG -1 ONG Centru/Programe pentru tineri
18. ONG -2 ONG Centru/Programe pentru tineri
19. ONG -3 ONG Centru/Programe pentru tineri
20. ONG -4 ONG Centru/Programe pentru tineri
21. ONG -5 ONG Centru/Programe pentru tineri
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