e @ socoross

STUDIU

SIGURANTA
COPIILOR
PE INTERNET







Studiul ,Siguranta copiilor pe Internet” a fost realizat de catre Centrul de Investigatii si Consultanta ,SocioPolis”,
la cererea Centrului International pentru Protectia si Promovarea Drepturilor Femeii ,La Strada”, in parteneriat cu
Ministerul Educatiei, Culturii si Cercetarii.

Rezultatele studiului, interpretarea factologica, concluziile si recomandarile din aceasta publicatie reflecta opinia
echipei de cercetare si a Centrului International pentru Protectia si Promovarea Drepturilor Femeii ,La Strada”

(Moldova).

Coordonator:
Ana REVENCO

DREPTUL DE AUTOR

”

Centrul International ,La Strada
Chisinau, MD-2012

C.P. 259

Republica Moldova

Relatii la tel. + 373 22 234 906
fax: +373 22 234 907
www.lastrada.md
www.siguronline.md

Autor studiu:
Diana CHEIANU-ANDREI

Redactor:
Diana SENIC

”

Centrul de Investigatii si Consultanta ,SocioPolis
Chisindu, MD-2064

Str. lon Creanga, 39/2

Republica Moldova

Relatii la tel. + 373 22 582 983

fax: + 373 22 582 983

e-mail: info@sociopolis.md

www.sociopolis.md



CONTENTS

LISTA FIGURILOR ..........ooitttieiieenieneeeeeeieeeeeaeaeeeaaeseeeeeeeeeeeseesssssnssssssssssssssssssssssssssssssnsnaanes 6
LISTATABELELOR ...........coouttttiiiereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssssssssssssssssssssssssssssssssasanaaans 8
LISTABOXELOR ........ooeiiiiiiiueuneeneeneeeieeeeeeeeesaaasaaeseeseseeeeeesessssssssssssssssssssssssssssssssssssssssanans 8
SUMAR EXECUTIV ....cuutiiieiiieiieiieeereeeeeeeeeeeeeeeseeeesssssssssssssssssssssssssssssssssssssssssssssssssssnsnnns 9
INTRODUCERE.........cccciiiiiiiiiiiereenennenneeneeeeeeeesassaasaesseseeeeessesssssssssssssssssssssssssssssssssassnsanes 18
1. Cadrul de CEIrCELAre ........cccuveeiirieieeiercreeeeeeeeeeeeeeeeeeeeeeeeeeeeesenssnssssssssssssssssssssssssssnnnns 19
1.71. Scopul si obiectivele CErCetarii.........oovuiiiiiiiiiiicceeeeeee e 20
1.2. Metodologia CEMCETATNI. ....ccueiiiieiiieiiece et e 21
2.Utilizarea interN@tUIUI ............ceiiiiiiiiiiiiiiiiiiiiiiieneeceeeeeeterea e sse s s e s s e s s e e s e s eesaeens 24
2.1. Frecventa accesarii Internetului.............coooiiiiiiiiii e 25
2.2. Orele accesarii INterNETUIUI ..........ooviiiieiieeeee e 25
2.3. Timpul petrecut pe Internet in zilele de $COala..........ccooieiieieieiieecee e 26
2.4. Timpul petrecut pe Internet in zilele de odihng, inclusiv, vacanta .................ccc.cco....... 26
2.5. Dispozitivele de accesare a INterNetulUi...........ccceeevvieriieiiieciiccieeeeee e 27
2.6. Locurile de unde se face accesarea InternetulUi.............ccoeoeeieiiiiiiiiiieceeee, 29
2.7. Scopul utilizarii internetului in ultimele T2 Iuni ..o 29
2.8. Utilizarea camerei FOTO/WED .........coviiiiiieeeeeee e 32
3. Comunicarea pe retelele de socializare..............oooeeeeiieriririiiiiiirrcrcccccrcrireeeeeeeeeeeeeees 33
3.1. Prezenta pe retelele de sOCIializare..........ccoooveeiiiiiiiciieceeeece e 34
3.2. Prezenta datelor personale pe reteaua de socializare utilizata cel mai frecvent........ 35
3.3. Actiunile intreprinse pe reteaua de socializare, in ultimele 12 [uni..........cccccceeveeneenneene. 38

3.4. Cunoasterea de catre parinti a activitatii copiilor pe retelele de
socializare (0pinia COPIION) .........oovoiiiiiieieeceee e 40

3.5. Comunicarea copiilor pe Internet cand doresc ca parintii sa nu cunoasca discutiile. 42

4. Comportamentul ONIINE ............ oo eeeereeeceeeeeeene e e e e eeeeaneeeeeeesesssnsnnnnaaens 43
4.1. Problemele in mediul online, in ultimele T2 TUNi ....oveeeeeeieeeee e 44
4.2. Comportamente riscante care pot avea consecinie negative.........ccccceceevierneenneenn. 47
4.3. Aprecierea propriului comportament in mediul online.............cccooieiiiiiiiiici 51



5. Atitudini si practici privind transmiterea pozelor/inregistrarilor video intime online ...... 52

5.1. Evoluarea unei relatii care incepe in mediul online............ccoooviieiiiiiiciicee e, 53
5.2. Opinii privind transmiterea pozelor/inregistrarilor video intime de catre

persoanele care se afla intr-o relatie iINtiMa..............cccoooiiiieii i, 53
5.3. Discutarea studiului de caz privind transmiterea fotografiilor/inregistrarilor

VIAEO INtIME ONIINE ..o ettt 54
5.4. Motivele transmiterii fotografiilor/inregistrarilor video intime online .......................... 57
5.5. Consecintele transmiterii fotografiilor/inregistrarilor video intime online.................... 58
5.6. Practici de transmitere/primire a mesaijelor, fotografiilor, inregistrarilor

VideO CU CONTINUL SEXUAL.......oiiiieie e 59
5.7. Practici de solicitare a fotografiilor, inregistrarilor video cu continut sexual............... 60

5.8. Actiunile intreprinse la solicitari de fotografii, inregistrari video cu caracter sexual... 61

5.9. Expedierea fotografiilor, inregistrarilor video intime.............cccoooiiiiiinieieieeeee 62
6. Informarea despre riscurile online in viziunea copiilor si a parintilor ............................. 63
6.1. Intelegerea sigurantei pe Internet de CAtre COPIi ......o.ovveveveeveveeeeeeeeeeeeeeeeeer e, 64
6.2. Intelegerea sigurantei pe Internet de C&tre PANTi.........c.ooovveveeveeeeeeeeeeeeeeeee e, 64
6.3. Intelegerea comunicérii in siguranta pe Internet de catre Copii ..........cccoeevevurvereenens., 65
6.4. Intelegerea comunicérii in siguranta pe Internet de catre parinti............c..cccooeeveeune.. 66
6.5. Copiii predispusi la riscuri Tn mediul online...........c.oooviiiiiiiiieeee e, 67
6.6. Sursele de informare privind siguranta online .............c.cooiiiiiiiiiiiee 68
6.7. Discutarea problemelor cu care se confrunta in mediul online................c..ccccooeiei. 68
6.8. Rolul parintilor in informarea copiilor despre siguranta online............c...ccccccceeeviennne. 70
6.9. Informarea copiilor despre riscurile existente pe Internet.............ccccoeevveviieiiicieeenens 71
6.10. Autoaprecierea parintilor privind gradul de informare despre riscurile online .......... 72
6.11. Actiunile necesare in institutiile de invatamant pentru a creste gradul
de siguranta@ in mediul ONlINE ..........coiiiii e 72
CONCLUZII SI RECOMANDARI .......cveeuriereerrereerrerteeseesseessesseessessesssessesseessesssesessesssessesssens 78
ANEXE.......oo o iieiiieiieieeeeeeeeeeeteteeeeeeeeeesessssssssssssssssssssssssssaessssseseesssssssssnssssssssssssssssssssnnns 81



LISTA FIGURILOR

Figura 1. Metodele de cercetare

Figura 2. Frecventa accesarii Internetului pentru a cauta informatii, jocuri, a asculta muzicd, a naviga
pe retelele de socializare, %

Figura 3. Orele de accesare a Internetului in zilele de scoald, versus orele de accesare a Internetului in
zilele de sdmbata, duminica, inclusiv vacanta, %

Figura 4. Numarul de dispozitive utilizate pentru accesarea Internetului, %

Figura 5. Dispozitivele utilizate pentru accesarea Internetului, %

Figura 6. Scopul utilizarii Internetului, in ultimele 12 luni, %

Figura 7. Scopul utilizarii camerei web, in ultimele 12 luni, %

Figura 8. Prezenta unui cont/profil pe retelele de socializare, in dependenta de varsta, %
Figura 9. Prezenta pe retele de socializare a copiilor cu varsta 12-16 ani, %

Figura 10. Datele si anul nasterii sunt afisate public, %

Figura 11. Datele si anul nasterii sunt veridice, %

Figura 12. Numele si prenumele copiilor pe reteaua de socializare sunt reale, %

Figura 13. Prezenta adresei de domiciliu, a numarului de telefon pe profilul pe retelele de socializare, in
dependenta de varsta, %

Figura 14. Datele despre institutia de invatamant in care studiaza copiii sunt afisate public, %
Figura 15. Actiunile intreprinse pe refeaua de socializare, in ultimele 12 luni, %

Figura 16. Acceptarea cererilor de prietenie de la persoane pe care nu le cunosc in viata realg, in
dependenta de varsta, %

Figura 17. Trimiterea cererilor de prietenie persoanelor pe care nu le cunosc in viata reald, in
dependenta de varsta, %

Figura 18. Discutarea, in privat, cu persoane pe care prima data le-au cunoscut pe reteaua de
socializare, in dependenta de varsta, %

Figura 19. Postari privind locatia (check-in), %
Figura 20. Postari pe reteaua de socializare din care se poate afla unde locuieste persoana,
in dependenta de varsta, %

Figura 21. Urmarirea activitatii copiilor in retelele de socializare de catre parinti / ingrijitori (réspunsul
copiilor), %

Figura 22. Problemele cu care s-au confruntat, in ultimele 12 luni, %

Figura 23. Accesarea involuntara, vizionarea imaginilor, video cu caracter sexual, in dependenta de
varsta, %

Figura 24. Primirea mesajelor jignitoare pe sistemele messenger, viber, forum etc., in dependenta de
varsta, %

Figura 25. Postarea pe retelele de socializare a mesajelor cu continut ofensator, jignitor la persoan3,
accesibile pentru toata lumea, in dependenta de mediul de resedinta, %



Figura 26. Solicitarea imaginilor foto / video cu parti intime ale corpului, in dependenta de varsta, %

Figura 27. Receptionarea cuvintelor sau imaginilor necenzurate, vulgare, cu caracter sexual pe
sistemele messenger, viber, forum etc., in dependenta de varsta, %

Figura 28. Actiunile intreprinse pe Internet, in ultimele 12 luni, %

Figura 29. Activitatile pe Internet cu persoanele pe care le-au cunoscut doar online, %

Figura 30. Propuneri indecente de la persoanele cunoscute pe Internet, in dependenta de varsta, %
Figura 31. Persoane cunoscute, initial, pe Internet, ulterior, intalnite in viata reald, in ultimele 12 luni, %

Figura 32. Confruntarea in viata reala cu persoane straine cunoscute, initial, pe Internet in ultimele 12
luni, in dependenta de varsta, %

Figura 33. Motivele frustrarii/regretului intalnirii cu persoana cunoscuta anterior pe Internet, %

Figura 34. Jignirea / supararea altor persoane pe Internet, in ultimele 12 luni, in dependenta de varst3,
o,
%

Figura 35. Opinii privind transmiterea fotografiilor/video intime unei persoane cu care te afli intr-o
relatie intima, %

Figura 36. Receptionarea fotografiilor, inregistrarilor video cu continut sexual, in dependenta de sex si
mediul de resedinta, %

Figura 37. Persoanele de la care au fost receptionate fotografii, inregistrari video cu caracter sexual, in
ultimele 12 luni, %

Figura 38. Persoanele care au solicitat fotografii, inregistrari video cu caracter sexual, in ultimele 12
luni, %

Figura 39. Actiuni intreprinse cand se solicita informatii cu continut sexual, %
Figura 40. Gradul de informare al adolescentilor despre siguranta online, %
Figura 41. Sursele de informare privind siguranta online, %

Figura 42. Discutarea problemelor cu care se confrunta online,%

Figura 43. Persoanele cu care au discutat problemele cu care s-au confruntat in mediul online, %



LISTA TABELELOR

Tabelul 1. Structura sociodemografica a esantionului de cercetare cantitativ

Tabelul 2. Timpul petrecut pe Internet in zilele de scoala, %

Tabelul 3. Timpul petrecut pe Internet in zilele de odihna, inclusiv vacanta, %

Tabelul 4. Dispozitivele utilizate pentru accesarea Internetului, in dependenta de varsta, %
Tabelul 5. Locurile de unde se face accesarea Internetului, in dependenta de varsta, %

Tabelul 6. Locurile de unde se face accesarea Internetului, in dependenta de mediul de resedinta, %

LISTA BOXELOR

Boxa 1. Exemplu de creare a unei relatii de incredere copil-parinte

Boxa 2. Exemplu de situatie in care copiii transmit poze erotice

Boxa 3. Exemplu de hartuire a copiilor in mediul online

Boxa 4. Exemplu de santaj sexual

Boxa 5. Exemplu de amenintare pentru a transmite poze intime online

Boxa 6. Opiniile adolescentilor referitor la continuarea comunicarii online cu persoana care cere poze
intime

Boxa 7. Opiniile adolescentilor privind transmiterea pozelor intime sub amenintare
Boxa 8. Exemplu de motiv pentru transmiterea pozelor intime online

Boxa 9.Exemplu de consecinta a transmiterii pozei intime

Boxa 10. Exemplu de actiune a baietilor in cazul receptionarii pozelor intime online
Boxa 11. Exemplu de vizualizare a unei poze intime transmise unui prieten

Boxa 12. Exemplu de grooming

Boxa 13. Exemplu de cyberbullying

Boxa 14. Exemplu de manipulare a copilului prin complimente si propuneri financiare
Boxa 15. Exemplu de acceptare a unei invitatii online pentru se cunoaste in viata reala
Boxa 16. Exemplu de expunere a adultilor la riscuri in comunicarea pe Internet

Boxa 17. Exemplu de manipulare a adultilor in comunicarea pe Internet



SUMAR EXECUTIV

Viteza de dezvoltare a tehnologiilor informationale si accesibilitatea sporita a acestora pentru copii e
una fara precedent in istoria inovatiilor digitale. Noile tehnologii includ posibilitati si capacitati imense
de prelucrare, stocare si distribuire a materialelor prin telefoane mobile — posibilitati care mai ieri nu
erau accesibile. Acestea ofera utilizatorilor spatiu de creativitate, oportunitati de invatare, participare,
comunicare, care nu intotdeauna sunt lipsite de riscuri.

Siguranta copiilor pe Internet presupune securitatea acestora in mediul virtual si posibilitatea
utilizarii tuturor oportunitatilor pe care acesta le ofera, fara riscuri. Deoarece Internetul face parte din
viata copiilor, aceasta presupune ca ei trebuie ghidati continuu pentru a intelege si a invata cum sa-l
foloseasca responsabil si cum sa fie in siguranta online.

Cercetarea ,Siguranta copiilor pe Internet” a avut drept scop cunoasterea si analiza practicilor de
utilizare a internetului de cétre copiii din clasele 6-9-a de studii (cu varsta 12-15 ani) din Republica
Moldova, inclusiv a comportamentului acestora in mediul online, pentru a stabili riscurile existente si
a permite elaborarea unor actiuni de interventie in acest domeniu, bazate pe necesitatile copiilor si ale
parintilor.

Obiectivele cercetarii au cuprins:

+ cunoasterea modalitatilor de utilizare a internetului de catre copii;

+ determinarea timpului petrecut pe Internet;

+ elucidarea prezentei copiilor pe retelele de socializare si a actiunilor intreprinse de acestia;
+ identificarea problemelor cu care se confrunta copiii navigand in mediul online;

+ analiza comportamentelor riscante care pot avea consecinte negative;

+ evaluarea comunicdrii online si a riscurilor acesteia;

+ analiza unor perceptii, atitudini si comportamente ale copiilor in comunicarea online;

« evaluarea atitudinilor si practicilor privind transmiterea fotografiilor/inregistrarilor video intime
online;

+ elucidarea surselor de informare a copiilor privind siguranta in mediul online;

+ cunoasterea gradului de informare al parintilor/ingrijitorilor despre riscurile la care sunt expusi copiii
in mediul online;

+ analiza unor practici utilizate de catre parinti/ingrijitori pentru a reduce riscurile la care sunt expusi
copiii pe Internet;

+ Tnaintarea unor recomandari care sa contribuie la cresterea gradului de informare al copiilor privind
siguranta in mediul online si reducerea riscurilor existente.

Pentru realizarea scopului si a obiectivelor de cercetare, s-a propus o abordare metodologica
complexa, axata pe cunoasterea comportamentelor copiilor in mediul online, dar si pe cunostintele,
perceptiile si atitudinile copiilor si ale parintilor fata de riscurile existente pe Internet, care sa permita
triangularea datelor’. Cercetarea s-a bazat pe surse de date primare si secundare. Au fost aplicate
metode de cercetare cantitative si calitative copiilor cu varsta 12-15 ani si parintilor acestora.
Esantionul cercetarii cantitative a cuprins 1450 de copii. Esantionul de cercetare este unul probabilist,
multistadial, fiind reprezentativ pentru copiii cu varsta 12-15 ani din Republica Moldova (exceptie
regiunea Transnistreand). Marja de eroare este de +2,6% pentru un nivel de incredere de 95%.

Cercetarea calitativa a cuprins 2 grupuri tinta: 48 de adolescenti cu varsta 14-15 ani si 46 de parinti/
ingrijitori ai copiilor cu varsta 12-15 ani din mun. Chisindu, mun. Baltj, regiunea Nord, regiunea Centru
si regiunea Sud. In cadrul discutiilor focus grup, s-a urmérit cercetarea aprofundata a unor aspecte
identificate in cadrul studiului cantitativ. Au fost realizate 10 discutii focus-grup — 5 cu adolescenti si 5
cu parinti/ingrijitori.

1  Tehnica de validare prin care se combind mai multe tehnici de culegere a datelor pentru a diminua distorsiunile inerente fiecareia din ele.
Triangularea permite verificarea justetei si stabilitatii rezultatelor.



Utilizarea Internetului

Datele prezentei cercetari atesta ca 71,5% dintre copiii cu varsta 12-15 ani acceseaza Internetul
zilnic, 25,3% de céateva ori pe sdptamana si 2,6% de cateva ori pe luna, iar 0,6% mai rar decéat o data
pe luna. Accesarea zilnica a Internetului creste odata cu varsta. Copiii din mediul urban acceseaza
si utilizeaza Internetul zilnic intr-o masura mai mare decat cei din mediul rural - 75,6%, fata de 68,4%.

Peste % dintre copii acceseaza Internetul in zilele de scoald, de obicei, intre orele 14.00-22.00,
11,3% - intre orele 8.00-14.00 cand se afla la scoal4 si 4,6% intre orele 22.00-8.00. in intervalul 8.00-
14.00, Internetul este accesat intr-o mé&sura mai mare de cétre elevii claselor a 6-a (17,4%). in zilele
de sambata si duminicd, inclusiv vacantd, creste numarul copiilor consumatori de Internet (doar

3,4 % nu utilizeaza deloc Internetul, fatd de 7,4% in zilele de scoald). Totodatd, in aceste zile, scade
consumul Internetului in intervalul de la 14.00 la 22.00 cu 19,5 p.p si creste consumul cu 16,7 p.p.
in intervalul de dimineata si cu 7,9 p.p. in intervalul de noapte. Evidentiem ca accesarea Internetul in
orele de noapte este mai raspandita in randul copiilor cu varsta de 15 ani.

Comparativ cu datele studiilor anterioare realizate de Centrul International ,La Strada”, numarul
copiilor care acceseaza si utilizeaza Internetul in orele de noapte (22.0-8.00) s-a redus, insa creste
timpul petrecut pe Internet pentru cei cu varsta 12-13 ani atéat in zilele de scoalg, cat si in cele de
odihna.

Copiii utilizeaza mai multe dispozitive pentru accesarea Internetului: 18,3% utilizeaza doar un
singur dispozitiv, 42,2% — doua dispozitive, 28,3% — trei dispozitive, si 11,1% — patru sau mai mute
dispozitive. in comparatie cu datele cercetérii din 2013, s-a constatat reducerea numérului de copii
care utilizeaza un singur dispozitiv de accesare a Internetului, de la 55,4%, la 18,3%. De cele mai
multe ori, accesarea Internetului se face de pe telefon — 85,2%, de la calculatorul portabil — 55,9%
sau calculatorul stationar — 49,7%, mai rar de la tableta — 28,4%, console de joc sau alte dispozitive
-152%

Datele cercetarii reflecta cresterea posibilitatilor de accesare a Internetului din diferite locuri. Astfel,
98 la suta dintre copiii cu varsta 12-15 ani, pe parcursul ultimelor 12 luni, au accesat Internetul de
acasa, 59 la suta si prin WiFi din locurile publice, 36 la suta de oriunde, prin Internet mobil, 32 la
suta si de la scoala si 22 la suta din Internet-cafe. Odata cu cresterea varstei copiilor, se constata si
cresterea numarului de locuri de unde se acceseaza Internetul.

Copiii cu varsta 12-15 ani utilizeaza Internetul in diferite scopuri. Comparativ cu studiile anterioare,
constatdm unele schimbari referitoare la utilizarea Internetului - cresterea utilizarii Internetului
pentru accesarea profilului pe retele de socializare cu 11,1 p.p., precum si utilizarea acestuia

in cautarea informatiei pentru pregéatirea temelor pentru acasa cu 15,4 p.p. Cresterea cea mai
spectaculoasa insa s-a inregistrat pentru a trimite mesaje audio sau text in regim real — cu 21,6 p.p.

Comunicarea pe retelele de socializare

Semnificativ este faptul ca 96,5% dintre copiii cu varsta 12-15 ani au cont/profil pe retelele de
socializare. Datele cercetarii atesta ca peste 44 la suta dintre copii sunt prezenti pe retelele de
socializare de la o varsta extrem de frageda — sub 10 ani, 24 la sutad de la 10 ani si 1/3 de la varsta
de 11-13 ani. Acest lucru vorbeste despre necesitatea informarii copiilor, despre riscurile existente
in mediul online din momentul in care acestia merg pentru prima data la scoala.

Dintre cei 96,5% (1399 respondenti) care au cont/profil pe retelele de socializare, constatdm ca
cei mai multi sunt prezenti pe Odnoklasniki (81,9%), urmati de cei pe Instagram (64,3%), Facebook
(63,5%), Vkontakte (46,7%), mai putin pe Twitter (18,2%) sau alte retele — Ask.Fm, Snapchat, Twich,
Timbler, Steam, Sarahah etc. (2,1%).



Data si anul nasterii sunt afisate public pe reteaua de socializare la 58,5% dintre copiii cu varsta 12-
15 ani, fata de 31,8% la care aceste date nu sunt publice si 9,7% nu-si aduc aminte ce au indicat pe
reteaua de socializare. Aproximativ la % dintre copiii cu varsta 12-15 ani data si anul nasterii de pe
retelele de socializare sunt veridice, indiferent daca sunt afisate public sau nu. in 84,3% din cazuri,
profilul copiilor indicd numele si prenumele real al acestora. lar la 8,1% dintre copii, pe profilul din
reteaua de socializare, sunt afisate public si adresa de domiciliu, numarul de telefon. Respectiv, sunt
necesare actiuni de informare referitor la consecintele afisarii unor date personale.

Unii copii utilizeaza reteaua de socializare ca mijloc de cautare sau acceptare a unor noi prieteni.
Astfel, 38,7% dintre copii au acceptat, in ultimele 12 luni, cereri de prietenie de la persoane pe
care nu le cunosc in viata reald. Odata cu cresterea varstei, s-a constatat cresterea numarului
respondentilor ce accepta sa-si faca prieteni noi pe retelele de socializare.

Copiii au relatat ca exista , 7007 metode” de a comunica pe Internet, fara ca parintii sa cunoasca
discutjile. In primul rand, parintii sunt la serviciu atunci cand ei ajung acasa dupa lectii, in cel mai réu
caz, ei comunica noaptea cand périntii dorm. in al doilea rand, marea majoritate a parintilor au mai
putine cunostinte decéat copiii despre mediul online. In al treilea rand, mediul online ofera multiple
posibilitati de a ascunde comunicarea de parintj, inclusiv parola la telefon. Copiii au semnalat c3,
atunci cand nu doresc ca parintii sa le vada comunicarea online, apeleaza la urmatoarele actiuni:
sterg mesajele, fac totul incognito, creeaza profiluri false, utilizeaza Instagram live etc.

Comportamente riscante care pot avea consecinte negative

Datele cercetarii releva o gama larga de probleme cu care se confrunta copiii pe internet. Practic,
fiecare al 5-lea copil, cu varsta 12-15 ani, s-a pomenit cu parola/contul profilului de pe reteaua de
socializare spart, in ultimele 12 luni. 18,6% dintre copii au fost blocati pe grupurile din retelele de
socializare. Cu accesarea involuntara/vizionarea imaginilor cu caracter sexual s-au confruntat
16,3% dintre copii. Alte comportamente jignitoare in adresa copilului includ texte sau imagini foto/
video in privat sau public.

Printre actiunile riscante intreprinse de catre adolescenti pe Internet semnalam cautarea

prietenilor in mediul online (31,4%), procurarea unor lucruri in magazinele din mediul online

(31,2%), cumpararea jocurilor online (13,4%), trimiterea fotografiilor/secventelor video persoanelor
cunoscute doar in mediul online (13,1%), incredintarea parolei de la posta electronica sau de la
profilul de socializare altor persoane (12,1%), schimbul de date personale (numar de telefon, adresa
de domiciliu, date despre parinti etc.) persoanelor din mediul online (8,3%). Aceste date releva ca o
parte semnificativa dintre copii nu cunosc riscurile unor astfel de comportamente.

Practic, 1/3 dintre copiii (35,9%) au intreprins diverse actiuni cu persoanele cunoscute pe Internet.
Alarmant este faptul c3, practic, fiecare al 10 copil din cei 35,9%, care au discutat, au transmis poze
persoanelor cunoscute doar pe Internet si au primit propuneri indecente de la aceste persoane.

Datele cercetarii atesta tendinta copiilor de 12-15 ani de a se intalni cu persoanele cunoscute in
mediul online. Astfel de actiuni au intreprins 35,9% copii (521 respondenti din esantionul total).
Odata cu cresterea vérstei, se atesta si cresterea numarului de copiii ce se intélnesc cu persoane
cunoscute, initial, pe Internet. intalnirile offline cu persoanele cunoscute pe Internet nu se rezuma,
de obicei, la o singura data.

Dintre copiii care s-au intalnit, ulterior, in viata reald cu persoane pe care, initial, le-au cunoscut
doar pe Internet (521 respondenti), 281 (53,9%) au avut situatii cand au regretat, s-au simtit
neconfortabil, i-a deranjat intalnirea cu persoana cunoscuta anterior pe Internet.
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Atitudini si practici privind transmiterea pozelor/inregistrarilor video intime
online

46,9% la suta? dintre respondentii participanti la cercetare nu sunt de acord sub nici o forma sa
trimita pe Internet poze/video cu parti ale corpului, pe care nu le arata niciodata in public. 22 la
suta dintre adolescentii considera ca astfel de poze, video se pot transmite daca este o relatie de
dragoste de lunga duratd, daca persoanele se cunosc in realitate, iar relatia pe care o au este una
stabila. Practic, fiecare al 5-lea adolescent, cu varsta 14-15 ani, considera ca a transmite astfel de
poze/video este un lucru firesc. 8 adolescentj, cu varsta 14-15 ani, dintr-o suta, considera ca se
poate practica trimiterea unor astfel de fotografii/video cand persoanele se afla la departare, iar
4, dintr-o suta, atunci cand apare frica ca persoana pe care o iubesti te poate parasi. Raspunsurile
adolescentilor releva o intelegere eronata a relatiilor de dragoste si necesitatea educatiei pentru
viata de familie, cu accent pe relatiile premaritale.

Printre consecintele directe ale transmiterii fotografiilor/inregistrarilor video online, copiii percep
posibilitatea ca fotografia intima sa ajunga la o alta persoana, sa ajunga pe retelele de socializare,
inclusiv, sa fie ,modificata, ca persoana sa para mai hidoasa”. Pentru o parte dintre bdieti este
caracteristic sa posteze pozele intime pe diferite site-uri. Respectiv, astfel de poze ajung la colegii
de clasg, la administratia institutiei de invatamant si la parinti. Alte consecintele sunt: inrdutatirea
imaginii si a reputatiei, hartuirea, diferite actiuni de santaj etc.

81,9% dintre copii au transmis, pe parcursul ultimelor 12 luni, prin intermediul Internetului, diverse
mesaje, fotografii, inregistrari video etc. Dintre cei 81,9%, fiecare al 5-lea adolescent de 14-15 ani

a primit pe Internet fotografii, inregistrari video cu continut sexual, iar la 16,8% li s-au solicitat
fotografii, inregistrari video cu caracter sexual. Datele cercetarii atesta ca transmiterea/solicitarea
informatjiilor cu caracter sexual pe Internet se face atat de catre persoane cunoscute in viata real3,
cat si de cele cunoscute doar in mediul online, iar adolescentul care a primit astfel de informatji nu
a avut doar o singura experienta de acest fel.

Atunci cand primesc solicitari pentru a transmite informatii cu caracter sexual, adolescentii
intreprind diverse actiuni. % dintre ei, cand primesc solicitari de a trimite informatii cu caracter
sexual, blocheaza aceste persoane, 42 la suta sterg orice mesaj de la aceste persoane, 28 la suta
preferd sa nu spuna nimanui si nu raspund in nici un fel la solicitare, 17 la suta comunica despre
astfel de solicitari prietenilor si le cer sfatul acestora, 11 la suta trimit ce li s-a solicitat, 9 la suta au
comunicat despre solicitare parintilor sau altui adult cerandu-i sfatul, 6 la suta din respondenti si-au
schimbat profilul dupa astfel de solicitare pe reteaua de socializare.

52 de adolescenti (8,6% din totalul copiilor cu varsta 14-15 ani) au expediat fotografii, inregistrari
video care sa prezinte corpul lor/ parti ale corpului goale, in ultimele 12 luni. Acestea au fost trimise,
in marea majoritate a cazurilor, persoanelor pe care le cunosc in viata reala. Cei care au intreprins
astfel de actiuni le-au realizat din diverse motive. O parte dintre adolescenti considera ca astfel de
actiuni sunt normale, daca esti intr-o relatie, pentru ca astfel procedeaza si alti colegi, prieteni. Unii
au facut-o din curiozitate si nu vad in aceasta nicio problema pentru ca acolo nu se vede fata lor
sau au dorit ca acea persoana sa aiba astfel de fotografii, inregistrari. Un numar mic de copii au
mentionat ca au intreprins aceste actiuni, fiind santajati precum ca pozele, videourile, discutiile lor
vor deveni publice sau pentru ca pot obtine bani sau alte lucruri in acest mod.

Informarea despre riscurile online

8 din 10 copii au mentionat ca stiu despre siguranta online. Semnalam insa ca datele cercetarii
demonstreaza ca unele cunostinte la capitolul comportamente riscante online sunt sumare ori ei
cunosc, dar nu aplica regulile de siguranta in mediul online.

Practic, fiecare al 5-lea adolescent, cu varsta 12-15 ani, nu cunoaste nimic despre siguranta online.
Fiind intrebati despre modalitatile in care parintii ii informeaza despre riscurile online, majoritatea
copiilor au mentionat ca, de obicei, parintii le citesc ,/lectii moralizatoare” despre demnitate,
comunicarea dintre persoane etc. Exista si parinti care actioneaza extrem - isi izoleaza copiii de la

2

46,9% din totalul de 735 respondenti, elevi ai claselor a 8-9-a.



Perceptia sigurantei

comunicare, le iau laptopurile, tabletele etc., de aceea, unii copii prefera sa se informeze singuri ,ma
descurc singur”.

Discutiile focus grup cu elevii releva ca, in multe familii, nu exista o practica a comunicarii intre copii
si parinti, in general, si referitor la siguranta online, in particular. Parintii nu isi prea inteleg proprii copii
si nu au nici timp sa vorbeasca cu acestia despre Internet. Uneori, parintii au tendinta de a exagera
lucrurile si de a actiona violent. De obicei, parintii cu varsta de pana la 40 de ani sunt mai aproape de
copiii lor si au tendinta de a discutéa cu acestia si a le da unele sfaturi referitor la mediul online.

Pentru informarea copiilor despre riscurile existente in mediul online sunt necesare actiuni din
partea mai multor actori sociali, pe de o parte, parinti, frati/ surori mai mari, unchi/matusile cu
autoritate in fata copiilor, pe de alta parte, cadre didactice, psihologi scolari, specialisti in domeniu
sau tineri voluntari instruiti in acest scop.

In cazul copiilor la care parintii sunt plecati peste hotare, rolul de informare privind siguranta online
trebuie sa revina institutiilor de invatamant. Cadrele didactice trebuie instruite in acest scop, dar
ele ar trebui sa devina si mai deschise in relationarea cu copiii. Unele cadre didactice ,fac lectiile si
pleaca”, sunt indiferente la problemele cu care se confrunta copiii. Pentru cadre didactice, diriginti,
psihologi ar trebui sa fie elaborate materiale pe care acestia sa le utilizeze in activitatea cu elevii.
Important este ca acesti specialisti sa raspunda la intrebarile care ii framéanta pe adolescenti.

Un rol important in informarea copiilor despre riscurile online trebuie sa revina tinerilor voluntari.
Tinerii i infeleg mai bine, respectiv, informatia este receptionata mai usor. Este important ca tinerii
voluntari sa fie bine pregatiti si sa poata capta atentia, sa creeze acea relatie de incredere.

Modul de informare al copiilor despre riscurile online, la fel, este important. Copiii isi doresc metode
interactive, discutii asupra unor cazuri reale pentru intelegerea riscurilor, identificarea in comun

a solutiilor. Prin analiza unor studii de caz, a unor experiente particulare, filmulete informatia se
asimileaza mai bine.

Discutjile focus grup au permis parintilor sa concluzioneze ca din cauza lipsei comunicarii in familie,
creste vulnerabilitatea copilului fata de riscurile online. In familie, discutiile la aceasta tema trebuie
sa fie frecvente. In afara de aceasta, este necesara si o supraveghere discretd a comportamentului
copilului, insa cel mai important este crearea unei ,relatii de incredere”.

Parintii, in mare parte, nu cunosc riscurile mediului online. Ei doresc sa fie ajutati de catre cadrele
didactice, specialisti, mass-media

si a comunicarii in siguranta pe Internet

7

Siguranta pe Internet, in opinia copiilor, presupune ,apararea de persoane necunoscute”, ,protectia”
atunci cand navigheaza pe Internet, asigurarea securitatii, inclusiv excluderea situatiilor de
spargere a parolei de pe site-rile de socializare. Conceptul de siguranta pe Internet este inteles
multiaspectual de catre copii si presupune ca ei trebuie sa cunoasca regulile de comportare in
mediul online, metodele si tehnicile prin care se pot apara de persoane necunoscute?, actiunile ce
trebuie sa le intreprinda daca se confrunta cu unele riscuri online,* inclusiv institutiile la care se pot
adresa, posibilitatile de evitare a site-urilor cu informatii pornografice etc. Datele cercetarii privind
situatjile de risc la care s-au expus copiii, in ultimele 12 luni, atesta insa ca marea lor majoritate

nu cunosc de facto regulile de comportare in mediul online sau daca le cunosc le aplica in mica
masura si nu in toata complexitatea.

Pentru o parte din ingrijitorii copiilor notiunea de siguranta pe Internet este una vaga. Ei au semnalat
urmatoarele probleme ce {in de utilizarea de catre copii a Internetului in siguranta: utilizarea
excesiva a calculatorului, telefonului, tabletei, in general, si a Internet-lui, in particular; necunoasterea
modalitatilor de comportare in mediul virtual de catre copii si majoritatea parintilor; neintelegerea
consecintelor unui comportament riscant online de céatre copii, dar si parinti; accesarea materialelor
cu caracter pornografic; implicarea in grupuri sociale care sa-i influenteze psihologic; expunerea la

3

4

Marea majoritate a copiilor nu percep faptul ca unele persoane necunoscute din mediul online pot fi rdu intentionate.

Riscurile online pe care le-au nominalizat cel mai frecvent copii se refera la accesarea datelor personale, accesarea materialelor cu caracter
pornografic, cyberbullying, manipularea de persoane necunoscute.
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agresivitate, violenta; implicarea in jocurile din mediul virtual etc. Parintii sunt de parere ca nu este
si nici nu va fi siguranta pe Internet, de aceea este important ca toti copiii sa fie supravegheati in
activitatile pe care le realizeaza pe Internet si sa fie constienti de riscurile existente in acest mediu.

Comunicarea online este o componenta a sigurantei pe Internet, au subliniat copiii, si presupune
cunoasterea in realitate a persoanelor cu care comunica, pentru ca unii utilizeaza alte nume si au
JSite-uri false”. Semnalam, de asemenea, ca marea majoritate a copiilor gandesc pozitiv despre
persoanele pe care le cunosc offline si nu admit faptul ca si acestea il pot afecta negativ in mediul
virtual.

In opinia copiilor, riscurile comunicérii online cu persoanele rau intentionate cuprind manipularea,
JStricarea reputatiel”, depresia, hartuirea online, violul, jefuirea, sinuciderea, omuciderea. Un aspect
important al comunicarii in siguranta in mediul virtual {ine de nedivulgarea informatiei cu caracter
personal (nume, adresa domiciliu, telefon etc.) oamenilor cunoscuti online.

Problema generala semnalata de marea majoritate a parintilor este ca, in ultima perioada, copiii
comunica ,practic cu computerul, Internetul”. Internetul in mana ,copiilor cu intentii rele devine o arma
periculoasa”, ei nu-si dau seama de consecinte. In viata reald, ei nu prea comunica agresiv, dar pe
Internet o fac fiindca e mai usor. Doar o parte dintre parinti au evidentiat astfel de riscuri, precum
manipularea, santajul ,pentru a face poze cu pielea goala”, hariuirea etc.

in opinia copiilor, dar si a parintilor, sunt mai predispusi la riscuri in comunicarea online urméatoarele
categorii de copii: (i) care nu se bucura de atentie din partea parintilor; (ii) care sunt reticentji,

care nu au prieteni; (i) copiii parintii carora sunt plecati peste hotare, inclusiv cei rdmasi in grija
buneilor; (iv) pe care parintii nu-i controleazg; (v) cérora le este rusine sa vorbeasca cu parintji si

isi cauta prieteni pe Internet; (vi) din familii vulnerabile care sunt marginalizati de colegi; (vii) care
sunt detestati (,hate-uiti”) de colegi din diverse motive; (viii) care cad sub influenta unor grupuri

de prieteni cu reputatie proasts; (ix) de varsta mai mica (sub 14 ani), dar si adolescentii care cauta
aventuri.

Concluzii si recomandari

7

Datele cercetarii releva urmatoarele concluzii generale:

Copiii sunt in pas cu noile tehnologii, respectiv, actualmente, telefonul mobil este dispozitivul de

pe care marea majoritate a acestora se conecteaza la Internet (85,2%). Posibilitatea controlului

din partea parintilor pentru reducerea riscurilor existente in mediul online se reduce, insa creste
semnificatia informarii despre siguranta online. Copiii nu stiu cum sa spuna Nu la propunerile
indecente din acest mediu, unde sa raporteze situatiile riscante cu care se confruntg, inclusiv, unde
sa apeleze dupa ajutor.

96,5% dintre copiii cu varsta de 12-15 ani au cont/profil pe retelele de socializare. Varsta de la care
copiii incep sa fie activi pe retelele de socializare se micsoreaza. Peste 44 la suta dintre copii sunt
prezenti pe retelele de socializare si incep a comunica online de la o varsta extrem de frageda -
sub 10 ani. Acest lucru vorbeste despre necesitatea informarii copiilor, despre riscurile existente in
mediul online din momentul in care acestia merg pentru prima data la scoala.

Datele personale sunt corecte si sunt prezente public pe retelele de socializare la un numar mare
de copii. in 84,3% din cazuri profilul copiilor indica numele si prenumele real al acestora, iar la

8,1% dintre copii, pe profilul din reteaua de socializare sunt afisate public si adresa de domiciliu,
numarul de telefon. Respectiv, observam ca multi copii detin putine informatjii referitoare la riscurile
cunoasterii datelor personale.

Expedierea/schimbul de fotografii/imagini video inregistreaza cea mai mare crestere in activitatile
de comunicare online a copiilor. Acest schimb are loc atat cu persoanele cunoscute offline, cat si cu
cele cunoscute online. Dintre adolescentii care au transmis pe Internet fotografii, fiecare al 5-lea a
primit inregistrari video cu continut sexual, iar la 17 la suta dintre acestia li s-au solicitat fotografii,
inregistrari video cu caracter sexual. Faptul dat indica neintelegerea de catre copii a consecintelor
implicarii in astfel de actiuni.



+ Aproximativ 1/3 dintre copii cautd sa se imprieteneasca online. Fiecare al 4-lea dintre acestia
a facut schimb de fotografii personale in mediul online, iar fiecare al 10-lea a primit propuneri
indecente.

+ Peste 1/3 dintre copii s-au intalnit cu persoane cunoscute pe Internet, iar mai mult de jumatate
dintre acestia au avut situatii cand au regretat, s-au simtit neconfortabil, i-a deranjat intélnirea cu
persoana cunoscuta anterior pe Internet.

+ Majoritatea adolescentilor cu varsta de 14-15 ani sunt de acord sa trimita pe Internet poze/video
cu parti ale corpului, pe care nu le arata niciodata in public. Motivele expedierii ar fi cd aceste poze/
imagini video sunt o dovada si justificare a dragostei. Aceasta vorbeste despre anumite lacune
privind educatia premaritald, dar si neintelegerea consecintelor in caz de intrerupere a relatiei
(manipulare, santaj, hartuire online etc.).

+ 8din 10 copii au mentionat ca sunt la curent cu siguranta online, insa datele cercetarii arata ca
informarea lor despre comportamentele riscante online este sumara, pentru ca ei declara ca stiu,
dar nu aplica regulile de siguranta in mediul online. Plus la aceasta, copiii nu au unde apela pentru a
se informa despre riscurile online.

Pentru a creste siguranta online, copiii au semnalat ca este necesara:

i. revizuirea unor curricule scolare - ,As vrea sd adresez o intrebare celor de la Ministerul Educatiei: De
ce la copii de clasa 5-a, la educatia civica li se spune despre politica? Astfel de teme ar putea trece
mai térziu cand vor creste si vor intelege. In clasa a 5-a ar include niste lucruri practice si utile, spre
exemplu, siguranta online”,

ii. organizarea periodica a discutjilor interactive cu specialisti, inclusiv, tineri voluntari in institutiile de
invatamant — ,care ar putea simula diferite situatii.. si pe care i-am asculta cu o mai mare atentie”,

.organizarea diferitor activitati scolare la tema data — ,ore de dirigentie”, ,ore optionale”, ,proiecte
interactive”, ,conversatii si dezbateri”, ,discutii cu psihologii scolari”;

iv. stabilirea unor puncte de contact, de referinta la care copiii sa poata apela cu intrebari sau dupa
sfaturi referitor la siguranta online — ,un specialist de incredere la care copilul sa apeleze”,

v. mediatizarea mai larga a problemei, inclusiv dezvoltarea publicitatii sociale la tema data, cu
implicarea idolilor lor (Carla’s Dreams, Dara, llie Bivol etc.).

Majoritatea parintilor nu cunosc riscurile din mediul online si nu stiu cum sa-si informeze copii despre
aceste riscuri. Pentru a creste gradul lor de informare, inclusiv siguranta online a copiilor, parintii au
evidentiat urmatoarele:

i. necesitatea unor specialistii, inclusiv cadre didactice pregatite pentru a-i informa despre riscurile
online — ,ar trebui si noi sa fim informati, ca sa stim ce sa le spunem”; despre modalitatile de creare
a unei relatii de incredere cu copilul — ,cum sa atragem copilul, cum sa-I facem sa inteleaga”; cum sa
discute cu copiii pe teme intime - ,noi fugim de a discuta pe teme intime”; cum sa actioneze in cazuri
concrete cand copilul acesta este santajat, hartuit etc. — ,cum sa-i protejam”, ,unde sa cerem ajutor”,

ii. prezenta psihologului scolar in institutiile de invatamant - ,sa faca lectii cu copiii’;

iii. dezvoltarea activitatilor extracurriculare in scoli si implicarea copiilor in cadrul acestora — ,mai
multe cercuri pentru ca elevii sa aiba ocupatie si sa nu stea doar pe Internet”.

Rezultatele cercetarii semnaleaza necesitatea unificarii eforturilor diferitor actori sociali pentru
cresterea gradului de informare despre riscurile la care sunt expusi copiii in mediul online, dar si
de asigurare a protectiei lor. Datele colectate permit inaintarea urmatoarelor recomandari de ordin
strategic:
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Elaborarea mecanismelor de raportare a continutului ilegal si daunator

1. Crearea si promovarea unei platforme online pentru raportarea continutului ilegal si daunator.

2. Crearea si promovarea unei platforme online de interventie, in cazuri de abuzuri online, pentru
consilierea copiilor si facilitarea accesului acestora la servicii specializate de asistenta si protectie.

Integrarea subiectului sigurantei online in planificarile didactice

1. Promovarea subiectului sigurantei online in cadrul activitatilor extrascolare (cluburi de dezbateri
pentru elevi, centre de tineret, grupuri de initiativa a tinerilor etc.).

2. Desfasurarea de catre institutiile de invatamant a unor activitati de informare si sensibilizare in
cadrul Lunarului ,Securitatii cibernetice” si zilei ,,Siguranta pe Internet”.

3. Includerea subiectului sigurantei online in lista de eseuri, lucrari de curs, teze.

4. Desfasurarea de catre cadrele didactice a lectiilor si activitatilor informative la subiectul sigurantei
online.

Formarea profesionistilor din institutiile de invatamant pe subiectul sigurantei
copiilor online

1. Instruirea cadrelor didactice cu privire la subiectul sigurantei copiilor pe internet.

2. Elaborarea si distribuirea resurselor informationale pentru cadrele didactice, utile in desfasurarea
lectiilor sau activitatilor la subiectul sigurantei online.

3. Desfasurarea activitatilor de informare a psihologilor din institutiile de invatamant despre specificul
cazurilor de abuz online.

Includerea subiectului sigurantei online in activitatile de dezvoltare a
abilitatilor si competentelor parentale

1. Desfasurarea, cu regularitate, a activitatilor de informare si sensibilizare adresate parintilor despre
siguranta copiilor pe Internet.

2. Dezvoltarea resurselor informationale de educatie digitala intr-un format si continut accesibil pentru
parinti (materiale informative, brosuri, ghiduri, etc.).

3. Promovarea in randul parintilor a importantei filtrarii continuturilor ddunatoare si ilegale la
dispozitivele utilizate de catre copii (spre exemplu, prin instalarea Programelor de Control Parental).

incurajarea participarii copiilor si tinerilor in promovarea subiectului sigurantei
online
1. Formarea liderilor scolari, in randul elevilor, care sd promoveze subiectul sigurantei online.

2. Formarea si implicarea grupurilor de tineri voluntari in instruirea si sensibilizarea semenilor lor cu
privire la subiectul sigurantei pe Internet.



Implicarea sectorului privat TIC in promovarea sigurantei online

1. Securizarea accesului la retelele Wi-Fi de catre operatorii de servicii Internet in cadrul institutiilor de
invatadmant, centrelor educative de dezvoltare sau recreare pentru copii.

2. Restrictionarea accesarii continutului ilegal in toate retelele Wi-Fi publice.

3. Includerea subiectului sigurantei copiilor online in politica de responsabilitate sociala a companiilor
private TIC.

4. Dezvoltarea unor optiuni de filtrare si restrictionare a continutului daunator si ilegal pentru copii,
tinand cont de prevederile legale existente care ar putea fi propuse ca serviciu optional parintilor de
catre prestatorul de servicii internet.

5. Informarea clientilor (parinti) despre serviciile aditionale de filtrare si securizare a continutului
online la dispozitivele utilizate de catre copii.

Promovarea coordonarii eficiente a eforturilor tuturor actorilor implicati

1. Asigurarea comunicarii inter- si intra- sectoriale pentru o mai buna colaborare in vederea promovarii
subiectului sigurantei copiilor pe Internet.

2. Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente pentru protectia
copiilor online si a platformelor existente de informare, consiliere sau raportare.

Raportul dat este destinat copiilor, parintilor, cadrelor didactice si altor specialisti implicati in procesul
de informare si educare a copiilor pentru a consolida, eficientiza eforturile si actiunile de informare
privind riscurile existente in mediul virtual.
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INTRODUCERE

Viteza de dezvoltare a tehnologiilor informationale si accesibilitatea sporita a acestora pentru copii e
una fara precedent in istoria inovatiilor digitale. Noile tehnologii includ posibilitati si capacitati imense
de prelucrare, stocare si distribuire a materialelor prin telefoane mobile — posibilitati care mai ieri nu
erau accesibile. Acestea ofera utilizatorilor spatiu de creativitate, oportunitati de invatare, participare,
comunicare, care nu intotdeauna sunt lipsite de riscuri.

Copiii si tinerii pot testa primii noile creatii ale lumii digitale, insa cu parere de rau, proiectarea
riscurilor la care se pot expune acestia si prevenirea lor este un exercitiu dificil. Totodata, ideea credrii
Internetului liber de riscuri pentru copii si tineri este o iluzie. Expunerea copiilor unui set vast de
tehnologii, fara a-i abilita cu privire la modul de utilizare sigura a acestora si fara a ,tatona” terenul prin
educatia parentala in sfera digitald, constituie motive de ingrijorare.

De obicei, posibilele riscuri la care se expun copiii sunt asociate cu continutul negativ publicat online,
protectia datelor personale sau comunicarea cu persoane necunoscute. La fel, in calitate de utilizatori
ai tehnologiilor informationale, copiii sunt de fapt cei mai vulnerabili riscului de acostare in scop de
abuz sexual sau riscului de abuz sexual documentat si circuit online (materiale foto/video cu abuz
sexual al copiilor). Fiind la véarsta la care sunt deschisi spre comunicare si explorare, copiii se pot
aventura in experiente noi, iar in lipsa unor mecanisme de aparare la abuzuri, devin vulnerabili.

Este foarte importanta incurajarea si facilitarea folosirii Internetului in conditii de siguranta si
flexibilitate. In actiuni de informare si educare a copiilor privind utilizarea tehnologiilor informationale,
trebuie implicati atat parintii, tutorii, cat si institutiile de invatamant, mass-media, operatorii de
telefonie mobila si prestatorii de servicii Internet. Prin aceasta cercetare, ne-am propus sa cunoastem
care sunt experientele si practicile copiilor si parintilor privind utilizarea Internetului si am reusit sa
identificdm o gama complexa de riscuri specifice copiilor, dar si oportunitati pentru a dezvolta o
alfabetizare digitala si rezilienta fata de abuzuri online.

Numarul substantial de date noi — colectate riguros la nivel national, cu privire la accesul, utilizarea,
oportunitatile, riscurile, practicile de siguranta privind Internetul si tehnologiile online, sunt sursa de
date care pot servi ca si baza in construirea si planificarea actiunilor de abilitare a copiilor si tinerilor si
in echiparea lor cu cunostintele necesare pentru a evita pericolele si a face fata riscurilor.



Cadrul de
cercetare



1.1. Scopul si obiectivele cercetarii

Cercetarea ,Siguranta copiilor pe Internet” a avut drept scop cunoasterea si analiza practicilor de
utilizare a internetului de catre copiii din clasele 6-9-a, cu varsta 12-15 ani, din Republica Moldova,
inclusiv comportamentul acestora in mediul online, pentru a stabili riscurile existente la care se
expun copiii i pentru a permite elaborarea unor actiuni de interventie in acest domeniu, bazate pe
necesitatile copiilor si ale parintilor.

Obiectivele cercetarii au cuprins:

+ cunoasterea modalitatilor de utilizare a internetului de catre copii;

+ determinarea timpului petrecut pe Internet;

+ elucidarea prezentei copiilor pe retelele de socializare si a actiunilor intreprinse de acestia;
+ identificarea problemelor cu care se confrunta copiii navigand in mediul online;

+ analiza comportamentelor riscante care pot avea consecinte negative;

+ evaluarea comunicadrii online si a riscurilor acesteia;

+ analiza unor perceptii, atitudini si comportamente ale copiilor in comunicarea online;

+ evaluarea atitudinilor si practicilor privind transmiterea fotografiilor/inregistrarilor video intime
online;

+ elucidarea surselor de informare a copiilor privind siguranta in mediul online;

+ cunoasterea gradului de informare al parintilor/ingrijitorilor despre riscurile la care sunt expusi copiii
in mediul online;

+ analiza unor practici utilizate de catre parinti/ingrijitori pentru a reduce riscurile la care sunt expusi
copiii pe Internet;

+ Tnaintarea unor recomandari care sa contribuie la cresterea gradului de informare al copiilor privind
siguranta in mediul online si reducerea riscurilor existente.

Raportul dat a fost elaborat pentru a consolida, eficientiza eforturile si actiunile de informare privind
riscurile existente in mediul virtual, formarea abilitatilor de utilizare a internetului in siguranta. Acest
raport este destinat, in primul rand, specialistilor implicati in dezvoltarea de politici si luarea deciziilor
referitoare la siguranta online a copiilor. n al doilea rand, cadrelor didactice, specialistilor din domeniul
protectiei ordinii de drept, sectorului privat in domeniul TIC si altor specialisti implicati in procesul

de informare si educatjiie a copiilor privind siguranta online. in al treilea rand, este destinat copiilor

si parintilor, pentru a cunoaste riscurile existente si a medita asupra actiunilor ce trebuie intreprinse
pentru o mai buna siguranta. Nu in ultimul rand, mass-media care sa prezinte problema data, intr-un
limbaj accesibil si prietenos.
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1.2. Metodologia cercetarii

Pentru atingerea scopului si a obiectelor de cercetare, s-a propus o abordare metodologica complexa
axata pe cunoasterea comportamentelor copiilor in mediul online, dar si pe cunostintele, perceptiile
si atitudinile copiilor si parintilor fata de riscurile existente pe Internet, care sa permita triangularea
datelor®. Cercetarea s-a bazat pe surse de date primare si secundare. Astfel, s-a realizat o analizad a
studiilor existente in domeniul sigurantei online a copiilor in Republica Moldova®. in analiza datelor
prezentului studiu sunt realizate unele comparatji cu datele din studiile precedente, chiar daca din
punct de vedere metodologic ele nu sunt comparabile’. in analiza comparativa, ne vom axa, in mod
special, pe schimbarile care se produc in utilizarea Internetului de catre copii, dar si pe cele ce {in de
modificarea riscurilor cu care se confrunta copiii in mediul virtual.

Figura 1. Metodele de cercetare

CALITATIV CANTITATIV

10 DISCUTII FOCUS GRUP 1450 ANCHETE SOCIOLOGICE PE BAZA
DE CHESTIONAR

5 discutii Focus Grup cu copii de varsta
14-15 ani Reprezentativ pentru copii cu varsta 12-15
ani din Republica Moldova,

5 discutii Focus Grup cu parintii/ R :
cu exceptia partii Transnistrene

ingrijitorii copiilor cu varsta
12-15 ani

Cercetarea prezenta este una complexa, au fost aplicate metode de cercetare cantitative si calitative
copiilor cu varsta 12-15 ani si parintilor (a se vedea Figura 1. Metodele de cercetare). Metodele
cantitative (ancheta sociologica pe baza de chestionar) au permis cunoasterea modalitatilor de
utilizare a Internetului, elucidarea anumitor cunostinte, perceptii si atitudini ale copiilor privind
activitatea lor pe Internet, inclusiv identificarea comportamentelor cu potential efect riscant. Metodele
calitative (discutjile focus grup) cu adolescentii de 14-15 ani au permis aprofundarea aspectelor
referitoare la riscurile cu care se confrunta in mediul online, analiza motivelor unor comportamente
riscante pe care le au copiii pe Internet. Discutiile focus grup cu parintii/ingrijitorii copiilor au evaluat
gradul de informare al acestora despre riscurile la care sunt expusi copiii in mediul online, actiunilor pe
care le intreprind pentru a reduce aceste riscuri si analiza rolului pe care-l au in informarea si educarea
copiilor privind intelegerea riscurilor, dar si a consecintelor mediului online asupra vietii, pe termen
lung.

Esantionul cercetdrii cantitative a cuprins 1450 de copii (a se vedea Tabelul 1). Esantionul de cercetare
este unul probabilist, multistadial, fiind reprezentativ pentru copiii cu varsta 12-15 ani din Republica
Moldova (exceptie regiunea Transnistreand). Marja de eroare este de +2,6% pentru un nivel de
incredere de 95%.

5 Tehnica de validare prin care se combind mai multe tehnici de culegere a datelor pentru a diminua distorsiunile inerente fiecareia din ele.
Triangularea permite verificarea justetei si stabilitétii rezultatelor.

6  Studiile realizate de Centrul International pentru Protectia si Promovarea Drepturilor Femeii “La Strada” in anii 2011 si 2013.

7  Colectarea datelor in anul 2011 s-a produs in institutiile de invatdmant, iar in 2013 in taberele de odihna pentru copii.
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Chestionarul care a fost aplicat copiilor a avut 6 sectiuni: 1. Caracteristici sociodemografice; 2.
Utilizarea internetului; 3. Retelele sociale; 4. Comportamentul pe internet; 5. Siguranta online; 6.
Comunicarea online. Chestionarul a fost consultat de psihologi pentru ca intrebarile sa fie formulate
pe intelesul copiilor si intr-o forma prietenoasa, iar ulterior testat in teren, realizandu-se ajustari.

Colectarea datelor cantitative s-a efectuat in perioada 06— 26 noiembrie 2017. Chestionarele au fost
administrate in cadrul institutiilor de invatamant. S-a utilizat procedeul autoadministrarii care este unul
potrivit pentru investigarea problemelor de acest fel. Au fost tiparite chestionare in limba romana si
limba rusa3, elevilor fiindu-le oferita posibilitatea de a alege limba de comunicare. Selectarea elevilor
participanti la cercetare s-a realizat in baza ,Acordurilor din partea parintilor / ingrijitorilor pentru ca ei
sa participe la cercetare”. Analiza datelor cantitative culese a cuprins frecvente si corelatii statistice si
a fost efectuata cu ajutorul programului statistic SPSS.

Cercetarea calitativa a cuprins 2 grupuri tinta de cercetare: 48 de adolescenti cu varsta 14-15 ani

si 46 parinti/ingrijitori ai copiilor cu varsta 12-15 ani din mun. Chisinau, mun. Balti, regiunea Nord,
regiunea Centru si regiunea Sud. In cadrul discutiilor focus grup, s-a urmérit cercetarea aprofundata
a unor aspecte identificate in cadrul studiului cantitativ. Au fost realizate 10 discutii focus-grup — 5
cu adolescenti si 5 cu parinti/ingrijitori (a se vedea Anexa 1. Date despre persoanele participante la
discutjile de grup).

Tabelul 1. Structura sociodemografica a esantionului de cercetare cantitativ

Numar Procent

TOTAL 1450 100,0%

12 ani (clasa 6-a) 363 25,0%

13 ani (clasa 7-a) 352 24,3%
Varsta

14 ani (clasa 8-a) 358 24,7%

15 ani (clasa 9-a) 377 26,0%

Masculin 644 44,4%
Sexul

Feminin 806 55,6%

Urban 626 43,2%
Mediul de resedinta

Rural 824 56,8%

Romana 1097 75,7%
Limba de instruire

Rusa 353 24,3%

Zilnic 1037 71,5%

De cateva ori pe 367 25,3%
Accesarea Internetului saptamana
de catre copil

De cateva ori pe luna 37 2,6%

De céateva ori pe an 9 0,6%

Chigindu 286 19,7%

Balti 135 9,3%
Zona geografica Nord 332 22,9%

Centru 395 27.2%

Sud 302 20,8%
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Ghidul de discutii cu adolescentji s-a axat pe urmatoarele aspecte: 1. Provocarile copiilor pe Internet;
2. Provocarile copiilor in comunicarea in mediul online; 3. Perceptiile, atitudinile si comportamentul
copiilor in transmiterea fotografiilor intime pe Internet; 4. Actiunile intreprinse de catre parinti pentru
protejarea copiilor de riscuri in mediul online; 5. Recomandarile copiilor privind asigurarea sigurantei
copiilor pe Internet.

Ghidul de discutii focus grup cu parintii/ingrijitorii a avut in calitate de subiecte de discutie: 1.
Provocarile copiilor pe Internet; 2. Provocatrile copiilor in comunicarea in mediul online; 3. Gradul
de informare al parintilor/ingrijitorilor privind riscurile existente pe Internet; 4. Practicile parintilor/
ingrijitorilor pentru protejarea copiilor de riscuri in mediul online; 5. Recomandarile parintilor/
ingrijitorilor privind asigurarea sigurantei copiilor pe Internet. Discutjile focus grup s-au realizat in
perioada 26 noiembrie — 10 decembrie 2017.

Cercetarea realizata a fost influentata si de unele limitari. Datele au fost colectate in institutiile de
invatamant.Copiii au fost incurajati sa ofere raspunsuri oneste si au fost informati despre respectarea
conditiei de anonimat si importanta oferirii informatiei corecte. insa nu este exclus faptul c& unii copii
au oferit raspunsuri ,dezirabile societatii”, orientandu-se dupa normele sociale existente, mai ales in
cazul intrebarilor mai sensibile.

Datele din prezentul raport fac referinta la comportamentul si situatiile cu care s-au confruntat copiii
pe parcursul ultimelor 12 luni (octombrie 2016 — octombrie 2017).

In acest raport se vor utiliza urmatorii termeni:

+ copii — persoane cu varsta 12-15 ani, elevi ai claselor a 6—9-a din institutiile de invatamant din
Republica Moldova;

+ adolescenti — persoane cu varsta 14-15 ani, elevi ai claselor a 8—9-a din institutiile de invatamant
din Republica Moldova;

+ sexting — distribuirea prin intermediul tehnologiilor informationale si comunicatiilor a imaginilor si
secventelor video cu continut sexual explicit auto-produse de catre copii;

+ bullying - utilizarea fortei, amenintarii sau abuzului de putere pentru a intimida sau a domina intr-un
mod agresiv pe cineva;

+ cyberbullying (sau hartuirea online) — forma de bullying care se realizeaza cu utilizarea tehnologiilor
informatiei si comunicatiilor, cum ar fi email-ul, telefoanele mobile, site-urile web defaimatoare,
blog-urile, etc. cu scopul de a ataca in mod deliberat, repetat si ostil un individ sau un grup de
indivizi. Cyberbullying-ul se poate manifesta prin transmiterea, postarea sau distribuirea continutului
negativ, daunator sau fals cu privire la cineva, prin care acesta e intimidat sau umilit;

+ grooming — propunere facuta cu intentie de catre un adult prin intermediul tehnologiilor informatiei
sau de comunicare, pentru a intalni un copil in scopul comiterii asupra acestuia a oricarei infractiuni
de abuz sau exploatare sexuald, daca propunerea a fost urmata de fapte materiale ce conduc la o
astfel de intalnire.
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Utilizarea
internetului



2.1. Frecventa accesarii Internetului

Datele prezentei cercetari atesta ca 71,5% dintre copiii din clasele 6-9-a acceseaza Internetul zilnic,
25,3% de cateva ori pe saptamana si 2,6% de cateva ori pe lung, iar 0,6% mai rar decéat o data pe luna
(a se vedea Figura 2).

Figura 2. Frecventa accesarii Internetului pentru a cauta informatjii, jocuri, a asculta muzica, a naviga
pe retelele de socializare, %

De cateva ori
pe saptdmana

2,6%

De cateva ori pe lung,
mai rar decat o data
pe saptamana

0,6%

De cateva ori pe an,

mai rar decat o data
pe lund

Zilnic/

Analiza datelor prin prisma variabilelor sociodemografice releva cateva particularitati:

+ accesarea zilnica a Internetului creste odata cu varsta. Astfel, 59,8% dintre copiii de 12 ani
acceseaza zilnic Internetul, in comparatie cu 67,6% dintre copiii de 13 ani, 74,0% dintre cei de 14 ani
si 84,1% dintre adolescentii de 15 ani;

- fetele acceseaza si utilizeaza Internetul pentru a cduta informatii, jocuri, a asculta muzica, a naviga
pe retelele de socializare intr-o masura mai mare decét baietji, 75,2% dintre fete o fac zilnic, in
comparatie cu 66,9% dintre baietj;

+ copiii din mediul urban acceseaza si utilizeaza Internetul zilnic, intr-o masura mai mare decét cei din
mediul rural, 75,6%, fata de 68,4%. In municipiul Chisindu si municipiul Baltj, ratele de accesare sunt
cele mai mari, respectiv 79,0% si 75,6%.

2.2. Orele accesarii Internetului

Peste % dintre copii acceseaza Internetul in zilele de scoald, de obicei, intre orele 14:00-22:00 (a se
vedea Figura 3), 11,3% - intre orele 8:00-14:00 si 4,6% intre orele 22:00-8:00. Acceseaza internetul in
orele de noapte, intr-o masura mai mare baietii decat fetele (6,1% fatd de 3,5%) si cei care acceseaza
Internetul de cateva ori pe an (11,1%).

in zilele de sdmb4t& si duminica, inclusiv, vacanta creste numérul copiilor consumatori de Internet
(doar 3,4 % nu utilizeaza deloc Internetul, fata de 7,4% in zilele de scoald). Totodat3, in aceste zile
scade consumul Internetului in intervalul de la 14.00 la 22.00 cu 19,5 p.p si creste consumul cu 16,7
p.p. in intervalul de dimineata si cu 7,9 p.p. in intervalul de noapte. Evidentiem ca accesarea Internetul
in orele de noapte este mai raspandita in randul copiilor de 15 ani (18,6%).
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Figura 3. Orele de accesare a Internetului in zilele de scoald, versus orele de accesare a Internetului in
zilele de sdmbata, duminica, inclusiv vacanta, %
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2.3. Timpul petrecut pe Internet in zilele de scoala

Din esantionul total, 92,6% dintre copii, elevi ai claselor a 6-a-9-a acceseaza internetul in zilele de
scoala. Datele cercetarii atesta ca din cei care acceseaza Internetul in zilele de scoald, 55,8% dedica
acestuia pand la 2 ore (24,4% - pana la o ora si 31,4% - intre 1-2 ore), restul petrec in Internet peste 2
ore (a se vedea Tabelul 2). Stau mai mult de 4 ore pe internet in zilele de scoalg, intr-o masura mai
mare, copiii cu varsta 12-13 ani, fete (21,2% fatad de 14,3%), din mediul urban (16,2% fata de 10,7%), iar
intre 3-4 ore — copii cu varsta 13 ani, din mun. Chisinau.

Tabelul 2. Timpul petrecut pe Internet in zilele de scoald, %

Varsta Pandlalora | intre1si2 intre 2si 3 intre 3 si 4 Mai mult de
ore ore ore 4 ore

Total 24,4 31,4 19,4 11,6 13,1

12 ani (clasa 6-a) 259 31,9 20,8 9,7 11,6

13 ani (clasa 7-a) 23,3 31,1 18,3 13,1 14,3

14 ani (clasa 8-a) 358 33,9 15,2 7,6 7,6

15 ani (clasa 9-a) 29,7 38,2 17,7 6,1 8,3

2.4. Timpul petrecut pe Internet in zilele de odihna, inclusiv,
vacanta

Din esantionul total, 96,6% dintre copii, elevii claselor a 6-a-9-a acceseaza internetul in zilele de odihna
si vacanta. Se atesta cresterea perioadei de timp petrecute in Internet in aceste zile, in comparatie

cu cele de scoala (a se vedea Tabelul 3). Astfel, aproximativ 1/3 dintre copii stau in zilele de odihna

si vacanta mai mult de 4 ore pe Internet. Acesti copii sunt, intr-o masura mai mare, din mediul urban
(37,2% fata de 27,6%), fete (46,2% fata de 39,2%) cu varsta 12-13 ani.
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Tabelul 3. Timpul petrecut pe Internet in zilele de odihng, inclusiv vacanta, %

Varsta - . intre 1 si 2 intre 2si 3 intre 3si4 Mai mult de
Panala1ora ’ ! ’
ore ore ore 4 ore
Total 9,4 20,9 20,1 17,9 31,7
12 ani (clasa 6-a) 9,1 22,8 19,1 19,3 29,7
13 ani (clasa 7-a) 9,7 19,4 20,8 16,7 33,3
14 ani (clasa 8-a) 14,2 27,8 23,2 15,6 19,3
15 ani (clasa 9-a) 9,7 27,6 23,8 17,3 21,7

Comparativ cu datele studiilor anterioare realizate de Centrul International ,La Strada, s-a constatat
reducerea timpului petrecut pe Internet — 23,4% dintre copii, conform studiului din 2013, stateau

pe Internet mai mult de 5 ore. Pe de alta parte, cercetarea actuala atesta cresterea consumului de
Internet la copiii cu varsta 12-13 ani.

2.5. Dispozitivele de accesare a Internetului

Datele cercetarii releva ca elevii utilizeaza mai multe dispozitive pentru accesarea Internetului:18,3%
utilizeaza doar un singur dispozitiv, 42,2% — doua dispozitive, 28,3%— trei dispozitive, si 11,1% —patru
sau mai mute dispozitive (a se vedea Figura 4). In comparatie cu datele cercetarii din 2013, s-a
constatat reducerea numarului de copii care utilizeaza un singur dispozitiv de accesare a Internetului
de la 55,4% la 18,3% in anul 2017.

Figura 4. Numarul de dispozitive utilizate pentru accesarea Internetului,

—— 3 dispozitive

———4 sau mai multe
dispozitive

2dispoz't've/ \\Un singur dispozitiv

De cele mai multe ori, accesarea Internetului se face de pe telefon — 85,2%, de la calculatorul portabil
- 55,9% sau calculatorul stationar — 49,7%, mai rar, de la tableta — 28,4% de pe console de joc sau alte
dispozitive — 15,2% (a se vedea Figura 5). Constatdm ca elevii sunt in pas cu noile tehnologii, inclusiv,
utilizeaza aceste tehnologii pentru accesarea Internetului, deoarece a crescut numarul de copii care,
de obicei, utilizeaza telefoanele pentru a se conecta la Internet (in 2013 — 18,9% dintre copii utilizau
telefonul mobil simplu si 14,8% - smartphonul).

27



Figura 5. Dispozitivele utilizate pentru accesarea Internetului, %

85,2%

80%

60%

40%

20%

0%

Console de joc Tabletd Calculator Calculator Telefon
sau alte dispozitive stationar portabil (smartphone)
(Xbox, ceasuri smart, (laptop)

Smart-TV, etc.)

Telefoanele mobile sunt utilizate pentru accesarea Internetului, intr-o masura mai mare, de catre fete
(90,2%, fata de 79,0% baieti), copiii din mediul urban (91,9%, fata de 80,2% din mediul rural), in special,
cei din mun. Chisindu (93,0%). Semnalam, de asemenea, c3, odata cu cresterea vérstei, creste si
ponderea copiilor care utilizeaza telefonul mobil pentru accesarea Internetului (a se vedea Tabelul 4).

Tabelul 4. Dispozitivele utilizate pentru accesarea Internetului, in dependenta de varsta, %

Varsta Telefon Calculator Calculator Tableta Console de
portabil stationar joc sau alte
(laptop) (PC) dispozitive

(xbox, smart
watch, smart

TV etc.)
Total 85,2 55,9 49,7 28,4% 15,2
12 ani (clasa 6-a) 79,1 55,9 46,8 32,5% 16,3
13 ani (clasa 7-a) 81,8 55,1 50,3 28,1% 13,4
14 ani (clasa 8-a) 88,0 56,1 48,6 27,1% 15,9
15 ani (clasa 9-a) 91,8 56,2 52,8 26,0% 15,1

Datele cercetarii atesta ca gadget-urile portabile sunt utilizate pentru conectarea la Internet intr-o
masura mai mare de fete (60,4%), de cétre copiii din mediul urban (60,1%), in mod special, Chigindu
(62,6%), tabletele sunt utilizate mai frecvent de cétre copiii de 12 ani(32,5%), din mediul urban (33,5%),
vorbitori de limba rusa (37,1%), iar consolele sau dispozitivele de joc sunt utilizate, intr-o mdsura mai
mare, de catre baieti (21,7% fata de 9,9%), cei din mediul urban (17,9% fata de 13,1%), in mod special,
mun. Chisindu (19,2%).
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2.6. Locurile de unde se face accesarea Internetului

Observam cresterea posibilitatilor de accesare a Internetului din diferite locatii. Astfel, 98 la suta
dintre copiii cu varsta 12-16 ani acceseaza Internetul de la domiciliu, 59 la suta si prin WiFi din locurile
publice, 36 la suta de oriunde, prin Internet mobil, 32 la suta si de la scoala si 22 la suta din Internet-
cafe. Odata cu cresterea varstei copiilor, se constata si cresterea numarului de locatii de unde se
acceseaza Internetul. Astfel, copiii cu varsta 12-13 ani, intr-o masura mai mica, acceseaza Internetul in
locurile publice, la scoal3, la Internet-cafe (a se vedea Tabelul 5).

Tabelul 5. Locurile de unde se face accesarea Internetului, in dependenta de varsta, %

Varsta Acasa La scoala Prin WiFi Oriunde, La internet-
din locurile prininternet | cafe
publice® mobil

Total 97,9 31,9 58,9 36,1 22,0

12 ani (clasa 6-a) 97,0 19,6 51,5 27,0 18,5

13 ani (clasa 7-a) 96,6 22,7 57,7 27,6 19,3

14 ani (clasa 8-a) 99,2 39,4 61,2 43,6 24,9

15 ani (clasa 9-a) 98,7 45,1 65,0 45,6 25,2

De asemenea, semnaldm c3, in mediul rural, posibilitatile de accesare a Internetului din diferite spatji
sunt mai reduse, in comparatie cu mediul urban (a se vedea Tabelul 6).

Tabelul 6. Locurile de unde se face accesarea Internetului, in dependenta de mediul de resedinta, %

Varsta Acasa La scoala Prin WiFi Oriunde, La internet-
din locurile prin internet | cafe
publice’® mobil

Total 97,9 31,9 58,9 36,1 22,0

Mediul urban 98,9 35,5 63,7 43,3 27,5

Mediul rural 97,1 29,1 55,2 30,6 17,8

2.7. Scopul utilizarii internetului in ultimele 12 luni

Copiii cu varsta 12-15 ani au utilizat Internetul, in ultimele 12 luni, in diferite scopuri (a se vedea Figura
6). Comparativ cu studiile anterioare, constatdm ca primele doua pozitii au rdmas neschimbate,
urmarindu-se cresterea utilizarii Internetului pentru accesarea profilului pe retele de socializare cu
11,1 p.p., precum si utilizarea acestuia in cautarea informatiei pentru pregatirea temelor pentru acasa
cu 15,4 p.p. Cresterea cea mai spectaculoasa insa s-a inregistrat pentru utilizarea Internetului pentru
a trimite mesaje audio sau text in regim real — cu 21,6 p.p. (utilizarea viber, whats app, telegram sau
mesangeria retelelor de socializare).

8 Cafenea, parc, bibliotecd, casa de culturd, troleibuz, etc

9 Cafenea, parc, biblioteca, casa de culturg, troleibuz, etc
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Figura 6. Scopul utilizarii Internetului, in ultimele 12 luni, %
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Datele cercetatorii atesta ca 96 la suta dintre elevii cu varsta 12-15 ani utilizeaza Internetul pentru
accesarea profilului de pe retelele de socializare, fara diferente semnificative de varsta, sex, mediu de
resedinta si zon& a Republicii Moldova. intr-o masuré mai mica, utilizeaz4 in acest scop Internetul cei
cu varsta de 12 ani — 90,4%.

95 la suta dintre copii cu varsta 12-15 ani utilizeaza internetul pentru a cauta informatii necesare
pentru pregatirea temelor pentru acasa. Copiii cu varsta de 12 ani, preponderent baieti, intr-o masura
mai mic3, utilizeaza Internetul in acest scop (92,8%).

90 la suta dintre copii trimit sau primesc mesaje audio in timp real pe Internet. Nu exista diferente
semnificative in utilizarea Internetului pentru a trimite/primi mesaje audio sau text in timp real dupa
unele caracteristici sociodemografice. Semnaldam ca, doar cei care nu utilizeaza Internetul zilnic, mai
putin utilizeaza Internetul in acest scop.
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Vizioneaza clipuri video, filme online, 83 la suta dintre copii. intr-o masurd mai mica, folosesc
Internetul in acest scop copiii cu varsta de 12 ani (74,1%) si copiii care vorbesc limba rusé (77,3%).

Citesc stiri si alte materiale informative pe Internet 72 la sut& dintre copii. intr-o masura mai mare, fac
acest lucru copiii cu véarsta de 15 ani (82,0%), fetele (76,1%) si cei din mun. Chisinau (76,6%).

Vizioneaza vloguri 60 la suta dintre copii. Mai putin utilizeaza Internetul pentru aceasta copiii vorbitori
de limba rusa (43,1%) si cei cu varsta de 12 ani (54,3%).

Folosesc Internetul pentru a descarca jocuri, filme — 51 la suta dintre copii, intr-o masura mai mare,
copii cu varsta de 15 ani (56,8%), baietii (63,0%), cei din mediu urban (56,2%), preponderent, mun.
Chisinau (61,9%).

Posteaza fotografii sau video pe retelele de distribuire sau livestream, cum ar fi Instagram, Periscope
etc., 49 la suta dintre copii. Fetele fac acest lucru intr-o masura mai mare decét baietii (57,2% fata de
37,9%), vorbitorii de limba roméang, de asemenea, intr-o masura mai mare decét vorbitorii de limba
rusa (50,3% fata de 43,3%). Semnalam ca, odata cu cresterea varstei, creste si numarul copiilor ce
utilizeaza Internetul in acest scop (de la 33,6% dintre elevii cu varsta de 12 ani la 59,2% dintre elevii cu
varsta de 15 ani).

45 la suta dintre copii utilizeaza Internetul pentru a accesa jocuri online. Astfel de actiuni sunt
caracteristice intr-o masura mai mare bdietilor (68,8% fata de 26,7%) si copiilor cu varsta de 12 ani
(50,4%).

Descarca carti sau citesc carti online 44 la suta dintre elevii cu varsta de 12-15 ani. Cei din mediul
urban fac acest lucru intr-o masura mai mare (52,1% fata de 37,5%), in mod special, cei din mun.
Chigindu (58,7%). De asemenea, fetele fac acest lucru intr-o masura mai mare decéat baietii (53,1% fata
de 32,1%).

39 la suta dintre copii procura sau cauta lucruri in magazinele online. Astfel de actiuni sunt
caracteristice intr-o masura mai mare celor din mun. Chisinau (54,9%), inclusiv, mun. Balti (43,0%),
vorbitorilor de limba rusa (46,2%) cu varsta de 14-15 ani.

Citesc bloguri 30 la suta dintre copii. Intr-o masurd mai mare, fac astfel de actiuni copiii cu varsta 14-
15 ani, fete, vorbitoare de limba roméana din mediul urban.

Utilizeaza Internetul pentru a trimite/primi mesaje prin posta electronica doar 29 la suta dintre copiii
cu varsta 12-15 ani. intr-o masura mai mare, utilizeaza Internetul in acest scop copiii cu varsta de 15
ani (38,5%), cei din mediul urban (35,3%), in mod special, mun. Chisindu (41,6%) si mun. Balti (34,8%).

De asemenea, aproximativ 29 la suta folosesc Internetul pentru a discuta in diferite chat-room-uri,
forumuri etc. intr-o m&sura mai mare realizeazé astfel de actiuni pe Internet vorbitorii de limba rusa
(43,1%), din mediul urban (36,9% fata de 22,8%), preponderent, mun. Balti (40,0%), mun. Chisinau
(37,4%), cu varsta de 14 ani.

13 la suta dintre copii (practic 1 copil din 10) cu varsta 12-15 ani cauta si se informeaza pe Internet
despre sex, relatii sexuale si alte lucruri pe care nu le pot discuta cu alte persoane. Astfel de actiuni,
realizeaza fiecare al 4-lea copil cu véarsta de 15 ani (clasa 9-a), preponderent, baietii (19,1% baietii fata
de 8,1% fete), din municipiile Chiginau si Balti (16,8% si 17,8%, respectiv).

Nu in ultimul rand, evidentiem ca 9,7% dintre copii au plasat pentru vanzare sau au vandut pe Internet
lucrurile personale sau ale cunoscutilor. Astfel de actiuni realizeaza intr-o masura mai mare copiii de
15 ani (clasa 9-a), baieti (14,3% fata de 6,1%).
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2.8. Utilizarea camerei foto/web

Camera foto/web este utilizata de catre elevii cu varsta 12-15 ani in diferite scopuri, dar cel mai
frecvent pentru discutii pe sistemele de mesangerie instanta(skype, viber etc.) sau pentru a face
fotografii si a le plasa pe retelele sociale sau a le transmite prietenilor (a se vedea Figura 7).

Figura 7. Scopul utilizarii camerei web, in ultimele 12 luni, %
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Copiii de 12 ani (83,2%), utilizeaza, intr-o masura mai mare, camera foto/web pentru discutii pe
sistemele de mesangerie instant&(skype,viber etc.). In schimb, cu ajutorul camerei foto/web fac
fotografii pentru a fi plasate pe retelele de socializare, transmise prietenilor, preponderent copiii de 15
ani (78,0%), fete (81,0%), din mediul urban (75,9%). Fac inregistrari video pentru a fi plasate pe Internet,
practic, fiecare al 4-lea adolescent de 15 ani (26,0%). Acesti adolescenti sunt din mediul urban (25,9%),
intr-o masura mai mare, vorbitorii de limba rusa (26,1%). Discuta pe forumuri/chat-room, conectand
camera web, intr-o masura mai mare, copiii de 13-15 ani (21 la suta fata de 13 la suta in cazul copiilor
de 12 ani), fete (20,8% fata de 17,1%), din mediul urban (22,5% fata de 16,1%), vorbitori de limba rusa
(25,2% fata de 17,2%). Transmisiunile live pe retelele de socializare sunt efectuate de cétre copiii de
12 ani, intr-o masurd mai mare (14,3%), din mun. Chisinau (16,8%), vorbitori de limba roméana (13,3%).
lar 3,5% dintre copiii cu varsta de 12-15 ani utilizeaza camera foto/web pentru transmisiuni live prin
Periscope, in special, lucrul acesta este caracteristic pentru adolescentii de 14-15 ani(5,3% si 4,8%
respectiv), din mediul urban (5,1%), inclusiv mun. Balti (5,2%), vorbitori de limba rusa (5,7%).
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3.1. Prezenta pe retelele de socializare

Semnificativ este faptul ca 96,5% dintre copiii cu varsta de 12-15 ani au cont/profil pe retelele de
socializare (a se vedea Figural 8). Fiind intrebati cati ani aveau cand si-au creat sau le-a fost creat cont
prima data intr-o retea de socializare, 17,3% dintre copiii ne-au relatat ca aveau pana la 7 ani,

12,7% - 8 ani, 16,4% - 9 ani, 23,4% - 10 ani, 13,2% - 11 ani, 11,8% - 12 ani si 7,1% peste 13 ani. Am
constatat astfel ca peste 44 la suta dintre copii sunt prezenti pe retelele de socializare de la o varsta
extrem de frageda — sub 10 ani, 24 la suta de la 10 ani si doar 1/3 de la varsta de 11-13 ani. Acest
lucru ne vorbeste despre necesitatea informarii copiilor despre riscurile existente in mediul online, din
momentul in care acestia merg pentru prima data la scoala.

Figura 8. Prezenta unui cont/profil pe retelele de socializare, in dependenta de varsta, %
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Dintre cei 96,5% (1399 respondenti'®) care au cont/profil pe retelele de socializare, constatdm ca
cei mai multi sunt prezenti pe Odnoklassniki (81,9%), urmati de cei pe Instagram (64,3%), Facebook
(63,5%), Vkontakte (46,7%), mai putin pe Twitter (18,2%) sau alte retele — Ask.Fm, SnapChat, Twich,
Timbler, Steam, Sarahahetc. (2,1%) (a se vedea Figura 9).

Profilul celor prezenti pe reteaua de socializare Odnoklassniki este urmatorul: preponderent, din
mediul rural (94,1%), indiferent de zona geografica (nord - 96,0%, centru — 91,7%, sud — 87,5%),
vorbitori de limba roméana (86,6%), cu varsta 12-14 ani (peste 83%). Pe reteaua Instagram au cont,
intr-o mdsura mai mare, copii cu varsta de 15 ani (71,3%), fete (72,9% fata de 53,3%), din mediul urban
(71,3% fata de 59,0%), in mod special, din mun. Chisindu (73,6%). Pe reteaua Facebook, au cont intr-o
masurd mai mare copiii cu varsta de 15 ani (76,9%), din mun. Chisinau (82,4%). Pe reteaua Vkontakte
sunt 87,9% dintre vorbitorii de limba rusa, preponderent, din mun. Balii (81,7%), intr-o mdsura mai
mare, baieti (51,4% fata de 43,1%). Aproximativ acelasi profil este caracteristic si pentru reteaua
Twitter — vorbitori de limba rusa (26,0%), din mun. Balti (28,2%).

10  Unii copii au cont/profil pe mai multe retele de socializare.
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Figura 9. Prezenta pe retele de socializare a copiilor cu varsta 12-16 ani, %
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3.2. Prezenta datelor personale pe reteaua de socializare utilizata
cel mai frecvent

Data si anul nasterii sunt afisate public pe reteaua de socializare pe care o acceseaza cel mai des

la 58,5% dintre copiii cu varsta 12-15 ani, fata de 31,8% la care aceste date nu sunt publice, iar 9,7%
nu cunosc statutul acestei informatii pe reteaua de socializare (a se vedea Figura 10). Sunt afisate
datele public la 62,4% dintre copiii din mediul rural, preponderent fete (60,6%) si vorbitori de limba
romana (60,1%). Nu au afisat datele public, intr-o masura mai mare, copiii cu varsta de 14 ani (35,1%),
din mediul urban (36,7%), vorbitori de limba rusa (38,2%), preponderent, din mun. Bélti (38,2%) si mun.
Chisinau (35,2%).

Figura 10. Datele si anul nasterii sunt afisate public, %

Aproximativ la % dintre copiii cu varsta 12-15 ani, data si anul nasterii de pe retelele de socializare sunt
veridice (indiferent daca sunt afisate public sau nu) (a se vedea Figura 11). Odata cu cresterea varstei,

se constata cresterea numarului copiilor la care datele pe reteaua de socializare sunt adevarate (de la

68,3% la copiii de 12 ani (clasa 6-a), la 78,0% la copiii de 15 ani (clasa 9-a). Sunt corecte datele, intr-o

35



masura mai mare, la fete (76,8%), decét la baieti (67,0%), la cei din mediul rural (76,5%), in comparatie
cu cei din mediul urban (67,1%). Semnificativ este faptul ca la 1/3 dintre copiii din mun. Chisinau
datele de pe reteaua de socializare nu sunt corecte.

Pe de alta parte, 85,3% dintre copiii care au indicat ca data si anul nasterii sunt afisate public pe
reteaua de socializare, indica faptul ca datele sunt cele adevarate.

Figura 11. Datele si anul nasterii sunt veridice, %
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in 84,3% din cazuri, profilul copiilor indica numele si prenumele real al acestora (a se vedea Figura 12).
Nu exista diferente semnificative dupa unele caracteristici sociodemografice la acest subiect. Totusi
evidentiem ca elevii care utilizeaza Internetul de céteva ori pe luna (76,7%) sau mai rar (55,6%) prefera
sa nu indice numele si prenumele real, in comparatie cu cei care-l utilizeaza zilnic (85,1%).

Figura 12. Numele si prenumele copiilor pe reteaua de socializare sunt reale, %
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lar la 8,1% dintre copii, pe profilul din reteaua de socializare este afisat public si adresa de domiciliu,
numarul de telefon. Lucrul acesta este caracteristic, intr-o masura mai mare, vorbitorilor de limba rusa
(12,4%), copiilor din mun. Balti (11,5%), baietilor, intr-o masura mai mare, decét fetelor (10,3% fata de
6,4%), copiilor cu varsta de 15 ani (10,2%) (a se vedea Figura 13).
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Figura 13. Prezenta adresei de domiciliu, a numarului de telefon pe profilul pe retelele de socializare, in
dependenta de varsta, %
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in 80,1% din cazuri, profilul de pe retelele de socializare a copiilor are o fotografie pe care se vede clar
fata detinatorului de profil. Situatia data este caracteristicd, intr-o masura mai mare, fetelor (85,0%

fatad de 74,0%), copiilor din mediul rural (86,3% fatd de 71,9%). De asemenea, semnalam ca, odata cu
cresterea varstei, copiii, preponderent, plaseaza pe profilul lor fotografii in care se vedea clar fata (de la
72,5% la varsta de 12 ani (clasa 6-a) la 84,5% la varsta de 15 ani (clasa 9-a).

Figura 14. Datele despre institutia de invatamant in care studiaza copiii sunt afisate public, %
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Informatia despre institutia de invatdamant in care studiaza copiii cu varsta 12-15 ani este facuta
publica pe reteaua de socializare a acestora in 29 la suté din cazuri (a se vedea Figura 14). Odata
cu cresterea varstei, informatia despre institutia in care studiaza copiii este mai frecvent afisata pe
reteaua de socializare. La acest subiect exista mari diferente referitor la informatia corecta despre
institutia in care studiaza, intre mediul rural si urban. 41,9% copiii din mediul urban, inclusiv, 48,7%
din mun. Chisindu si 35,1% din mun. Balti au plasat informatia corect, fata de doar 19,4% a celor din
mediul rural.
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3.3. Actiunile intreprinse pe reteaua de socializare, in ultimele 12
luni

Retelele de socializare sunt utilizate de cei mai mulii copiii cu varsta 12-15 ani pentru a posta diverse
fotografii, a comunica cu persoanele din viata reald, a urmari postarile prietenilor (a se vedea Figura
15).

Figura 15.Actjunile intreprinse pe reteaua de socializare, in ultimele 12 luni, %
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Totusi datele cercetarii atesta ca unii copii utilizeaza reteaua de socializare ca mijloc de acceptare
sau cdutare a noi prieteni. Astfel, 38,7% dintre copii au acceptat, in ultimele 12 luni, cereri de prietenie
de la persoane pe care nu le cunosc in viata reald. Odata cu cresterea varstei, s-a constatat cresterea
ponderii copiilor ce accepta sa-si faca prieteni noi pe retelele de socializare (a se vedea Figura 16).

31,8% dintre copii au trimis cereri de prietenie pe retelele de socializare persoanelor pe care nu le-

au cunoscut in viata reala. Si de aceasta data, s-a constatat ca, odata cu cresterea varstei, creste si
numarul respondentilor ce accepta sa-si faca prieteni noi pe retelele de socializare (a se vedea Figura
17). Mai des trimit cereri de prietenii baietii (37,2%), in comparatie cu fetele (27,6%).
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Figura 16. Acceptarea cererilor de prietenie de la persoane pe care nu le cunosc in viata realg, in
dependenta de varsta, %
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Figura 17. Trimiterea cererilor de prietenie persoanelor pe care nu le cunosc in viata reald, in
dependenta de varsta, %

60%
50%
40,8%

40%

34,6% 31.8%
o 24,5% A

20%

10%

0%
12 ani (clasa 6-a) 13 ani(clasa7-a) 14 ani(clasa 8-a) 15 ani (clasa 9-a) Total

28,4% dintre copii au discutat in privat cu persoane pe care prima data le-au cunoscut pe reteaua de
socializare. La fel, astfel de actiuni sunt dependente de vérsta copiilor (a se vedea Figura 18).

Practic, fiecare al 5-lea copil cu varsta 12-15 ani a facut postari cu locatia pe reteaua de socializare,
in ultimele 12 luni. intreprind, intr-o m&sura mai mare, astfel de actiuni fetele (27,3%), in comparatie
cu baietii (13,1%), cei din mediul urban (27,1%), decat cei din mediul rural (16,4%), in special, cei din
mun. Chisindu (30,8%) si mun. Balti (26,7%). De asemenea, postarile cu locatii sunt mai caracteristice
copiilor de 15 ani (26,0%) (a se vedea Figura 19).
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Figura18. Discutarea, in privat, cu persoane pe care prima data le-au cunoscut pe reteaua de
socializare, in dependenta de varsta, %
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Figura 19. Postari privind locatia (check-in), %

Total 21,0% 79,0%

Baieti [RERE] 86,9%
Fete 27,3% 72,7%

Urban 27,1% 72,9%

Rural 6,4% 83,6%

0% 20% 40% 60% 80% 100%

.Da .Nu

13,6% dintre copii, in ultimele 12 luni, au facut postari pe reteaua de socializare din care altji pot afla
unde acestea locuiesc. Astfel de actiuni au intreprins intr-o masura mai mare copiii din mediul rural
(16,3%) fatad de mediul urban (10,0%), de diferite varste (a se vedea Figura 20).

3.4. Cunoasterea de catre parinti a activitatii copiilor pe retelele
de socializare (opinia copiilor)

98,7% dintre copiii care au cont pe retele de socializare, au mentionat ca parintii sau persoanele adulte
cu care locuiesc cunosc despre faptul ca ei au un cont/profil pe retelele de socializare. 83,9% dintre
copii au indicat ca au in lista de prieteni pe cel putin una din retelele de socializare pe care o foloseste,
un parinte /persoana cu care locuiesc, fata de 9,1% care au evidentiat ca nu, pentru ca parintii nu au
profil pe retele de socializare si 7,0% care nu au acceptat parintii pe reteaua de socializare. Datele
cercetarii atesta ca, conform afirmatiilor copiilor, nu au profil pe retelele de socializare, intr-o masura
mai mare, parintii din mediul urban, in special, municipiile Chigindu (13,3%), mun. Balti (12,3%),
vorbitori de limba rusa (12,0%). lar profilul copiilor care nu si-au acceptat parintii in lista de prieteni de
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pe reteaua de socializare este urmatorul: preponderent, baieti (10,6% fata de 4,2%), vorbitori de limba
rusa (12,0% fata de 5,4%), din mun. Balti (11,5%) si mun. Chisinau (9,6%).

Figura 20. Postari pe reteaua de socializare din care se poate afla unde locuieste persoana, in
dependenta de varsta, %
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Fiind intrebati daca parintii / ingrijitorii urmaresc activitatea lor pe retelele de socializare, 58,4%

dintre copii au raspuns afirmativ, 22,2% dintre copii — negativ si 19,4% - au specificat ca nu stiu daca
activitatile lor pe retele de socializare le sunt urmarite de catre parinti. Parintii/ingrijitorii verifica
activitatea de pe retelele de socializare, intr-o masura mai mare, la fete (66,5%), decét la baieti (47,9%),
la cei din mediul rural (63,9%), decat din cel urban (51,1%), la vorbitorii de limba romana (64,4%), in
comparatie cu vorbitorii de limba rusa (39,5%) (a se vedea Figura 21).

Figura 21. Urmarirea activitatii copiilor in retelele de socializare de catre parinti / ingrijitori (raspunsul
copiilor), %
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Au raspuns ferm ca activitatea lor pe retelele de socializare nu este urmarita, intr-o masura mai mare,
baietji (29,4%), in comparatie cu fetele (16,7%), cei din mediul urban (27,0%), in comparatie cu mediul
rural (18,6%), in mod special, mun. Balti (30,8%) si mun. Chisinau (25,6%). in discutiile focus grup,
adolescentii au mentionat ca nu prea ofera acces liber parintilor la retelele lor de socializare. Fetele
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ofera acces mamelor mai frecvent decat baietii — ,mie imi scriu persoane mai mari — armeni, azeri,
gruzini si eu ii spun mamei si mai departe ea comunicé cu ei” (FG_1_C_B). Pe de alta parte, aceasta
explica faptul c4, practic, fiecare al 10-lea copil, pe langa profilul cunoscut de parintj, alti adulti, au mai
creat un profil nou pe care acestia nu-l cunosc. Aceste actiuni sunt mai caracteristice baietilor (13,1%),

in comparatie cu fetele (9,4%).

3.5. Comunicarea copiilor pe Internet cand doresc ca parintii sa nu
cunoasca discutiile

Copii au relatat ca exista , 7007 metode” de a comunica pe Internet ca parintii sa nu cunoasca
discutiile. In primul rand, parintii sunt la serviciu atunci cand ei ajung acas& dup4 lectii, iar in cel mai
rau caz, ei comunica noaptea cand parintii dorm. in al doilea rand, marea majoritate a parintilor au mai
putine cunostinte despre mediul online decat copiii — ,nu stiu ce inseamna odnoklassniki”. in astfel de
situatii, adolescentii ne-au relatat ca parintii roaga fratii sau surorile mai mari, atunci cand sunt fratj /
surori mai mari, ca acestia sa le verifice activitatea lor de pe retelele de socializare.

Siin al treilea rand, mediul online ofera multiple posibilitati de a ascunde comunicarea de parintj,
inclusiv punerea parolei la telefon. Astfel, copii au semnalat ¢4, atunci cand nu doresc ca parintji sa le
vada comunicarea online, apeleaza la urmatoarele actiuni: sterg mesajele, fac totul incognito, creeaza
profiluri false, utilizeaza discutii live.

Numarul copiilor care se straduiesc sa creeze o relatie de incredere cu parintii este redus (a se vedea
Boxa 6).

Boxa 1. Exemplu de creare a unei relatii de incredere copil-parinte

,La Inceput, parintii cereau sd le arat totul. Dar, intr-o zi, le-am spus ca nu e treaba lor, ca sunt
informat si ca stiu ca nu trebuie sa vorbesc cu persoane necunoscute. De atunci lor li s-a facut mai
usor”.

(FG_2_C_Ch)
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Comportamentul
online



4.1. Problemele in mediul online, in ultimele 12 luni

Datele cercetérii releva o gama larga de probleme cu care se confrunta copiii pe internet (a se vedea
Figura 22). Practic, fiecare al 5-lea copil cu varsta 12-15 ani s-a pomenit cu parola/contul profilului
de pe reteaua de socializare spart, in ultimele 12 luni. Aceasta problema a fost caracteristica, intr-o
masura mai mare, adolescentilor din mun. Bélij (30,4%), vorbitorilor de limba rusa (28,3%), celor cu
varsta de 14-15 ani (24,9%), fete (24,6%).

Figura 22. Problemele cu care s-au confruntat, in ultimele 12 luni, %
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18,6% dintre copiii cu varsta 12-15 ani au fost blocati pe grupurile din retelele de socializare, in
ultimele 12 luni. Cu situatji de acest gen s-au confruntat, intr-o masura mai mare, copiii din mediul
urban (23,2%), in mod special, mun. Balti (34,1%).

Figura 23. Accesarea involuntara, vizionarea imaginilor, video cu caracter sexual, in dependenta de
varsta, %
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Accesarea involuntara/vizionarea imaginilor cu caracter sexual a fost o provocare pentru 16,3% dintre
copii, in ultimele 12 luni. Cu astfel de actiuni s-au confruntat, mai frecvent, adolescentii cu varsta de
15 ani (29,7%), baieti (21,6%) din mun. Balti (23,7%) (a se vedea Figura 23). Comparativ cu studiul din
2014, s-a constatat o cregtere de 3 p.p. a celor care se confrunta cu astfel de probleme pe Internet.

Au fost hartuiti online (primit mesaje jignitoare pe messenger, viber, chat-forumuri) 16 la suta dintre
copii. Cu astfel de probleme s-au confruntat, intr-o masura mai mare, cei din mediul urban (20,0%) fata
de cei din mediul rural (13,3%), preponderent, mun. Bal{i (23,7%), cei cu vérsta de 15 ani (a se vedea
Figura 24).

Figura 24. Primirea mesajelor jignitoare pe sistemele messenger, viber, forum etc., in dependenta de
varsta, %

Wel 28%
20% ) 19,0% (WS
16,2%
15% [ (L (.
LLE 10,8%

L e I T R — Y —
A [ e T e I S e |
0% )

12 ani (clasa 6-a) 13 ani(clasa7-a) 14 ani(clasa 8-a) 15 ani (clasa 9-a) Total

Cu postarea mesajelor cu caracter ofensator s-a confruntat fiecare al 10-lea copil care a participat la
cercetare, indiferent de varsta, sex, limba vorbita. Copiii din mediul rural se confrunta insa mai rar cu
aceasta problem3, fata de cei din mediul urban (7,0% fata de 11,7%) (a se vedea Figura 25).

Figura 25. Postarea pe retelele de socializare a mesajelor cu continut ofensator, jignitor la persoana,
accesibile pentru toata lumea, in dependenta de mediul de resedinta, %
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Odata cu cresterea varstei, creste si numarul persoanelor care se confrunta cu astfel de probleme (a
se vedea Figura 26). Cu astfel de probleme se confrunta, intr-o mdsurd mai mare, fetele decét baietji
(9,7% fata de 6,1%).
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Figura 26. Solicitarea imaginilor foto / video cu parti intime ale corpului, in dependenta de varsta, %
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In discutiile focus grup cu adolescentii, de asemenea, s-au mentionat situatii cand acestia au primit
mesaje in care erau rugati sa trimita ,poze erotice” (a se vedea Boxa 7).

Boxa 2. Exemplu de situatie in care copiii transmit poze erotice

,A fost rugata sa transmita poze erotice. La inceput, ea nu a vrut s trimita. Ulterior, acea persoanad
j-a scris cd nu mai vrea sa comunice cu ea. Aceasta a determinat-o pe ea sa trimita astfel de poze...
Acea persoand a creat, ulterior, un profil nou pe care a pus pozele”.

(FG_4_C_S)

5,4% dintre copii au evidentiat c4, in ultimele 12 luni, cineva a postat pe retelele de socializare
fotografii cu persoana lor, modificate in mod jignitor, accesibile pentru toata lumea. Datele evidentiaza
ca exista anumite diferente, in dependenta de zona geografica in astfel de situatii.

Au primit mesaje cu cuvinte sau imagini necenzurate, vulgare, cu caracter sexual pe sistemele de
mesangerie instanta 14,8% dintre copii. Aceasta situatie este mai frecventa copiilor cu varsta de 15
ani (a se vedea Figura 27), din mun. Balti (24,4%).

Figura 27. Receptionarea cuvintelor sau imaginilor necenzurate, vulgare, cu caracter sexual pe
sistemele messenger, viber, forum etc., in dependenta de varsta, %
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La 8,1% dintre copii li s-au cerut sa arate imagini, video cu parti intime ale corpului, iar 4,4% dintre
copii au fost amenintati cu rafuiala, daca nu accepta o provocare / sa faca ceea ce li se cere.

4.2. Comportamente riscante care pot avea consecinte negative

Datele cercetarii atesta ca elevii utilizeaza, in primul rand, Internetul pentru comunicarea cu persoanele
pe care le cunosc in viata reala (65,1%) si, ulterior, pentru a-si face noi cunoscuti (31,4%), inclusiv,
pentru a face cumparaturi in mediul online (31,2%) (a se vedea Figura 28). Analiza comparativa a
datelor studiului prezent cu cel realizat in 2013 atesta scaderea cu 37,9 p.p. a copiilor de aceasta
varsta, care cauta persoane pe Internet pentru a se imprieteni. Actualmente, acest comportament
este caracteristic baietilor, intr-o masura mai mare, decét fetelor (35,6% fata de 28,0%), celor cu varsta
de 15 ani (clasa 9-a) mai mult decét celor de 12 ani (clasa 6-a) (35,3% fata de 27,3%).

Alte comportamente riscante ale adolescentilor sunt cumpararea online a jocurilor (13,4%),
trimiterea fotografiilor / secventelor video cu ei persoanelor cunoscute doar in mediul online
(13,1%), incredintarea parolei de la posta electronica sau de la profilul de socializare altor persoane
(12,1%), schimbul de date personale (numar de telefon, adresad de domiciliu, date despre parinti etc.)
persoanelor din mediul online (8,3%).

13,1% dintre copii trimit fotografii sau secvente video cu caracter personal persoanelor cunoscute
doar pe Internet. Observam si la acest capitol o reducere cu 6,6 p.p. a celor care intreprind astfel

de actiuni riscante in mediul online cu persoanele necunoscute, comparativ cu datele studiului din
2013. Actualmente, astfel de actiuni intreprind, intr-o madsura mai mare, baietii (16,9% fata de 10,0%),
vorbitorii de limba rusa (17,8% fata de 11,6%), cei din mun. Balti (18,5%) si din zonele Centru (15,7%) si
Sud (13,2%).

S-a redus si numarul copiilor (-10,9 p.p.) ce incredinteaza altor persoane parola la posta electronica
sau la profilul de pe reteaua de socializare. Actiuni de genul dat, actualmente, intreprind, intr-o masura
mai mare, adolescentii de 14 ani (14,5%) si 15 ani (16,2%) si cei din mun. Balti (16,3%).

S-a redus semnificativ (de la 25,0% in 2013 la 8,3%) numarul copiilor ce fac schimb de date personale
cu persoane cunoscute doar pe Internet. Totusi o parte din adolescentj, preponderent, cei de 15 ani
(12,7%) si cei din mun. Bélti (10,4%) incd mai realizeaza astfel de actiuni.

Figura 28. Actiunile intreprinse pe Internet, in ultimele 12 luni, %
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Schimbarile mentionate sunt pozitive si atesta cresterea gradului de informare al copiilor cu varsta
12-15 ani privind riscurile online. Aceste schimbari releva impactul sesiunilor de informare petrecute
in institutiile de invatamant de diferiti specialisti in acest domeniu, inclusiv Centrul International ,La
Strada”.

Printre comportamentele noi, riscante intreprinse de adolescenti semnalam - realizarea
cumparaturilor in magazinele din mediul online (31,2%) si cumpararea online a jocurilor (13,4%).
Cumpararea diferitor bunuri din magazinele online este caracteristica adolescentilor din mediul urban
(43,0%), in special mun. Chigindu (46,9%) si mun. Balti (42,2%) si respondentilor vorbitori de limba rusa
(40,2%). Cumpara online jocuri, credite pentru jocuri, puncte bonusuri etc. prin intermediul Google Play,
AppStore sau prin alte modalitati fiecare al 5-lea baiat (20,7%), cei mai multji fiind din mun. Chisinau
(16,8%) si din mun. Balti (14,8%).

Practic 1/3 dintre respondenti (35,9%) au discutat, au facut schimb de fotografii, diferite informatii pe
retelele de socializare, cu persoane necunoscute anterior in viata reald. Nu exista careva diferente in
astfel de actiuni, in dependenta de varsta sau sex, mediu de resedinta. Totusi evidentiem ca actiuni
de genul dat sunt mai caracteristice vorbitorilor de limba rusa si celor din zona de sud a Republicii
Moldova.

Actiunile pe care le intreprind adolescentii care au avut discutii cu persoanele cunoscute doar pe
Internet (35,9% din totalul copiilor) sunt diverse (a se vedea Figura 29). Peste 80" la sutd dintre

acesti copii sunt cu varsta de 15 ani (clasa 9-a), din mun. Chisindu si Balii si prefera sa discute si sa
comenteze postarile de pe retelele de socializare. Peste 70 la suta dintre copiii din mediul urban si din
cei vorbitori de limba rusa fac schimb de figiere, link-uri, filme, muzica etc. Peste 30 la suta din cei cu
varsta de 15 ani (clasa 9-a), vorbitori de limba rusa si din mun. Balti fac schimb de fotografii personale.
Peste 25 la suta din cei cu varsta de 15 ani (clasa 9-a) si din cei din mun. Bélti fac schimb de date de
contact (telefon, adresa etc.)

Figura 29. Activitatile pe Internet cu persoanele pe care le-au cunoscut doar online, %
(doar cei care au declarat ca au discutat cu persoane pe care le-au cunoscut doar online)
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Alarmant este faptul c3, practic, fiecare al 10 copil din cei 35,9% care au discutat, transmis poze
persoanelor necunoscute a primit propuneri indecente de la persoanele cunoscute pe Internet. Situatii
de acest tip sunt mai intalnite la copiii cu varsta de 12-14 ani (a se vedea Figura 30), precum si celor
din mun. Chigindu, regiunile de Nord si Centru ale Republicii Moldova.

11 Din 35,9% care au discutat si au transmis poze persoanelor necunoscute pe Internet.

48



Figura 30. Propuneri indecente de la persoanele cunoscute pe Internet, in dependenta de varsta, %
(doar acei care au declarat cd au discutat cu persoane pe care le-au cunoscut doar online)

L
L T T T
0

2] e Lo

ool N N RN 88%

T T e S M

T T R e

0% )
12 ani (clasa 6-a) 13 ani (clasa 7-a) 14 ani (clasa 8-a) 15 ani (clasa 9-a) Total

Discutiile focus grup cu copii releva ca acestia, frecvent, primesc invitatii de prietenie pe retelele de
socializare de la persoanele necunoscute, iar, dupa ce accepta aceste persoane in prieteni, primesc
diferite intrebari referitoare la persoana lor, inclusiv invitatii de a se cunoaste in realitate — ,persoana
aceea a venit in sat si cerea s& ne intalnim in parc” (FG_4_C_S). In multe situatii, aceste persoane
necunoscute creeaza profiluri false pe retele de socializare persoanelor cu care comunica (a se vedea
Boxa 3).

Boxa 3. Exemplu de hartuire a copiilor in mediul online

,Mi-a scris o persoand necunoscuta... Eu il evitam. El insa a intrat si mi-a gasit parintii si le-a scris lor
ca eu am fost in Rusia cu el si ca acum el vrea sa ma ia de sotie.. Dupa aceasta, el a creat un site
cu pozele mele si de pe acest site scria la parinti si la prietenii mei”.

(FG_4_C_S)

Au intreprins actiuni pentru a intalni persoanele cunoscute pe Internet in viata reala 35,9% din copii
(521 respondenti din esantionul total). Tendinta de a intalni persoana cunoscuta anterior in Internet nu
s-a rezumat doar la o singura data. Datele cercetarii atesta ca % dintre copiii nominalizati'?, in ultimele
12 luni, s-au intalnit, ulterior, cu un prieten al unei persoane pe care o cunosc in viata reald, aproximativ
48 la suta cu un membru din familia unei persoane pe care o cunosc in viata reald, 40 la sutd cu o
ruda/prieten al familiei pe care I-a cunoscut mai intai pe Internet si 30 la suta cu persoane straine
cunoscute pe Internet (a se vedea Figura 31).

12 Din 521 de respondenti.
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Figura 31. Persoane cunoscute, initial, pe Internet, ulterior, intalnite in viata reald, in ultimele 12 luni, %
(doar acei care au declarat cd au discutat cu persoane pe care le-au cunoscut doar online)
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Odata cu cresterea varstei, se atesta si tendinta copiilor de a se intalni cu persoane straine cunoscute,
initial, pe Internet (a se vedea Figura 32).

Figura 32. Confruntarea in viata reala cu persoane straine cunoscute, initial, pe Internet in ultimele
12 luni, in dependenta de varsta, % (doar acei care au declarat ca au discutat cu persoane pe care le-au
cunoscut doar online)
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Dintre copiii care s-au intalnit, ulterior, in viata reala cu persoane pe care, initial, le-au cunoscut doar pe
Internet (521 respondenti), 281 (53,9%) au avut situatii cand au regretat, s-au simtit neconfortabil, i-a
deranjat intalnirea cu persoana cunoscuta anterior pe Internet. Motivele frustrarii si regretului intalnirii
sunt diverse si releva riscurile cu care se confrunta aceasta categorie de copii (a se vedea Figura

33). Atragem atentia la faptul ca 38,1% dintre acesti copii au preferat sa nu spund motivul regretului
intalnirii. Cei mai multi copii care au mentionat ca aceste persoane le-au facut lucruri rele, au varsta de
13 ani (clasa 7-a) si sunt vorbitori de limba rusa.
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Figura 33. Motivele frustrarii/regretului intalnirii cu persoana cunoscuta anterior pe Internet, %
(doar acei care au declarat cd s-au intalnit cu persoane pe care le-au cunoscut doar online)'®
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4.3. Aprecierea propriului comportament in mediul online

18,6% dintre respondenti au recunoscut ca si ei, in ultimele 12 luni, s-au purtat pe Internet astfel, incat
au jignit / au suparat alte persoane. Odata cu cresterea varstei, creste si numarul celor care au un astfel
de comportament pe retelele de socializare (de la 10,5% la 27,6%) (a se vedea Figura 34). Astfel de
comportamente, de asemenea, sunt caracteristice, intr-o masura mai mare, in mediul urban decat in

cel rural (23,3% fata de 15,0%), in mod special, celor din mun. Bélti (38,1%) si vorbitorilor de limba rusa
(31,4% fata de 14,5%).

Figura 34. Jignirea / supdararea altor persoane pe Internet, in ultimele 12 luni, in dependenta de varsta, %

oo 27,7%
21,2%
20 18,6%
14,8%
10,5%

10% |i
0% )

12 ani (clasa 6-a) 13 ani (clasa 7-a) 14 ani(clasa 8-a) 15 ani(clasa 9-a) Total

13 281 de respondenti din 521.
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5.1. Evoluarea unei relatii care incepe in mediul online

Exista 2 tipuri de relatii online: cele care se opresc doar la mediul online si cele care depasesc mediul
online, persoanele cunoscandu-se, ulterior, in realitate. Scenariul frecvent al unei relatii online este
urmatorul: incep sa comunice, isi transmit emoticoane, cer anumite date (varsta, telefon, skype etc.),
se cunosc reciproc si se trece la etapa de utilizare a cuvintelor ,gingase”, a complimentelor in mediul
online. Dupa aceasta urmeaza, fie cererea pentru poze ,mai intime”, fie propunerea de a se intalni in
viata reala.

Daca persoana vrea doar o aventura, atunci lucrurile evolueaza rapid. Rapiditatea trecerii la relatii
amicale, inclusiv, la indragostire si faptul ca se cer anumite date personale din primele zile de
cunostinta, sunt elementele ce trebuie sa puna in garda, au semnalat adolescentii din mun. Chisinau.

Unii adolescenti au evidentiat ca se creeaza, de obicei, o relatie de incredere intre persoane si ca -
,acea persoana care scrie din primele mesaje intelege daca poate sd aiba incredere sau nu in cealalta

persoand” (FG_2_C_Ch). increderea in mediul online se capété prin fapte — ,acele persoane te ajutd la
ceva”.

5.2. Opinii privind transmiterea pozelor/inregistrarilor video
intime de catre persoanele care se afla intr-o relatie intima

Opiniile adolescentilor de 14-15 ani privind trimiterea fotografiilor/video care sa prezinte parti intime
ale corpului intre doua persoane care se afla intr-o relatie intima sunt prezentate in Figura 35.

Figura 35. Opinii privind transmiterea fotografiilor/video intime unei persoane cu care te afli intr-o
relatie intima, %

Nu sunt de acord sub nici o formd ca ; 3 : :
2 persoane care Se iubesc sd-si trimita prin il 46 9%
Internet astfel de fotografii, inregistrari video ‘ ‘ : : !
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cand persoanele se afld intr-o relatie de lunga durata : : T
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Se poate practica trimiterea / primirea unor astfel de
fotografii, inregistrari video doar atunci cand persoanele I 8,1%
se afld la depértare (de ex. in tari sau localitét diferite)

Se poate practica trimiterea unor astfel de fotografii, §
inregistrari video atunci cand crezi cd persoana cu care ‘ 4,2%
te afli intr-o relatie ar putea sd te pardseasca i
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46,9% la suta’ dintre adolescentji cu varsta 14-15 ani nu sunt de acord sub nici o forma sa trimita
pe Internet poze/video cu parti ale corpului, pe care nu le arata niciodata in public. Aceasta atitudine
este mai frecventa printre fete (57,2%, in comparatie cu 35,6%), vorbitori de limb& roméana (50,6%

in comparatie cu 35,3%), din regiunea centru (52,7%). Motivul de baza al acestei hotarari - lipsa
increderii — ,nu trebuie sa avem mare incredere in bdieti” (FG_4_C_S).

14  Despre riscurile comunicarii online au fost intrebati doar respondentii claselor a 8-9-a. In total 735 de respondenti. Marja de eroare constituie
+3,8%.

15 46,9% din totalul de 735 respondenti, copii de 14-15 ani.
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22 la suta dintre adolescentii considera ca astfel de poze, video se pot transmite daca persoanele se
cunosc in realitate si este o relatie de dragoste de lunga durata. Astfel de actiuni ar fi acceptabile si
in cazul fetelor cu varsta de peste 20 de ani, cu experienta sexuald, s-a evidentiat in discutiile focus
grup. Parerea data este impartasita, intr-o masurd mai mare, de catre baieti (24,8%, fatd de 19,9%),
respondentii vorbitori de limba rusa (27,6%, fata de 20,5%), din mun. Chigindu (25,6%) si mun. Balii
(24,4%).

Practic, fiecare al 5-lea adolescent cu varsta de 14-15 ani considera ca a transmite astfel de poze/
video este un lucru firesc. Opinia datd este mai raspandita printre baieti (24,3%, fata de 13,2%),
vorbitorii de limba rusa (23,3% fata de 17,0%).

8 adolescenti cu varsta 4-15 ani dintr-o suta considera ca se poate practica trimiterea unor astfel

de fotografii/video cand persoanele se afla la departare, iar 4 dintr-o suta atunci cand apare frica ca
persoana pe care o iubesti te poate parasi. Evidentiem ca, in cadrul discutjilor de grup, adolescentji au
mentionat ca astfel de situatii au avut lor in institutiile lor de invatamant (a se vedea Boxa 4).

Boxa 4. Exemplu de santaj sexual

,0 fata se intalnea cu un baiat. Ulterior, s-au despartit, dar ei i placea de el. Atunci el i-a spus ei ca
daca vor sa fie impreunad, trebuie sa trimita niste fotografii erotice”.

(FG_4_C_S)

Discutiile focus grup confirma datele obtinute in studiul cantitativ, dar contureaza si cateva aspecte
noi. O parte dintre adolescenti considera ca este acceptabila transmiterea unor astfel de fotografii,
daca aceste persoane se cunosc de mai mult timp. Pentru unii adolescenti, ,mult timp” inseamna insa
saptamani sau luni, pentru altji - cativa ani. Alte motive pentru transmiterea unor astfel de materiale
online: relatie stabild, de incredere reciproca — ,cand increderea este constituitd nu cu caramizi, dar

cu cotileti” (FG_5_C_C), sau daca parintii stiu despre relatiile lor, baiatul a facut cunostinta cu parintii
fetei, sau daca au avut relatii intime anterior. Baietii au semnalat ca ar fi acceptabil ca fetele sa trimita
poze care dac$, ulterior, ar fi raspandite, ele nu vor afecta imaginea. In opinia unor baietj, fetele care se
respecta pe sine nu ar trimite astfel de poze.

Unii adolescenti considera acceptabil sa trimiti poze video intime persoanei cu care esti casatorita,
desi unele din fete sustin si ca in astfel de situatii nu ar transmite astfel de fotografii — ,sa fii casatorits,
sd ai si nepoti si oricum asa ceva este inacceptabil” (FG_1_C_B).

Uneori adolescentii au semnalat ca sunt situatii cand ei, semenii lor sunt manipulati sau chiar santajati
pentru a transmite astfel de poze (a se vedea Boxa 5).

Boxa 5. Exemplu de amenintare pentru a transmite poze intime online

,Mie mi-a scris o persoana necunoscuta — ,Despre tine mie atatea mi-au povestit..."

- Am intrebat: ,Ce ti-au povestit?”

— Mi-a scris: , Trimite-mi fotografii si iti spun”.

- Am intrebat: ,Ce dovezi ai?”

— Mi-a scris: ,Daca nu trimiti poze, atunci o contactez pe mama ta, i cunosc numarul de telefon..”

(FG_1_C_B)

5.3. Discutarea studiului de caz privind transmiterea fotografiilor/
inregistrarilor video intime online

In cadrul discutiilor focus grup, a fost examinat un studiu de caz tipic din mediul online (a se vedea
Anexa 2). S-a constat ca opiniile participantilor referitor la ceea ce ar trebui sa intreprinda o fata cand
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i se cer fotografii intime sunt extrem de diverse. O parte dintre adolescenti au mentionat ¢4, daca ei ar
fi in astfel de situatie, ar ignora aceste mesaje pentru ca nu poate fi vorba de o ,dragoste adevarata”,
unii ca I-ar bloca sau ar pune respectiva persoana in lista neagra. Alta parte insa a adolescentilor

ar continua sa flirteze cu persoana in cauza (a se vedea Boxa 6). Putini ar consulta situatia data cu
parintii sau prietenii.

Boxa 6. Opiniile adolescentilor referitor la continuarea comunicarii online cu persoana care
cere poze intime

,Daca as fiin locul Mariei, as accepta sa continui s& comunic, dar nu i-as trimite nimic si, ulterior, o
sa ma lase in pace” (FG_1_C_B);,

,LAm putea sa-I intrebam pentru cei trebuie fotografia? Am putea sé-i scriem: ,Daca ma iubesti cu
adevarat, nu poti sé ceri asa ceva” (FG_1_C_B);

,LAm fiinteresate sa o intrigdm si vom continua sa comunicam si sa-i trimitem o poza intima a altei
persoane sau o poza in care nu se vada fata” (FG_2_C_Ch);

Baietii au evidentiat cd, daca fata s-a indragostit, atunci ea ar trebui sa abordeze acest subiect
la modul deschis — ,initial, trebuie sa ne cunoastem mai bine, sa vedem daca este ceva stabil”
(FG_4_C_S).

Ins& marea majoritate a fetelor care au participat la focus-grup, au mentionat c&, daca ar fi in locul
Mariei, ar trimite o astfel de poza. Motivele sunt diverse:

« ar trimite pentru ca nu vor sa fie singure — ,au forme si vor sa se laude” (FG_5_C_C), dar si pentru ca
nu se gandesc la consecintg;

+ ar trimite pentru ca le este interesant ce va urma, mai ales cele la varsta adolescentei;

+ ar trimite pentru ca ,sunt putine fete modeste, marea majoritate sunt deschise pentru flirturi
(pacnywwerHbie)” (FG_1_C_B);

« ar trimite alte poze, nicidecum poze personale.

Urmarile in situatiile cand fetele decid sa nu trimita poze intime, iardsi sunt percepute diferit de catre
adolescenti. Fetele au evidentiat ca totul depinde de faptul daca relatia dintre cele doua persoane este
una adevarata. Astfel, daca lon o iubeste ,cu adevdrat” pe Maria, relatia va continua, daca nu — atunci
aceasta se va rupe. O parte dintre fete se gandesc ca, in astfel de situatii, de obicei, baietii verifica cum
sunt fetele — ,daca e o fata accesibila ori nu”.

Baietii au semnalat urmatoarele consecinte a relatiei dintre Maria si lon, daca Maria nu va trimite poze
intime: (i) nu se va intdampla nimic; (ii) ruperea relatiei cu persona cunoscuta din mediul online - ,acea
persoand nu va mai comunica cu Maria” (FG_1_C_B), inclusiv posibilitatea unei depresii daca fata este
cu adevarat indragostitd; (iii) acea persoana va incerca sa o sperie pe Maria, s o ameninte, sé o
santajeze.

Netransmiterea pozelor intime a fost perceputa ca rupere a relatiei de comunicare, de marea
majoritatea baietilor si fetelor, participanti la discutiile focus grup.
Totusi unii baieti au semnalat ca, daca la cerere, fata nu trimite poze intime, asta ar fi un semn pentru

béiat ca ea este o fata ,serioasd” cu care se poate de mentinut o relatie de lunga duraté. in astfel de
situatjii, baietii ar trebui sa se conformeze deciziei luate de fata si sa nu insiste.

Exista diferente intre opiniile fetelor si ale baietilor referitoare la atitudinea pe care o vor avea colegii
de clasa, daca vor afla despre situatia data. Fetele o vor disconsidera pe Maria, o vor respinge, iar
baietii o vor considera ,accesibild”, dar daca cumva vor avea acces la aceste fotografii, atunci le vor
trimite la cunoscuti si va afla in agsa mod toatd comunitatea.

Au fost insa si adolescenti care au semnalat ca atitudinea fata de situatia data depinde foarte mult de
comportamentul fetei de pana la trimiterea pozei — ,daca a fost o fata modesta pana atunci, celelalte
persoane nu ar discrimina-o” (FG_4_C_S). Astfel, daca a fost o colega prietenoasa, modesta atunci
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prietenii adevarati s-ar stradui sa o inteleaga, sa o sustina si sa-i explice unde a gresit, ceilalti insa

se vor stradui sa o evite. Unii colegi ar putea sa raporteze parintilor sau cadrelor didactice situatia.
Semnificativ este faptul ca putini colegi se vor stradui sa inteleaga factorii care au determinat-o pe
Maria sa trimita poza.

In cazul in care Maria ar fi fost o fire retrasd sau mai usuratic, colegii, isi vor bate joc”, vor face
glume de prost gust, o vor considera ,usuraticd” si o vor lua in deradere (,-H061Th"). Toate acestea vor
determina distrugerea personalitatii Mariei.

Unii au evidentiat ca au avut astfel de situatii in clasele lor de studii. Reactia colegilor in aceste situatii
oricum a fost dezaprobatoare, preponderent de condamnare. Astfel, intr-o institutie de invatdamant fata
era — ,ignoratd si presata” (FG_4_C_S), iar in alta situatie - judecatd - ,cunosteam fata respectiva ca
fata bung, dar cand am vazut pozele, mi s-a schimbat parerea despre ea” (FG_5_C_C). Importantd a fost
in acest caz interventia cadrelor didactice, care au avertizat colegii sa aiba un comportament tolerant,
sa comunice cu aceasta pentru a nu-i permite sa se autoizoleze. Oricum colegii au incercat sa afle
motivul care a determinat-o pe fata sa procedeze astfel — ,am vrut sa aflam de ce a facut lucrul acesta,
aimpus-o sau nu a impus-0” (FG_4_C_S). Discutiile focus grup au aratat ca in mediul rural, opiniile
copiilor in astfel de situatii sunt influentate foarte mult de prejudecati — ,noi nu am fost surprinsi de
acest comportament, pentru ca si sora ei tot a procedat aseménator” (FG_4_C_S).

Deci, parerile colegilor despre actiunile intreprinse de Maria vor fi impartite. Putini o vor sustine,
mentionand ca in viata se intampla de toate, ca a fost manipulata si aceasta este o greseala care
poate fi inlaturata, marea majoritate o vor aprecia drept ,obiect”, ,fatad speciala de care te poti folosi”.
Lucrul acesta ar putea fi facut de aceleasi persoane — ,multi sunt fatarnici, in fata iti spun una, iar in
spate cu totul altceva” (FG_1_C_B).

Atitudinea fata de lon sau baietii care savarsesc astfel de actiuni sunt mult mai pozitive. Foarte
mult depinde de ,cum este lon in realitate”. Baietii salutd comportamentul lui lon — ,adevarat barbat”,
ei judeca doar fata — ,nu trebuia sd fie usuratica”.Oricum insa marea majoritate a participantilor la
discutiile focus grup au semnalat ca este un comportament obignuit pentru baieti — ,nu exista baiat
care nu ar cere poze de la o fata... orice bdiat vrea sa vada cu ce fel de fata are de-a face”(FG_5_C_C).
Frecvent, acestia vor sa iasa in evidenta prin ceva si sa se laude ca ,sunt tari”. Respectiv, unii vor
considera ca lon nu este vinovat pentru ca Maria a avut incredere in el si i-a transmis astfel de poze
dupa ce |-a cunoscut o perioada scurta.

,Om incult” il vor considera marea majoritate a fetelor pentru ca a procedat incorect — ,asa nu se
poate de procedat” (FG_1_C_B), dar totodata ele vor gasi argumente in apdrarea acestuia — ,joaca
hormonii la aceasta varsta”. Putine fete au dat calificari mai dure faptelor lui lon semnaland ca acesta
este manipulator, egoist — ,se gandeste doar la dorinta Iui, nu si la situatia in care pune fata”, ,nesimtit”.
Aprecieri mai negative la adresa lui lon au venit dupa ce fetele si baietii au aflat ca acesta a inceput s-0
ameninte pe Maria — ,pervers rar”.

Prezinta interes opiniile adolescentilor referitoare la actiunile ce le va intreprinde Maria in situatia cand
lon va incepe sa o ameninte ca unica fotografie transmisa va deveni publica (a se vedea Boxa 7).
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Boxa 7. Opiniile adolescentilor privind transmiterea pozelor intime sub amenintare

i va trimite cu rugdmintea s& nu arate aceste fotografii nimanui, dar, evident, lon nu se va tine de
cuvant. Pentru ce lui ii trebuie aceste fotografii?” (FG_4_C_S);

,Va trimite in continuare...” (FG_3_C_N);
,Va cere si de la lon astfel de fotografii. Iti voi trimite dupa ce tu imi trimiti” (FG_1_C_B);
,Va bloca persoana” (FG_2_C_Ch);

,Va anunta fratii sau surorile mai mari daca le are... sau parintii” (FG_5_C_C) si ar putea ,sa mearga
cu cineva din adulti sa se intalneasca cu lon si sa discute problema” (FG_1_C_B);

,Maria |-ar putea santaja ea pe lon. — ,Daca le publici, ma adresez la politie” (FG_1_C_B).

Au fost si adolescenti care au semnalat ca ar exista riscul ca Maria sa nu anunte pe nimeni
despre situatia data, sa se inchida in sine sau sa recurga la suicid.

Referitor la faptul ce ar trebui sa intreprinda Maria mai departe, rdspunsurile au fost mai omogene.
Unii au mentionat ca Maria ar trebui sa continue discutia si, in paralel, sa se adreseze la politie

pentru ca este o situatie de santaj. insa alti adolescenti au fost sceptici la actiunile pe care le poate
intreprinde politia pentru a solutiona cazul — el poate schimba adresa IP” (FG_2_C_Ch). Optiunea de a
spune parintilor sau unor prieteni apropiati a fost mentionatd, preponderant, de fete. lar unii baieti au
evidentiat ca Maria ar trebui sa trimita poze, dar nu cu ea si sa inceapa si ea sa-l ameninte pe lon, ca o

sa vorbeasca cu politia sau “sd se faca cad este mama sau tata si sa-l sperie pe lon” (FG_1_C_B).

5.4. Motivele transmiterii fotografiilor/inregistrarilor video intime
online

Adolescentii, in mare parte, cauta atentie pe Internet si nu constientizeaza consecintele actiunilor
inf&ptuite, putin se gandesc la faptul c4 ar putea fi manipulati. in cadrul discutiilor focus grup,
adolescentii au mentionat ca transmiterea fotografiilor online este la ,moda”, ,in voga”, ,in trend” si
astfel de situatii se intampla tot mai frecvent. Majoritatea adolescentilor prefera sa traiasca intr-o
lume virtuald, nu le prea place sa vorbeasca fata in fata — ,e mai usor sa pui poze si sé vorbesti online”
(FG_3_C_N). Frecvent, pozele sunt percepute ca elemente ce ,simbolizeazd” dragostea (a se vedea

Boxa 8).

Baietii au semnalat ca cer fotografii intime fetelor pentru a le ardta ca sunt ,mari”, ,capabili” sa inceapa
viata sexuald, pentru a le cuceri sau in situatiile cand cuvintele pe care si le spun ,nu sunt suficiente
pentru a demonstra dragostea” (FG_4_C_S). Receptionarea unor astfel de fotografii din partea fetelor
este perceputa ca ,disponibilitate pentru intretinerea relatiilor sexuale” (FG_4_C_S). Fetele care transmit
fotografii/inregistrari video intime sunt considerate de catre baieti - fete cu comportament ,usuratic”.

Boxa 8. Exemplu de motiv pentru transmiterea pozelor intime online

,Noi am avut asa o situatie in liceu. Fata s-a pozat intim si a trimis fotografia unui baiat de care-
placea... Cineva a facut fotomontaj si a pus aceasta poza pe un site unde sunt mai multe poze de
acest fel... Si, ulterior, toatd scoala a aflat. Poza era pe toate telefoanele elevilor si toti radeau de

”

ea...
(FG_3_C_N)
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5.5. Consecintele transmiterii fotografiilor/inregistrarilor video
intime online

Printre consecintele directe ale transmiterii fotografiilor/inregistrarilor video online s-au mentionat
posibilitatea ca fotografia intima sa ajunga la altd persoana (a se vedea Boxa 9), sa ajunga pe retelele
de socializare, inclusiv, ,modificate astfel incat sa pard mai hidoase” (FG_5_C_C). Dupé aceasta,
urmeaza mediatizarea acestora. Baietii au mai evidentiat ca, pentru o parte dintre ei, este caracteristic
sd posteze, ulterior, aceste poze pe diferite site-uri (a se vedea Boxa 10). Respectiv, astfel de poze
ajung la colegii de clasg, inclusiv, la administratia institutiei de invatamant si la parinti.

Boxa 9. Exemplu de consecinta a transmiterii pozei intime

,Pe messenger, cand vorbesti cu mai multe persoane, telefonul franeaza. Mie mi s-a intamplat asa
cu mesajele si poate sa fie asa si cu pozele. Tu crezi ca trimiti poza persoanei respective, dar in
realitate ajunge la altcineva”.

(FG_2_C_Ch)

Consecintele unor astfel de actiuni influenteaza diferit fetele, au semnalat bdietii (inclusiv, in baza unor
exemple de acest fel produse in localitatile lor): (i) unele se vor inchide in sine si nu vor mai comunica
cu badietii; (i) altele care vor fi indiferente la ce s-a intdmplat. Fetele au evidentiat ca urmarile in acest
caz sunt: denigrarea imaginii si a reputatiei, hartuirea din partea unor baietj, diferite actiuni de santaj,
inclusiv, posibilitatea violului.

Boxa 10. Exemplu de actiune a baietilor in cazul receptionarii pozelor intime online

L/Acum sunt niste site-uri pe care sunt postate fotografiile intime ale diferitor fete si le vede o tara
intreagad, o lume intreagad”.

(FG_4_C_S)

Chiar daca persoanele se cunosc si interactioneaza in viata de zi cu zi, se iubesc si tin una la alta,
exista riscul ca aceste fotografii sau inregistrari video sa fie vdzute de catre alte persoane (a se vedea
Boxa 11) sau ca alte persoane vor sparge profilul de pe reteaua de socializare si, ulterior, o vor face
accesibila — ,avem si cazuri cand béiatul nu a vrut sa trimita cuiva, dar s-a gasit unul mai destept care

a gasit poza si a trimis-o mai departe” (FG_4_C_S). Nu a fost exclus nici riscul ca pozele vor ajunge la
parinti si atunci fetele sunt ,coplesite de rusine” si apare riscul ,batdii”, suicidului.

Boxa 11. Exemplu de vizualizare a unei poze intime transmise unui prieten

,O cunoscutd a trimis o fotografie mai intima prietenului ei. Acesta a uitat sa inchida profilul si toti
cei care intrau la el au vazut aceasta fotografie”.

(FG_1_C_B)

Majoritatea adolescentilor care au participat la discutjile focus grup au subliniat ca este mai periculos
sa trimiti o fotografie intima unei persoane cunoscute, decat uneia necunoscute. Marea majoritate

a fetelor considera ca riscul e mai mare ca persoanele care te cunosc sa mediatizeze aceasta poza
cunoscutilor - "toti incep s4 te judece, s& te numeasca” (FG_5_C_C). in cazul persoanelor cunoscute
doar in lumea virtuala drept consecinte s-au evidentiat manipularea si santajul — ,persoana care
primeste poate sa-i caute pe cel mai apropiati prieteni sau pe parinti si sa le trimita aceste poze”
(FG_4_C_S). Nu in ultimul rand, adolescentii au evidentiat ca exista si fete care in urma unor astfel de
actiuni nu vor suporta consecinte - ,sunt deschise si nu le pasa” (FG_4_C_S).
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5.6. Practici de transmitere/primire a mesajelor, fotografiilor,
inregistrarilor video cu continut sexual

In ultimele 12 luni, 81,9% dintre adolescent;j'® si-au trimis pe Internet mesaje, fotografii emoticoane.
Astfel de actiuni sunt realizate mai frecvent de adolescenti de 15 ani (clasa 9-a) (84,6%, fata de 79,1%),
fete (88,7%, fatd de 73,5%), din mediul urban (85,1%, fata de 79,5%). Din cei 81,9%, care au transmis
mesaje, fotografii, inregistrari video, fiecare al 5-lea adolescent de 14-15 ani a primit pe Internet
fotografii, inregistrari video cu continut sexual (a se vedea Figura 36). Datele atestd cad in astfel de

situatii au fost mai mult baietii (25,1%, fata de 17,5%), din mediul urban (24,2%, fata de 16,8%), in
special mun. Balti (27,6%), vorbitori de limba rusa (25,2%, fata de 18,6%).

Figura 36. Receptionarea fotografiilor, inregistrarilor video cu continut sexual, in dependenta de sex si
mediul de resedinta, %"

25% |- 24,1 % DA
20% |- g R
15% | T
T e e

e T e T

0%
Baieti Fete Mediul urban  Mediul rural Total

Figura 37 prezinta cine sunt persoanele de la care au primit informatji cu caracter sexual.
Transmiterea informatiilor cu caracter sexual pe Internet se face atat de catre persoane cunoscute
in viata reald, cét si de cele cunoscute doar in mediul online, iar adolescentul care a primit astfel de
informatii nu a avut doar o singura experienta de acest fel. Datele permit sa constatam:

+ primesc fotografii, inregistrari video cu caracter sexual de la persoane cunoscute in viata de zi cu zi,
intr-o masura mai mare bdietii (51,7%) decét fetele (25,4%);

« primesc fotografii, inregistrari video cu caracter sexual de la persoane cunoscute in mediul online,
intr-o masura mai mare fetele (50,8%) decéat baietii (24,1%);

+ primesc fotografii, inregistrari video cu caracter sexual de la persoana cu care se afla intr-o relatie,
pe care o cunosc in viata de zi cu zi, intr-o masurd mai mare baietii (46,6%) decat fetele (19,0%);

+ primesc fotografii inregistrari video cu caracter sexual de la persoane cu care nu sunt prieteni, dar
care fac parte din grupul de cunoscuti, atat fetele (20,6%), cat si baietii (20,7%);

+ primesc fotografii, inregistrari video cu caracter sexual de la prieteni/prietene pe care le cunosc
doar online, intr-o masura mai mare baietii (22,4%) decat fetele (14,3%);

+ primesc fotografii, inregistrari video cu caracter sexual de la persoane cu care se aflau intr-o relatie
si pe care le-au cunoscut online, intr-o masura mai mare baietii (12,1%) decat fetele (4,8%).

16  Din totalul de 735 respondenti, elevi ai claselor a 8-9-a.

17 20,1% din esantionul de 602 respondentj, elevi ai claselor a 8-9-a.
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Figura 37. Persoanele de la care au fost receptionate fotografii, inregistrari video cu caracter sexual,
in ultimele 12 luni, % (din totalul celor care au indicat ca au receptionat informatii cu caracter sexual,
20,1% din totalul copiilor)
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5.7. Practici de solicitare a fotografiilor, inregistrarilor video cu
continut sexual

Dintre cei 81,9% care au transmis mesaje, fotografii, emoticoane, la 16,8%"® li s-au solicitat fotografii,
inregistrari video cu caracter sexual (a se vedea Boxa 17). Cu astfel de situatii s-au confruntat, intr-o
masura mai mare, cei din mediul urban (20,1%), in mod special, mun. Chiginau (21,6%) si mun. Balii
(20,7%).

Boxa 12. Exemplu de grooming

,O prietena comunica online cu un Domn de vreo 47 de ani. Acesta, initial, i-a propus prietenie si a
Inceput sa-i scrie cuvinte gingase. Ulterior, i-a propus sa aiba viatad sexuala”.

(FG_4_C_S)

Figura 38 prezinta persoanele care au solicitat fotografii, inregistrari video cu caracter sexual.

Solicitarea informatiilor cu caracter sexual pe Internet se face atat de catre persoane cunoscute in
viata reald, cat si de cele cunoscute doar in mediul online. Datele permit sa constatam:

+ se solicita fotografii, inregistrari video cu caracter sexual de catre persoane necunoscute, intr-o
masurd mai mare fetelor (47,5%) decat baietilor (32,5%);

+ se solicita fotografii, inregistrari video cu caracter sexual de persoanele cu care se afla intr-o relatie,
pe care o cunosc in viata de zi cu zi, intr-o mdsura mai mare baietilor (45,0%) decat fetelor (31,1%);

+ se solicita fotografii inregistrari video cu caracter sexual de persoane cunoscute in viata de zi cu zi,
intr-o mdsura mai mare baietilor (47,5%) decéat fetelor (23,0%);

+ se solicita fotografii, inregistrari video cu caracter sexual de catre persoane cu care nu sunt prieteni,
dar care fac parte din grupul de cunoscutj, atat fetelor (21,3%), cat si baietilor (20,0%);

18 16,8% din esantionul de 602 respondenti, elevi ai claselor a 8-9-a.
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+ se solicita fotografii, inregistrari video cu caracter sexual de prieteni/prietene pe care le cunosc doar
online, intr-o masura mai mare baietilor (17, 5%) decéat fetelor (13,1%);

+ se solicita fotografii, inregistrari video cu caracter sexual de catre peroane cu care se aflau intr-o
relatie si pe care au cunoscut-o online, intr-o masura mai mare baietilor (15,0%) decat fetelor (4,9%).

Figura 38. Persoanele care au solicitat fotografii, inregistrari video cu caracter sexual, in ultimele 12
luni, % (din totalul celor care au indicat cd li s-a cerut sa transmita prin Internet informatii cu caracter
sexual, 16,8% din totalul copiilor)
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5.8. Actiunile intreprinse la solicitari de fotografii, inregistrari
video cu caracter sexual

Datele cercetarii releva mai multe actiuni pe care le intreprind adolescentii de 14-15 ani, atunci cand
li se solicita prin Internet inregistrari video cu caracter sexual, persoane goale sau care fac sex (a se
vedea Figura 39).

% dintre adolescenti atunci cand primesc solicitari de a trimite informatii cu caracter sexual blocheaza
aceste persoane. Actiunile date sunt intreprinse intr-o mdsura mai mare de catre fete (83,3%), decét
de catre baieti (57,5%). 42 la sutd sterg orice mesaj de la aceste persoane. Astfel de actiuni intreprind
intr-o mdsura mai mare adolescentii de 14 ani (45,5%), fetele (48,3%), cei din regiunea de sud (55,6%)
sau centru (46,2%) si mun. Chisinau (46,2%). 28 la sutd prefera sa nu spuna nimanui si nu raspund

in nici un fel la solicitare. Astfel de actiuni sunt mai frecvente printre cei din mun. Balti (41,7%). 17

la suta comunica despre astfel de solicitari prietenilor si le cer sfatul acestora. 11 la suta trimit ce li
s-a solicitat. Lucru acesta este realizat mai frecvent de baieti (22,5%), in comparatie cu fetele (3,3%).
De asemenea, s-a constatat un numar redus a celor care raspund la aceste solicitari in regiunea
Centru (3,8%). 9 la sutd au comunicat despre solicitare parintilor sau altui adult cerdndu-i sfatul cum
sa procedeze. Au realizat astfel de actiuni, intr-o masura mai mare, respondentii din mun. Chisinau
(19,2%) si vorbitorii de limba rusa (16,0%). 6 la suta dintre respondenti si-au schimbat dupa astfel de
solicitare contul de pe reteaua de socializare. Astfel de actiuni au fost intreprinse intr-o masura mai
mare de baieti (12,5%), cei din mediul rural (10,6%), preponderent, din regiunea de sud (16,7%).
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Figura 39. Actiuni intreprinse cand se solicita informatii cu continut sexual, %
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5.9. Expedierea fotografiilor, inregistrarilor video intime

52 de adolescenti (8,6% din totalul copiilor cu vérsta de 14-15 ani) au expediat fotografii, inregistrari
video care sa prezinte corpul lor gol sau parti ale corpului goale, in ultimele 12 luni. Acestea au fost
trimise, in marea majoritate a cazurilor, persoanelor pe care le cunosc in viata reala. Cei care au
intreprins astfel de actiuni le-au realizat din diverse motive. Unii considera ca astfel de actiuni sunt
normale, daca esti intr-o relatie (36 respondent;), ca astfel procedeaza si alti colegi si prieteni (17
respondenti), iar altii au facut-o din curiozitate si nu vad in aceasta nici o problema, pentru ca acolo nu
se vede fata lor (16 respondenti) sau au dorit ca acea persoana sa aiba astfel de fotografii, inregistrari
(8 respondenti). Un numar mic au evidentiat ca au intreprins aceste actiuni sub amenintarea c§, daca
nu transmit astfel de poze, videouri discutiile lor vor deveni publice (6 respondenti) sau pentru ca pot
obtine bani sau alte lucruri in acest mod (3 respondent;).

Dupa ce au transmis astfel de fotografii, video, practic, fiecare al 4-lea adolescent a avut situatji
neplacute, cum ar fi: alte persoane au inceput sa ceara sa le trimita si lor astfel de fotografii,
inregistrari video (40 cazuri), au vazut si altii fotografiile, inregistrarile video (14 cazuri), au aflat
parintii, rudele despre aceste inregistrari (8 cazuri), au fost santajati sau amenintati ca vor face publice
fotografiile (8 cazuri).

19 Respondentii au ales mai multe raspunsuri care corespund actjunilor intreprinse de ei in astfel de situatii.
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Informarea despre
riscurile online in
viziunea copiilor
si a parintilor



6.1. Intelegerea sigurantei pe Internet de catre copii

Siguranta pe Internet, in opinia copiilor, presupune ,apararea de persoane necunoscute”, ,protectia”
atunci cand navigheaza pe Internet, asigurarea securitatii, inclusiv excluderea situatiilor de spargere a
parolei de pe site-rile de socializare. Discutjile focus grup au demonstrat ca notiunea de siguranta pe
Internet este infeleasa multiaspectual si presupune ca toti copiii trebuie sa cunoasca:

+ reguli de comportare — cu cine vorbesc, ce date ofera, pentru a se proteja de cyberbulling, hartuire
online(,a nu fijignit/a”, ,a nu se implica in conflicte” etc.);

+ metode prin care se pot apara de persoane necunoscute — ,cum sa nu fim manipulati” (FG_4_C_S);

+ actiuni ce trebuie sa le intreprinda daca sunt supusi unor riscuri, inclusiv institutiile la care se pot
adresa;

+ modalitati de utilizare a unor antivirusi;

riscuri existente in implicarea in jocurile din mediul virtual— ,prietenul meu a crezut ca poate face
bani reali” (FG_3_C_N);

despre existenta profilurilor false (a se vedea Boxa 1);
+ posibilitati de evitare a site-urilor cu informatii pornografice;

+ despre fotografierea, filmarea de catre colegi de clasa, prieteni a unor situatii incomode care ulterior
plaseaza aceste lucruri pe Internet — ,/a noi in scoala un bdiat a filmat o fata ridicandu-i fusta..”
(FG_3_C_N)etc.

Boxa 13. Exemplu de cyberbullying

,Prietenii mei au luat fotografii de pe profilul meu si au creat un profil fals. Din numele meu
comunicau cu alti prieteni de ai meli, le spuneau prostii si acele persoane credeau ca eu faceam
aceasta”.

(FG_3_C_N)

6.2. Intelegerea sigurantei pe Internet de citre parinti

Pentru o parte din parintj, notiunea de siguranta pe Internet este una vaga. in opinia périntilor, copiii nu
sunt informati cum sa foloseasca corect Internetul. Respectiv, ei au semnalat urmatoarele probleme
ce tin de utilizarea Internetului in siguranta de catre copii:

+ dependenta de calculator, in general, si Internet, in particular — ,vesnic ocupati in Internet si nu mai au
timp pentru altceva”(FG_5_P_C);

*+ nu stiu cum sa se comporte in mediul virtual si nu inteleg consecintele unui comportament riscant
- ,sa fie oleacd mai modesti” (FG_5_P_C);

+ accesarea materialelor cu caracter pornografic;
implicarea in grupuri pe Internet care pot sa-i influenteze psihologic;

+ expunerea la agresivitate, violenta;

+ expunerea la speculatiile existente pe Internet si dificultati in selectarea informatiei si pastrarea
individualitatii — ,copilul ma intreabd: da eu de ce nu am asa telefon? Eu sunt looser?” (FG_1_P_B);

+ implicarea in jocurile din mediul virtual;
+ atragerea pentru a face cumparaturi pe Internet etc.

Parintii au semnalat prezenta multiplelor influente negative alaturi de cele pozitive ale mediului online.
Ei sunt de parere ca nu este si nici nu va fi siguranta pe Internet, de aceea este important ca copii sa
fie supravegheati in activitatile pe care le realizeaza online. Unii parintii, din mediul rural, au evidentiat
ca ar fi mai sigur ,copiii sd nu aiba acces la Internet” (FG_4_P_S).
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6.3. Intelegerea comunicirii in siguranta pe Internet de citre copii

Comunicare online este 0 componenta a sigurantei pe Internet, au subliniat copiii in discutiile de
grup, si aceasta presupune cunoasterea persoanelor cu care comunica - ,esti sigur cu cine vorbesti”
(FG_2_C_Ch), pentru ca unii utilizeaza alte nume si au site-uri false (,fake”) — ,spun ca au 19 ani, dar, in

realitate, au 40 si te invita sa iesi seara in oras” (FG_1_C_B). Inclusiv, unii copii creeaza conturi false.

Riscurile online, in opinia unor copii, se refera la faptul ca in mediul virtual, nu prea sunt emotjii reale
- ,persoanele scriu una, dar gandesc si fac cu totul altceva” (FG_5_C_C); persoanele pot fi mult mai
usor manipulate si pot aparea diferite situatii cand persoanele necunoscute pot veni la tine acasa, te
pot ameninta, santaja etc. Riscurile comunicarii online cu persoanele rau intentionate: manipulare,
JStricarea reputatiei”, depresie, hartuire online, violenta fizica, viol, jefuire, sinucidere, omucidere.

Un aspect important al comunicarii in siguranta in mediul virtual tine de nedivulgarea informatiei cu
caracter personal persoanelor necunoscute (nume, adresa de domiciliu, telefon etc.). Cererea datelor
personale de catre necunoscutj, jocurile online care cer transmiterea unor date personale, primirea
mesajelor in care copiilor li se spune ca au castigat careva sume de bani sau li se cere sa puna bani pe
cont etc., sunt situatii obisgnuite pentru copiii din Republica Moldova care navigheaza in mediul online.

Cunoasterea datelor personale este primul pas spre manipularea copiilor. insa cei mai multi dintre
copii nu inteleg ca atat persoanele necunoscute, cat si cele cunoscute pot manipula copiii in mediul
virtual si pot contribui la diminuarea imaginii pozitive - ,chiar si prietenul tau te poate manipula si face
de rusine” (FG_3_C_N). Copiii au subliniat ca limbajul utilizat in comunicarea online este mult mai dur
decat cel din viata reala — ,se foloseste un limbaj inadecvat, cuvinte urate care sd raneasca sau care sa
afecteze” (FG_5_C_C).

Sunt copii care nu au prieteni. Acestia gasesc in Internet un refugiu, considerand ca este mai usor
sa discuti problemele cu o persoana necunoscuta - ,jumadtate din cunoscutii mei comunica mai mult
pe Internet cu persoane necunoscute, pe motiv ca le pot divulga acestora secrete pe care acestia nu o
sa le spund cunoscutilor care vor putea ulterior sé rdda pe seama ta” (FG_1_C_B). Respectiv, o parte
importanta de copii divulga prietenilor pe care si-i fac pe retelele de socializare lucruri despre viata
personala si despre familie.

Alta provocare in comunicarea in mediul virtual este primirea mesajelor cu diferite oferte financiare si
influenta acestora asupra copiilor (a se vedea Boxa 2).

Boxa 14. Exemplu de manipulare a copilului prin complimente si propuneri financiare

,Euam primit asa un mesaj: Dana, ochii tai sunt ca doua perle si iti trimit 500 de euro pentru
cumpadraturi”.

(FG_2_C_Ch)

intalnirile offline cu persoanele pe care le-au cunoscut in mediul virtual este o actiune cu multiple
riscuri a comunicérii pe Internet. in discutiile de grup, adolescentii au semnalat cazuri cand semenii
lor prefera sa se intalneasca cu persoanele din mediul virtual. Consecintele unor astfel de actiuni, in
viziunea copiilor, sunt diverse — depresie, harfuire, expunere la violenta fizica, inclusiv sexual3, tendinta
spre suicid etc. S-au semnalat cazuri de disparitie a copiilor in astfel de situatii, inclusiv, de deces — ,,0
cunoscutd de a mea a iesit sd se plimbe cu persoana cu care a facut cunostinta pe Internet si a fost dusa
in alt sat si spanzurata de un copac” (FG_1_C_B).

Respectiv, comunicand cu persoane necunoscute in mediul virtual, copiii se confrunta cu diverse
situatii in care nu stiu cum sa reactioneze: (i) cand primesc mesaje jignitoare, care le afecteaza
personalitatea; (ii) cand sunt invitati sa transmita fotografii intime; (iii) cand primesc invitatii de a se
cunoaste in viata reald (a se vedea Boxa 3).
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Boxa 15. Exemplu de acceptare a unei invitatii online pentru se cunoaste in viata reala

,0 cunoscuta comunicd cu diverse persoane necunoscute pe site-le de socializare. Si iata, intr-o zi,
acele persoane i-au spus ca vor sa o vadd. Noi am iesit impreuna in seara in care s-au inteles. Am
stat impreuna mult timp si s-a facut tarziu. Noi am plecat, dar ea a ramas. Cand cineva s-a intors
peste 5 minute, ea nu mai era... Politia a gasit-o peste 3 zile” .

(FG_4_C_S).

Una din cele mai semnificative provocari in comunicarea online este ca ei nu constientizeaza ca sunt
manipulati — ,nu percep copiii insistenta, nu inteleg ca celdlalt pune prea multe intrebari”(FG_4_C_S).

6.4. Intelegerea comunicarii in siguranta pe Internet de catre
parinti

Problema generalda semnalata de marea majoritate a parintilor este ca majoritatea copiilor, in ultima
perioadd, comunicd ,practic, cu computerul, Internetul” (FG_1_P_B). in opinia marii majoritati a
parintilor, comunicarea in siguranta in mediul online presupune ca ei trebui sd comunice cu persoane
cunoscute si de varsta lor, sa nu dea parola de la profilul de pe reteaua de socializare nimanui, sa
evite certurile si conflictele, sa fie atenti atunci cand comenteaza ceva pentru a nu injosi colegii si

a-i marginaliza. Internetul in mana copiilor ,inrditi devine o arma periculoasa”, ei nu-si dau seama ce
consecinte produc (FG_1_P_B). In viata real& ei nu prea comunic brutal, dar pe Internet o fac pentru
C& e mai usor.

Parintii din mediul rural sunt mai putin informati despre provocarile comunicarii online — ,eu inca nu
am inteles ce este comunicare online” (FG_4_P_S). Unii dintre acestia nu se vad in situatia de a informa
copilul despre riscurile existente in mediul online.

O parte dintre parinti au evidentiat ca, din cauza comunicarii pe Internet, unii copii sunt manipulatj,
santajatj, hartuiti ,sd faca poze cu pielea goala”, care, ulterior, se trimit la colegi. Cel mai grav este ca
aceste fotografii ajung in vizorul celor din comunitate. Unii dintre parinti au relatat situatiile concrete
de manipulare a copiilor in mediul online — ,fata mea a facut cunostinta pe Internet cu un barbat. Acea
persoana a manipulat-o, fata s-a indragosti de el si i-a dat toate datele. El era la inchisoare cand au inceput
sd comunice, dar acum el a iesit...Ei se intélnesc, fata nu ma asculta..” (FG_1_P_B) si necunoastere a
posibilitatii de a-si apara copilul.

Parintii au mai evidentiat ca discutiile pe care ei le-au vazut in mediul online sunt pline de greseli
gramaticale, se utilizeaza ,cuvinte murdare si le pare ca sunt niste eroi”, ,ei nu comunica pe Internet, ei
se ceartd” (FG_5_P_C). Respectiv, parintii au semnalat mari diferente in comportamentul pe care |-au
observat la copii in mediul online fata de cel din mediul real - ,cénd te uiti la ea este draguta, bung,

frumoasa, dar cand citesti ce a scris pe Internet, e strasnic”(FG_5_P_C).

Boxa 16. Exemplu de expunere a aduliilor la riscuri in comunicarea pe Internet

,Un cunoscut de-la sotului a primit o scrisoare din SUA ca a devenit mostenitor. El cred ca avea
acolo cunoscuti, daca a reactionat la asta si a inceput sa comunice. Se ducea si traducea scrisorile
pentru ca nu stia engleza. Pe urma, i-au spus ca pentru a intra in posesie trebuie sa trimita o suma
de bani... Si acest cunoscut a intrat in datorii de vreo 20 mii de euro...”

(FG_2_P_Ch)
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S-a semnalat ca unii adolescenti sunt foarte invidiosi si, deseori, utilizeaza Internetul pentru a denigra
imaginea altor persoane — ,pe mine m-a socat ce poze am vazut, chiar m-am cutremurat”. Daca cineva

are ciuda pe tine te face ,petica pe Internet” (FG_5_P_C). Certurile dintre copiii in mediul online legate

de vocabularul vulgar si transmiterea unor poze cu caracter denigrator determina certuri ale parintilor
in viata reald, inclusiv, cu implicarea poliiei.

Unii parinti au evidentiat ca au observat ca persoanele necunoscute cu care comunica copii lor roaga
sa lase camera web deschisag, li se cere sa arate casa etc.

in discutiile focus grup, parintii au evidentiat si alte situatii cand si cei maturi se confruntd cu anumite
riscuri in mediul online (a se vedea Boxa 16 si Boxa 17).

Boxa 17. Exemplu de manipulare a adultilor in comunicarea pe Internet

,Sora mea s-a cunoscut cu un bdiat pe Internet. Peste un an de zile s-au casatorit si au plecat in
[talia la muncd. La un moment dat, sora a venit in Moldova sa-si perfecteze pasaportul, iar sotul ei a
disparut cu tot cu bani..”

(FG_2_P_Ch)

6.5. Copiii predispusi la riscuri in mediul online
in opinia adolescentilor care au participat la discutiile focus grup, sunt mai predispusi la riscuri in

comunicarea in mediul online urmatoarele categorii de copii:

+ copii care nu s-au bucurat/nu se bucura de atentie din partea parintilor, dar si cei pe care parintii fi
tin ,din strans” si sunt complexatj;

+ copii reticenti, care nu au prieteni;

+ copii parintii carora sunt plecati peste hotare, inclusiv, cei ramasi in grija buneilor, intrucat acestora
nu li se ofera afectiune, dragoste, frecvent, acestia nu au un sprijin si ei cauta sa identifice persoane
care i-ar putea ajuta. In plus, acestia nu prea sunt supravegheat;;

+ copii pe care parintii nu-i controleaza — ,au frau liber”,

+ copii carora le este rusine sa vorbeasca cu parintii si isi cauta prieteni pe Internet;
+ copii din familiile vulnerabile care sunt marginalizati de colegi la scoalg;

+ copii care sunt detestati (,hate”-uiti) de colegi din diverse motive;

+ copii care cad sub influenta unor grupuri de prieteni cu reputatie proastsg;

+ copii de varsta mai mica (sub 14 ani), dar si adolescentii care cauta aventuri;

« fetele ar fi expuse mai multor riscuri, in comparatie cu baietii — ,arabii mai mult scriu fetelor”
(FG_2_C_Ch). De asemenea, fetele sunt ranite mai usor decéat baietji;

« copii care nu sunt informati despre riscurile existente in acest mediu si au putinad experienta in
mediul online.

In opinia périntilor, riscul e mai mare la copiii parintji cirora sunt plecati, la care parintiji sunt indiferentj,
din familii vulnerabile sau cele in care exista vicii (consum de alcool, droguri), copiii mai retrasi,
singuratici. Lipsa de atentie din partea parintilor determina un copil sa se refugieze online si sa lege
prietenii ,dubioase”.

Multitudinea de categorii de copii predispusi la riscuri releva necesitatea adaptarii diferitor modalitati
de interventie. Spre exemplu, cu copii inchisi in sine, fara atentie ar trebui sa lucreze mai mult
psihologii scolari pentru a creste stima de sine, a stimula relatiile sociale si a reduce riscurile din
mediul online - ,sa le ofere posibilitate sa se manifeste si sa-i incurajeze” (FG_2_P_Ch).

67



6.6. Sursele de informare privind siguranta online

Datele cercetarii cantitative atesta ca, practic, fiecare al 5-lea adolescent cu varsta 12-15 ani nu
cunoaste nimic despre siguranta online (a se vedea Figura 40).

Figura 40. Gradul de informare al adolescentilor despre siguranta online, %
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Cei care au evidentijat ca stiu anumite lucruri despre siguranta online, au diverse surse de informare
(a se vedea Figura 41). Parintii constituie o sursa de informare, intr-o masurd mai mare, pentru copii
cu varsta de 13 ani (62,8%), fete (61,3%), respondentii din mun. Chisindu (64,3%). Prietenii din viata
reald sunt in calitate de informatori, intr-o masura mai mare, pentru copii cu varsta de 13 ani (40,3%),
din mediu urban (42,3%), preponderent, mun. Chisinau (45,8%) si respondentii de limba rusa (44,2%).
Persoanele adulte care vin in scoala si fac lectii la aceasta tema au constituit o sura de informare,
intr-o masura mai mare, pentru adolescentji de 15 ani (39,0%), fete (35,9%), din mediul urban (35,3%),
preponderent, mun. Chisgindu (42,7%), respondenti vorbitori de limbad romana (36,3%), din zona centru
a Republicii Moldova (35,2%). Profesorii din scoli sunt o sursa de informare, intr-o masura mai mare,
pentru adolescentii de 15 ani (34,5%), fete (34,6%), din mun. Chisinau (36,0%) si vorbitoare de limba
romana (35,3%). Site-urile specializate sunt utilizate in calitate de surse de informare, intr-o mai mare
masura, de adolescentii de 14 ani (24,3%) si 15 ani (27,1%), baieti (24,1%), din mediu urban (25,2%),
preponderent, mun. Chigindu (28,0%) si mun. Balti (28,1%). Blogurile, vlogurile sunt utilizate in calitate
de surse de informare despre siguranta online, preponderent, de catre adolescentii din mediul urban
(23,5%), in special, din mun. Chisinau (29,0%). Nu in ultimul rand, prietenii din mediul online sunt surse
de informare la aceasta tem3, intr-o masura mai mare, pentru baieti (17,1%), vorbitori de limba rusa
(22,2%) din mun. Balti (22,2%). Aceste date releva un grad mai mare de informare al copiilor din mun.
Chisindu, mun. Baltj, zona Centru si necesitatea informarii copiilor din zonele Nord si Sud.

6.7. Discutarea problemelor cu care se confrunta in mediul online

Datele cercetarii atesta ca 21,3% dintre copii nu au avut probleme pe Internet sau, daca au avut careva
probleme, preferd sa nu le discute cu nimeni (20,7%) (a se vedea Figura 42). Preferd sa nu discute cu
nimeni problemele de pe Internet, intr-o mai mare masura, baietii.
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Figura 41. Sursele de informare privind siguranta online, % (doar cei care cunosc despre siguranta
online)
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Figura 42. Discutarea problemelor cu care se confrunta online,%
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Cei care au avut probleme pe Internet, le discuta, de obicei, cu mai multe persoane: 38,6% prefera sa
le discute cu parintii, 34,7% cu prietenii din viata reald,12,2% cu prietenii din mediul online, 6,8% cu
profesorii de la scoal3, celelalte raspunsuri situdndu-se in limita marjei de eroare (a se vedea Figura
43). Preferd séa discute cu parintii problemele pe care le au pe Internet intr-o masura mai mare fetele,
copiii cu varsta de 12 ani, respondentjii vorbitori de limba romana. Cu prietenii din viata reala discuta
problemele de pe Internet adolescentii cu varsta de 15 ani, din mediul urban, vorbitori de limba rusa.
lar cu prietenii de pe Internet prefera sa discute problemele existente in acest mediu peste 15 la suta
dintre copiii cu varsta de 13 ani, baieti, vorbitori de limba rusa, din mun. Balti.

Important este ca 20,7% dintre copii preferd sa nu discute cu nimeni astfel de probleme.
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Figura 43. Persoanele cu care au discutat problemele cu care s-au confruntat in mediul online, %
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6.8. Rolul parintilor in informarea copiilor despre siguranta online

Discutiile focus grup cu copiii releva ca in multe familii nu exista o practica a comunicarii intre copii si
parinti — ,nu au interes fata de tine” (FG_4_C_S) in general, si referitor la siguranta online, in particular.
Parintii nu prea inteleg proprii copii si nu prea au timp sa vorbeasca cu acestia despre Internet. Uneori,
parintii au tendinta de a exagera lucrurile relatate de catre copii - ,dintr-o problema mica fac mare
scandal” (FG_2_C_Ch). Spre exemplu, daca o fata ar comunica parintilor ca cineva ii cere o poza intim4,
unii parintii ,nu ar da voie, in genere, sd vorbeascd cu cineva, ar izola-o complet”(FG_2_C_Ch). Respectiv,
Jli este incomod sé discuti cu ei”. Unii copii au evidentiat ca parintii pot actiona violent — ,pot sa inceapa
sd te certe sau sd te loveascd” (FG_4_C_S) sau vor supraestima lucrurile.

De obicei, parintii cu varsta de pana la 40 de ani, sunt mai aproape de copiii lor si au obiceiul de

a discuta cu ei si a le da unele sfaturi cum sa comunice in mediul online. Nemijlocit, acestia ii
informeaza sa nu discute cu persoanele necunoscute, sa nu dea date personale, le vorbesc despre
riscurile existente in mediul online si consecintele acestora. Unii parinti din Chisindu au discutat cu
copiii diferite studii de caz referitoare la siguranta in mediul virtual, oferindu-le acestora posibilitatea sa
inteleaga care este modalitatea corecta de solutionare a problemei si consecintele riscurilor existente.

Maijoritatea copiilor insa au spus ca, de obicei, parintii le citesc ,lectii moralizatoare” despre demnitate,
comunicarea dintre persoane etc. Exista si parinti care actioneaza extrem - isi izoleaza copiii de

la comunicare, le iau calculatoarele portative, tabletele etc. De aceea, o parte din copii prefera sa

se informeze singuri - ,noi singur aflam”, ,méa descurc singur” (FG_4_C_S). in general, baietji mai rar
comunica parintilor problemelor de pe Internet, in comparatie cu fetele.

Exista si copii ce cred ca sunt suficient de informati sau mai bine informati decét parintii si se

vor descurca singuri atunci cand au unele probleme in mediul online. Astfel, ei prefera sa discute
dificultatile cu prietenii. Comunicarea despre problemele cu care se confruntd in mediul online
prietenilor e perceputa riscanta intr-o mai mare masura, de fete: (i) posibilitatea tradarii; (ii) oferirea
unor sfaturi incorecte; (iii) transmiterea situatiilor dezvaluite altor persoane.

in discutiile de grup cu parintii, s-a constatat prezenta a catorva grupuri de parintj, in dependents de
modalitatea de comunicare cu copilul despre riscurile din mediul online: cei care nu comunica la acest
subiect, cei care tind sa verifice prin diferite modalitati ce fac copiii in mediul online si cei care incearca
sa creeze o relatie de incredere cu copilul, ca cel din urma sa-i comunice parintelui problemele cu care
se confrunta. In ultima categorie insa nu sunt foarte mulij parinti.

70



O parte dintre parinti, in discutiile focus grup, au evidentiat ca vorbesc saptamanal sau lunar cu copiii
despre Internet. Parintii din mediul urban au relatat ca ei discuta acest subiect, de obicei, cand copiii
sunt in buna dispozitie si vor sa se impartaseasca cu anumite informatii din mediul online — ,altfel ei
nimic nu ne spun si discutiile sunt unilaterale, cam fara efect” (FG_1_P_B). Alti parinti discuta atunci cand

observa anumite comportamente indezirabile la copii ce {in de utilizarea Internetului — ,cand observ,
atunci discut” (FG_5_P_C) sau cand mass-media aduce in vizor aceasta problema.

In mediul rural, discutiile de cele mai multe ori sunt extrem de generale — i [dmuresc ce e rdu si ce e
bine” (FG_5_P_C), sa stea mai putin in mediul online, sa nu se joace. O parte dintre ei au recunoscut
,NU mda pricep la Internet”.

Exista si parinti ce prefera sa impuna anumite restrictii referitor la utilizarea de catre copii a
Internetului. Deseori, aceste restrictii cuprind: (i) sa utilizeze Internetul doar pentru pregatirea temelor
pentru acasg; (ii) sd nu se joace in jocuri violente; (iii) sa arate parintilor cu cine comunica si, uneori, ce
comunica; (iv) 2 ore pe zi pentru utilizarea Internetului si confiscarea pe noapte a tabletelor etc. Unii
parinti sunt sceptici referitor la aceste restrictii. Ei au evidentiat c&, oricum, copiii le arata parintilor
ceea ce lor le convine si ca trebuie de oferit copiilor exemple, de gdsit o modalitate de comunicare
care sa determine copilul sa asculte si sa inteleaga — ,nu trebuie de tipat sau de tinut morala”
(FG_5_P_C).

Unii parinti si verifica copiii uitdndu-se in mesaje, pe profil la persoanele acceptate in prietenie, mai
trag cu ochiul la ce fac copiii pe Internet cand sunt acasa. Ei sustin ca daca atunci cand intra in odaie
copilul nu se sfieste, inseamna ca totul este in ordine. De obicei, parintii verifica computerul stationar,
dar nu si telefoanele mobile — ,in telefon nu se pot uita si nici nu cer” (FG_2_P_Ch). ins4, in cazurile

cand parintii cer parola de la telefon, copiii nu prea sunt dispusi sa le ofere aceste date.

Cercetarea realizata atesta ca parintii trebuie informati despre riscurile existente in mediul online,
totodata, ca trebuie sa monitorizeze comportamentul copilului pentru a preintdmpina anumite
probleme.

6.9. Informarea copiilor despre riscurile existente pe Internet

Pentru informarea copiilor despre riscurile existente in mediul online sunt necesare actiuni din partea
mai multor actori sociali. Pe de o parte, din partea parintilor, fratilor/ surorilor mai mari, unchilor/
matusilor cu autoritate in fata copiilor, pe de alta parte, din partea cadrelor didactice, psihologilor
scolari, specialistilor in domeniu sau a tinerilor voluntari instruiti in acest scop.

Unii adolescenti au propus ca parintii sa-si creeze conturi false i sa urmareasca activitatea online
a copiilor. Ei au adus exemple ale unor parinti care actioneaza in asa mod - ,ar fi o tactica buna

ca parintii sa-si creeze conturi false, sa-si incerce de pe acestea copiii si sa vada cum comunica”
(FG_5_C_C).

In cazul copiilor la care parintii sunt plecati peste hotare, rolul parintilor trebuie preluat de institutiile
de invatamant. Cadrele didactice trebuie instruite in acest scop, dar ele ar trebui sa fie deschise spre

relationarea cu copiii. Unele cadre didactice ,fac lectiile si pleaca”, sunt indiferente la problemele cu
care se confrunta copiii.

Unii adolescenti au semnalat necesitatea organizarii unor activitati si in institutiile prescolare de
invatamant — ,sunt copii mici care au profiluri pe retelele de socializare si se uita la diferite prostii”
(FG_3_C_N).

Revizuirea unor curricule ar fi un alt pas. in acest scop, s-a evidentiat necesitatea analizei curriculelor
din perspectiva utilitatii in viata de zi cu zi, inclusiv din perspectiva unor probleme noi care apar — ,as
vrea sd adresez o intrebare celor de la Ministerul Educatiei: De ce la copii de clasa 5-a, la educatia civica
li se spune despre politica? Astfel de teme ar putea trece mai tarziu cand vor creste si intelege. In clasa a
5-a ar putea pune niste lucruri practice si utile — spre exemplu siguranta online” (FG_3_C_N).

Toate institutiile de invatdamant au nevoie de psihologi scolari si, in momentul cand acestia ar fi,
ei ar putea prelua si rolul de informatori, inclusiv consiliere in problemele ce tin de riscurile online.
Pentru psihologi, diriginti scolari ar trebui sa fie elaborate materiale pe care acestia sa le utilizeze
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in activitatile cu copiii. Important este ca acesti specialisti sa raspunda la intrebarile pe care le au
adolescentii — ,am avut psihologi care credeau ca noi suntem de pe alta planeta si nu stim nimic”
(FG_4_C_S).

ONG-le de profil trebuie sa ofere specialisti care sa faca lectii pe aceasta tem3, inclusiv tinerii voluntari
— ,care ar putea simula diferite situatii si pe care elevii i-ar asculta cu o mai mare atentie pentru cd sunt
aproape de aceeasi véarsta ca si ei” (FG_5_C_C). Cu tinerii se formeaza o relatie mai stransa- ,ne simtim
mai liberi cand vorbim cu persoane care nu sunt cu mult mai mari decét noi”. (FG_4_C_S). Acestia ii
inteleg mai bine, respectiv informatia este receptionata mai usor. Ins&, este important ca voluntarii

tineri sa fie bine pregatiti si sa poata capta atentie, sa creeze acea relatie de incredere cu copiii.

Un rol mai activ la capitolul informare privind siguranta online trebuie sa aiba si politia, mass-media. E
necesara mai multa publicitate sociala la tema dat3, insa, aceasta publicitate trebuie sa fie realizata cu
implicarea ,idolilor” copiilor (Carla’s Dreams, Dara, llie Bivol etc.) si sa fie mai frecventa atat pe canalele
de televiziune, céat si pe Internet. Suplimentar, la aceasta ar fi necesare postere, pliante sau chiar
anumite ghiduri pentru copii si parinti.

Modul de informare al copiilor, la fel, este important. Ei isi doresc metode interactive, discutii asupra
unor cazuri reale pentru intelegerea riscurilor, identificarea in comun a solutiilor. Prin analiza unor
studii de caz, a unor experiente particulare, filmulete, informatia se asimileaza mai bine.

6.10. Autoaprecierea parintilor privind gradul de informare despre
riscurile online

Discutiile focus grup au permis parintilor sa concluzioneze ca lipsa comunicarii in familie la tema data,
sporeste riscurile. Discutjile trebuie sa fie frecvente — ,discutia ajuta, dar nu pe mult timp” (FG_5_P_C).
in afaré de aceasta, este necesaré si o supraveghere discretd a comportamentului copilului, dar cel
mai important - crearea unei ,relatii de incredere cu copilul, ca el sd ne spuna cu cine comunica si cu ce
probleme se confrunta” (FG_2_P_Ch). Interzicerea nu este o solutie, aceasta o s3 le stimuleze interesul
copiilor.

insa o parte semnificativa de parinti nu stiu cum sa actioneze si ar vrea specialistii s le spuna acest
lucru — ,ar trebui si noi sé fim informati ca sé stim ce sa le spunem” (FG_4_P_S), inclusiv, cum sa creeze
o relatie de incredere. Actualmente, o parte dintre parintii din mediul rural afla unele riscuri de la copii,
din mass-media, de la sedintele cu pariniii din institutiile de invatdmant. Ei isi doresc sa fie ajutati de
catre cadrele didactice, specialisti, mass-media. Sunt necesare brosuri, pliante pentru parintj la tema
data.

S-a semnalat si faptul ca nu toti parintii sunt gata sa discute pe teme intime - ,Noi fugim de a discuta
pe teme intime” (FG_2_P_Ch).

6.11. Actiunile necesare in institutiile de invatamant pentru a
creste gradul de siguranta in mediul online

Mai multe actiuni trebuie realizate si in institutiile de invatamant la tema data. Parintii au subliniat c3,
actualmente, sunt necesare:

i. lectii cu psihologul incepand cu clasa a V-a. Dar la aceste ore nu trebuie sa se faca doar informare,
ci trebuie sa se discute, sa se aduca argumente pentru ca elevii s inteleaga riscurile online si sa
constientizeze consecintele unui comportament riscant pe Internet;

ii. organizarea saptamanii sigurantei online in scoald, a unor serate tematice in care sa se discute
opiniile adolescentilor la tema data;

iii. discutii la orele de dirigentie;

iv. ore de informare a parintilor copiilor din clasele primare despre siguranta online.
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CONSTATARI-CHEIE

Utilizarea Internetului

Datele prezentei cercetari atesta ca 71,5% dintre copiii cu varsta 12-15 ani acceseaza Internetul
zilnic, 25,3% de céateva ori pe saptamana si 2,6% de cateva ori pe luna, iar 0,6% mai rar decéat o data
pe luna. Accesarea zilnica a Internetului creste odata cu varsta. Copiii din mediul urban acceseaza
si utilizeaza Internetul zilnic intr-o masura mai mare decat cei din mediul rural - 75,6%, fata de 68,4%.

Peste % dintre copii acceseaza Internetul in zilele de scoalg, de obicei, intre orele 14.00-22.00,
11,3% - intre orele 8.00-14.00 cand se afla la scoal4 si 4,6% intre orele 22.00-8.00. in intervalul 8.00-
14.00, Internetul este accesat intr-o masura mai mare de catre elevii claselor a 6-a (17,4%). In zilele
de sdmbata si duminicd, inclusiv vacantd, creste numarul copiilor consumatori de Internet (doar

3,4 % nu utilizeaza deloc Internetul, fatd de 7,4% in zilele de scoald). Totodat3, in aceste zile, scade
consumul Internetului in intervalul de la 14.00 la 22.00 cu 19,5 p.p si creste consumul cu 16,7 p.p.
in intervalul de dimineata si cu 7,9 p.p. in intervalul de noapte. Evidentiem ca accesarea Internetul in
orele de noapte este mai raspandita in randul copiilor cu varsta de 15 ani.

Comparativ cu datele studiilor anterioare realizate de Centrul International ,La Strada”, numarul
copiilor care acceseaza si utilizeaza Internetul in orele de noapte (22.0-8.00) s-a redus, insé creste
timpul petrecut pe Internet pentru cei cu varsta 12-13 ani atéat in zilele de scoalg, cat si in cele de
odihna.

Copiii utilizeaza mai multe dispozitive pentru accesarea Internetului: 18,3% utilizeaza doar un
singur dispozitiv, 42,2% — doua dispozitive, 28,3% — trei dispozitive, si 11,1% — patru sau mai mute
dispozitive. In comparatie cu datele cercetérii din 2013, s-a constatat reducerea numarului de copii
care utilizeaza un singur dispozitiv de accesare a Internetului, de la 55,4%, la 18,3%. De cele mai
multe ori, accesarea Internetului se face de pe telefon — 85,2%, de la calculatorul portabil — 55,9%
sau calculatorul stationar — 49,7%, mai rar de la tableta — 28,4%, console de joc sau alte dispozitive
-152%

Datele cercetarii reflecta cresterea posibilitatilor de accesare a Internetului din diferite locuri. Astfel,
98 la suta dintre copiii cu varsta 12-15 ani, pe parcursul ultimelor 12 luni, au accesat Internetul de
acasa, 59 la suta si prin WiFi din locurile publice, 36 la suta de oriunde, prin Internet mobil, 32 |a
suta si de la scoala si 22 la suta din Internet-cafe. Odata cu cresterea varstei copiilor, se constata si
cresterea numarului de locuri de unde se acceseaza Internetul.

Copiii cu varsta 12-15 ani utilizeaza Internetul in diferite scopuri. Comparativ cu studiile anterioare,
constatam unele schimbari referitoare la utilizarea Internetului - cresterea utilizarii Internetului
pentru accesarea profilului pe retele de socializare cu 11,1 p.p., precum si utilizarea acestuia

in cautarea informatiei pentru pregéatirea temelor pentru acasa cu 15,4 p.p. Cresterea cea mai
spectaculoasa insa s-a inregistrat pentru a trimite mesaje audio sau text in regim real — cu 21,6 p.p.

Comunicarea pe retelele de socializare

Semnificativ este faptul ca 96,5% dintre copiii cu varsta 12-15 ani au cont/profil pe retelele de
socializare. Datele cercetarii atesta ca peste 44 la suta dintre copii sunt prezenti pe retelele de
socializare de la o varsta extrem de frageda — sub 10 ani, 24 la suta de la 10 ani si 1/3 de la véarsta
de 11-13 ani. Acest lucru vorbeste despre necesitatea informarii copiilor, despre riscurile existente
in mediul online din momentul in care acestia merg pentru prima data la scoala.

Dintre cei 96,5% (1399 respondenti) care au cont/profil pe retelele de socializare, constatam ca

cei mai multi sunt prezenti pe Odnoklasniki (81,9%), urmati de cei pe Instagram (64,3%), Facebook
(63,5%), Vkontakte (46,7%), mai putin pe Twitter (18,2%) sau alte retele — Ask.Fm, SnapChat, Twich,
Timbler, Steam, Sarahah etc. (2,1%).
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Data si anul nasterii sunt afisate public pe reteaua de socializare la 58,5% dintre copiii cu varsta 12-
15 ani, fata de 31,8% la care aceste date nu sunt publice si 9,7% nu-si aduc aminte ce au indicat pe
reteaua de socializare. Aproximativ la % dintre copiii cu varsta 12-15 ani data si anul nasterii de pe
retelele de socializare sunt veridice, indiferent daca sunt afisate public sau nu. in 84,3% din cazuri,
profilul copiilor indicd numele si prenumele real al acestora. lar la 8,1% dintre copii, pe profilul din
reteaua de socializare, sunt afisate public si adresa de domiciliu, numarul de telefon. Respectiv, sunt
necesare actiuni de informare referitor la consecintele afisarii unor date personale.

Unii copii utilizeaza reteaua de socializare ca mijloc de cautare sau acceptare a unor noi prieteni.
Astfel, 38,7% dintre copii au acceptat, in ultimele 12 luni, cereri de prietenie de la persoane pe
care nu le cunosc in viata reald. Odata cu cresterea varstei, s-a constatat cresterea numarului
respondentilor ce accepta sa-si faca prieteni noi pe retelele de socializare.

Copiii au relatat ca exista , 7007 metode” de a comunica pe Internet, fara ca parintii sa cunoasca
discutjile. In primul rand, parintii sunt la serviciu atunci cand ei ajung acasa dupa lectii, in cel mai réu
caz, ei comunica noaptea cand périntii dorm. in al doilea rand, marea majoritate a parintilor au mai
putine cunostinte decéat copiii despre mediul online. In al treilea rand, mediul online ofera multiple
posibilitati de a ascunde comunicarea de parintj, inclusiv parola la telefon. Copiii au semnalat c3,
atunci cand nu doresc ca parintii sa le vada comunicarea online, apeleaza la urmatoarele actiuni:
sterg mesajele, fac totul incognito, creeaza profiluri false, utilizeaza Instagram live etc.

Comportamente riscante care pot avea consecinte negative
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Datele cercetarii releva o gama larga de probleme cu care se confrunta copiii pe internet. Practic,
fiecare al 5-lea copil, cu varsta 12-15 ani, s-a pomenit cu parola/contul profilului de pe reteaua de
socializare spart, in ultimele 12 luni. 18,6% dintre copii au fost blocati pe grupurile din retelele de
socializare. Cu accesarea involuntara/vizionarea imaginilor cu caracter sexual s-au confruntat
16,3% dintre copii. Alte comportamente jignitoare in adresa copilului includ texte sau imagini foto/
video in privat sau public.

Printre actiunile riscante intreprinse de catre adolescenti pe Internet semnalam cautarea

prietenilor in mediul online (31,4%), procurarea unor lucruri in magazinele din mediul online

(31,2%), cumpararea jocurilor online (13,4%), trimiterea fotografiilor/secventelor video persoanelor
cunoscute doar in mediul online (13,1%), incredintarea parolei de la posta electronica sau de la
profilul de socializare altor persoane (12,1%), schimbul de date personale (numar de telefon, adresa
de domiciliu, date despre parinti etc.) persoanelor din mediul online (8,3%). Aceste date releva ca o
parte semnificativa dintre copii nu cunosc riscurile unor astfel de comportamente.

Practic, 1/3 dintre copiii (35,9%) au intreprins diverse actiuni cu persoanele cunoscute pe Internet.
Alarmant este faptul c3, practic, fiecare al 10 copil din cei 35,9%, care au discutat, au transmis poze
persoanelor cunoscute doar pe Internet si au primit propuneri indecente de la aceste persoane.

Datele cercetarii atesta tendinta copiilor de 12-15 ani de a se intalni cu persoanele cunoscute in
mediul online. Astfel de actiuni au intreprins 35,9% copii (521 respondenti din esantionul total).
Odata cu cresterea vérstei, se atesta si cresterea numarului de copiii ce se intélnesc cu persoane
cunoscute, initial, pe Internet. intalnirile offline cu persoanele cunoscute pe Internet nu se rezuma,
de obicei, la o singura data.

Dintre copiii care s-au intalnit, ulterior, in viata reald cu persoane pe care, initial, le-au cunoscut
doar pe Internet (521 respondenti), 281 (53,9%) au avut situatii cand au regretat, s-au simtit
neconfortabil, i-a deranjat intalnirea cu persoana cunoscuta anterior pe Internet.



Atitudini si practici privind transmiterea pozelor/inregistrarilor video intime
online

+ 46,9% la sutd? dintre respondentii participanti la cercetare nu sunt de acord sub nici o forma sa
trimita pe Internet poze/video cu parti ale corpului, pe care nu le arata niciodata in public. 22 la
suta dintre adolescentii considera ca astfel de poze, video se pot transmite daca este o relatie de
dragoste de lunga duratd, daca persoanele se cunosc in realitate, iar relatia pe care o au este una
stabila. Practic, fiecare al 5-lea adolescent, cu varsta 14-15 ani, considera ca a transmite astfel de
poze/video este un lucru firesc. 8 adolescentj, cu varsta 14-15 ani, dintr-o suta, considera ca se
poate practica trimiterea unor astfel de fotografii/video cand persoanele se afla la departare, iar
4, dintr-o suta, atunci cand apare frica ca persoana pe care o iubesti te poate parasi. Raspunsurile
adolescentilor releva o intelegere eronata a relatiilor de dragoste si necesitatea educatiei pentru
viata de familie, cu accent pe relatiile premaritale.

+ Printre consecintele directe ale transmiterii fotografiilor/inregistrarilor video online, copiii percep
posibilitatea ca fotografia intima sa ajunga la o alta persoana, sa ajunga pe retelele de socializare,
inclusiv, sa fie ,modificata, ca persoana sa para mai hidoasa”. Pentru o parte dintre bdieti este
caracteristic sa posteze pozele intime pe diferite site-uri. Respectiv, astfel de poze ajung la colegii
de clasg, la administratia institutiei de invatamant si la parinti. Alte consecintele sunt: inrdutatirea
imaginii si a reputatiei, hartuirea, diferite actiuni de santaj etc.

+ 81,9% dintre copii au transmis, pe parcursul ultimelor 12 luni, prin intermediul Internetului, diverse
mesaje, fotografii, inregistrari video etc. Dintre cei 81,9%, fiecare al 5-lea adolescent de 14-15 ani
a primit pe Internet fotografii, inregistrari video cu continut sexual, iar la 16,8% li s-au solicitat
fotografii, inregistrari video cu caracter sexual. Datele cercetarii atesta ca transmiterea/solicitarea
informatjiilor cu caracter sexual pe Internet se face atat de catre persoane cunoscute in viata real3,
cat si de cele cunoscute doar in mediul online, iar adolescentul care a primit astfel de informatji nu
a avut doar o singura experienta de acest fel.

+ Atunci cand primesc solicitari pentru a transmite informatii cu caracter sexual, adolescentii
intreprind diverse actiuni. % dintre ei, cand primesc solicitari de a trimite informatii cu caracter
sexual, blocheaza aceste persoane, 42 la suta sterg orice mesaj de la aceste persoane, 28 la suta
preferd sa nu spuna nimanui si nu raspund in nici un fel la solicitare, 17 la suta comunica despre
astfel de solicitari prietenilor si le cer sfatul acestora, 11 la suta trimit ce li s-a solicitat, 9 la suta au
comunicat despre solicitare parintilor sau altui adult cerandu-i sfatul, 6 la suta din respondenti si-au
schimbat profilul dupa astfel de solicitare pe reteaua de socializare.

+ 52 de adolescenti (8,6% din totalul copiilor cu varsta 14-15 ani) au expediat fotografii, inregistrari
video care sa prezinte corpul lor/ parti ale corpului goale, in ultimele 12 luni. Acestea au fost trimise,
in marea majoritate a cazurilor, persoanelor pe care le cunosc in viata reala. Cei care au intreprins
astfel de actiuni le-au realizat din diverse motive. O parte dintre adolescenti considera ca astfel de
actiuni sunt normale, daca esti intr-o relatie, pentru ca astfel procedeaza si alti colegi, prieteni. Unii
au facut-o din curiozitate si nu vad in aceasta nici o problema pentru ca acolo nu se vede fata lor
sau au dorit ca acea persoana sa aiba astfel de fotografii, inregistrari. Un numar mic de copii au
mentionat ca au intreprins aceste actiuni, fiind santajati precum ca pozele, videourile, discutiile lor
vor deveni publice sau pentru ca pot obtine bani sau alte lucruri in acest mod.

20 46,9% din totalul de 735 respondentj, elevi ai claselor a 8-9-a.
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Informarea despre riscurile online

Perceptia sigurantei
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8 din 10 copii au mentionat ca stiu despre siguranta online. Semnaldm insa ca datele cercetarii
demonstreaza ca unele cunostinte la capitolul comportamente riscante online sunt sumare ori ei
cunosc, dar nu aplica regulile de siguranta in mediul online.

Practic, fiecare al 5-lea adolescent, cu varsta 12-15 ani, nu cunoaste nimic despre siguranta online.
Fiind intrebati despre modalitatile in care parintii ii informeaza despre riscurile online, majoritatea
copiilor au mentionat ca, de obicei, parintii le citesc ,lectii moralizatoare” despre demnitate,
comunicarea dintre persoane etc. Exista si parinti care actioneaza extrem - isi izoleaza copiii de la
comunicare, le iau laptopurile, tabletele etc., de aceea, unii copii prefera sa se informeze singuri ,ma
descurc singur”.

Discutiile focus grup cu elevii releva cd, in multe familii, nu exista o practica a comunicarii intre copii
si parintj, in general, si referitor la siguranta online, in particular. Parintii nu isi prea inteleg proprii
copii si nu au nici timp sa vorbeasca cu acestia despre Internet. Uneori, parintii au tendinta de a
exagera lucrurile si de a actiona violent. De obicei, parintii cu varsta de pana la 40 de ani sunt mai
aproape de copiii lor si au tendinta de a discuta cu acestia si a le da unele sfaturi referitor la mediul
online.

Pentru informarea copiilor despre riscurile existente in mediul online sunt necesare actiuni din
partea mai multor actori sociali, pe de o parte, parintj, frati/ surori mai mari, unchi/matusile cu
autoritate in fata copiilor, pe de alta parte, cadre didactice, psihologi scolari, specialisti in domeniu
sau tineri voluntari instruiti in acest scop.

In cazul copiilor la care parintii sunt plecati peste hotare, rolul de informare privind siguranta online
trebuie sa revina institutiilor de invatamant. Cadrele didactice trebuie instruite in acest scop, dar
ele ar trebui sa devina si mai deschise in relationarea cu copiii. Unele cadre didactice ,fac lectiile si
pleacd”, sunt indiferente la problemele cu care se confrunta copiii. Pentru cadre didactice, diriginti,
psihologi ar trebui sa fie elaborate materiale pe care acestia sa le utilizeze in activitatea cu elevii.
Important este ca acesti specialisti sa raspunda la intrebarile care ii framéanta pe adolescenti.

Un rol important in informarea copiilor despre riscurile online trebuie sa revina tinerilor voluntari.
Tinerii i inteleg mai bine, respectiv, informatia este receptionata mai usor. Este important ca tinerii
voluntari sa fie bine pregatiti si sa poata capta atentia, sa creeze acea relatie de incredere.

Modul de informare al copiilor despre riscurile online, la fel, este important. Copiii isi doresc metode
interactive, discutii asupra unor cazuri reale pentru intelegerea riscurilor, identificarea in comun

a solutiilor. Prin analiza unor studii de caz, a unor experiente particulare, filmulete informatia se
asimileaza mai bine.

Discutjile focus grup au permis parintilor sa concluzioneze ca din cauza lipsei comunicarii in familie,
creste vulnerabilitatea copilului fata de riscurile online. In familie, discutiile la aceasta tema trebuie
sa fie frecvente. In afara de aceasta, este necesara si o supraveghere discretd a comportamentului
copilului, insa cel mai important este crearea unei ,relatii de incredere”.

Parintii, in mare parte, nu cunosc riscurile mediului online. Ei doresc sa fie ajutati de catre cadrele
didactice, specialisti, mass-media.

si a comunicarii in siguranta pe Internet

7

Siguranta pe Internet, in opinia copiilor, presupune ,apararea de persoane necunoscute”, ,protectia”
atunci cand navigheaza pe Internet, asigurarea securitatii, inclusiv excluderea situatiilor de
spargere a parolei de pe site-rile de socializare. Conceptul de siguranta pe Internet este inteles
multiaspectual de catre copii si presupune ca ei trebuie sa cunoasca regulile de comportare in
mediul online, metodele si tehnicile prin care se pot apara de persoane necunoscute, actiunile ce
trebuie sa le intreprinda daca se confrunta cu unele riscuri online, inclusiv institutiile la care se pot
adresa, posibilitatile de evitare a site-urilor cu informatii pornografice etc. Datele cercetarii privind
situatjile de risc la care s-au expus copiii, in ultimele 12 luni, atesta insa ca marea lor majoritate
nu cunosc de facto regulile de comportare in mediul online sau daca le cunosc le aplica in mica
masura si nu in toata complexitatea.



Pentru o parte din ingrijitorii copiilor notiunea de siguranta pe Internet este una vaga. Ei au semnalat
urmatoarele probleme ce tin de utilizarea de catre copii a Internetului in siguranta: utilizarea
excesiva a calculatorului, telefonului, tabletei, in general, si a Internet-lui, in particular; necunoasterea
modalitatilor de comportare in mediul virtual de catre copii si majoritatea parintilor; neintelegerea
consecintelor unui comportament riscant online de catre copii, dar si parinti; accesarea materialelor
cu caracter pornografic; implicarea in grupuri sociale care sa-i influenteze psihologic; expunerea la
agresivitate, violenta; implicarea in jocurile din mediul virtual etc. Parintii sunt de parere ca nu este
si nici nu va fi siguranta pe Internet, de aceea este important ca toti copiii sa fie supravegheati in
activitatile pe care le realizeaza pe Internet si sa fie constienti de riscurile existente in acest mediu.

Comunicarea online este o componenta a sigurantei pe Internet, au subliniat copiii, si presupune
cunoasterea in realitate a persoanelor cu care comunica, pentru ca unii utilizeaza alte nume si au
JSite-uri false”. Semnalam, de asemenea, ca marea majoritate a copiilor gadndesc pozitiv despre
persoanele pe care le cunosc offline si nu admit faptul ca si acestea ii pot afecta negativ in mediul
virtual.

In opinia copiilor, riscurile comunicérii online cu persoanele rau intentionate cuprind manipularea,
JStricarea reputatiel”, depresia, hartuirea online, violul, jefuirea, sinuciderea, omuciderea. Un aspect
important al comunicarii in siguranta in mediul virtual {ine de nedivulgarea informatiei cu caracter
personal (nume, adresa domiciliu, telefon etc.) oamenilor cunoscuti online.

Problema generala semnalata de marea majoritate a parintilor este ca, in ultima perioada, copiii
comunica ,practic cu computerul, Internetul”. Internetul in mana ,copiilor cu intentii rele devine o arma
periculoasa”, ei nu-si dau seama de consecinte. In viata reald, ei nu prea comunica agresiv, dar pe
Internet o fac fiindca e mai usor. Doar o parte dintre parinti au evidentiat astfel de riscuri, precum
manipularea, santajul ,pentru a face poze cu pielea goala”, hariuirea etc.

in opinia copiilor, dar si a parintilor, sunt mai predispusi la riscuri in comunicarea online urméatoarele
categorii de copii: (i) care nu se bucura de atentie din partea parintilor; (ii) care sunt reticentji,

care nu au prieteni; (i) copiii parintii carora sunt plecati peste hotare, inclusiv cei rdmasi in grija
buneilor; (iv) pe care parintii nu-i controleazg; (v) cérora le este rusine sa vorbeasca cu parintji i

isi cauta prieteni pe Internet; (vi) din familii vulnerabile care sunt marginalizati de colegi; (vii) care
sunt detestati (,hate-uiti") de colegi din diverse motive; (viii) care cad sub influenta unor grupuri

de prieteni cu reputatie proasts; (ix) de varsta mai mica (sub 14 ani), dar si adolescentii care cauta
aventuri.
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CONCLUZII SI RECOMANDARI

Datele cercetarii releva urmatoarele concluzii generale:

Copiii sunt in pas cu noile tehnologii, respectiv, actualmente, telefonul mobil este dispozitivul de

pe care marea majoritate a acestora se conecteaza la Internet (85,2%). Posibilitatea controlului

din partea parintilor pentru reducerea riscurilor existente in mediul online se reduce, insa creste
semnificatia informarii despre siguranta online. Copiii nu stiu cum sa spuna Nu la propunerile
indecente din acest mediu, unde sa raporteze situatiile riscante cu care se confruntg, inclusiv, unde
sa apeleze dupa ajutor.

96,5% dintre copiii cu varsta de 12-15 ani au cont/profil pe retelele de socializare. Varsta de la care
copiii incep sa fie activi pe retelele de socializare se micsoreaza. Peste 44 la suta dintre copii sunt
prezenti pe retelele de socializare si incep a comunica online de la o varsta extrem de frageda -
sub 10 ani. Acest lucru vorbeste despre necesitatea informarii copiilor, despre riscurile existente in
mediul online din momentul in care acestia merg pentru prima data la scoala.

Datele personale sunt corecte si sunt prezente public pe retelele de socializare la un numar mare
de copii. in 84,3% din cazuri profilul copiilor indica numele si prenumele real al acestora, iar la

8,1% dintre copii, pe profilul din reteaua de socializare sunt afisate public si adresa de domiciliu,
numarul de telefon. Respectiv, observam ca multi copii detin putine informatjii referitoare la riscurile
cunoasterii datelor personale.

Expedierea/schimbul de fotografii/imagini video inregistreaza cea mai mare crestere in activitatile
de comunicare online a copiilor. Acest schimb are loc atat cu persoanele cunoscute offline, cat si cu
cele cunoscute online. Dintre adolescentii care au transmis pe Internet fotografii, fiecare al 5-lea a
primit inregistrari video cu continut sexual, iar la 17 la suta dintre acestia li s-au solicitat fotografii,
inregistrari video cu caracter sexual. Faptul dat indica neintelegerea de catre copii a consecintelor
implicarii in astfel de actjuni.

Aproximativ 1/3 dintre copii cauta sa se imprieteneasca online. Fiecare al 4-lea dintre acestia
a facut schimb de fotografii personale in mediul online, iar fiecare al 10-lea a primit propuneri
indecente.

Peste 1/3 dintre copii s-au intalnit cu persoane cunoscute pe Internet, iar mai mult de jumatate
dintre acestia au avut situatii cand au regretat, s-au simtit neconfortabil, i-a deranjat intalnirea cu
persoana cunoscuta anterior pe Internet.

Majoritatea adolescentilor cu varsta de 14-15 ani sunt de acord sa trimita pe Internet poze/video
cu parti ale corpului, pe care nu le arata niciodata in public. Motivele expedierii ar fi cd aceste poze/
imagini video sunt o dovada si justificare a dragostei. Aceasta vorbeste despre anumite lacune
privind educatia premaritald, dar si neintelegerea consecintelor in caz de intrerupere a relatiei
(manipulare, santaj, hartuire online etc.).

8 din 10 copii au mentionat ca sunt la curent cu siguranta online, insa datele cercetarii arata ca
informarea lor despre comportamentele riscante online este sumara, pentru ca ei declara ca stiu,
dar nu aplica regulile de siguranta in mediul online. Plus la aceasta, copiii nu au unde apela pentru a
se informa despre riscurile online.

Pentru a creste siguranta online, copiii au semnalat ca este necesara:
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revizuirea unor curricule scolare - ,As vrea sa adresez o intrebare celor de la Ministerul Educatiei: De
ce la copii de clasa 5-a, la educatia civica li se spune despre politica? Astfel de teme ar putea trece
mai térziu cand vor creste si vor intelege. In clasa a 5-a ar include niste lucruri practice si utile, spre
exemplu, siguranta online”;

i. organizarea periodica a discutiilor interactive cu specialisti, inclusiy, tineri voluntari in institutiile de

invatamant — ,care ar putea simula diferite situatii.. Si pe care i-am asculta cu o mai mare atentie”,

.organizarea diferitor activitati scolare la tema data — ,ore de dirigentie”, ,ore optionale”, ,proiecte

interactive”, ,conversatii si dezbateri”, ,discutii cu psihologii scolari”;



iv. stabilirea unor puncte de contact, de referinta la care copiii sa poata apela cu intrebari sau dupa
sfaturi referitor la siguranta online — ,un specialist de incredere la care copilul sa apeleze”,

v. mediatizarea mai larga a problemei, inclusiv dezvoltarea publicitatii sociale la tema data, cu
implicarea idolilor lor (Carla’s Dreams, Dara, Ilie Bivol etc.).

Majoritatea parintilor nu cunosc riscurile din mediul online si nu stiu cum sa-si informeze copii despre
aceste riscuri. Pentru a creste gradul lor de informare, inclusiv siguranta online a copiilor, parintii au
evidentiat urmatoarele:

i. necesitatea unor specialistii, inclusiv cadre didactice pregatite pentru a-i informa despre riscurile
online — ,ar trebui si noi sa fim informati, ca sa stim ce sa le spunem”; despre modalitatile de creare

“n,

a unei relatii de incredere cu copilul = ,cum sa atragem copilul, cum sa-l facem sa inteleaga”; cum sa
discute cu copiii pe teme intime - ,noi fugim de a discuta pe teme intime”; cum sa actioneze in cazuri
concrete cand copilul acesta este santajat, harfuit etc. — ,cum s&-i protejam”, ,unde s& cerem ajutor”,

ii. prezenta psihologului scolar in institutiile de invatamant - ,sa faca lectii cu copiii’;

iii. dezvoltarea activitatilor extracurriculare in scoli si implicarea copiilor in cadrul acestora — ,mai
multe cercuri pentru ca elevii sa aiba ocupatie si sa nu stea doar pe Internet”.

Rezultatele cercetarii semnaleaza necesitatea unificarii eforturilor diferitor actori sociali pentru
cresterea gradului de informare despre riscurile la care sunt expusi copiii in mediul online, dar si
de asigurare a protectiei lor. Datele colectate permit inaintarea urmatoarelor recomandari de ordin
strategic:

Elaborarea mecanismelor de raportare a continutului ilegal si daunator

1. Crearea si promovarea unei platforme online pentru raportarea continutului ilegal si daunator.

2. Crearea si promovarea unei platforme online de interventie, in cazuri de abuzuri online, pentru
consilierea copiilor si facilitarea accesului acestora la servicii specializate de asistenta si protectie.

Integrarea subiectului sigurantei online in planificarile didactice

1. Promovarea subiectului sigurantei online in cadrul activitatilor extrascolare (cluburi de dezbateri
pentru elevi, centre de tineret, grupuri de initiativa a tinerilor etc.).

2. Desfasurarea de catre institutiile de invatamant a unor activitati de informare si sensibilizare in
cadrul Lunarului ,Securitatii cibernetice” si zilei ,Siguranta pe Internet”.

3. Includerea subiectului sigurantei online in lista de eseuri, lucrari de curs, teze.

4. Desfasurarea de catre cadrele didactice a lectiilor si activitatilor informative la subiectul sigurantei
online.
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Formarea profesionistilor din institutiile de invatamant pe subiectul sigurantei
copiilor online

1. Instruirea cadrelor didactice cu privire la subiectul sigurantei copiilor pe internet.

2. Elaborarea si distribuirea resurselor informationale pentru cadrele didactice, utile in desfasurarea
lectiilor sau activitatilor la subiectul sigurantei online.

3. Desfasurarea activitatilor de informare a psihologilor din institutiile de invatamant despre specificul
cazurilor de abuz online.

Includerea subiectului sigurantei online in activitatile de dezvoltare a
abilitatilor si competentelor parentale

1. Desfasurarea, cu regularitate, a activitatilor de informare si sensibilizare adresate parintilor despre
siguranta copiilor pe Internet.

2. Dezvoltarea resurselor informationale de educatie digitald intr-un format si continut accesibil pentru
parinti (materiale informative, brosuri, ghiduri, etc.).

3. Promovarea in randul parintilor a importantei filtrarii continuturilor daunatoare si ilegale la
dispozitivele utilizate de catre copii (spre exemplu, prin instalarea Programelor de Control Parental).

incurajarea participarii copiilor si tinerilor in promovarea subiectului sigurantei
online

1. Formarea liderilor scolari, in randul elevilor, care sa promoveze subiectul sigurantei online.

2. Formarea si implicarea grupurilor de tineri voluntari in instruirea si sensibilizarea semenilor lor cu
privire la subiectul sigurantei pe Internet.

Implicarea sectorului privat TIC in promovarea sigurantei online

1. Securizarea accesului la retelele Wi-Fi de catre operatorii de servicii Internet in cadrul institutiilor de
invatamant, centrelor educative de dezvoltare sau recreare pentru copii.

2. Restrictionarea accesarii continutului ilegal in toate retelele Wi-Fi publice.

3. Includerea subiectului sigurantei copiilor online in politica de responsabilitate sociala a companiilor
private TIC.

4. Dezvoltarea unor optiuni de filtrare si restrictionare a continutului ddunator si ilegal pentru copii,
tinand cont de prevederile legale existente care ar putea fi propuse ca serviciu optional parintilor de
catre prestatorul de servicii internet.

5. Informarea clientilor (parinti) despre serviciile aditionale de filtrare si securizare a continutului
online la dispozitivele utilizate de catre copii.

Promovarea coordonarii eficiente a eforturilor tuturor actorilor implicati

1. Asigurarea comunicarii inter- si intra- sectoriale pentru o mai buna colaborare in vederea promovarii
subiectului sigurantei copiilor pe Internet.

2. Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente pentru protectia
copiilor online si a platformelor existente de informare, consiliere sau raportare.

Raportul dat este destinat copiilor, parintilor, cadrelor didactice si altor specialisti implicati in procesul
de informare si educare a copiilor pentru a consolida, eficientiza eforturile si actiunile de informare
privind riscurile existente in mediul virtual.
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ANEXE

Anexa 1. Tabelul 1. Date despre persoanele participante la discutiile de grup

ADOLESCENTI

Nr. de discutii de grup

Categoria de participanti

Numarul de participanti

FG_1_C_B Adolescenti, mun. Balii 10 (6 fete si 4 baietj)

FG_2_C_Ch Adolescenti, mun. Chisindu 9 (5 fete si 4 baieti)

FG_3_C_N Adolescenti, regiunea Nord 12 (6 fete si 6 baieti)

FG_4_C_S Adolescenti, regiunea Sud 8 (3 fete si 5 baietj)

FG_5_C_C Adolescenti, regiunea Centru 9 (4 fete si 5 baieti)

Total 5 FG Adolescenti 48 (24 fete si 24 baieti)
PARINTI

Nr. de discutii de grup

Categoria de participanti

Numarul de participanti

FG_1_P_B
FG_2_P_Ch
FG_3_P_N
FG_4_P_S

FG_5_P_C
Total 5 FG

Parinti, mun. Balij
Parinti, mun. Chisinau
Parinti, regiunea Nord
Parintj, regiunea Sud
Parintj, regiunea Centru

Parinti

11 femei

8 (7 femei si 1 barbat)
8 (7 femei si 1 barbat)
7 (6 femei si 1 barbat)
12 (8 femei si 4 barbatj)

46 (39 femei si 7 barbat;i)
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Anexa 2. Studiu de caz.

Maria (16 ani) a facut cunostinta cu lon prin intermediul Internetului, pe o retea sociala. lon s-a prezentat
ca si un bdiat de 17 ani.Ei se intelegeau foarte bine, ba chiar Maria a ajuns sa-i povesteasca si despre
familie si colegii de clasa. Eifsi transmiteau poze si selfie in fiecare zi. Peste o saptamand, lon i-a zis
Mariei ca s-a indrdgostit de ea si cd ar vrea sé se vadd in realitate. Maria era fericita, pentru ca simtea
acelasi lucru. Peste vreo doua zile, lon a inceput sa vorbeasca cu Maria despre teme mai intime si i-a cerut
0 pozd ,mai dezbracata”

+  Ce credeti ca trebuie sa faca Maria in aceasta situatie?
«  Ce credeti ca ar face majoritatea fetelor in locul Mariei?

Initial, Maria nu i-a expediat. I-a spus ca se incomodeaza. lon a insistat. I-a spus ca-i frumoasa si ca vrea
sa fie cu dansa in relatie. In plus, oricum, se vor vedea in realitate.

+ In ce situatii ar fi acceptabil ca Maria sa-i expedieze lui lon fotografii nud?

«  Dar ce credeti ca se va intampla daca Maria nu ii va expedia fotografii nud?

Maria pana la urma i-a expediat o poza in care apare cu corpul gol.

+  Cum credetj, care va fi reactia colegilor/colegelor Mariei daca vor afla despre aceasta situatie?
+  Ce vor crede colegele/colegii Mariei despre dansa?

+  Cevor crede colegele/colegii Mariei despre lon?

Dupa acea fotografie, lon a continuat sa-i ceara si mai multe poze. Maria nu a mai vrut sa-i transmita
fotografii. Atunci, lon a inceput sa o0 ameninte cd, daca nu i va transmite, le va publica.

+ Ceva face Maria mai departe?

+  Ce ar trebui sa faca Maria mai departe?
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