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Nota asupra editiei

in contextul unui fenomen global, cum este traficul de fiinte umane, in
ultimul deceniu si-a anuntat aparitia un alt flagel, nu mai putin grav, dar
mai primejdios prin faptul ca ataca cel mai fraged lastar al umanitatii -
copiii. Este vorba despre exploatarea sexuald comerciala a copiilor, un
fenomen de asemenea global, care nu a ocolit nici Republica Moldova.
La modul general vorbind, abuzurile sub orice forma asupra copiilor
constituie o problema mai veche si destul de raspandita, ce intrece in ul-
timul timp orice hotare - politice, economice, sociale, culturale, morale
etc. Proportiile acestui flagel devin tot mai amenintatoare si starnesc
ingrijorarea nu numai a parintilor, dar si a altor paturi sociale in lumea
intreaga. Nu in zadar problema protejarii copiilor contra diverselor
forme de abuz, in special a celui sexual, se afld in prezent in centrul
cercetdrilor ce se desfasoara sub supravegherea directa a Secretarului
General al ONU si au menirea de a identifica mdsurile de prevenire si
contracarare a fenomenului. Acest lucru e posibil numai prin conju-
garea eforturilor mai multor actori sociali: autoritatile publice de orice
nivel, societatea civild, specialistii din cele mai diverse domenii, parintii
si, nu n ultima instanta, victimele lui insele - copii si adolescentii.

Problemd in cauzda a intrat si In vizorul specialistilor Centrului
International ,La Strada” in urma desfasurdrii mai multor campanii
sociale axate pe informarea publicului larg despre fenomenul trafic de
fiinte umane, inclusiv trafic de copiii, pe prevenirea acestui flagel so-
cial. Recent exploatarea sexuala comerciald a copiilor, cu diferitele ei
forme de manifestare, a devenit chiar una din directiile de activitate ale
Centrului. Scunda experienta in aceasta directie si cercetarile abia de-
marate si aflate in desfasurare nu ne permit sa facem anumite concluzii
si recomandari pertinente, dar cunostintele dobandite din diferite
surse si necesare activitatii in acest domeniu ar putea fi utile, in opinia
noastra, publicului larg si chiar protagonistilor acestui fenomen. Astfel a
aparut ideea prezentei publicatii, care are menirea de a familiariza cele
mai vaste paturi sociale - de la elevi, liceeni, studenti pana la parinti,
pedagogi, specialisti din diferite sfere de activitate, reprezentanti ai
autoritatilor publice — cu problema dat3, dar si diversele ei forme de
manifestare.
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Mai exact, prezenta publicatie are scopul de a aduce la cunostinta pub- completare si imbunatatire in eventualele noi editii, pe care le puteti
licului diversele fatete ale exploatarii sexuale comerciale a copiilor prin expedia pe adresele postala si electronica ale Centrului International
a raspunde la un sir de intrebari, menite sa popularizeze cunostintele ,La Strada”.

despre acest fenomen. Astfel, capitolul I isi propune sa familiarizeze
cititorul cu principalele notiuni din problematica abordata: ce este ex-
ploatarea sexuala a copiilor, care sunt formele de abuz sexual al copi-
ilor, ce este pornografia infantild, precum si alte forme cum ar fi traficul
de copii In scopul exploatarii sexuale si turismul sexual.

In capitolul II, abordand subiectul identificarii cazurilor de exploatare
sexuald comerciald a copiilor, am incercat sa creiondam profilul per-
soanelor ce comit infractiuni sexuale asupra copiilor, dar si vulnerabil-
itatea celor din urma in fata abuzatorilor, indicatorii in baza carora pot
fi identificate cazurile de exploatarea sexuala comerciald a copiilor.

Capitolul III trateaza un aspect relativ nou si in plind expansiune - ex-
ploatarea sexuala a copiilor prin noile tehnologii informationale si de
comunicare, inclusiv prin descrierea unor elemente a mecanismului
fenomenului dat (acostarea copiilor on-line).

Capitolul IV familiarizeaza, printr-o simpla trecere in revistd, beneficia-
rii prezentei publicatii cu legislatia internationala si nationald, menita
sa protejeze copiii de exploatarea sexuala.

Ultimul capitol V schiteaza un sir de sugestii privind eventuale solutii
si initiative de combatere a exploatarii sexuale comerciale a copiilor,
de diminuare a efectelor nocive ale unei mari realizari cum este Inter-
netul, identificate in scunda literatura de specialitate la acest subiect,
precum si in practica unor tdri, care nu au intarziat sa se lanseze in
contracararea fenomenului, inclusiv initiativele de cooperare a secto-
rului public-privat (servicii hoteliere, agentii de transport etc.).

In final, departe de noi gandul de a fi elucidat exhaustiv problema,
asa Incat ramanem deschisi oricaror critici constructive si sugestii de



I. INTRODUCERE IN PROBLEMATICA
EXPLOATARII SEXUALE COMERCIALE
A COPIILOR

Exploatarea sexuala comerciala a copiilor (ESCC) este una din cele
mai grave forme de abuz asupra copiilor, cu consecinte dintre cele
mai severe asupra sanatatii fizice, psihologice, morale a micului
cetatean, este o incdlcare grava a drepturilor si libertatilor omu-
lui, inclusiv ale copilului. Fenomenul a cunoscut in lumea intreaga o
evolutie neasteptata in ultimul deceniu, ajungand in atentia celor mai
inalte foruri internationale. Extinderea lui vertiginoasd mai pe toate
meridianele se datoreaza inclusiv unor realizari notorii ale tehnologi-
ilor informationale din ultimul timp. De incontestabilele avantaje pe
care ni le ofera aceste tehnologii nu au intarziat sa faca uz elementele
criminogene ale societdtii si sa dobandeasca profituri ilicite, atacand
cea mai nevinovata si lipsita de experienta vietii clasa sociala - copiii.
Primele manifestari ale acestui flagel au fost inregistrate si in Repub-
lica Moldova.

Cum fenomenul este mai putin cunoscut publicului larg, am considerat
util si-i familiarizam pe cei interesati mai pe larg despre el. In capitolul
ce urmeaza ne vom referi la definitiile si formele cele mai raspandite
ale exploatarii sexuale comerciale a copiilor.

1. Fenomenul ESCC. Definitii si forme de exploatare

Cine este copil?

Conform Articolului 1 al Conventiei ONU cu privire la drepturile co-
pilului, prin copil se intelege orice fiinta umana sub varsta de 18 ani,
exceptand cazurile in care legea aplicabila copilului stabileste limita
majoratului sub aceasta varsta.

In legislatia Republicii Moldova notiunea de copil este definitd in mai
multe acte normative. Astfel, Legea nr. 338-XIII cu privire la drepturile
copilului din 15 decembrie 1994 prevede In art. 1 cd ,,0 persoana este
consideratd copil din momentul nasterii pana la varsta de 18 ani”. Si
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art. 2 al Legii privind prevenirea si combaterea traficului de fiinte uma-
ne glasuieste: ,copil - persoana care nu a atins varsta de 18 ani”.

In Codul penal si in Codul de proceduri penali definitia notiunii co-
pil nu se regiseste in mod expres. In schimb sunt utilizate, in special,
notiunile de ,minor”, ,persoana minora”. Articolul 6, pct. 47 din Codul
de procedura penala (CPP) prevede ca persoanad minora este cea care
nu a implinit varsta de 18 ani. in art. 474 al aceluiasi Cod (Capitolul
»Procedura in cauzele privind minorii”) se accentueaza ca dispozitiile
acestui capitol ,se aplica la cauzele in privinta persoanelor care, la mo-
mentul savarsirii infractiunii, nu au implinit varsta de 18 ani”.

Asadar, In marea majoritate a cazurilor, din perspectiva prestato-
rilor de servicii si a entitatilor care activeaza In domeniul protectiei
drepturilor copilului, copil este considerata orice persoana care nu a
atins varsta de 18 ani. Totodatd, putem concluziona ca notiunea copil,
definita In actele normative internationale si nationale, si notiunile mi-
nor, persoand minord, cuprinse in legislatia nationala, sunt identice.

Dar exista unele tari In care adulti sunt considerate persoane care
inca nu au atins varsta de 18 ani. Un exemplu in acest sens ar fi varsta
apta pentru acordul la relatii sexuale. Varsta, la care o persoana este
considerata apta de a consimti relatiile sexuale cu o altd persoana (in
continuare: varsta consimtamantului), de obicei este stabilita prin lege.
In diferite tiri aceastd varsta diferd. Mai mult ca atat, ea poate varia
chiar In limitele uneia si aceleasi tari. La nivel international nu exista o
opinie univoca ce ar determina varsta optima a consimtamantului. La
moment aceasta varstd variazad de la 12 la 18 ani in diferite state. Cu cat
varsta consimtamantului este mai mic3, cu atat creste vulnerabilitatea
copiilor fata de exploatarea sexuala comerciala a acestora. Mai ales
daca legislatia nationald nu prevede incriminarea exploatarii sexuale
comerciale a copiilor. Insi dincolo de buchia legii, putem afirma cu cer-
titudine:

copilul niciodata nu-si va da benevol

acordul de a fi abuzat sau exploatat.

I. Introducere in problematica exploatadrii
sexuale comerciale a copiilor

Si varsta consimtamantului poate varia in special in functie de genul
persoanei - de obicei, mai mare pentru baieti si mai mica pentru fete.
Situatii de acest tip se regasesc in legislatii ce se caracterizeaza prin ine-
galitateain drepturi dintre barbati si femei. In aceasti ordine deidei este
important ca tarile cu legislatii care prevad varsta consimtamantului
mai mica de 18 ani sa faca schimbarile de rigoare pentru a putea pro-
teja toti copii pana la varsta de 18 ani de toate formele de exploatarea
sexuala comerciala. Or, notiunea juridica de copil (minor) influenteaza
in instanta de judecata situatia procesuala a subiectului care a comis
infractiunea cu caracter sexual asupra copilului. De exemplu, daca co-
pilul are 16 ani impliniti, unele infractiuni cu caracter sexual nu sunt
considerate foarte grave, respectiv si sanctiunile sunt mai blande.

In conformitate cu legislatia Republica Moldova, varsta consimta-
mantului este de 16 ani. Juridic vorbind, daca luam aceasta varsta
drept reper, In contextul nostru, ar trebui sa credem ca unui abuzator
ce a savarsit un abuzul sexual asupra unui copil care a implinit deja
varsta de 16 ani, 1i va fi aplicatd o pedeapsa mult mai blanda decat in
cazul unui abuz savarsit asupra unui copil care nu a atins varsta de 14
ani. Oricum, aceasta prevedere din articolul 174 al Codului Penal (CP)
ar trebui modificatd, deoarece 1i face pe copiii cu varsta intre 14-18
ani mult mai vulnerabili in fata diferitelor forme de abuz cu caracter
sexual asupra copilului.

Ce este exploatarea sexuald comerciald a copiilor?

In sens general, exploatarea sexuald comerciald a copiilor se considera
orice actiune criminald cu caracter sexual, care umileste copiii si
prezinta pericol integritatii lor fizice si psiho-sociale. Desi latent, acest
fenomen capata in ultimele doua decenii tot mai evident dimensiuni
globale, devenind un subiect de dezbateri la cele mai inalte foruri
internationale. Institutii guvernamentale, dar si societatea civila depun
eforturi considerabile pentru a preveni si combate exploatarea sexuala
a copiilor in scopuri comerciale. Au fost adoptate legi, au fost create pla-
nuri nationale de actiune si strategii de combatere a fenomenului. Ast-
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fel, participantii la Primul Congres Mondial impotriva exploatarii sexu-
ale comerciale a copiilor (Stockholm, 1996,), reprezentand guvernele
a 122 de tari, s-au angajat Intr-un parteneriat global impotriva acestui
flagel. Congresul Mondial a adoptat Declaratia si un Plan de Actiune
menit sa sustina protectia copiilor si traducerea 1n viata a Conventiei
Natiunilor Unite privind drepturile copilului (CDC), a altor instru-
mente relevante axate pe actiunea de diminuare/stopare a exploatarii
sexuale a copiilor in scopuri comerciale in intreaga lume. Anume in
Declaratia si Planul de Actiune privind combaterea exploatarii sexu-
ale a copiilor, adoptate la Congres, gasim notiunea exploatarea sexuala
comerciala a copiilor (ESCC) ca fiind o Incalcare grava a drepturilor co-
pilului. ,ESCC include abuzul sexual sau exploatarea copilului de catre
un matur in schimbul de bani sau in natura, de catre un alt copil sau
o alti persoand”. In sensul acestor instrumente ale CDC, copilul este
tratat ca obiect sexual si obiect de vanzare. ESCC este o forma de con-
strangere si violenta asupra copiilor si mai este considerata o forma
contemporana a sclaviei si muncii fortate.

Printre formele mai raspandite ale ESCC, adesea strans legate intre ele,
se numara:

e implicarea copiilor In prostitutie;

¢ pornografia infantila/imagini ce reflecta abuz sexual asupra

copiilor;

e traficul de copii in scopul exploatarii sexuale;

e turismul sexual;

¢ (In unele cazuri) casatoriile timpurii.

De remarcat, ca nu numai fetele, dar si baietii sunt supusi exploatarii
sexuale comerciale. In continuare ne vom referi la fiecare forma
in parte, pentru o mai buna intelegere a fenomenului ESCC, dar si a
diversitatii acestuia.

Ce subintelegem prin implicarea copiilor in prostitutie?

In Protocolul facultativ la Conventia cu privire la drepturile copilu-
lui, referitor la vanzarea de copii, prostitutia copiilor si pornografia

infantila (in continuare: Protocolul facultativ) notiunea prostitutia
copiilor este definita astfel: ,Prostitutia copiilor reprezinta folosirea
copiilor pentru activitati sexuale, contra unei remunerari sau recom-
pense materiale.”!

Conform Conventiei Consiliului Europei pentru protectia copiilor
impotriva exploatdrii sexuale si a abuzurilor sexuale (Lanzarote,
25.X.2007) prostitutie infantild ,desemneaza faptul de a folosi un co-
pil pentru activitati sexuale atunci, cand se ofera sau se promit sume
de bani sau orice alta forma de remunerare sau de rasplata, indifer-
ent daca aceasta platd, promisiune sau rasplata se ofera copilului sau
unei terte persoane” (art. 19, pct. 2). Astfel, implicarea copiilor in
prostitutie este de fapt o tranzactie comerciald, in rezultatul careia o
persoand obtine profit de la antrenarea unuia sau mai multi copii in
activitati cu caracter sexual. Copiii se pot afla fie sub controlul unui
intermediar, rolul caruia este Incheierea unei tranzactii de acest gen si
care asigura materializarea promisiunilor ficute unuia sau mai multi
clienti, fie chiar sub controlul exploatatorului, care ,se Intelege” nemij-
locit cu copilul.

Copiii pot fi implicati de asemenea In prostitutie, oferind servicii sexu-
ale In schimbul asigurarii unor nevoi primare, cum ar fi hrana, adapost
si securitate ori In schimbul unor servicii, precum note bune la scoala,
bani de buzunar. Implicarea copiilor in prostitutie are loc de cele mai
multe ori in spatii private (bordeluri, baruri, apartamente, cluburi,
hoteluri), iar uneori chiar si in strazi. Esential este constientizarea
faptului ca a practica prostitutia nu este o alegere benevola a copilului
pentru a-si asigura existenta si acoperi niste nevoi elementare, pen-
tru a-si cumpadra careva lucruri marunte/copildresti. Circumstantele
sau influenta persoanelor cunoscute, a semenilor, normele sociale
si perceptia eronatd a valorilor sunt acelea care 1i imping pe copii in
situatii de care maturii abuzeaza si se folosesc de vulnerabilitatea lor
pentru a-i exploata sexual. Tindnd cont de toate acestea, suntem nevoiti

1 Protocolul facultativ la Conventia cu privire la drepturile copilului, referitor la vinzarea de

copil, prostitutia copiilor si pornografia infantild, art. 2 (b).
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n

sa recunoastem ca sintagmele ,copil-prostituata”, ,lucrator minor al
industriei sexului” sunt incorecte si nu reprezinta realitatea obisnuita,
deoarece presupun alegerea acestei ,profesii” de citre copil. In reali-
tate, Ins3, adultii sunt cei, care, profitand de vulnerabilitatea copilului,
facand abuz de putere si de dorinta copilului de a castiga bani si creand
cererea de copii-obiecte sexuale, genereaza existenta notiunii eronate
de prostitutie infantild, iar copiii sunt numiti ,lucratori ai sferei sexu-
lui”. In realitate, acesti copii sunt victime ale abuzului si exploatarii
sexuale comerciale.

Exploatarea sexuala comercialda a copiilor in prostitutie este o
problema globala si strans legata de pornografia infantila si traficul
de copii in scopul exploatarii sexuale. Cererea sexului cu copii poate
apdrea fie din partea localnicilor (cererea ,locald”), fie din partea
unor cetateni strdini (cererea ,externd”). Cererea ,locald” se refera in
principal la persoanele care practica exploatarea sexuala comerciala
a copiilor 1n tara de origine - un factor important, dar adesea nei-
dentificat. Oricat ar parea de paradoxal, dar mai in orice tara cererea
locala pentru sex cu copii este mult mai mica decat cererea din partea
cetatenilor straini. Analizand cererea la modul general, se fac tentative
de a intelege acest fenomen doar din perspectiva infractorilor, fara a
analiza particularitatile culturale, normele sociale si istorice, care de
asemenea favorizeaza crearea ,cererii” pentru acest tip de infractiuni
si conducla o Intelegere Ingustd a multiplelor elemente ce influenteaza
factorul-cheie in exploatarea sexuala comerciald a copiilor. Cererea
,externd” presupune exploatarea sexuala a copiilor si de catre mili-
tari si de catre unii angajati ai unor serviciilor umanitare in schimbul
asistentei umanitare, asigurarii securitatii sau in schimbul unei sume
de bani.

Ce cunoastem despre pornografia infantild (imagini ce reflectd
abuz sexual asupra copiilor) prin utilizarea tehnologiilor
informationale?

0 abordare mai recentd a notiunii este utilizarea termenului ,,imagini
cereflecta abuz sexual asupra copilului’; care este echivalentul ter-

I. Introducere in problematica exploatadrii
sexuale comerciale a copiilor

“ oA

menului ,,pornografie infantild’, insd reflectd mai amplu continutul
si natura fenomenului. In plus, cuvantul ,pornografie” implicd ele-
mentul de consimtamdnt din partea copilului si permite infracto-
rilor si potentialilor abuzatori sd minimizeze gravitatea actiunilor
comise de cdtre ei atunci cand acceseazd si vizualizeazd asemenea
imagini.? In interesul prezentei publicatii aceste doud sintagme vor fi
utilizate ca si sinonime.

Potrivit aceluiasi Protocol facultativ la Conventia cu privire la drep-
turile copilului, pornografia infantild este definita ca ,orice reprezen-
tare, prin orice mijloace, a copiilor angajati intr-o activitate sexuala
explicitd, reald ori simulatd, sau orice altd expunere a organelor sexuale
ale copiilor, In principal in scopuri sexuale”?® Un sens aproape identic
imprimd acestei notiuni si definitia ce se contine intr-un alt document
relevant in contextul nostru - Conventia Consiliului Europei pentru
protectia copiilor impotriva exploatarii sexuale si a abuzurilor sexuale.
Acest act normativ international desemneaza termenul pornografie
infantila drept ,orice material care prezintd, In maniera vizuald, un co-
pil care desfasoara un comportament sexual explicit, real sau simulat,
sau orice reprezentare a organelor sexuale ale unui copil, in mod special
in scopuri sexuale”. Articolul 20 al Conventiei (Infractiuni referitoare la
pornografia infantild) concretizeaza pentru care fapte savarsite infrac-
torii urmeaza a fi trasi la raspundere:

a. productia de pornografie infantila;

b. oferirea sau punerea la dispozitie a pornografiei infantile;

c. distribuirea sau transmiterea pornografiei infantile;

d. procurarea de pornografie infantila pentru sine sau pentru

altul;
e. detinerea de pornografie infantila;
f. obtinerea accesului cu buna stiinta, prin intermediul tehnologi-
ilor informationale si a comunicatiilor, la pornografia infantila.

2 Recomandarile participantilor la cel de-al ITl-lea Congres Mondial Impotriva Exploatarii Sexu-
ale Comerciale a Copiilor de la Rio de Janeiro. Brazilia, 2008
3 Protocolul facultativ la Conventia cu privire la drepturile copilului, referitor la vdinzarea de

copii, prostitutia copiilor si pornografia infantild, art. 2 (c).
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Imaginile ce reflecta abuzul sexual asupra copiilor includ fotografii,
materiale video si audio, descrierea In forma scrisa, alta productie
pornografica si este raspandita prin intermediul revistelor, cartilor,
desenelor, filmelor, casetelor video, telefoanelor mobile si CD-urilor
sau fisierelor electronice.

Productia pornografica poate fi divizata in 2 tipuri:

e pornografie deghizatd/voalata, care nu reprezinta relatiile sexu-
ale in forma deschisa, dar sunt folosite imagini/reprezentari ale
copiilor dezbracati;

e pornografia de tip deschis/nevoalata, care contine efectiv pre-
zentarea imaginilor cu copii, implicati nemijlocit in relatii sexu-
ale.

Implicarea si folosirea copiilor in producerea oricarei categorii de por-
nografie se considera exploatare sexuala. Desi Conventia Consiliului
Europei pentru protectia copilului Impotriva exploatarii sexuale si a
abuzurilor sexuale recunoaste ambele tipuri de pornografie ca fiind
incriminatorii, legislatiile nationale ignora pornografia voalatd, iar
in unele legislatii Codul penal nu contine un articol separat privind
infractiuni referitoare la pornografia infantila. Acest flagel este exami-
nat doar din perspectiva traficului de copii.

Industria pornografica este un imperiu complex de manipulare a
copiilor, facand abuz de particularitatile de varsta ale acestora si ex-
ploatand astfel sexual copii. Ei sunt manipulati fie prin intermediul al-
tor copii, fie chiar prin concursul adultilor si folositi fie ca direct in pro-
ducerea pornografiei, fie ca imaginile sunt produse fara stirea copilului
in timpul exploatarii sexuale a acestuia. Imaginile sunt apoi distribuite,
comercializate sau devin obiectul schimbului intre diferiti utilizatori
de productie pornografica. Consumatorii de productie pornografica
trebuie considerati de asemenea persoane care exploateazi copii. in
primul rand, anume ei sunt acei care genereaza cererea de imagini ce
reflectd abuz sexual asupra copiilor. in al doilea rand, ei stimuleazi
productia de materiale cu caracter pornografic la care sunt exploatati

I. Introducere in problematica exploatadrii
sexuale comerciale a copiilor

in mod direct copii. Si in al treilea rand, producatorii de pornografie de
obicei utilizeaza produsele lor pentru a constrange copiii reprezentati
in materialele pornografice fie prin santaj, fie prin manipulare. in
sfarsit, imaginile pornografice cu copii sunt utilizate pentru a obtine
excitarea si satisfactia sexuald a utilizatorului sau posesorului unui
asemenea material.

Dar imaginile ce reflecta abuz asupra copiilor mai sunt utilizate pen-
tru demonstrarea si ulterior acceptarea unui anumit comportament
sexual prin care se Incearcad a crea convingerea ca asemenea tip de
comportament este unul firesc (de exemplu, a mentine relatii sexuale
cu un copil ,este normal”), pentru stabilirea unei relatii de incredere
cu alte persoane, cointeresate in exploatarea copiilor, pentru accesul in
cluburile/localurile private si pentru avantaje financiare. Cei mai vul-
nerabili la pornografia infantila sunt copii strazii sau copiii ce-si petrec
majoritatea timpului liber in strada. Acestia constituie o categorie din-
tre cele mai expuse implicarii in prostitutie si traficului de copii. Grav
este faptul ca acesti copii ajung mult mai greu in vizorul institutiilor
autorizate pentru protectia si asistenta lor.

Dezvoltarea tehnologiilor informationale si evolutia Internetului
creeaza noi posibilitati comerciale de exploatare a copiilor de catre am-
atorii de pornografie, contribuind de asemenea la dezvoltarea retelelor
de distribuire a pornografiei infantile. In conditiile zilei de azi, materia-
lul care contine pornografie infantild se produce si se rdspandeste prin
intermediul tehnologiilor informationale si a retelei de Internet cu o
viteza uluitoare si In spatii virtuale de necuprins. Posesorii de imagini
cu pornografie infantila utilizeaza Internetul pentru a face schimb de
fisiere, pentru a le accesa pe grupuri de schimb de stiri, pentru a avea
acces si comunica in sistemele ,De la egal la egal”. Ei folosesc si alte teh-
nologii, din cele mai noi si mai performante, care permit si faciliteaza
schimbul si comercializarea pornografiei infantile.

Mai recent, abuzatorii/exploatatorii sexuali de copii utilizeaza tele-
foanele mobile si comunica activ in chat-uri/retele de socializare,
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alte spatii de comunicare prin Internet cu scopul de a face cunostinta
si a recruta copii, iar ulterior a-i exploata, ceea ce reprezinta un risc
deosebit de sporit pentru copiii utilizatori permanenti de tehnologii
informationale.

Intrucat tehnologiile informationale sunt utilizate in diferite scopuri
si actiuni criminale, inclusiv ca un element de recrutare in cazurile de
trafic de copii, am decis sa-i dedicam acestui aspect un capitol aparte.
Asadar, mai multad informatie despre tehnologiile informationale gasiti
in capitolul I1I.

Ce inseamnad trafic de copii?

Una din definitiile notiunii trafic de copii o gdsim de asemenea in Pro-
tocolul facultativ la Conventia cu privire la drepturile copilului, referi-
tor la vanzarea de copii, prostitutia copiilor si pornografia infantila,
decat ca in formula ,vanzare de copii”. Asa dar, ,vanzarea de copii
(trafic de copii) este considerat orice act sau tranzactie prin care un
copil este transferat de orice persoand sau grup de persoane catre o
alta persoana ori catre un alt grup contra cost sau contra oricaror alte
avantaje materiale”.* Insd una dintre cele mai rispandite si acceptate
la nivel international definitii a notiuni trafic de persoane (care include
de fapt si traficul de copii) este cea stipulata in Protocolul privind pre-
venirea, reprimarea si pedepsirea traficului de persoane, in special al
femeilor si copiilor, aditional la Conventia Natiunilor Unite impotriva
criminalitatii transfrontaliere organizate (2000). Articolul 3, dupa ce
la lit. a) da definitia notiunii de trafic de persoane (,expresia trafic
de persoane indica recrutarea, transportul, transferul, addpostirea
sau primirea de persoane, prin amenintare de recurgere sau prin re-
curgere la forta ori la alte forme de constrangere, prin rdpire, frauda,
inseldciune, abuz de autoritate sau de o situatie de vulnerabilitate
ori prin oferta sau acceptarea de plati ori avantaje pentru a obtine
consimtamantul unei persoane avand autoritate asupra alteia in scopul

* protocolul facultativ la Conventia cu privire la drepturile copilului, referitor la trafic de copii,

prostitutia copiilor si pornografia infantild, art. 2 (a).

exploatdrii. Exploatarea contine, cel putin, exploatarea prin prostitu-
are a unei alte persoane sau alte forme de exploatare sexuald, munca
sau serviciile fortate, sclavia sau practicile analoage sclaviei, folosirea
sau prelevarea de organe”), precizeaza la lit. c) ca aceeasi notiune se
refera si la copii: ,recrutarea, transportarea, transferul, adapostirea
sau primirea unui copil in scopul exploatarii este considerata trafic
de persoane, chiar daca acestia nu fac apel la nici unul dintre mijlo-
acele mentionate la lit. a) a prezentului articol”. De remarcat, ca in ca-
zul minorilor, consimtamantul copilului-victima la intentia de a fi ex-
ploatat este irelevanta, chiar daca nu se recurge la fortd, constrangere,
rapire, inseldciune, abuz de putere etc. Astfel, toti copiii transferati sau
transportati in scopul exploatarii sunt recunoscuti ca victime ale tra-
ficului de fiinte umane. Iar exploatarea presupune ca o altd persoana,
decat victima, sa profite de situatia creata.

Aceleasi elemente, ca si traficul transfrontalier, cuprinde si traficul de
fiinte umane/copii din interiorul unei tari, decat ca semnele lui sunt un
pic diferite. Specificul traficului de copii intern rezida in faptul ca vii-
toarele victime sunt transportate nu peste hotare, ci dintr-o localitate
in alta 1n interiorul tarii, scopul fiind acelasi.

Ce este turismul sexual?

Turismul sexual este un fenomen mai recent si reprezinta exploata-
rea sexuald comerciald a copiilor de catre adultii care vin din unele
localitati/tari in altele si unde se folosesc de copii intru satisfacerea
propriilor necesitati sexuale. De cele mai multe ori cei care caldtoresc
in scopul turismului sexual provin dintr-o tara mai bogata decat cea pe
care o viziteaza; dar turistii sexuali pot calatori si In limitele propriei
tari sau prin regiune.

Turismul sexual exista In diferite medii si paturi sociale: il putem Intal-
ni printre persoanele solitare, dar si printre cele casatorite; turistii
sexuali pot fi barbati, dar si femei, bogati, dar si cu un buget limitat.
Unii turisti sexuali (care prefera relatiile sexuale cu copiii/pedofilii)
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cautd in special copii, majoritatea Insa sunt asa numitii ,ocazionali”,
adica persoane, care de obicei nu practica si nu prefera sex cu copiii,
dar profita de o situatie in care copilul este usor accesibil.

Anonimatul, accesibilitatea copiilor si neglijarea normelor morale si a
valorilor sociale, care ne controleaza in viata de zi cu zi comportamen-
tul si faptele, conduc cel mai des la manifestarea abuzului sexual 1n alta
tara. Exploatatorii sexuali a copiilor 1si justifica de multe ori compor-
tamentul reprobabil, argumentand ca sexul cu copiii este acceptabil in
cultura tarii date sau ca ajuta copii, astfel oferindu-le bani de buzunar,
haine sau calatorii peste hotarele tarii.

Tarile de destinatie a turistilor sexuali se pot schimba. In cazul in care
in una din tarile de destinatie se intensifica lupta cu acest fenomen,
turistii sexual se orienteaza spre noi destinatii, unde pot mai liber abu-
za sexual copiii sau unde comiterea acestei infractiuni ar fi insotita de
mai putin risc.

Desi nu turismul este cauza exploatdrii sexuale a copiilor, abuzatorii/
exploatatorii utilizeaza din plin serviciile oferite de companiile tu-
ristice, retelele hoteliere, statiunile balneare, de restaurante, companii
aeriene si de alte agentii de transport. Turismul sexual “infloreste”
avand la baza inegalitatea de gen si economica si genereaza alte forme
de exploatare sexuald comerciala a copiilor, cum ar fi traficul de copii
in scopul exploatarii sexuale.

Cum sunt recrutati copiii pentru a fi exploatati sexual?

Unul dintre cele mairaspandite procedee de recrutare este inselaciunea.
Aproape 3/4 dintre victimele exploatarii sexuale accepta oferta recru-
torilor din dorinta de a castiga bine in Moldova sau peste hotarele ei.
Dar o influentda nu mai putin importanta asupra copiilor o are faptul
ca recrutorul, straduindu-se sa castige increderea copiilor, le acorda
atentie, cheltuieste cu ei anumite sume de bani, procurandu-le ali-
mente, haine, cosmetica sau le achita initial niste ore la Internet-cafe.

I. Introducere in problematica exploatadrii
sexuale comerciale a copiilor

Acesti copii, fiind adesea lipsiti de dragostea si afectiunea parintilor,
nebeneficiind de minimul necesar de atentie in familia lor, sunt foarte
vulnerabili si il accepta cu usurinta pe abuzator, se ataseaza foarte mult
de el. Ba mai mult, chiar 1l considera un prieten salvator.

La etapa de exploatare sexuald, conditiile in care se afla victimele
pot fi diferite. Foarte mult depinde de costul serviciilor si de sta-
tutul social al clientilor. Astfel, fetele exploatate sexual In Moldova
marturisesc cd locuiau in apartamente confortabile din capitala (mai
ales daca stapanul isi axeazad businessul sdu pe clienti straini). Daca
e sd comparam marturiile victimelor traficului de copii In scopul
exploatarii sexuale peste hotare din perioada anilor 2001-2004 cu cele
din perioada anilor 2005-2009, am putea de asemenea concluziona ca
in ultimii ani conditiile de exploatare au devenit mai putin severe. in
locul exploatarii persoanele traficate nu mai indurau foame si batai,
ca in anii precedenti, aveau acces la servicii medicale. Conditiile lor de
trai au devenit comparativ mai bune. In majoritatea cazurilor clientii
le permiteau tinerelor sa utilizeze metode de contraceptie in timpul
relatiei sexuale, desi unii clienti preferau sexul neprotejat, considerand
ca riscul molipsirii cu boli sexual transmisibile de la minore este mini-
mal. In acelasi timp, fetele erau nevoite si deserveasci pana la 12
clienti pe zi. Prestarea serviciilor sexuale in hoteluri, restaurante, ba-
ruri disco adesea era combinata cu consumatie, din care cauza multe
dintre persoanele traficate devin dependente de alcool si nicotina.

In ultimii ani criminalii din sfera exploatirii sexuale folosesc tot mai des
o noud metoda de influenta asupra victimelor cum este manipularea -
procedeu de convingere, bazat pe inseldciune find, dar premeditata.
Manipularea actioneaza asupra constiintei victimei, creandu-i diverse
iluzii (iluzia ca realitatea este asa cum o descrie manipulatorul, ilu-
zia echitatii relatiilor dintre victima si manipulator, iluzia propriei
alegeri libere), iar actiunea manipulatoare asupra victimelor incepe
indata dupa sosirea lor in tara de destinatie. Exploatatorii plaseaza,
bunaoara, fetele care au fost de acord sa lucreze in calitate de dansa-
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toare sau chelnerite in acelasi apartament in care locuiesc femeile ce
practica prostitutia. Astfel, fata de ele nu sunt aplicate procedee severe
de influenta ca sa le determine sa lucreze 1n prostitutie, ci incearca sa
le convinga de profitabilitatea acestei ocupatii si de faptul ca acest lu-
cru e ceva normal, absolut acceptabil in situatia lor, ca asa procedeaza
toate. Cu atat mai mult ca multe dintre fetele minore, care au trecut
in copildrie printr-o experientd de abuz sexual si ulterior au fost ex-
ploatate sexual, adesea percep activitatea lor ca un mod de viata nor-
mal, presupunand ca toate fetele au experienta violentei sexuale.
Asadar, exploatarea sexuald comerciala a copiilor este un fenomen
complex, multidimensional, determinat atat de factorii declansatori
din partea familiei si comunitatii, cat si de factorii atractivi din partea
pietei. Per total, factorii individuali, familiali si sociali, alaturi de
realitatile economice dure si perspectivele reduse de Iimbunatatire a
situatiei alcatuiesc ansamblul cauzelor care 1i imping pe copii intr-o
situatie de risc privind exploatarea sexuala.

Ce diferentd este intre abuzul sexual si exploatarea sexuald a copiilor?

Exploatarea sexuald comerciald a copiilor si abuzul sexual asupra copi-
ilor includ in sine manipularea situatiei de vulnerabilitate a copilului,
utilizandu-1 pe acesta in calitate de obiect sexual. Sunt doua forme
diferite de abuz fatd de copii, care reclama si interventii diferite pen-
tru eliminarea lor. in anumite puncte ele se intercaleaza, astfel oferind
posibilitatea coordonarii si colaborarii intre cei care participa la con-
tracararea fenomenului dat.

Abuzul sexual asupra copilului poate fi definit ca un contact sau o
relatie de natura sexuala savarsita fie Intre minori sau intre un minor
si un adult (necunoscut, frate, sora, parinte), in care copilul este folosit
ca obiect pentru satisfacerea poftelor sexuale ale abuzatorului. Aseme-
nea actiuni au loc cu utilizarea fortei, amenintarii, mituirii, trucurilor
sau presiunii. Dar comportamentul abuziv cu caracter sexual nu intot-
deauna include contactul fizic intre copil si abuzator - el poate presu-
pune manifestari exhibitioniste sau de voaierism (de exemplu, cand
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adultul urmareste cum se dezbraca copilul sau induce/impune copii
sa Intretind relatii sexuale intre ei, urmarind si Inregistrand video
actiunile copiilor).

Exploatarea sexuald comerciald a copiilor inseamna folosirea/im-
plicarea copilului in scopuri sexuale pentru un profit, adica in schim-
bul banilor, obiectelor sau achitarii in naturd, oferite copilului sau
persoanei intermediare, care are profit de pe urma acesteia. ESCC 1l
prezinta pe copil nu numai ca obiect sexual, dar si ca obiect de vanzare,
ceea ce are mare importantd in cazul interventiilor. Este o incdlcare
grava a drepturilor copilului, elementul-cheie al acestei incalcari fiind
faptul ca reprezinta o relatie comerciald, care aduce profit unei sau
mai multor persoane. Anume profitul este elementul care deosebeste
exploatarea sexuald comerciald a copiilor de abuzul sexual, desi in am-
bele cazuri avem de-a face cu violenta.

Este important de precizat ca afacerile care sunt achitate in natura
constituie de asemenea infractiunea ESCC, deoarece acestea sunt vi-
zualizate adesea ca fiind efectuate cu acordul copilului, care, ulterior,
este exploatat sexual in schimbul ,protectiei”, a unui loc de dormit, a
posibilitatii de a primi note bune la scoala. Chiar si atunci cand copilul
,da acordul” la un astfel de tip de afacere, acordul lui totusi apare in
urma manipularii din partea adultului, care comite un abuz de situatie
prin statutul si puterea sa.

Tipul de violenta prin care a trecut copilul poate fi sesizat de catre
adulti observand comportamentul copilului. In tabelul de mai jos ve-
nim cu unele exemplificari pentru a intelege diferenta de comporta-
ment in cazul copiilor abuzati sexual de comportamentul celor care au

fost exploatati sexual.
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Diferentele de comportament
intre copiii care au suferit de abuz sexual si cei care au suferit de

Orientari tipice ale copiilor care au suferit de ESCC

exploatare sexuala Fete Baieti
] 5 FRICA ... de a rdmane insarci- | ...de a deveni homosex-
Copiii care au suferit de abuz | Copiii care au suferit de ex- nati ual
sexual ploatare sexuala comerciala
. . . . . . Emotii/trairi| Corpul nu ii apartine | Sa ai relatii homosexu-
De obicei se simt neajutorati Se pot simti puternici profunde (Asta nu sunt eu) ale este acceptabil daci
Nu considerd normald manifes- Pot fi initiatori activi ai relatiilor At-i i au repulsie fafd de | esti _sérac
tarea initiativei in relatiile sexu- sexuale /ée ducerii ; mine o Dorinta de a _tutela pe
ale/seducere Sentimentul vinei cei mai slabi (mama,
. . Pierderea demnitatii sora etc.)
De cele mai multe ori sunt Demulteoriseexprimaemotional s X I s I
introverti, linistiti dar pot fi gala- despre ESCC darpin roalitate simt Prezentul Consideraca prostitutia Considera ca pros_tlutupa
giosi/agitati, demonstrand un altcgva ’ este doar o ,meserie est doar o ,meserie
comportament autodistrugator Au nevoie/isi doresc|Au nevoie/isi doresc
N . : niste bani niste bani
Sunt in ,interiorul” sistemului - Sgnt d”m afara lsmtfemu(iul - ad Frica de singuratate Frica de singuratate
merg la scoald, sunt in familie 2tcan onat scoala, fug de acasa Pot afirma ca le place
: aceasta meserie
De Oblcel {in in secrf:_t de SEMENL | e obicei nu tin in secret cum Dorinta Viseaza la o dragoste | Doresc sa puna capat
511 prieteni ceea ce 1i s-a Intam- castiga banii adevirat3, la relatii sta- | acestei activitati, au fan-
plat tornice si durabile (do- | tezii despre relatii care
Cu exceptia abuzatorului, resc sa fie ,salvate”) presupun grija
toti cei care constituie me- | Persoanele din mediul social
diul nconjurator al copilului, [ apropiat copilului considera ca
considera cele intamplate ca ceva | ce face el e bine
negativ
Comunitatea simpatizeaza si|Comunitatea are o atitudine
compdtimeste victima negativa fata de copil

Diferentele de comportament in cazurile de abuz sexual si in cele de
exploatare sexuald a copiilor nu sunt singurele particularitati. Exista si
un specific de comportament si in cazul copiilor ce au suferit de ESCC,
ceea ce ne permite sa deosebim unele particularitati de mentalitate
diferitd in functie de gen in cazul acestora si chiar o orientare tipica
a copiilor care au suferit de exploatare sexuald comerciald. Aceste
particularitati le-am inserat schematic in tabelul ce urmeaza.



II. IDENTIFICAREA CAZURILOR DE
EXPLOATARE SEXUALA COMERCIALA
A COPIILOR

Persoane care comit infractiuni cu caracter sexual impotriva copiilor
pot fi intalnite la toate nivelele societatii. Ele pot fi identificate In di-
verse domenii de activitate din orice tard, ele pot fi hetero- sau homo-
sexuale. Desi majoritatea dintre ele sunt barbati, se intalnesc si femei,
care comit infractiuni cu caracter sexual asupra copiilor.

Dar cum sa deosebim o persoana care iti vrea binele dintr-un simplu
sentiment de generozitate de cea care se face sau te face prieten, ca mai
apoi sa te foloseasca In scopuri dintre cele mai mercantile, inclusiv sa te
faca robul propriilor sale perversiuni sau a nestavilitei sete de profit?

1. Profilul persoanelor ce comitinfractiuni sexuale asupra
copiilor

Daca vom incerca sa creionam mai in detalii un portret al individului
ce comite infractiuni sexuale asupra copiilor, ne vom convinge sufi-
cient de repede ca persoana care exploateaza si abuzeaza un copil nu
este neaparat un pedofil, dar poate intretine relatii sexuale cu copilul,
folosindu-se si de o posibilitate aparuta ocazional. De aceea, facand
descrierea persoanei care a intretinut relatii sexuale cu un copil, este
mai corect si mai potrivit a folosi calificativul ,persoana care a comis
o infractiune sexuald asupra copiilor” (in limba engleza se utilizeaza
notiunea de child sex offender).

Persoanele care au comis infractiuni sexuale asupra copiilor pot fi di-
vizate In doua grupe:
a) Abuzatori ,situationali” - care nu au preferintele sexuale orien-
tate numai pe copii, dar intrd in contact sexual cu acestia deoarece
a apdrut o asemenea ocazie.

Aceste persoane de asemenea pot exploata copii pentru ca sunt
in situatia cand acestia sunt usor accesibili sau din motivul unor
circumstante deghizate (de exemplu: nu mi-am dat seama ca este
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minor; el/ea singur(d) a vrut, m-a sedus). in cazul dat exploatarea
sexuala a copiilor poate sa se manifeste o singura data (de pilda, in pe-
rioada vacantei la odihnd), Insd uneori manifestarea singulara se poate
transforma in abuz de lunga duratd/multiplu. Drept ,situationali” pot
fi numiti: adolescentii sau adultii impulsivi/curiosi, care au descoperit
recent accesul la pornografie sau oportunitati cu caracter sexual; per-
soanele demoralizate, motivate de puterea controlului, de obicei, cu
antecedente violente; elemente criminale, scopul carora este profitul
pe seama pietei pornografice si care implica copiii in actiunile sexu-
ale.

b) Abuzatori ,preferentiali” - care constituie un grup ce intruneste
pedofili, diferiti abuzatori ce au o varietate de interese sexuale
deviante, preferinte fatd de copii, abuzatori latenti cu preferinte
potential ilicite, dar care se limiteazd la comunicarea on-line.

Persoanele din grupul ,preferentialilor” au deja preferinte stabile
fata de copii. Numarul acestor persoane este mai mic ca a celor din
grupul ,situationalilor” (mai numiti si ,ocazionali”), dar potential pot
dduna si trauma multi copii, deoarece aceste preferinte devin dorinte
si intentii.

La randul lor, printre persoanele ,preferentiale” putem identifica
urmatoarele grupuri comportamentale:

o seducdtori, care folosesc diferite metode de manipulare pentru a
crea o anumitad atitudine si dependenta copilului fata de propria
persoand, pentru a seduce ulterior copilul (deseori ei sunt gata
sa suporte cheltuieli financiare, curtand victimele timp indelun-
gat, ,pregdtindu-le” sa le abuzeze; aceste persoane pot recurge
la avertizari, santaj si abuz fizic pentru a impiedica divulgarea
de catre copil a epizodului de abuz sexual asupra acestuia);

o inchisi in sine, persoane care de asemenea prefera copii, dar sunt
lipsiti de capacitatea ,seducatorilor” de a stabili relatii cu copiii;
discutiile/contactul verbal cu copii se limiteaza la minimum,
dar tind spre relatii sexuale cu copii necunoscuti sau de varsta
foarte mica;

II. Identificarea cazurilor de exploatare
sexuald comerciald a copiilor

e tipul sadic, care sunt patologic pasionati de relatiile sexuale cu
copiii, dar totodata primesc satisfacere sexuald, provocand dure-
re victimelor; pentru acest tip de abuzatori este caracteristica in
special folosirea fortei pentru a intretine relatii sexuale cu copi-
lul, rapirea si chiar uciderea victimei.

In unele situatii diferentele intre preferentiali si situationali pot fi
destul de vagi. De exemplu, unele persoane, care comit infractiuni Im-
potriva copiilor, trateaza sexul ca o modalitate de a-si simti manifes-
tarea puterii si controlului asupra victimei.

In timp ce persoanele care comit infractiuni/abuzuri sexuale asu-
pra copiilor, creeaza cerere pentru sex cu copiii, un alt grup de per-
soane practica organizarea exploatdrii sexuale comerciale a copiilor.
In categoria acestora poate intra oricine - membrii familiei, lideri ai
comunitatilor, sectorul privat sau grupari organizate.

Literatura de specialitate ofera o listd de manifestari a persoanelor
care comit infractiuni sexuale asupra copiilor, manifestari ce pot servi
ca indicatori pentru identificarea infractorilor.

e Gelozie (a adultilor) fata de prietenii copilului pe un fon de
supraprotectie fata de minor.

e Abuzul de alcool sau stupefiante ce creeaza dependenta.

o Incurajarea exhibitionismului la copii, expunerea copiilor la
filme/imagini/povestiri cu caracter erotic/pornografic.

o Incurajarea copilului in manifestarea unor comportamente pro-
miscue sau In a se prostitua.

o Incurajarea discutiilor libere pe teme sexuale cu copiii.

o Impiedicarea copilului s participe la activititi extracurriculare
sau angajarea activa In organizarea si desfasurarea acestora.

Totodatd, tinem sa atentionam ca in practica pot fi intilnite per-
soane, care nu se vor incadra In caracteristicile prezentate In aceasta
publicatie.
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2. Vulnerabilitatea copiilor in fata ESCC

Conceptul de vulnerabilitate se refera la capacitatea de rezistenta
a unui organism in fata factorilor agresivi. Gradul de vulnerabilitate
variaza de la un individ la altul. Capacitatea de a rezista stresului este
determinata In mare parte de resursele biologice, care, la randul lor,
sunt determinate genetic, dar si de suportul social de care beneficiaza
un individ, precum si de nivelul de dezvoltare, bagajul de cunostinte pe
care il poseda.

Cand este vorba despre copii, in virtutea faptului ca acestia sunt in pro-
ces activ de dezvoltare a tuturor sistemelor (biologic, psihologic, so-
cial), gradul lor de vulnerabilitate este indiscutabil unul sporit. Insusi
conceptul de copil, prin definitie, presupune o persoana vulnerabila.

Vorbind despre copildrie, din punct de vedere psihologic aceasta se
defineste prin procese cognitive (de gandire) predominant concreta
(=12 ani). Adica pana la 12 ani copiii internalizeaza conceptele, le
consolideazd, insa conceptele abstracte (dragoste, patriotism, idealism
etc.) sunt inca slab reprezentate. Pe plan mental ei opereaza cu con-
cepte care sunt tangibile si cu care au experientd. Gandirea concreta
presupune operarea asupra situatiilor prezente, concrete, nu ipotetice,
respectiv, este vorba despre incapacitatea de a prevedea sau anticipa
consecintele unei actiuni. In cazul in care copilul provine dintr-un me-
diu unde nevoile lui emotionale sunt neglijate, trecerea de la stadiul
gandirii concrete la cel al gandirii abstracte este Intarziat cu cativa ani.
Cu alte cuvinte, un copil, in virtutea specificului dezvoltarii sale, in ca-
zul in care provine dintr-un mediu nefavorabil este extrem de vulnera-
bil In fata unor adulti care au scopul de a exploata sexual comercial un
minor.

Aspectul sexualitdtii este un alt criteriu care plaseaza copilul in cate-
goria VULNERABIL. Etapele dezvoltarii cognitive, fizice si sexuale sunt
predeterminate genetic. In jurul varstei de 9 ani (+2 ani) se declanseaza
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programul genetic care da startul maturizarii sexuale. Sub influenta
modificarilor hormonale incepe modificarea trasaturilor sexuale se-
cundare (cresterea masei musculare la baieti, cresterea sanilor si
aparitia ciclului menstrual la fete, aparitia pilozitatii etc.). Acelasi pro-
gram determina si interesul care apare fata de sexualitate. Se cunoaste
faptul ca fetele se dezvolta cu 2 ani mai repede comparativ cu baietii,
atat din punct de vedere fizic, cat si cognitiv. Astfel, la varsta de 18 ani
se armonizeazd/integreaza dezvoltarea cognitivd, emotionala cu cea
fizicd, sexuald. In cazul biietilor dezvoltarea sexuald precede dezvol-
tarea cognitiva, armonizarea are loc in jurul varstei 23 ani (+2 ani).
Dincolo de particularitatile dezvoltarii cognitive interesul fata de dez-
voltarea sexuald este o etapa normala in viata fiecarui adolescent. La
aceasta etapd a maturizarii adolescentii sunt foarte curiosi, iar in lipsa
unei educatii sexuale adecvate sunt predispusi a perpetua idei eronate
despre sexualitatea umana. Este foarte important ca in jurul varstei de
12 ani copiii sa beneficieze de o instruire adecvata cu privire la sexuali-
tatea umang, in caz contrar ei raman vulnerabili in fata unor experiente
sexuale, ce pot mutila permanent identitatea lor sexuala.

Injurul varstei de 18 ani decurge un alt proces, de asemenea, extrem de
importantin viata fiecarui om -la aceasta varsta tinerii cauta raspunsul
la intrebarea ,cine sunt eu?”. Cautarea raspunsului la intrebarile ce tin
de identitate plaseaza tandrul in categoria VULNERABIL din perspec-
tiva deschiderii pe care acestia o au fata de experienta. Daca in cazul
copiilor care au primit tot suportul necesar unei dezvoltari sanatoase
in familie apare discernamantul intre ,experiente pozitive” versus
sexperiente distructive”, apoi in cazul copilului care provine dintr-un
mediu mai putin suportiv aceasta distinctie nu este suficient de clara,
fapt ce explica de ce unii oameni nu reusesc sa iasa din categoria ,caz
social” pe parcursul intregii vieti. Chiar daca un adolescent oficial se
regaseste in stadiul gandirii abstracte, capabil sa prevada consecintele
actiunilor, sa opereze pe plan mintal cu concepte abstracte, baza de
cunostinte a acestuia este Inca limitatd, iar tendinta de a dobandi
independenta marcheaza aceastd varsta. Cunostintele limitate, ambitia
de a fi ,matur”, scopurile slab definite continua sa mentina adolescen-
tul (14-18 ani) in pozitia vulnerabil in fata ESCC.




Unaltcriteriu care mentine copilul in categoria VULNERABIL este fizicul
fragil, inferior adultilor. Acest aspect plaseaza copilul in pozitia de su-
pus. In paralel cu aspectul fizic vine si dependenta socio-economici a
lui fata de adult, fapt care explica oarecum atitudinea supusa a minoru-
lui fata de adulti chiar si atunci cand actiunile adultului sunt indreptate
impotriva copilului.

Asadar, copilul este vulnerabil datorita nivelului sdu de dezvoltare
fizica, intelectuald, emotionald. De asemenea curiozitatea copiilor
fatd de tot ce este nou, inclusiv modificdrile fizice care au loc in pu-
bertate, plaseazd copilul in pozitia de vulnerabilitate. Addugdtor,
dependenta copiilor fata de bunurile la care au acces doar adultii
datoritd statutului socio-financiar, plus suportul informativ,
emotional oferit/sau nu de familie sunt alti factori cu potential de
crestere/scadere a mecanismelor de rezistentd a copilului fata de
ESCC.

3. Indicatorii utilizati la identificarea cazurilor ESCC

Intrucat pedagogii sunt cei care comunica sistematic cu copii de diferi-
te varste, anume ei pot observa careva schimbari In comportamentul/
reusita copilului. Aceste schimbari pot fi generate de diferiti factori,
inclusiv de situatia de violenta si/sau abuz sexual prin care trece co-
pilul. Din aceste motive am considerat oportun a include in prezenta
publicatie un capitol dedicat indicatorilor utilizati la identificarea ca-
zurilor de ESCC si manifestarilor stresului post-traumatic la copii. Or,
odata identificate, aceste cazuri trebuiesc sesizate si referite organelor
competente, care le pot solutiona dintr-o perspectiva cat mai favorabila
copilului, evitand revictimizarea acestuia.

Mai jos prezentam un tabel cu indicatori in comportamentul si/sau
realitatea copilului si a adultului, ce pot fi utilizati la identificarea ca-
zurilor de ESCC.

Formele ESCC

Indicatori de
recunoastere a copilu-
lui abuzat

Indicatori pentru copii
aflati in risc

IMPLICAREA
COPILULUI IN
PROSTITUTIE

PORNOGRAFIA
INFANTILA SI
UTILIZAREA
TEHNOLOGIILOR
INFORMA-

TIONALE

Copil

e Copilulafostgasitpes-
te hotarele tarii, im-
plicat in prostitutie.

e Copilul a fost oprit
la  hotarele tarii,
traversandu-le cu per-
soane necunoscute/
recent cunoscute si nu
poate oferi informatie
privind scopul si locul
plecarii.

e Utilizarea limbajului
si jargoanelor asoci-
ate fenomenului.

e Comportament
provocator, sexuali-
zat.

e BTS, igiend superficiala.
Abuz de stupefiante.

¢ Un numar mare de
adulti cunoscuti de
catre copil.

e Anxietate, depresie,
stres post-traumatic.

e Sentimente intense
fata de persoanele
banuite.

e Marturiile copilului ca
a fost fotografiat, fil-
mat cu sau farad acor-
dul sau.

e Exista un numar
mare de victime sau
suspecti pe un dosar.

Factori familiali: nivel
scazut de educatie in
familie; abuz sexual in
cadrul familiei; abuz
de stupefiante/adictii
in cadrul familiei;
abuz sau violenta in
cadrul familiei; lipsa
comunicarii intre
parinti si copii; familii
monoparentale  sau
in divort; absenta
grijii  parintesti -
copii  orfani sau
institutionalizati.
Factori sociali si eco-
nomici: acces limi-
tat/lipsa accesului la
sistemul educational;
povesti locale de suc-
ces; lipsa de informatii
cu privire la riscuri;
lipsa unui mediu
prietenos pentru
copii si adolescenti;
lipsa sistemului de
protectie a copilului;
impactul tehnologiilor
informationale asu-
pra relatiilor sexuale;
perceperea copilului
in calitate de marf3;
saracia.




Formele ESCC

Indicatori de
recunoastere a copilu-
lui abuzat

Indicatori pentru copii
aflati in risc

TRAFICUL DE
COPIII

TURISM SEXUAL

Copilul marturiseste
ca discuta prin Inter-
net/ mentine contacte
cu persoane adulte
straine.

Aflarea  copilului 1n
saune/ hotele/
apartamente fara
prezenta parintilor/
reprezentantilor le-
gali.

Adult
Banuitul  manifesta
interese neobisnuite
fata de copil.
Banuitul poseda
productie cu caracter
erotic sau pornografic
cu implicarea copiilor.
Sunt dovezi ca
banuitul face parte
din/ contacteaza cu
retelele de pedofili.
Banuitul petrece mult
timp in localuri, unde
se aduna copiii.
Banuitul  utilizeaza
tehnologiile
informationale in co-
municarea cu copilul.
Banuitul poseda docu-
mentele de identitate
ale copilului.
Banuitul nu doreste
ca minorul sa fie au-
diat individual.

Copii in circumstante
dificile: copiii care
consuma droguri sau
alcool; copii negli-
jati; copii institu-
tionalizati; copii im-
plicati in infractiuni
de furt si cersetorie.

4. Stresul post-traumatic (SPT) si reactia copiilor la trauma

Notiunea de stres post-traumatic inglobeaza un complex de simptome
care apar in rezultatul traumei psihologice provocate de un eveniment
dincolo de experienta umana obisnuitd. Orice situatie care presu-
pune amenintare/risc pentru viatd, mari daune personale, pierderea
familiei, casei sau expunerea In calitate de martor ocular in situatii
de moarte violenta sau a ranirii unei persoane se incadreaza in ca-
tegoria experientelor traumatizante, care solicita interventii in scopul
diminuarii stresului post-traumatic.

Stresul post-traumatic se poate manifesta in trei forme.

a) Forma acuta se instaleaza imediat dupa evenimentul trauma-
tizant si dispare spontan, de la sine In urmatoarele sase luni.
Forma acuta se manifesta prin insomnii, cosmaruri, compor-
tamente fobice (frici) care urmeaza imediat dupa evenimentul
stresant. Poate aparea frecvent comportamentul de imobilitate,
tremur, agresivitate instalatd imediat dupa incident. In cazul in
care individul nu primeste asistentd psihologica in timp util,
iar simptomatologia nu dispare de la sine, stresul acut se poate
transforma in stres cronic.

b) Forma cronicd se manifesta prin retrdirea experientei traumati-
zante care apare In forma unor imagini vivide, visuri neplacute,
depresie, anxietate generald (nelinisti), disfunctii cognitive. In
cazul acestei forme rezolutiile spontane nu apar de la sine si
nu se cunoaste cat timp aceste simptome pot persista in afara
interventiilor psihoterapeutice active. In orice caz, la fel ca si in
cazul formei acute se recomanda interventia psiho-terapeutica,
doar ca mult mai intensiva si de durata.

c) Forma intdrziatd o prezinta cazurile in care instalarea simpto-
melor are loc In timp, aproximativ la 6 luni dupa trairea traumei.
Indivizii cu forma intarziata a stresului post-traumatic rar isi re-
vin fara o interventie specializata. Aceasta forma este cea mai
severd manifestare a stresului post-traumatic. Individul poate
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aparea ca neafectat (anormal de ,normal”), dupa care pot aparea
reactii fobice, tulburari ale somnului, anxietate generala, depre-
sie, tulburari cognitive. Reactia intarziata poate fi explicata de
utilizarea mecanismului de apdrare a organismului prin ,nega-
rea” celor Intamplate. Tratamentul acestei forme de SPT este
mult mai dificil si mai indelungat decat in cazul primelor doua
forme.

5. Fazele de instalare a stresului post-traumatic

Stresul post-traumatic are cateva faze de instalare. In prima fazi se
produce evenimentul stresant, cand copilul poate sa nu-si dea seama
ce se intdmpla. In fazi a doua copilul intrd in starea de soc. Faza de soc
este urmata de negare (faza a treia) — un mecanism necesar sistemului
cognitiv uman. Evenimentul este negat pentru ca psihicul sa aiba timp
sa adune resursele necesare ca sa faca fata situatiei traumatizante.

In functie de puterea sistemului nervos si de cunostintele fiecaruia, faza
de negare poate dura de la cateva ore la citeva sdptamani sau chiar ani
in sir (in dependentd de intensitatea traumei). Odata ce sistemul cogni-
tiv reuseste sa accepte evenimentul stresant, prima reactie de aparare
care apare va fi agresivitatea (faza a patra) cu scopul anihilarii sursei
traumatice. La aceasta faza, in functie de premisele personale (un Sine
puternic sau slab, incredere scazuta sau crescuta in fortele proprii),
agresivitatea poate fi indreptata impotriva agresorului sau impotriva
sa (a victimei).

In cazul in care eforturile de adaptare la evenimentul stresant se do-
vedesc a fi putin utile, se poate instala apatia si/sau depresia (faza a
cincia). Mecanismul apatiei sau depresiei se regaseste cel mai frecvent
la victimele ESCC. Acest lucru se explica si prin faptul ca agresiunea
copilului indreptatd asupra abuzatorului de cele mai multe ori duce la
sporirea severititii abuzului. In acelasi timp, inactivitatea din partea
victimei de multe ori este confundati cu consimtimantul acesteia. In
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sfarsit, pentru a scapa de stres, victimele ESCC de multe ori apeleaza
la normalizarea experientei abuzului, cu alte cuvinte gasesc motive
rationale pentru a justifica experienta abuzului.

Fazele de instalare a stresului sugereaza indirect ca experienta post-
traumatica dureaza ani 1n sir, ceea ce solicita interventii in regim de
urgenti si reabilitare de durata. In continuare inserdm o sistematizate
a fazelor stresului post-traumatic si manifestarilor specifice fiecarei
faze.

FAZELE EVOLUTIEI STRESULUI POSTTRAUMATIC

NEGARE
* INSOMNIE

* AMNEZIE
* INTEPENIRE

CONDITIONARE

* REACTII
EXPLOZIVE
* LABILITATE
EMOTIONALA
* IRITARE
CONSTANTA

* DEREGLARI
DE SOMN

* REACTII EXPLOZIVE
* SIMPTOME . X
SOMATICE LABILITATE EMOTIONALA

* IRITARE CONSTANTA

DEZNADEJDE * DEREGLARI DE SOMN

* PERCEPEREA/
INTELEGEREA
TRAUMEI SI
DURERII

\,

6. Manifestarea stresului la copii in functie de varsta

Consecintele ESCC isi pun amprenta asupra formarii ulterioare a in-
dividului, asupra felului in care acesta se percepe pe sine, iar pentru
altii si asupra felului In care conceptualizeaza lumea. Printre efectele
traumelor din copildrie se numara:
¢ imagine de sine slab conturata sau formulata in termeni negativi,
disocierea Eu-lui;
e izolare socialg;
 confuzia identitatii sexuale, dificultatea de a stabili si mentine
relatii intime cu semenii;
o dificultati de relationare, sentimentul ca este diferit de alti oa-
meni;
¢ imprima o conotatie pozitiva comportamentelor violente;




» normalizarea experientei traumatizante in conditiile atasamen-
tului intre agresor si victima;
e instaurarea unei stari de anxietate cronica.

In functie de varsti si nevoile de dezvoltare a copilului, stresul se
manifesta diferit. In continuare prezentam trei tabele care Insumeaza
manifestarile stresului si nevoile copiilor in functie de varsta.

Reactiile copiilor la varsta de 3 - 7 ani la trauma

Atagament alarmant Asigurarea grijii permanente
Neajutorare si pasivitate Oferirea sprijinului (odihnd, hrand, joacd).
Sentiment sporit de frica Crearea unei atmosfere sigure.

Dificultati cognitive Explicarea evenimentelor asteptate.

Povesti de incurajare, discutii despre emotiile

Dificultati in a recunoaste propria anxietate . L
i Ste prop umane (determinarea fricii, urii, tristetii).

Verbalizare insuficientd - retrairea traumei A ajuta copilul sd vorbeascd/povesteasca despre
fard a o verbaliza sentimentele si trairile sale.

Reactiile copiilor la varsta de 8-11 ani la trauma

Temeri specifice activate cu amintiri sau aflindu-se in

L Ajutor in identificarea si exprimarea amintirilor si a anxietatii
singurdtate

. . . Stimularea manifestdrii fricii, furiei in prezenta si cu sustinerea adultului

Frica de a fideprimat de experientele sale .
pentru a preveni revictimizarea

e e G, aETE e Tncurajarea comunicarii cu adultul atunci cand gandurile si emotiie
mpiedica procesul de studiu sau alte performante.

D.ereg;area S s i doa e Tncurajarea discutillor/povestirilor despre vise, explicarea viselor ,urate”

sIgur,

Ajutor prin impartasirea preocuparilor, linistire prin comunicarea

informatiei realiste

Ajutor in a face fata experientelor prin intermediul autocontrolului (de

exemplu, atunci cand crede ca-ieste greu sd se simtd suparat)

Grija sporita de siguranta sa sia celor din jur

Comportament agresiv si instabil, negativist

Concentrarea atentiei asupra reactiei parintilor, teama de Propunere de intalnire a copiilor cu parintii, pentru a ajuta copiisa dea de

a deranja/supara parintii cu preocuparile proprii stire parintilor despre ceea ce simt

Grifa faf3 de alte persoane afectate 1 de famiie lor Prom.ava.reja actiunilor constructive /afirmative in interesul celor care au
suferit/victimelor

Frica fata de schimbari, provocate de reactii personale,  Ajutor/asistentd in amintirea/memorarea pozitiva a faptului ce facea

durere, frica de fantome persoana in momentul dificil



Reactiile adolescentilor la trauma

Reflectii tuburitoare a anxietdtii, Sprijin in a intelege ca a face fatd evenimentelor traumatice este
sentimentul vulnerabilititii si alte reactii un semn al maturitdtii, facilitarea intelegerii si sustinerii de catre
emotionale, frica fara temei semeni

Reguli periculoase pentru viatd,
autodistrugere sau comportament

Convingerea ca astfel de comportament in corelare cu

impulsivitatea duce la agresiune
antisocial

Schimbari prompte in relafii Discutarea posibilelor dificultati in relatiile cu semenii si familia
interpersonale
Impartasirea planurilor deja existente si analiza consecintelor
Dorinte si planuri de rizbunare reale, incurajarea alternativelor constructive, care pot diminua
unele simptome post-traumatice, cum ar fi neajutorarea
Schimbari radicale a atitudinii fatd de

Configurarea schimbdrilor influentate de trauma
viatd, ce afecteaza formarea identitatii

Maturizarea timpurie . e . . . ) .
. Incurajarea amandrii deciziilor, oferirea timpului pentru a intelege
(plecarea/abandonarea domiciliului, ) . )
o . actiunile legate de retrairea traumei.
cdsatorii timpurii etc.)

Atunci cand incercam sa ajutam copiii sa depaseasca situatiile post-trau-
matice, se recomanda sa tinem cont de particularitatile/caracteristicile fiz-
iologice, psihice si fizice ale lor. De notat ca minorii care au avut de suferit
in urma unui abuz au tendinta naturald, subiectiva de a exagera, uneori
pana la extreme, In baza urii pe care o au fata de abuzator. Marturiile aces-
tor copii nu pot fi tratate ca unele veridice, decat in limite restranse.

Pentru notite




[1I. EXPLOATAREA SEXUALA
A COPIILOR SI NOILE TEHNOLOGII
INFORMATIONALE

Un proces relativ nou si mai putin cunoscut pentru Republica Moldova
este acostarea copiilor on-line. Cu toate ca el incepe sa fie intalnit si la
noi tot mai des, nu avem deocamdata date disponibile la acest compar-
timent (o cercetare in domeniul sigurantei pe Internet va fi disponibila
pe www.lastrada.md pana la finele anului 2011), el manifestandu-se
de scurt timp. Probabil acesta si este motivul pentru care legislatia Re-
publicii Moldova nu prevede incriminarea acostarii copiilor on-line.

Intrucat intentionim s ne referim la exemple si modele din Europa
Occidentald, am decis sa dedicam acestui subiect un capitol separat
in cadrul prezentei publicatii. Mai ales cd fenomenul in cauza este
des intalnit ca si etapa de recrutare a copiilor care au fost exploatati
sexual in lumea reali. In plus, cu toate ci Republica Moldova nu este
printre statele cele mai dezvoltate in lume, accesul la tehnologiile
informationale si retelele de socializare devine tot mai popular in spe-
cial pentru tineri chiar de la o varsta destul de frageda. Aceasta re-
alizare nu poate decat sa ne bucure, dar in acelasi timp ea comporta
si un sir de riscuri, in special atunci cand navigarea pe net ramane
nesupravegheata de parinti, de specialisti sau alti adulti. Unul dintre
riscurile cele mai frecvente a devenit acostarea sexuala on-line.

1. Acostarea copiilor on-line

Racolarea copilului - un comportament premeditat, menit sa asigure
increderea si cooperarea copiilor pana la implicarea lor intr-o relatie
sexuala - este un proces ce Incepe cu alegerea de catre infractor a
unui loc tint3, ce va fi atragitor pentru copii. In lumea reala (off-line)
acesta poate fi un loc frecventat des de copii, precum e scoala, cen-
trele comerciale, terenurile de joaca si parcurile. Procesul de acostare
poate incepe de o maniera libertind si aparent nevinovata, in timpul
cdruia infractorii 1si exprima o atentie sporita fata de copilul-victima
si modeleaza astfel atmosfera comunicarii, incat victima sa se simta
o persoand deosebitd, intentia fiind de a forma o relatie prin care sa




castige increderea copilului. Conform Olson (2007),° dezvoltarea in-
crederii este componentul principal in procesul de acostare a copilu-
lui, iar probabilitatea unei relatii sexuale In lumea reala depinde de
abilitatea infractorului de a cultiva increderea victimei (figura 1).

Figura 1. Procesul acostarii copilului
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Pe masura dezvoltarii increderii intre copilul-victima si infractor, ul-
timul cautd sa convinga copiii sa accepte o relatie sexuald, introducand
un element sexual in relatia lor. O tactica metodica si premeditatd de
a convinge o victima sa se angajeze 1n relatii sexuale implica un pro-
ces care, initial, familiarizeaza victima cu notiunea de sex, dupa care,
treptat, se angajeaza (cu copilul) In ,activitati sexuale”. Infractorul
poate, spre exemplu, sa destdinuiasca ,confidentului” sau informatii
personale intime cu privire la viata lui sexuald, cu intentia de a usura
determinarea recipientului sa accepte angajarea in activitati sexuale
cu infractorul sau altd persoana. Demonstrarea pornografiei infantile
este o altda modalitate eficienta de convingere, deoarece ,pornografia
sexualizeaza violul, violenta, hartuirea sexuala, prostitutia si abuzul
sexual al copiilor, astfel celebrandu-le, promovandu-le, autorizandu-le
si legitimandu-le”.

Acostarea copilului (In engleza - grooming) este o notiune ce descrie
modul in care infractorul utilizeaza diferite tehnici, inclusiv demon-

5 Olson etal. (2007: 243) au definit Abordarea ca ,primul contact fizic sau verbal ,de intrare”,

care are loc Tnaintea actului sexual propriu-zis”. Sursa: Adaptat dupa Olson et al. (2007)

strarea pornografiei copiilor, pentru a le reduce nivelul de apdrare si
a-i convinge sa accepte actele sexuale ca fiind ,normale” si nu ,anor-
male” sau ,, abuz”.

In contextul Conventiei Consiliului Europei pentru protectia copiilor
fmpotriva exploatarii sexuale si a abuzurilor sexuale acostarea copiilor
in scopuri sexuale este propunerea facuta cu intentie de catre un adult,
prin intermediul tehnologiilor de comunicare si informationale, pentru
a contracta un copil care nu a Implinit varsta legala de consimtamant
in scopul comiterii asupra acestuia a oricarei infractiuni dintre cele
prevazute la articolul 18, alineatul 1, lit. a. (activitati sexuale cu un co-
pil care, potrivit prevederilor in vigoare ale dreptului national, nu a
implinit varsta legala pentru viata sexuala) sau la articolul 20 alineatul
1, lit. a. (productia de pornografie infantila) daca propunerea a fost
urmata de fapte materiale care conduc la o acea intilnire.

2. Atractia copiilor pentru noile tehnologii informationale

Tot mai multe vieti sociale ale tinerilor se rotesc in jurul Internetului,
facandu-si prieteni de viata oameni pe care nu i-au cunoscut niciodata
in realitate. Aceasta atractie a copiilor pentru paginile Internet si retele
sociale este usor de explicat.

In mediul respectiv este usor si pretinzi a fi ceea ce nu esti. Zilnic, tine-
rii intra intr-o lume cibernetica sociala cu identitati false. Fenomenul
de reinventare este mai interesant. Tinerii mint on-line despre sine,
ins3, din anumite motive, ei prefera sa creada ceea ce strdinii le spun
despre ei... Adolescentii care nu se simt populari in lumea reala isi pot
gasi un fel de popularitate de substituire on-line, adaugand mai multi

6 Notiunea este compilatd din Conventia Consiliului Europei pentru protectia copiilor im-

potriva exploatdrii sexuale si a abuzurilor sexuale. Lanzarote, 25.X.2007.



prieteni pe site-ul lor de retea sociala. Cine are nevoie de prieteni in
viata reald, atunci cand ai o multime de prieteni on-line, doritori sa
discute despre cat de tari sunt? E suficient ca un copil sa intretind o
conversatie on-line de 10 minute cu un strdin si brusc el si-a gasit cel
mai bun prieten.

Adolescentii Inlocuiesc vieti sociale virtuale cu prieteni care, dese-
ori, nu au fete sau identitati reale pentru vieti sociale in lumea fizica/
reald. Copiii se imprietenesc cu oameni pe care-i intdlnesc in saloane
de jocuri si pagini din lumea virtuala. Unii devin Intr-atat de obsedati
si captivati de joc sau lumea virtualg, incat pierd interesul de a realiza
ceva In lumea reala.

Fiind tot mai populare in randul generatiei digitale, tehnologiile
informationale si de comunicare, cum ar fi site-urile cu retele sociale,
au devenit un element important in procesul de acostare a copiilor.
Generatia digitald, cunoscuta de asemenea cu denumirea ,Generatia
virtuald” sau ,Gen-V”, se constituie din oameni ai diferitelor ,grupuri
demografice de varsta, care Intretin legaturi sociale on-line prin inter-
mediul lumii virtuale, a jocurilor video, precum si din blogeri. In retele
sociale ei posteaza si citesc informatii plasate de utilizatori pe pagini
e-comerciale, precum amazon.com.

O alta forma moderna de comunicare ce permite utilizatorilor de
Internet sa raspandeasca si sa distribuie informatie si idei au deve-
nit blogurile. Popularitatea crescanda a blogerilor (autori de pagini
consacrate pe Internet, inclusiv copii) ce posteaza continut (de pild3,
activitati zilnice si ganduri) on-line se datoreaza urmatoarelor carac-
teristici:
e prietenos - usor de utilizat, cu cunostinte tehnice sau de Inter-
net minime;
« extindere globala - oricine are acces la Internet poate citi si lasa
comentarii sau reactii;
e comunitate virtuala - conexiune cu alte bloguri (inclusiv ale
strainilor), astfel creAndu-se un anumit tip de comunitati virtuale.

Alte tehnologii populare de comunicare folosite pentru a face schimb
de mesaje in scris in timp real, cu diferite nivele de formalitate, sunt
programele de mesagerie instantanee (de exemplu, MSN Messenger,
Yahoo! Messenger si ICQ), centrele IRC (Internet Relay Chat) si servicii
de mesaje scurte (SMS; mesaje text mobil catre mobil). Popularitatea
acestor tipuri de tehnologii printre persoanele tinere este in prezent
usor de demonstrat. Aproximativ 41% dintre copii cu varsta cuprinsa
intre 8-11 ani folosesc Internetul in mod regulat, 32% dintre copiii de
aceleasi varste se folosesc de telefoane mobile, iar 56% se joaca in jo-
curi la computere; 7% dintre copiii cu varsta de 10 ani au propria cam-
era web (UK CEOP 2007a:3).

Intr-o conversatie on-line tipici ce implica si copii sunt deseori folosite
acronime sau alte semne nelingvistice (asa-numitele smiley-ce) pentru
a accelera procesul de scriere. Figura de mai jos prezinta un exemplu
de ,fereastrda” cu o conversatie in programul IRC intre doua parti cu

nume false ,Sk8tr” si,Ynggrl”.

Fereastra 1. Un exemplu de conversatie on-line pe IRC

Sk8tr: hey (Salut)

Ynggrl: sup [translation: ‘What’s up?’] (Ce faci?)

Sk8tr: asl [translation: ‘Age, sex and location?’] (Varsta, sex si localitate?)
Ynggrl: 15f [translation: ‘15, female’] (15, femeie)

Sk8tr: wut r u doing 2nite [translation: ‘What are you doing tonight?’] (Ce faci deseara?)
Ynggrl:n2m [translation: ‘Not too much’] (Nimic)

Sk8tr: wuf [translation: ‘Where are you from?’] (De unde iesti?)

Ynggrl: paw [translation: ‘Parents are watching’] (Parintii se uita)

3. Atractia infractorilor sexuali pentru noile tehnologii
informationale

Tehnologia informationala ofera atat copiilor, cat si adultilor mai multe
mijloace pentru a stabili relatii interpersonale pozitive, Insa aceste teh-
nologii au facilitat de asemenea comiterea infractiunilor conventionale
permitdnd infractorilor sa localizeze potentialele victime cu usurinta



si sa faca schimb de informatie cu privire la vulnerabilitatea victimelor
cu alti infractori din intreaga lume. Este putin probabil ca infractorii
ce comit infractiuni sexuale asupra copiilor sa se jeneze sa foloseasca
tehnologiile noi pentru a facilita procesul de acostare a copiilor pentru
abuzuri sexuale.

Criminalistii sustin ca infractiunea poate avea loc cel mai proba-
bil atunci cand exista oportunitdti ca ea sa se producd, cand sunt
prezenti infractorii motivati adecvat si cand lipsesc tutori capabili sa
o previna sau alte piedici In fata infractiunii. Evolutiile 1n tehnologiile
informationale au creat un mediu criminogen ideal, secundat de o su-
medenie de oportunitati, infractori suficient de motivati si un numar
redus de legi eficiente si coordonate. McNulty (2007) explica acest lu-
cru in felul urmitor. In trecut, infractorii care creau sau colectau por-
nografie cu copii sau care Incercau sa ademeneasca in scopuri sexu-
ale copii erau constransi de propria constiintd a deviatiei lor. Natura
grotesca a abuzului sexual a copilului si corespunzator frica de a fi
descoperit tineau la distanta multi infractori sexuali de la asocierea
in lumea reald cu infractorii ce impartaseau aceleasi ganduri. Spatiul
cibernetic permite totusi un grad de anonimat, necunoscut in trecut.
Drept rezultat, infractorii s-au asociat in comunitati on-line pentru a
face schimb de imagini ale abuzurilor sexuale asupra copiilor si sa dis-
cute comportamentul lor barbar.

Din cele ce se cunoaste despre autorii infractiunilor de abuz sexual
asupra copiilor, nu pare deloc surprinzator ca ei folosesc posibilitatile
spatiului cibernetic - imensitatea, caracterul anonim si iluzoriu, lip-
sa unui control eficient si o piata potentiala masiva si internationala.
Spatiul cibernetic oferd oportunitati de neinchipuit pentru inselaciune,
iar caracterul latent pe care se bazeaza abuzul sexual asupra copiilor
permite un acces fara precedent la copiii si adultii vulnerabili in casele
lor proprii.

Cercetatorul britanic Durkin (citat in Middleton et al.,, 2006) a identifi-
cat In 1997 patru modalitati in care abuzatorii pot exploata Internetul:

e traficarea pornografiei infantile;

e localizarea copiilor in scopul abuzarii lor sexuale;

e angajarea in discutii sexuale improprii cu copii;

e comunicarea cu alti indivizi de aceleasi pareri (abuzatori sexu-
ali ai copiilor).

Abuzatorii sexuali pot folosi de asemenea Internetul in scopul
localizarii operatorilor de turism cu destinatii favorabile activitatii
sexuale cu copii, pentru a intra in contact direct cu copiii implicati
in prostitutie si pentru a comanda copii pe Internet. Natura anonima
a spatiului cibernetic permite abuzatorilor sa se mascheze in copii
(bundoara, pe programele IRC si site-urile de retele sociale) pentru
a capata increderea victimelor pe o perioada de timp (de la minute
la luni), inaintea introducerii unui element sexual in conversatia on-
line. Uneori tranzitia de la o discutie inocenta la una cu elemente
sexuale poate fi foarte rapida.

Lipsa semnelor vizuale in spatiul cibernetic, care ar putea ajuta
copiii-victime sa ia decizii referitoare la potrivirea, autenticitatea si
sinceritatea persoanelor cu care comunica (Wells & Mitchell 2007)
de asemenea faciliteaza procesul de acostare. Aceasta se refera inde-
osebi la site-urile de jocuri virtuale.

In schimbul vizitarii locurilor preferate de copii in lumea reals, in-
fractorii 1si cauta in prezent victimele vizitand chat-urile IRC din fo-
tolii comode sau din Internet-cafe-uri. De exemplu, se estimeaza ca
89% din solicitdrile sexuale pentru tineri sunt facute in chat-urile
IRC. Un studiu recent al infractiunilor din spatiul cibernetic in Marea
Britanie, efectuat de o companie de criminologie on-line, estimeaza:
..850.000 cazuri de abordari sexuale on-line nedorite, in mare parte
mesaje de naturi sexuald in chat-uri, in timpul anului 2006. In aceeasi
perioada s-au inregistrat 238 infractiuni de Intalnire a copilului ca
urmare a acostarii sexuale (Fafinski 2007: 14).



In procesul de acostare a copiilor sunt utilizate si alte tehnologii
de comunicare, cum ar fi mesageria instantanee, e-mailul, VoIP si
telefoanele mobile. In perioada desfisurarii pro-cesului de acostare,
infractorii pot expune copilul-victima la un continut sexual daunator,
ca pornografia si conversatia sexuald sau sa incurajeze verbal un com-
portament sexual ddundtor pentru a desensibiliza copilul-victima si
a-1 convinge sa intretina relatii sexuale. Uneori procesul de acostare
poate continua luni intregi pana ca infractorul sa organizeze o Intal-
nire reala.

Incontestabil, tehnologiile informationale au creat un spatiu nou imens
in care copiii pot invata si se pot juca. Dar acest spatiu este un loc atat
al oportunitatilor, cat si al riscurilor, un loc unde copiii se pot dezvolta,
dar si unde pot deveni victime ale infractiunilor cu caracter sexual, un
loc unde se pot antrena chiar ei singuri Intr-un comportament ilegal.
La sfarsitul anului 2005 Williams si Guerra (2007) a efectuat un studiu
printre elevii din clasele a 5-a, a 8-a si a 11-a, in numar de 3.339 tineri
din 78 de scoli din Colorado. In anul urmator 2.293 dintre respondentii
primului sondaj au participat intr-un al doilea, care a cuprins 65 de
scoli. Studiul a constatat ca 9,4% din respondenti au experimentat
intimidari prin Internet.

Tehnologiile usureaza de asemenea sarcina de a pune in contact strainii
si copiii on-line. In studiul Proiectul Internetul si viata americand. Tin-
eri si Pdrinti (Pew Internet and American life Project. Teens and Par-
ents), desfasurat la 23 octombrie si 19 noiembrie 2006, din 886 de
adolescenti cu varsta intre 12 si 17 ani, care au raportat ca utilizeaza
Internetul, aproape o treime au fost contactati on-line de straini, iar
la 7% le-a fost frica sau incomod sa marturiseasca rezultatele. Mult
mai mare este numarul celor care si-au creat identitati pe site-urile cu
retele sociale sau care au postat fotografii on-line, au fost contactati de
cdtre straini si s-au simtit incomod sau in pericol (vezi Tabelul 2).

Tabelul 2. Straini ce contacteaza copiii on-line (in procente)

Numarul si genul persoa- Contactati de Contactati de straini,
nelor contactate, activitatile | straini care i-au facut sa le fie
frica sau sa se simta
incomod
In total adolescenti on-line 32 7
(886)
Gen
Baieti on-line 24 4
Fete on-line 39 11
Activitati on-line
Au creat o identitate pe site-
s 44 9
ul de retea sociala
Nu au creat o identitate pe
. - 16 5
site-ul de retea sociala
Au postat fotografii on-line 49 10
Nu au postat fotografii on- 16 4
line

Nota. nr=935 tineri cu vdrsta intre 12 si 17 ani chestionati. Sursa: Adaptat de la Smith
(2007)

Raufacatorii ce comit infractiuni sexuale asupra copiilor fac uz de Inter-
net de asemenea pentru a cduta materiale privind exploatarea copiilor,
dar si pentru a distribui astfel de materiale in interiorul sau in afara tarii
in vederea desensibilizarii victimelor din grupurile tinta de copii. Pedo-
filii frecventeaza deseori anumite site-uri pentru a comunica cu alti indi-
vizi de aceeasi orientare si/sau sd faca schimb de imagini cu copii. Inter-
netul a facilitat In mare parte schimbul de informatie si strategii pentru
acostarea copiilor 1n scopuri sexuale, fortificand astfel filosofia sexului
adult-copil. Tipurile de infractiuni ce cad sub incidenta exploatarii on-
line a copiilor includ producerea, posedarea si distribuirea pornografiei
infantile, coruperea copiilor cu scopul implicarii Intr-un contact sexual
si afisarea imaginilor in regim real de abuz sexual a copiilor.



Noile tehnologii informationale si de comunicare permit producerea
imaginilor multiple dintr-un singur abuz inregistrat digital si transferul
lor prin alte surse media. Desi numarul imaginilor implicate ofera
putini indicii despre numarul copiilor abuzati sau perioada de timp
cat a durat abuzul, exista cercetdri care indica o crestere a numarului
de cazuri de exploatare sexuald a copiilor.

Un alt risc In curs de aparitie pertinent exploatarii on-line a copiilor il
constituie infractiunile de ,viol” ce au locin jocurile on-line sau spatiile
virtuale. Exista chiar si pagini publice de Internet care par sa gazduiasca
jocuri In care jucatorii trebuie sa ,colecteze puncte si sa treaca la un
nivel mai avansat atacand femei sexy, personaje din desene animate”.
Aceste forme de infractiuni virtuale pot provoca daune psihologice, so-
ciale si financiare reale victimelor, in mod deosebit, copiilor.

4. Proportiile acostarii sexuale on-line

Estimarea proportiei fenomenului este exacerbata de natura criminala
aacestor activitati, atentia lor sexuala si maniera ascunsa in care are loc
acostarea. Ceea ce de asemenea face ca auto-raportarea si detectarea
sa fie putin probabile. Exista, totusi, un numar anumit de semnalizari
cand copiii (sau ofiterul de urmarire penala sub acoperire, dindu-se
drept copil) au fost abordati on-line, fapt ce a condus la acuzarea ce-
lor responsabili. Au fost scrise mai multe rapoarte pentru organismele
internationale cu privire la exploatarea on-line a copiilor (inclusiv aco-
starea on-line a copiilor). Insd multitudinea formelor de infractiuni
cibernetice face dificila determinarea cu exactitate a proportiei reale
in care copiii sunt urmariti on-line In scopuri sexuale.

Pentru notite




IV. ACTE INTERNATIONALE SI
NATIONALE PRIVIND PROTECTIA
COPIILOR IMPOTRIVA ESCC

Republica Moldova a ratificat mai multe tratate internationale care
au drept scop protectia copiilor impotriva exploatarii sexuale. Ratifi-
carea actelor internationale, juridic, obliga statul sa execute obligatiile
asumate. Constitutia Republicii Moldova prevede in articolul 4 ca daca
exista neconcordante intre pactele si tratatele internationale privitoare
la drepturile funda-mentale ale omului la care Republica Moldova este
parte si legile ei interne, prioritate au reglementarile internationale.

Unul dintre actele internationale de actualitate, pe care Republica Mol-
dova l-a semnat numai, dar nu l-a ratificat inc3, este Conventia pentru
protectia copiilor impotriva exploatarii sexuale si a abuzurilor sexuale,
adoptata de Consiliul Europei in scopul combaterii infractiunilor ce
tin de exploatarea copiilor si in intentia asigurarii unui mediu on-line
sigur pentru acestia. O serie de state ca Australia, Canada, Statele Unite
ale Americii si Marea Britanie au introdus, la randul lor, restrictii le-
gislative contra acostarii on-line a copiilor si infractiunilor ce deriva
din ea. Lucru, ce ar fi oportun sa-l infaptuiasca si legiuitorii nostri.

In cele ce urmeazi, ne-am propus sa familiarizim potentialul cititor cu
cele mai relevante articole n contextul publicatiei de fata.

1. Conventia Consiliului Europei pentru protectia copiilor
impotriva exploatarii sexuale si a abuzurilor sexuale

Conventia pentru protectia copiilor impotriva exploatarii sexuale si a
abuzurilor sexuale a fost adoptatd de Comitetul de Ministri la 12 iulie
2007 si declarata deschisa pentru semnare la 20 octombrie 2007. Catre
14 septembrie 2011 Conventia era semnata de 42 de tari si ratificata
deocamdata de numai 14 state. Printre primele state care au ratificat
Conventia sunt Albania, Grecia, Danemarca, Franta, Malta, Muntene-
gru, Olanda, Serbia, Spania s.a. Ea contine mai multe prevederi referi-
toare la exploatarea copiilor (articolele 20 - 22), iar unele se refera in
mod expres la acostarea copiilor on-line (articolul 23).




Reproducem aici integral articolele mai relevante in contextul sub-
iectului publicatiei noastre.

Articolul 18 - Abuzuri sexuale

1. Fiecare Parte va lua masurile necesare, fie ele legislative sau de alta
naturd, pentru a se asigura de incriminarea urmatoarelor fapte comise
cu intentie:

a. activitatile sexuale cu un copil care, potrivit prevederilor in
vigoare ale dreptului national, nu a implinit varsta legala pen-
tru viata sexual3;

b. activitati sexuale cu un copil daca:

- se foloseste constrangerea, forta sau amenintdrile; sau
se abuzeaza de o pozitie recunoscuta ca fiind de in-
credere, de autoritate sau de influenta asupra copilului,
inclusiv in cadrul familiei; sau
se abuzeaza de o situatie de vulnerabilitate deosebita
a copilului, mai ales datorita unui handicap psihic sau
fizic sau datorita unei situatii de dependenta.

2. In scopul aplicarii alineatului 1 de mai sus, fiecare Parte va decide
varsta pana la care sunt interzise relatiile sexuale cu un copil.

3. Prevederile alineatului 1 a. nu sunt menite sa guverneze activitatile
sexuale consimtite intre minori.

Articolul 19 - Infractiuni referitoare la prostitutia infantila

1. Fiecare Parte va lua masurile necesare, fie legislative sau de alta
naturd, pentru a se asigura de incriminarea urmatoarelor fapte comise
cu intentie:

a. recrutarea unui copil pentru a practica prostitutia sau pentru
a determina un copil sa participe la prostitutie;

b. constrangerea unui copil sa se prostitueze sau obtinerea unui
profit din, sau exploatarea in alta maniera a unui copil in ase-
menea scopuri;

c. recurgerea la prostitutia infantila.

2. In sensul prezentului articol, termenul ,prostitutie infantild”
desemneaza faptul de a folosi un copil pentru activitati sexuale atunci,
cand se ofera sau se promit sume de bani sau orice alta forma de
remuneratie sau de rasplata, indiferent daca aceasta plata, promisiune
sau rasplata se ofera copilului sau unei terte persoane.

Articolul 20 - Infractiuni referitoare la pornografia infantila
1. Fiecare Parte va lua masurile necesare, fie ele legislative sau de alta
naturd, pentru incriminarea urmatoarelor fapte comise cu intentie si
fara drept:
a. productia de pornografie infantild;
b. oferirea sau punerea la dispozitie a pornografiei infantile;
c. distribuirea sau transmiterea pornografiei infantile;
d. procurarea de pornografie infantila pentru sine sau pentru
altul;
e. detinerea de pornografie infantila;
f. obtinerea accesului cu buna stiinta, prin intermediul teh-
nologiilor informationale si a comunicatiilor, la pornografia
infantila.

2. in sensul prezentului articol, termenul ,pornografie infantild”
desemneaza orice material care prezintd, in maniera vizuala, un copil
care desfasoara un comportament sexual explicit, real sau simulat, sau
orice reprezentare a organelor sexuale ale unui copil, iIn mod special in
scopuri sexuale.

3. Fiecare Parte 1si poate rezerva dreptul de a nu aplica, integral sau
partial, prevederile alineatului 1. a. si e. in ceea ce priveste productia
si detinerea:

- de materiale pornografice ce constau exclusiv in repre-
zentdri simulate sau imagini realiste ale unui copil in-
existent;

- de materiale pornografice care implica copii care au
implinit varsta prevazuta in aplicarea articolului 18,
alineatul 2, daca aceste imagini sunt produse si detinute



de catre acestia cu consimtamantul lor si numai pentru
a fi folosite de catre acestia In intimitate.

4. Fiecare Parte 1si poate rezerva dreptul de a nu aplica, integral sau
partial, prevederile alineatului 1. f.

Articolul 21 - Infractiunile legate de participarea unui copil la specta-
cole pornografice

1. Fiecare Parte va lua masurile necesare, fie ele legislative sau de alta
natura, pentru a incrimina urmatoarele fapte comise cu intentie:

a. recrutarea unui copil In vederea participarii la spectacole por-
nografice sau favorizarea participarii unui copil la asemenea
spectacole;

b. constrangerea unui copil sa participe la spectacole pornogra-
fice sau obtinerea unui profit, sau exploatarea in altd maniera
a unui copil in asemenea scopuri;

c. faptul de a asista, In cunostintd de cauza, la spectacole por-
nografice care implica participarea copiilor.

2. Fiecare Parte 1si poate rezerva dreptul de a limita aplicarea alinea-
tului 1. c. la cazurile 1n care copiii au fost recrutati sau constransi in
conformitate cu alineatul 1. a. sau b.

Articolul 22 - Coruperea copiilor

Fiecare Parte va lua masurile necesare, fie ele legislative sau de alta
naturd, pentru incriminarea faptei de a determina intentionat, in
scopuri sexuale, un copil care nu a Implinit varsta prevazuta de ar-
ticolul 18, alineatul 2, sa asiste la comiterea unui abuz sexual sau la
desfasurarea de activitati sexuale, chiar daca nu este obligat sa par-
ticipe la acestea.

Articolul 23 - Acostarea copiilor In scopuri sexuale

Fiecare Parte va lua masurile necesare, fie ele legislative sau de alta
natura, pentru a incrimina propunerea facuta cu intentie de catre un
adult, prin intermediul tehnologiilor de comunicare si informare, pen-

tru a contracta un copil care nu a implinit varsta prevazuta de articolul
18, alineatul 2, In scopul comiterii asupra acestuia a oricarei infractiuni
dintre cele prevazute la articolul 18, alineatul 1. a. sau la articolul 20,
alineatul 1. a., daca propunerea a fost urmata de fapte materiale care
conduc la o acea Intalnire.

Dupad cum vedem, prin articolul 23 Conventia se refera sila propune-
rile intentionate, venite de la adulti, de a intalni copii in scopul comiterii
infractiunilor specificate. Accentul Insa se pune pe faptul ca actiunile
premergatoare infractiunii sexuale cu copii vor fi comise mai degraba
decat procesul de acostare propriu-zis.

De precizat ca legislatie nationalda a mai multor tari, inclusiv a Repub-
licii Moldova, nu incrimineaza in nici un fel asemenea delicte ca acos-
tarea copiilor In scopuri sexuale. Mai mult ca atat, faptul ca Republica
Moldova nu a ratificat Conventia Consiliului Europei pentru protectia
copiilor impotriva exploatarii sexuale si a abuzurilor sexuale creeaza
probleme de natura juridica organelor de drept in vederea urmarii si
pedepsirii infractorilor cibernetici, pe de o parte, si lasa mana libera
pentru raufacatori de a opera 1n acest spatiu inclusiv In scopuri de ex-
ploatare sexualad comerciala a copiilor.

2. Actele internationale si nationale ce prevad protectia copiilor
impotriva traficului de fiinte umane si a abuzurilor sexuale

In tabelul 1 sunt prezentate mai multe acte internationale care contin
prevederi de protectie a copiilor victime/martori ai traficului de copii
si exploatdrii sexuale. Republica Moldova este obligata sa respecte pre-
vederile legale ce se contin in tratatele respective.



Tabelul 1. Acte internationale care contin prevederi privind protectia
copiilor victime martori ai traficului de copii si exploatdrii sexuale

Denumirea

documentului
international

Data ratificarii de
catre Republica
Moldova

Prevederi relevante pentru
protectia drepturilor copi-
ilor/victime/martori

Conventia ONU cu

privire la drepturile copilului din 20.11.1989

¥

In vigoare pentru
Republica Moldova
din 25 februarie
1993 (aderat prin
Hotararea Parla-
mentului nr. 408-
X1 din 12.12.1990)

Articolul 1.

in sensul prezentei Conventii,
prin copil se intelege orice
fiintd umand sub varsta de
18 ani, exceptand cazurile in
care legea aplicabila copilului
stabileste limita majoratului
sub aceasta varsta.

Articolul 3.

1. In toate actiunile care
privesc  copiii, Intreprinse
de institutiile de asistenta
sociald publice sau private,
de instantele judecatoresti,
autoritatile administrative sau
de organele legislative, inter-
esele copilului vor prevala.
Articolul 19.

1. Statele parti vor lua toate
masurile legislative, admin-
istrative, sociale si educative
corespunzdtoare in vederea
protejarii copilului impotriva
oriciror forme de violentd,
vatamare sau de abuz, fizic
sau mental, de abandon sau
neglijenta, de rele tratamente
sau de exploatare, inclusiv
abuz sexual, in timpul cat se
afla 1n Ingrijirea parintilor sau
a unuia dintre ei, a reprezen-
tantului ori reprezentantilor
legali sau a oricarei persoane

careia i-a fost incredintat.

2. Aceste masuri de protectie
vor cuprinde, dupa caz, proce-
duri eficiente pentru stabilirea
de programe sociale care sa
asigure sprijinul necesar co-
pilului si celor carora le-a fost
incredintat, precum si pentru
instituirea altor forme de pre-
venire si pentru identificarea,
denuntarea, actionarea 1in
instantd, anchetarea, tratarea
si urmarirea cazurilor de rele
tratamente aplicate copilului,
descrise mai sus, si, daca este
necesar, a proceduri de impli-
care judiciara.

Articolul 34

Statele parti se angajeaza sa
protejeze copilul contra oricarei
forme de exploatare sexuala
si de violenta sexuald. In acest
scop statele vor lua, in special,
toate masurile corespunzatoare
pe plan national, bilateral si
multilateral, pentru a Tmpiedi-
ca:

a) incitarea sau constrangerea
copiilor sa se dedea la activitati
sexuale ilegale;

b) exploatarea copiilor 1in
scopul prostitutiei sau al altor
practici sexuale ilegale;

c) exploatarea copiilor fin
scopul productiei de spectacole
sau de materiale cu caracter
pornografic.




Protocolul privind prevenirea, reprimarea si pedepsirea traficului de persoane, in special al feme-

triva criminalitatii transnationale

impo

a

¥

¥

tional la Conventia Natiunilor Unite

b

ilor si copiilor, adi

organizate din 15.11.2000

Ratificat prin Legea
nr. 17 - XV din
17.02.2005 (MO al
RM nr. 36 - 38/126
din 04.03.2005)

Articolul 6

Asistenta si protectia acordate
victimelor traficului de per-
soane

1) Atunci cand are loc si in
masura in care dreptul sdu
intern o permite, fiecare Stat
Parte protejeaza viata privata si
identitatea victimelor traficului
de persoane, nefacand publice
procedurile juridice referitoare
la acestea.

2) Fiecare Stat Parte se asigura
ca sistemul sau juridic sau ad-
ministrativ. prevede masuri
care permit furnizarea catre
victimele traficului de persoane,
atunci cand este cazul:

a) a informatiilor asupra proce-
durilor juridice si administra-
tive aplicabile;

b) a unei asistente pentru a
face astfel incat pdrerile si
preocuparile lor sa fie prezen-
tate si luate In considerare in
stadiile corespunzatoare ale
procedurii penale angajate Tm-
potriva autorilor infractiunilor,
astfel Tncat sa nu aduca preju-
dicii drepturilor apararii.

3) Fiecare Stat Parte va im-
plementa masuri in vederea
asigurariirestabilirii psihice, psi-
hologice si sociale a victimelor
traficului de persoane, inclusiv,
daca este cazul, in cooperare cu
organizatii neguvernamentale,
cu alte organizatii competente si
alte elemente ale societatii civile
si, In special, sa le furnizeze:

a) un addpost convenabil;

b) sfaturi si informatii privind
drepturile pe care legea le
recunoaste, intr-o limba pe care
o pot intelege;

c) asistenta medicala, psihologica
si materiala; si

d) posibilititi de
educatie si formare.
4) Fiecare Stat Parte tine cont,
atunci cand aplica dispozitiile pr-
ezentului articol, de varsta, sexul
si nevoile specifice ale victimelor
traficului de persoane, in special
de nevoile specifice ale copiilor,
si anume un adapost, educatie si
ingrijire convenabila.

5) Fiecare Stat Parte depune efor-
turi pentru a asigura siguranta
psihica a victimelor traficului de
persoane cand acestea se gasesc
pe teritoriul sau.

6) Fiecare Stat Parte se asigura
ca sistemul sau juridic prevede
masuri care sa ofere victimelor
traficului de persoane posibili-
tatea de a obtine repararea prej-
udiciului suportat.

angajare,

b3

cu privire la drepturile copilului,

Protocolul facultativ la Conventia
referitor la vinzarea de copii,

prostitutia copiilor si pornografia
infantila, adoptat de Adunarea

Generala a ONU la 25 mai 2000.

Ratificat prin Le-
gea nr. 29-XVI din
22.02.2007 (MO nr.
36 - 38/153 din
16.03.2007)

ARTICOLUL 8

1. Statele parti vor adopta in
toate stadiile procedurii penale
masurile necesare pentru pro-
tejarea drepturilor si interesel-
or copiilor care sunt victimele
practicilor interzise prin pr-
ezentul Protocol, in special:

a) recunoscand vulnerabilitatea
copiilor victime si adaptand
procedurile intr-un mod care
sa tina seama de necesitatile lor




speciale, indeosebi in calitate
de martori;

b) informand copiii victime
asupra drepturilor si rolului
lor, a scopului, termenelor, a
desfasurarii, avansarii proce-
durilor, precum si asupra deci-
ziei luate in cazul lor;

c) permitdnd ca punctele
de vedere, necesitatile sau
preocuparile copiilor victime
sa fie prezentate si examinate
in cursul procedurii, atunci
cand interesele lor personale
sunt afectate, in conformitate
cu regulile procedurale din
dreptul intern;

d) acordand sprijin adecvat
copiilor victime 1n toate stadiile
procedurii penale;

e) protejand, pe cat este posi-
bil, viata privata si identitatea
copiilor victime si ludnd masuri
conforme cudreptul intern pen-
tru a preveni difuzarea oricarei
informatii care ar putea con-
duce la identificarea lor;

f) protejand, daca este necesar,
siguranta copiilor victime, a
familiilor lor si a martorilor
acuzarii de intimidare si repre-
salii;

g) evitand orice intarzierinejus-
tificate in solutionarea cazur-
ilor si In executarea hotararilor
sau a deciziilor prin care se
acorda o indemnizatie copiilor
victime.

2. Statele parti vor asigura ca nici
o incertitudine asupra varstei
reale a victimelor sa nu Tmp-
iedice declansarea anchetelor
penale, in special a anchetelor
destinate sa determine aceasta
varsta.

3. Statele parti vor asigura ca in
modul de tratament al copiilor
victime, in cadrul sistemului de
justitie penald, va prima intere-
sul superior al copilului.

4. Statele parti vor lua masuri
pentru asigurarea unei pregatiri
corespunzatoare, in special
juridica si psihologica, a per-
soanelor care lucreaza cu vic-
timele infractiunilor definite
prin prezentul Protocol.

5. Statele parti vor lua, in ca-
zul In care este necesar, masuri
pentru asigurarea sigurantei
si integritatii persoanelor si/
sau organizatiilor implicate in
prevenirea si/sau protectia si
reabilitarea victimelor acestor
infractiuni.

ARTICOLUL 9

3. Statele parti vor lua toate
masurile posibile pentru a
asigura orice tip de asistenta
corespunzdtoare pentru vic-
timele infractiunilor definite in
prezentul Protocol, in special
deplina reintegrare sociala si re-
cuperarea deplina din punct de
vedere fizic si psihologic.

4. Statele parti vor lua masuri




ca toti copiii victime ale
infractiunilor definite in pr-
ezentul Protocol sad aiba acces
fara discriminare la proceduri
care sa le permitd solicitarea
compensarii prejudiciului
suferit din partea persoanelor
raspunzatoare din punct de ve-
dere legal.

¥

triva traficului de fiinte

Conventia Consiliului Europei privind lupta impo

umane din 16 mai 2005

Ratificata prin le-
geanr. 67 - XVI din
30.03.2006 (MO nr.
66 - 69/277 din
28.04.2006)

CAPITOLUL III - MASURI PEN-
TRU PROTECTIA SI PROMO-
VAREA DREPTURILOR VIC-
TIMELOR, CU GARANTAREA
EGALITATII INTRE FEMEI SI
BARBATI

Articolul 11 - Protectia vietii
private

1. Fiecare Parte va proteja viata
privata si identitatea victimelor.
Datele cu caracter personal in
legdtura cu acestea vor fi Inreg-
istrate si utilizate In conditiile
prevederilor Conventiei pentru
protectia persoanelor cu priv-
ire la procesarea automatizata
a datelor cu caracter personal
(Seria Tratatelor Europene nr.
108).

2. in special, fiecare Parte va
adopta masuri pentru a se asig-
ura cd identitatea sau elemen-
tele care permit identificarea
unui copil victima a traficului
sa nu fie facute publice prin
mass-media sau prin alte mi-
jloace, 1n afara de circumstante
exceptionale care s3a permita

gasirea membrilor familiei copi-
lului sau a asigura bunastarea si
protectia acestuia.

Articolul 12 - Asistenta vic-
timelor

1. Fiecare Parte va adopta
masurile legislative si alte
madsuri necesare pentru a asista
victimele in

reabilitarea fizica, psihologica si
sociald. O astfel de asistenta va
include cel putin:

(a)conditii de viatda care sa
poata  asigura  subzistenta
lor, prin masuri precum ca-
zare corespunzatoare si
sigurd, asistenta psihologica si
material3;

(b)accesul la ingrijiri medicale
de urgenta;

(c)servicii de traducere si inter-
pretare, daca este cazul;

(d) consiliere si informatii
privind, in special, drepturile
prevazute de lege pentru ei
si serviciile ce le sunt puse la
dispozitie, intr-o limba pe care
acestea o pot intelege;
(e)asistenta care sd permitd ca
drepturile si interesele lor sa fie
prezentate si luate n consider-
are in etapele procedurii penale
desfasurate Impotriva autorilor
de infractiuni;

(f) accesul la educatie pentru
copii.

2. Fiecare Parte valua in consid-
erare necesitatile In domeniul




securitatii si protectiei vic-
timelor.

3. In plus, fiecare Parte va asig-
ura asistenta medicald necesara
sau orice alt tip de asistenta
victimelor care au resedinta
legala pe teritoriul sau si care
nu dispun de resurse adecvate
si au nevoie de ele.

4. Fiecare Parte va adopta
regulile prin care victimelor
cu resedinta legala pe terito-
riul sau le este permis accesul
la piata de munc3, la pregatire
profesionala si la invatamant.
5. Daca este cazul si in conditiile
prevazute in dreptul intern, fie-
care Parte va lua masuri pentru
a coopera cu organizatiile negu-
vernamentale, alte organizatii
competente sau reprezentanti
ai societdtii civile care ofera
asistenta victimelor.

6. Fiecare Parte va adop-
ta masurile legislative si
alte masuri necesare pen-
tru a se asigura ca asistenta
acordata unei victime nu este
conditionata de dorinta aces-
teia de a fi martor.

7.Pentru aplicarea dispozitiilor
prevazute in prezentul articol,
fiecare Parte se va asigura ca
serviciile sunt furnizate cuacor-
dul si cu informarea victimelor,
luand In considerare nevoile
specifice ale persoanelor vul-
nerabile si drepturile copiilor

privind cazarea, educatia si in-
grijirile
medicale potrivite.

pei privind criminalitatea informatica, adoptata de Comitetul

de Ministri la 23 noiembrie 2001

5

Conventia Consiliului Euro

Ratificata de Re-
publica

Moldova in
aprilie 2004

(MO, nr. 343 din
20/04/2004,Seria
Tratatelor Euro-
pene nr. 185)

Capitolul II. Masuri care trebuie
luate la nivel national

Articolul 9. Infractiuni referi-
toare la pornografia infantila

1. Fiecare parte va adopta
masurile legislative si alte
masuri care se dovedesc nec-
esare pentru a incrimina ca
infractiune, potrivit dreptului
sau intern, urmadtoarele com-
portamente, atunci cand acestea
sunt comise in mod intentionat
si fara drept:

a) producerea de materiale por-
nografice avand ca subiect copii,
in vederea difuzdrii acestora
prin intermediul unui sistem in-
formatic;

b) oferirea sau punerea la
dispozitie de materiale por-
nografice avand ca subiect copii,
prin intermediul unui sistem in-
formatic;

c) difuzarea sau transmiterea de
materiale pornografice avand ca
subiect copii, prin intermediul
unui sistem informatic;

d) fapta de a-si procura sau de
a procura pentru alte persoane
materiale pornografice avand ca
subiect copii, prin intermediul
unui sistem informatic;

e) posesia de materiale por-
nografice avand ca subiect copii,




intr-un sistem informatic sau
intr-un mijloc de stocare de date
informatice.

2. In sensul paragrafului 1 sus-
mentionat, termenul materiale
pornografice avand ca subiect
copii desemneaza orice mate-
rial pornografic care reprezinta
intr-un mod vizual:

a) un minor care se deda unui
comportament sexual explicit;
b) o persoana majora, prezentata
ca o persoand minord, care se
deda unui comportament sexual
explicit;

c) imagini realiste reprezentand
un minor care se deda unui com-
portament sexual explicit.

3. In sensul paragrafului 2 sus-
mentionat, termenul minor
desemneaza orice persoana in
varsta de mai putin de 18 ani.
Totusi o parte poate solicita o
limitd de varsta inferioard, care
trebuie sa fie de cel putin 16
ani.

4. O parte isi va putea rezerva
dreptul de a nu aplica, in to-
talitate sau partial, paragraful 1
subparagrafele d) si e) si para-
graful 2 subparagrafele b) si c).

In tabelul 2 sunt inserate mai multe prevederi legale ce se contin in
legislatia nationala si care se refera la combaterea unor forme de ex-
ploatarea sexuala comerciala a copiilor si la protectia victimelor-mar-
tori ale traficului de copii si exploatarii sexuale.

Tabelul 2. Acte nationale ce contin prevederi legale privind com-
baterea ESCC si protectia victimelor-martori ale traficului de fiinte
umane si exploatdrii sexuale

Denumirea Legii
nationale

Data intrarii in
vigoare

Prevederile relevante ce
tin de protectia drepturilor
copilului

Codul Penal al Republicii Moldova Nr. 985 din 18.04.2002

Monitorul Oficial al
Republicii Mol-
dova nr. 72-74 din
14.04.2009

Articolul 206. Traficul de copii
(1) Recrutarea, transportarea,
transferul, addpostirea sau
primirea unui copil, precum si
darea sau primirea unor plati
ori beneficii pentru obtinerea
consimtdmintului unei per-
soane care detine controlul
asupra copilului, in scopul:

a) exploatdrii sexuale, com-
erciale si necomerciale, 1n
prostitutie sau in industria
pornografica;

b) exploatdrii prin munca sau
servicii fortate;

b1) practicarii cersetoriei sau
in alte scopuri josnice;

c) exploatdrii In sclavie sau in
conditii similare sclaviei, inclu-
siv in cazul adoptiei ilegale;

d) folosirii in conflicte armate;
e) folosirii in  activitate
criminala;

f) prelevarii organelor sau
tesuturilor umane;

g) abandonarii in strainatate;




h) vinzarii sau cumpararii,

se pedepseste cu inchisoare
de la 8 la 12 ani, cu privarea
de dreptul de a ocupa anu-
mite functii sau de a exercita
0 anumita activitate pe un ter-
men de la 2 la 5 ani, iar per-
soana juridica se pedepseste cu
amendad in marime de la 3000 la
5000 de unitati conventionale,
cu privarea de dreptul de a
desfasura o anumita activitate,
sau cu lichidarea persoanei ju-
ridice.
(2) Aceleasi actiuni Insotite:
a) de violenta fizica si psihica,
de aplicare a armei de foc sau
de amenintare cu aplicarea
acesteia;
b) de abuz si violenta sexuala;
c) de profitare de abuz de
autoritate sau de situatia de
vulnerabilitate a  copilului,
de amenintare cu divulgarea
informatiilor confidentiale
familiei copilului sau altor per-
soane;
f) de prelevare a organelor sau
tesuturilor umane se pedepsesc
cu inchisoare de la 10 la 15
ani, cu privarea de dreptul de
a ocupa anumite functii sau
de a exer-cita o anumita ac-
tivitate pe un termen de la 2
la 5 ani, iar persoana juridica
se pedepseste cu amenda in
marime de la 5000 la 7000 de
unitati conventionale, cu priva-
rea de dreptul de a desfasura o

anumita activitate, sau cu lichi-
darea persoanei juridice.

(3) Actiunile prevazute la alin.
(1) sau (2):

a) savirsite de o persoana care
anterior a savirsit aceleasi
actiuni;

b) savirsite asupra a doi sau mai
multor copii;

c) savirsite de o persoand cu
functie de raspundere sau de
o persoana cu Tnalta functie de
raspundere;

d) savirsite de un grup criminal
organizat sau de o organizatie
criminala;

e) soldate cu vatamarea grava
a integritatii corporale sau cu o
boala psihica a copilului, cu de-
cesul sau sinuciderea acestuia;
f) savirsite asupra unui co-
pil in virsta de pina la 14 ani
se pedepsesc cu Inchisoare
de la 15 la 20 de ani, cu priva-
rea de dreptul de a ocupa anu-
mite functii sau de a exercita o
anumita activitate pe un termen
dela31a5 ani sau cu detentiune
pe viatd, iar persoana juridica
se pedepseste cu amenda in
madrime de la 7000 la 9000 de
unitati conventionale, cu priva-
rea de dreptul de a des-fasura o
anumita activitate, sau cu lichi-
darea persoanei juridice.

(4) Victima traficului de copii
este absolvitd de raspun-dere
penalda pentru infractiunile
savirsite de ea in legatura cu




aceasta calitate procesuala.
Articolul 2081. Pornografia
infantila

Producerea, distribuirea, difu-
zarea, importarea, exportarea,
oferirea, vinderea, schimbarea,
folosirea sau detinerea de imag-
inisaualte reprezentariale unui
sau mai multi copii implicati in
activitati sexuale explicite, reale
sau simulate, ori de imagini sau
alte reprezentari ale organelor
sexuale ale unui copil, repr-
ezentate de manierda lasciva
sau obscena, inclusiv in forma
electronica, se pedepseste cu
inchisoare de la 1 la 3 ani, cu
amenda3, aplicata persoanei ju-
ridice, de la 2.000 la 4.000 de
unitati conventionale cu priva-
rea de dreptul de a exercita o
anumitd activitate.

ilicita de substante stupefiante
si psihotrope, practicarea jo-
curilor de noroc, cersetoriei,
incitarea sau constrangerea de a
practica orice activitate sexuala
ilegala, exploatarea in scopul
prostitutiei sau al altei practici
sexuale ilegale, In pornografie
si In materiale cu caracter por-
nografic inclusiv din partea
parintilor sau persoanelor sub-
rogatorii legale, rudelor.
Articolul 30. Ocrotirea copilului
de rapire, vanzare si trafic
Statul ia toate masurile necesare
pentru a preveni rapirea, vanza-
rea si traficul de copii in orice
scop si in orice forma.

Legea privind drepturile copilului

nr. 338-XIIl din 15.12.1994

Monitorul Oficial al
Republicii Mol-
dovanr. 13/127 din
02.03.1995

Articolul 6. Dreptul la inviola-
bilitatea persoanei, la protectie
impotriva violentei fizice si psi-
hice

Statul ocroteste inviolabilitatea
persoanei copilului, prote-
jandu-1 de orice forma de ex-
ploatare, discriminare, violenta
fizica si psihica, neadmitand
comportarea plind de cruz-
ime, grosoland, dispretuitoare,
insultele si maltratarile, ant-
renarea in actiuni crimina-
le, initierea In consumul de
bauturi alcoolice, folosirea

Legea privind prevenirea si combaterea traficului
de fiinte umane nr. 241-XVI din 20.10.2005

Monitorul Oficial al
Republicii Moldova
nr. 164 - 167/812
din 09.12. 2005

Articolul 20. Protectia si
asistenta victimelor traficului
de fiinte umane

(1) Victimelor traficului de fiinte
umaneliseacordaasistentad pen-
trurecuperare fizica, psihologica
si sociala, prin actiuni speciale
medicale, psihologice, juridice
si sociale.

(4) Acordarea serviciilor de
protectie si asistenta nu este
conditionata de dorinta vic-
timelor de a face declaratii si
de a participa la procesul de
urmadrire a traficantilor.

(5) Autoritatile administratiei
publice competente sunt ob-
ligate sda informeze victimele
traficului de fiinte umane de-




spre drepturile lor, despre
autoritatile, organizatiile si
institutiile cu functii de preve-
nire si combatere a traficului
de fiinte umane, de protectie a
victimelor traficului.

(6) Victimelor traficului de
fiinte umane li se acorda
protectie si asistentd din partea
autoritatilor administratiei
publice, Comitetului national,
comisiilor teritoriale de com-
batere a traficului de fiinte um-
ane, in limitele competentelor
acestora si In conformitate cu
prezenta lege si cu alte acte
normative.

Articolul 25. Prevenirea si com-
baterea traficului de copii

(1) Prevenirea si combaterea
traficului de copii, protectia si
asistenta copilului victima a
traficului de fiinte umane con-
stituie in Republica Moldova o
preocupare politica, sociala si
economica de ordin primor-
dial.

(2) Activitatea autoritatilor
administratiei ~ publice  si
organizatiilor cu atributii in do-
meniul prevenirii si combaterii
traficului de fiinte umane se va
axa pe interesul superior al co-
pilului.

(3) Autoritatile administratiei
publice, agentiile  sociale,
de ocrotire a sanatatii si de

educatie, precum si organizatiile
neguvernamentale, alte institutii
si alti reprezentanti ai societatii
civile vor contacta neintarziat
organele de dreptin cazul in care
se cunoaste ori se suspecteaza
ca un copil este exploatat sau
traficat ori este expus riscului
de a fi exploatat sau traficat.
Articolul 26. Principiile speciale
de combatere a traficului de
copii

Pe langd principiile de baz3,
specificate la art.4, in activitatea
de prevenire si combatere a tra-
ficului de copii, de protectie si
asistenta a copiilor victime ale
acestui trafic se va tine cont de
urmatoarele principii speciale:
a) respectarea strictda a drep-
turilor copilului, stipulate in
Conventia ONU cu privire la
drepturile copilului si in Legea
Republicii Moldova cu privire la
drepturile copilului;

b) luarea de masuri speciale de
protectie si de asistenta copilu-
lui victima a traficului de fiinte
umane;

c) respectarea opiniei copilu-
lui victima a traficului de fiinte
umane cu varsta mai mare de
10 ani in toate actiunile care 1l
afecteazd, tinandu-se cont de
varsta, gradul de maturitate si
interesul lui superior;

d) informarea copilului victima
a traficului de fiinte umane de-




spre situatia si drepturile lui,
despre masurile de protectie si
de asistentd, despre serviciile
disponibile, despre procedura
de repatriere si procesul de re-
unificare a familiei;

e) asigurarea nedivulgadrii in
nici un caz a identitatii si a de-
taliilor care permit identificar-
ea copilului victima a traficului
de fiinte umane.

Articolul 29. Acordarea de
protectie si asistenta copiilor
victime ale traficului de fiinte
umane

(1) Statul asigura protectie si
asistenta copiilor victime ale
traficului de fiinte umane din
momentul n care apar temeiuri
de a crede ca ei sunt victime ale
traficului, pana la identificarea,
integrarea si recuperarea lor
depling, independent de coop-
erarea acestora cu autoritatile,
conform art.20 alin.(4).

(2) Dupa identificare ca victima
a traficului de fiinte umane,
copilul este referit de urgenta
serviciillor competente de
protectie, asistenta si reabili-
tare a copiilor.

3) Comitetul national,
autoritatile administratiei pub-
lice, inclusiv organele de drept,
comisiile teritoriale de combat-
ere a traficului de fiinte umane,
centrele, organizatiile neguver-
namentale si alte organizatii

competente, In cazul in care
dispun de informatii despre
un copil victima a traficului de
fiinte umane, sunt obligate sa
informeze imediat organele de
tutela si curatela pentru a se
asigura protectia drepturilor
copilului.

(4) Daca copilul victima a trafi-
cului de fiinte umane este lipsit
de Ingrijire parinteascd, organ-
ele de tuteld si curatela vor numi,
in conditiile legii, un tutore, care
va asigura ca toate deciziile lu-
ate sa fie in interesul copilului,
va face declaratii In numele lui,
va participa Tmpreuna cu el la
toate actiunile procesual-penale
si judiciare, pana la gasirea unei
solutii conforme interesului su-
perior al copilului.

(5) Copilului identificat drept
victima a traficului de fiinte
umane i se acorda un ragaz de
reflectie de 30 de zile pentru a
decide personal sau prin repr-
ezentantul sdu legal ori tutore
daca va face declaratie impotri-
va traficantului.

(6) In cazul cazirii copiilor vic-
time ale traficului de fiinte um-
ane in centre, acestia trebuie sa
fie amplasati separat de adulti.
(7) Copiii victime ale traficului
de fiinte umane au dreptul de
cazare in centru pe o perioada
de pana la 6 luni sau pe durata
procesului judiciar.




(8) Toate agentiile si institutiile
a cdror activitate vizeaza copiii
victime ale traficului de fiinte
umane vor stabili practici si
programe speciale de iden-
tificare, referire, protectie si
asistentd a acestora, respectand
confidentialitatea informatiei
personale si statutului de
victima al copilului.

(9) Copiilor victime ale tra-
ficului de fiinte umane li se
asigura dreptul de a frecven-
ta institutiile de Invatamant
de stat in conditiile Legii
invatamantului.

(10) Copiilor victime ale trafi-
cului de fiinte umane care au
ramas fara ingrijirea parintilor
sau care nu cunosc locul unde
se afld parintii li se asigura po-
sibilitatea cautdrii urgente a
familiei ori li se instituie tutela
sau curatela In conditiile legii.
(11) Copiii care au suferit in
urma traficului de fiinte umane
au dreptul de a primi ingrijire
si protectie pe termen lung,
pana la recuperare deplina.
Copiii privati de mediu famil-
ial au dreptul la o Ingrijire de
alternativa de tip familial sau
comunitar.

Pentru notite




V.SOLUTII ST INITIATIVE PRIVIND

COMBATEREA EXPLOATARII SEXUALE

COMERCIALE A COPLILOR

Combaterea exploatarii sexuale a copiilor se contureaza ca o provocare
multidimensionala, adresata tuturor, si necesita coordonare efectiva si
colaborare intre diversele entititi guvernamentale si private. In tim-
pul audierilor din 27 septembrie 2007 la Comisia de Securitate si Coo-
perare in Europa, cunoscuta de asemenea si cu numele de Comisia Hel-
sinki, s-a accentuat faptul ca urmarirea celor ce difuzeaza pornografia
infantila in lume ar trebui sa implice o cooperare internationala mai
stransd, fapt confirmat si de anchetatorii americani, dar si de mai
multe ONG-uri.

In acelasi timp, riscurile infractiunii ce implici tehnologiile informa-
tionale avansate au generat o crestere sporita a cererii pentru strate-
giile de prevenire si control, in particular, in domeniul exploatarii on-
line a copiilor. Unele dintre abordarile-cheie se refera la reducerea
oportunitatilor de realizare a exploatarii on-line a copiilor, fapt care
ar impiedica In primul rand comiterea acesteia, in al doilea rand, ar
spori posibilitatile de detectare si ar consolida nivelul si siguranta
sanctiunilor si, in al treilea rand, ar reduce beneficiile care deriva din
acest tip de activitati criminale.

Intrucdt marea majoritate a mediilor on-line sunt detinute si ope-
rate In regim comercial de proprietari, este de la sine inteles ca aceste
organizatii sunt exponentii unor masuri corporative si pledeaza pen-
tru respectarea intereselor actionarilor. Insd aceste interese nu ar
trebui sa excluda necesitatea prestarii serviciilor on-line in conditii de
siguranta si securitate, in particular, cand e vorba de o astfel de cate-
gorie cum sunt copiii-consumatori. Interesele de afaceri, prin urmare,
ar trebui sa implice alocarea resurselor atat pentru cresterea profitu-
lui, cat si pentru diminuarea posibilitatilor de utilizare a sistemelor in
scopuri criminale.

In acest capitol ne-am propus si punem in discutie un sir de masuri,
solutii si initiative ale celor care gestioneaza site-uri de retele sociale si
sectorul financiar al industriei serviciilor, dar si modul in care acestia




solutioneazad sau ar putea solutiona problema prevenirii exploatarii on-
line a copiilor si a turismului sexual. Si cum aceste fenomene sunt rela-
tiv noi pentru Republica Moldova si mai putin investigate, am apelat la
experiente si practici de solutionare a problemei din alte tari.

1. Cooperarea dintre sectoarele public-privat privind preve-
nirea ESCC in industria hoteliera si de turism

In acest subcapitol ne vom referi la rolul profesionistilor din agentiile
de turism si de la hoteluri ca resurse importante in combaterea
exploatdrii sexuale a copiilor. Ca si profesionisti care relationeaza di-
rect cu turistii, acestia au o pozitie unicala de a promova responsabili-
tatea agentiilor turistice si hoteliere In a raimane mereu vigilente fata
de turistii rau intentionati, Impotriva comportamentului inadecvat si
raportarea incidentelor de abuz. Si viceversa, acesti profesionisti, in
lipsa vigilentei, pot facilita exploatarea sexuald comerciala a copiilor
prin aranjamentele de calatorii pentru indivizi care caldtoresc in ase-
menea scopuri.

Legislatia nationala a oricarei tari ar trebui sa interzica:
a) promovarea si publicitatea tururilor cu scopuri de abuz sexual
asupra copiilor;
b) organizarea /facilitarea aranjamentelor de calatorie pen-
tru persoane care practica turismul cu acest scop;
c) transportarea unei persoane in asemenea scopuri.

Responsabilitatea trebuie sa si-o asume nu numai persoanele fizice,
dar si persoanele juridice, astfel recunoscand raspunderea corporativa
in industria hoteliera si de turism. De altfel, Conventia Consiliului Eu-
ropei pentru protectia copilului impotriva exploatarii sexuale si a abu-
zurilor sexuale abordeaza responsabilitatea corporativa din perspec-
tivele pe care le vom descrie in continuare.

Publicitatea si promovarea turismului sexual

Ar putea fi aduse suficiente exemple de organizare a calatoriilor speci-
fice cu scop de abuz sexual asupra copiilor, dar aceste situatii sunt re-
lativ rare. Sunt si unele agentii care organizeaza asa-numitele ,tururi
ale placerii”, in cadrul carora copiii din tara de destinatie sunt expusi
riscului de a fi abuzati sexual. Totodata, majoritatea turistilor cu mo-
bil sexual nu apeleaza la tururi special organizate, ci Isi organizeaza
plecarile in mod individual si folosesc diverse paravane pentru camu-
flarea scopului real. Din aceste considerente apare imperativul com-
baterii eficiente a cererii, ceea ce presupune tragerea la raspundere
atat a persoanelor fizice, cat si a operatorilor de servicii turistice si ho-
teliere pentru facilitarea accesului la copii in scopuri abuzive, precum
si promovarea tururilor de acest gen, ele incurajand cererea.

De exemplu, Legea nr. 43 din 26 iunie 2008 a Noii Zeelande’ contine
un capitol denumit ,Organizarea si promovarea tururilor cu scopuri
sexuale”, care stipuleaza ca orice persoana care , Tipdreste sau publica
orice informatie cu intentia de a promova comportamente ce pot
fi interpretate ca si abuz sexual asupra copiilor” este pedepsita cu
privatiune de libertate pana la 7 ani. Este pasibila de pedeapsa si pub-
licarea informatiei prin orice mijloace, inclusiv electronice ori scrise
sau utilizand alte metode de comunicare, inclusiv distribuirea acestei
informatii.

Pozitia activd a operatorilor de turism si hotelieri impotriva turis-
mului sexual

Sanctionarea publicitatii in scopul turismului sexual este foarte
importanta. Italia, de exemplu, a Tnaintat cerinte sporite operatorilor
de turism, solicitand acestora prin lege sd se expuna expres in mate-
rialele promotionale ca sunt Impotriva exploatarii sexuale (initiativa
a organizatiei ECPAT International). Orice operator de turism care

7 The Crimes Act 1961 Nr. 43 (as at 26 June 2008), public act, s.144C (1) (c) New Zealand. Ac-
cessd on 29 September 2008.



organizeaza cdlatorii individuale sau colective este obligat sa in-
sereze In materialele promotionale informatie despre raspunderea
persoanelor pentru pornografie infantila si implicarea minorilor in
prostitutie, comise de cetdtenii italieni peste hotare.

Organizarea turismului sexual. Operatorii de turism si servicii ho-
teliere poarta raspundere pentru facilitarea calatoriilor persoanelor
care au drept scop abuzul sexual asupra copiilor. Prin facilitare se
subintelege orice aranjamente pentru calatorii. Aceeasi lege din Noua
Zeelanda prevede pedepsirea oricarei persoane, care organizeaza ori
face aranjamente pentru sau in numele unei persoane ce va calatori cu
scop de a comite abuz sexual asupra copiilor, inclusiv in afara tarii. Mo-
tiv pentru raspundere penald poate servi rezervarea biletelor, rezer-
varea hotelului in orice tara de peste hotarele Noii Zeelande. Nu este
necesar a dovedi abuzul sexual asupra copiilor in afara tarii, e suficient
doar a proba intentia, pentru ca persoana sa fie trasa la raspundere.

Transportarea persoanelor ce caldtoresc cu scop de abuz sexual
asupra copiilor. Operatorii de turism si agentiile de calatorie (aeriene
si sau terestre) nu doar ca fac aranjamente de calatorie pentru per-
soane ce calatoresc cu scopuri ilicite, dar si transporta aceste persoane
la destinatie. Conform legii mentionate mai sus, in Noii Zeelanda este
trasa la raspundere si ,orice entitate sau persoana care transporta
persoane in afara tdrii, facilitand astfel comiterea unui abuz sexual
asupra copiilor, indiferent daca acest abuz a fost comis sau nu”. Este
suficient doar a dovedi intentia persoanei care a fost transportata. Si
partenerilor acestor agentii de transport de asemenea li se solicita sa
respecte aceleasi principii, pentru a asigura protectia copiilor.

2. Responsabilitatea corporativa

Conceptul de raspundere corporativa este utilizat in sistemul de drept
din Occident. Exista diferite temeiuri pentru stabilirea responsabilitatii
corporative. Discutii se duc deocamdata in privinta identificarii sco-

pului activitatii curente a acestor entitati. La nivel international se
recunoaste impunerea unei responsabilitdti pentru persoanele juridice,
implicate fie si indirect in comiterea abuzurilor cu caracter sexual asu-
pra copiilor. Necesitatea impunerii unei astfel de responsabilitati a fost
reiterata si de Conventia Consiliului Europei pentru protectia copiilor
impotriva exploatirii sexuale si abuzurilor sexuale. In mai multe tari
au fost elaborate si adoptate de citre companii comerciale, asociatii in
domeniul turismului si businessului hotelier Coduri de conduita pentru
protectia copiilor impotriva exploatarii sexuale in turism si agentii de
cilitorie. In linii generale, scopul unui astfel de Cod este de a incuraja
diverse masuri de prevenire a exploatarii sexuale comerciale a copiilor
de catre turistii strdini si de a contribui la promovarea imaginii tarii ca
o destinatie turistica sigura si atractiva. In particular, ins3, un asemenea
Cod de conduita isi propune 2 obiective:

e prevenirea exploatarii sexuale a copiilor, prin adoptarea
unui acord si a unor reguli de catre operatorii din indus-
tria hoteliera si de turism, prin care acestia se angajeaza
sa actioneze si sa sprijine eforturile multi-institutionale de
combatere a problemei;

e cresterea nivelului de constientizare a opiniei publice
referitor la problema globala a exploatarii sexuale si trafi-
cului de copii, prin informarea turistilor din tara respectiva
si a celor care viziteaza aceasta tar3;

Combaterea traficului si a exploatarii sexuale a copiilor necesita spri-
jinul si colaborarea tuturor institutiilor relevante - autoritdti publice,
organizatii neguvernamentale/societate civila si sector privat. Industria
hoteliera si de turism in special poate avea o contributie esentiala in
lupta impotriva exploatarii sexuale a copiilor prin cresterea nivelului de
constientizare al turistilor cu privire la aceasta problema globala si prin
promovarea unui mediu care nu accepta prostitutia minorilor.

Codul de Conduita stipuleaza de asemenea urmatoarele 6 criterii, ce
trebuie implementate de catre institutia care il adopta:
e stabilirea unei politici etice a companiei respective Impotri-
va exploatarii copiilor in scopuri comerciale si sexuale;



e pregdtirea personalului din acest domeniu, atatin tara de
origine, cat si in cele de destinatie;

¢ introducerea unor clauze in contractele cu colaboratorii
care sa prevada actiunea comund impotriva exploatarii
sexuale a copiilor;

o oferirea de informatii turistilor - prin cataloage, brosuri,
filme care sa ruleze In avioane in timpul zborurilor,
fluturasi care sa fie inmanati Iimpreuna cu biletele de avi-
on, pagini de web etc,;

o oferirea de informatii la destinatie catre ,persoanele-
cheie;

e raportare anuala.

Codul de conduita a fost recunoscut drept o buna practica de catre in-
dustria turismului din intreaga lume si a fost implementat de catre op-
eratorii de turism din numeroase tari.

3. Initiative promovate de retelele de socializare

Numeroase corporatii si industrii informationale si-au recunoscut
responsabilitdtile in garantarea sigurantei si securitatii utilizatorilor
mediilor on-line. Retelele de socializare, ca MySpace, de exemplu, au
fost pro-active in colaborarea cu organele de drept intru protejarea
copiilor de infractorii sexuali in mediul on-line. MySpace colaboreaza
pe subiectul activitatii utilizatorilor si interfetelor atat cu politia locala
si cu ofiterii de urmarire penal3, cat si cu organele de drept la nivel
statal si federal. Personalul MySpace a avut intrevederi cu oficialii re-
sponsabili de executarea legii din toatd lumea, pentru a determina in
ce mod aceastd retea de socializare poate sincroniza cooperarea cu
fortele de ordine si garanta securitatea on-line. MySpace a creat pro-
ceduri simplificate pentru organele de drept si pentru oficialitati, des-
tinate sa obtina date pertinente care ar ajuta anchetei. Reteaua data a
mai publicat un ghid de respectare a legii, pentru a informa organele de

drept despre aceste proceduri si pentru a stabili in ce mod functionarii
din politie ar putea lucra prin MySpace la subiectul citatiilor, dar si la
cautarea informatiei.

Continuturile din Facebook implica interdictia de a Incarca, posta, trans-
mite, difuza, stoca etc. continuturi ce presupun promovarea unui ma-
terial daundtor sau compromitator, considerat ilegal, amenintator, cal-
omniator, contrafacut, abuziv, provocator, vulgar, obscen, fraudulos, care
incalca drepturile la intimitate si la publicitate, materiale ce propaga ura
si discordia rasiald, etnica etc., precum si alte subiecte considerate du-
bioase (pot fi accesate la http://www.facebook.com/terms.php).

Contul unui utilizator Facebook, de exemplu, a fost dezactivat pentru
yutilizarea abuziva a site-ului”. Facebook i-a explicat acestei persoane
ca ,Hartuirea utilizatorilor pe site, fie prin mesaje nesolicitate, fie prin
cereri de prietenie, poke-uri sau alte trucuri, constituie o violare a
limbajului si normelor de utilizare a retelei. Nu vom fi capabili sa va
reactivam contul, nici sub un pretext. Aceasta este decizia definitiva.”
(Havenstein 2007).

In unele tiri, legislatia solicitd operatorilor retelelor sociale si excluda
infractorii de pe site-uri. Cum poate fi realizat acest lucru in practica
este o problema care 1Isi asteapta solutionare cat mai grabnica.

4. Rolul institutiilor financiare in combaterea abuzurilor on-line

Intrucat plasarea pornografiei infantile in spatiul virtual implica inevi-
tabil o taxa pentru servicii, una din strategiile eficiente de identificare
a infractorilor este monitorizarea achitarii on-line a platilor pentru
continuturile ilegale oferite si excluderea accesului infractorilor la
sistemele de platd de acest tip. E posibild, de asemenea, retragerea
licentei companiilor care faciliteaza producerea, achizitionarea si van-
zarea materialelor ce tin de exploatarea copiilor on-line.



O alta initiativda comuna a fost promovatda de compania Microsoft si
Centrul International pentru Copiii Disparuti si Exploatati (http://
www.icmec.org/). S-a stabilit conexiunea cu circa 30 de institutii finan-
ciare din lume, inclusiv cele emitatoare de carduri de credit, pentru a
dezvolta un sistem care ar monitoriza si inregistra on-line tranzactiile
comerciale ce implica infractiuni contra copiilor. Microsoft este, de
asemenea, partener in Campania Globala contra Pornografiei Infantile
(Global Campaign Against Child Pornography), scopul careia este de
a facilita si a coordona eforturile organelor de drept internationale,
persoanelor fizice si organizatiilor in lupta cu exploatarea copiilor on-
line prin instituirea monitorizarii pe plan international a pornografiei
infantile si crearea strategiilor de supraveghere, dezvoltind si pro-
movand sisteme de identificare a victimelor pornografiei infantile (Mi-
crosoft 2004a, 2004b). Astfel de initiative comune intre sectorul pu-
blic si cel privat sporesc gradul de constientizare a problemei de catre
comunitate si stimuleaza adoptarea de atitudine fatda de exploatarea
copiilor on-line, descurajand alti organizatori de a posta pe site-uri
materiale ce promoveaza exploatarea copiilor.

Institutiile financiare pot fiimplicate, de asemenea, si ele in dezvoltarea
tehnologiilor de autentificare puternice (de exemplu, Tehnologii de ve-
rificare dupa varsta), restrictionand accesul copiilor la site-urile pentru
adulti sau la cele ce posteaza materiale considerate necorespunzdtoare
varstei lor. Implicarea institutiilor financiare in acest proces a fost
necesard, in particular, pentru a impune sanctiuni efective tuturor ce-
lor care utilizeaza carduri de credit pentru a achizitiona continuturi
ilegale. Aceste institutii au, de asemenea, experientd In metodele de
verificare a varstei utilizatorilor (Directoratul General al Societatii de
Informatii si Media a Comisiei Europene, 2007:17).

5. Regimuri de filtrare in Internet

Cantitatea crescanda a materialelor potential criticabile, difuzate
in Internet, impune necesitatea filtrarii informatiei on-line si a teh-

nologiilor de control parental. O careva ,frustrare” decurge din im-
posibilitatea utilizarii adecvate a tehnologiilor deja existente, pentru
a bloca anumite continuturi difuzate on-line. Industriile tehnologi-
ilor informationale sunt responsabile de asistenta in blocarea ac-
cesului la site-uri (de exemplu, prin metoda ,Cleanfeed”), desi fil-
trarea informatiilor nocive si controlul parental au fost de asemenea
mentionate de multi specialisti in domeniu. (Directoratul General al
Societatii de Informatii si Media a Comisiei Europene 2007:16).

Instrumentele automatizate si monitorizarea manuald sunt utilizate
de catre unii furnizori de servicii pentru a verifica continuturile di-
fuzate. Unii reprezentanti ai industriei tehnologiilor informationale
afirma nsa ca fluxul mare de informatie face imposibild monitoriza-
rea manuald. Dar ambele parti sustin ca educatia si constientizarea
starii de lucruri existente raman principalele chei ale securitatii on-
line. (Societatea de Informatii a Comisiei Europene si Directoratul
General Media 2007:36).

Clasificarea continuturilor si sistemelor de filtrare a fost promovata
cu scopul de a nu accesa on-line continuturile nedorite. Se mai
utilizeaza si sistemele de rating, bazate pe anumite criterii - aceste
sisteme sunt menite sa confere valoare continuturilor. Sistemele de
filtrare sunt utilizate pentru consolidarea politicilor de filtrare a
informatiei, atunci cand utilizatorul nu are acces la unele continuturi
specifice.

Una dintre cele mai vechi si mai frecvent utilizate tehnici de filtrare
in Internet e bazata pe colectarile de URL-uri. Fiecare URL este asoci-
at cu un continut specific sau cu o categorie specifica de continuturi.
Cand pagina WEB este solicitata, clasificatorul verifica adresa corecta
si, in baza de date, cauta o categorie aparte (de exemplu, http://
www.friendster.com va fi clasificat ca o retea de socializare). Cand se
defineste categoria, filtrul poate bloca sau declansa accesul spre site,
in conformitate cu politicile de utilizare a Internetului, promovate de
organizatia, persoana respectiva sau FSI (Forte, de Souza & do Prado
2006).



Programele de filtrare a informatiei in Internet pot fi categorisite in
sisteme de filtrare la nivelul serverului si sisteme de filtrare la nivelul
clientului (sau utilizatorului). In sistemele de filtrare la nivel de server,
programul de filtrare sau categorisire a continuturilor este instalat pe
serverele furnizorilor de servicii Internet on-line. In sistemele de fil-

trare la nivel de client, responsabilitatea pentru blocarea materialelor
potential criticabile, transferate de la furnizorii de servicii la utilizato-
ri, revine utilizatorilor, deoarece programul e instalat la calculatoarele
lor personale.

Sisteme de filtrare la nivel de server

Furnizorii de servicii pe Internet, dupa cum noteaza Ellison (2000),
trebuie sa lucreze in colaborare cu guvernele si cu fortele de ordine.
Telenor, un prestator norvegian de servicii pe Internet, de exemplu,
a promovat un sistem de filtrare prin servere, impreuna cu KRIPOS
(Serviciul National Norvegian de Investigare a Crimelor - Norway’s
National Criminal Investigation Service). Sistemul de filtrare, In op-
erare din octombrie 2004, se aplica pentru toate liniile Telenor-ului
si pentru abonatii la Internet in sens larg. Cererile utilizatorilor Tele-
nor-ului sunt verificate daca numele autorilor nu figureaza cumva in
lista neagra a site-urilor, acestea urmand sa fie blocate (de exemplu,
cele care gazduiesc pornografie infantila). Verificarea o face Serviciul
National Norvegian de Investigare a Crimelor. Chiar daca fiecare uti-
lizator al Telenor-ului ar crea cate un site ce ar difuza pornografie
infantila, o retea de blocare l-ar respinge in mod automat, aplicand
tehnici de filtrare si redirectionand adresa data spre Serviciul National
Norvegian de Investigare a Crimelor. Cateva sute de site-uri cu por-
nografie infantila sunt actualmente inregistrate la KRIPOS.

Un alt sistem de filtrare la nivel de server este CleanFeed, dezvoltat si
aplicat in Marea Britanie de catre Compania British Telecom in colabo-
rare cu Ministerul de Interne. Abonatii la serviciile de Internet prestate
de British Telecom (astfel de servicii ca BTYahoo si BTInternet), care
incearca sa acceseze un site in mod ilegal, primesc o notificare cu me-

saj de eroare, de parca pagina nu ar putea fi accesata. BT inregistreaza
numarul de incercari de accesare, dar nu este capabil sa colecteze mai
multd informatie despre ele.

0 lista cu site-uri ilegale, intocmita de catre Fundatia de Observare in
Internet si observatorul de la Intreprinderea ce a fabricat serverul a
fost valabila pentru un timp. Acum ea nu mai este valabild, deoarece
continuturile ilegale sunt accesate si de persoane care locuiesc in afara
Marii Britanii. Cu toate acestea, nu toti furnizorii de servicii pe Internet
vor fi de acord sa instaleze sisteme de filtrare la nivel de servere si nu
vor inchide site-uri criminale, mai ales cei din tarile in care furnizorii
de servicii In retea nu sunt obligati conform legii sa faca acest lucru.

Sisteme de filtrare la nivel de client

Copiii pot accesa din neatentie un material ce contine indemnuri de
acostare sau pot primi de la cineva mesaje cu continut similar. In ast-
fel de circumstante, parintii trebuie sa monitorizeze continuturile
potential blamabile, utilizdnd sistemul filtrarii informatiei nedorite de
catre client. Programele de filtrare la nivel de client permit persoanelor
(parinti, profesori, alti specialisti) sa selecteze independent tipurile
de continuturi care urmeaza a fi blocate la calculatoarele lor. Progra-
mul Blue Coat® K9 Web Protection (http://www1.k9webprotection.
com/) este un exemplu de instrument gratuit de filtrare, la nivel de
client. Dupa instalarea programului la calculator, persoanele (parintii)
il pot opera in mod manual pentru a bloca accesul la continuturile
neadecvate varstei copiilor. De exemplu, oricare doritor isi poate in-
stala urmatoarele nivele de protectie:
fnalt - protejeaza de toate continuturile nedorite, de chat, de gru-
purile de divertisment si de site-urile neclasificabile;
default - protejeazd de toate continuturile destinate adultilor, de
site-urile ce lanseaza amenintdri la adresa persoanei, de site-urile cu
activitati ilegale, de cele cu subtext sexual si de alte site-uri comune;
moderat - protejeazad de toate continuturile destinate adultilor, de
site-urile ce lanseaza amenintari la adresa persoanei si de site-urile
cu activitati ilegale;



minimal - protejeaza de pornografie si de site-urile ce lanseaza
amenintari la adresa persoanei;

obisnuit - permite persoanelor sa selecteze categoriile pe care
doresc sa le blocheze (de exemplu, categoria Phishing - o cale de
incercare de a dobandi informatia: numele utilizatorilor, parolele si
detaliile despre cartile de credit, prin trucaje necinstite).

Persoanele pot de asemenea sa-si seteze anumite perioade de timp
ca valabile pentru navigare si, In asa caz, la celelalte ore Internetul nu
va functiona. Acest lucru se poate face cat timp copilul e la scoala. Se
poate seta si o0 alertare sonora, ca semn al incercarii de a accesa site-uri
interzise. De asemenea, e posibil de specificat parolele pentru URL-
urile selectate si in felul acesta se poate bloca accesul la paginile WEB
ce contin material pentru adulti in cantitati mari si care este restituit,
dupa unele tentative de a activa motoarele de cautare. Programul K9
WEB Protection permite de asemenea parintilor sa verifice activitatile
de navigare on-line ale copilului la calculatorul cu program deja insta-
lat.

6. Raportare on-line si sisteme de monitorizare

Raportarea on-line si sistemele de monitorizare reprezinta instru-
mente importante de analizd a materialelor despre exploatarea
copiilor on-line. Utilizarea liniilor fierbinti de raportare asigura per-
soanelor o posibilitate In plus de a contacta organele de drept, dat fiind
faptul ca cei mai multi cetateni nu prea prefera sa raporteze direct la
politie despre existenta continuturilor ilegale. In schimb, ei ar prefera
sa raporteze aceasta informatie prin liniile fierbinti. Asadar, acestea
din urma constituie un intermediar important, care transmite mai de-
parte, organelor competente, relatarile cetatenilor despre prezenta
continuturilor ilegale pe anumite site-uri, iar organele de drept purced
la investigarea cazurilor date. (Societatea pentru Informatie si Mass-
media a Comisiei Europene 2007a).

7. Sisteme de evaluare

Unaltinstrument de protejare a copiilor contra abuzatorilor din spatiul
cibernetic ar fi sistemele de evaluare a continuturilor. Reglementarea
eficienta a continuturilor Internetului si jocurilor on-line cu ajutorul
sistemelor de evaluare impune actiuni convergente de coordonare la
nivel regional, national si international. Un sistem European de evalu-
are si clasificare pe varste a jocurilor on-line este PEGI (http://www.
pegi.info/en/index/id/175). Creat in 2003, PEGI (The Pan-European
Game Information) 1si propune sa-i ajute pe parintii din statele euro-
pene sa faca o alegere in cunostintd de cauza la achizitionarea unui joc
interactiv pentru copii, fiind astfel garantati ca minorii nu sunt expusi
unui continut neadecvat categoriei lor de varsta. Sistemul utilizeaza
un program de auto-reglementare ce permite utilizarea in conditii
de siguranta a jocurilor video on-line. El este sustinut de majoritatea
producatorilor de console, inclusive PlayStation, Xbox si Nintendo, de
editorii si creatorii de jocuri interactive in toate cele 28 state membre
ale UE (Austria, Belgia, Bulgaria, Cipru, Republica Cehd, Danemarca,
Elvetia, Estonia, Finlanda, Franta, Grecia, Islanda, Irlanda, Italia, Leto-
nia, Lituania, Luxembourg, Malta, Marea Britanie, Olanda, Norvegia,
Polonia, Portugalia, Romania, Slovenia, Spania, Suedia si Ungaria).

Categoriile de evaluare a continuturilor jocurilor stabilite de insasi
producatorii din industria jocurilor sunt:
¢ limbajul neadecvat - jocurile contin un limbaj neadecvat varstei
minorilor;
e discriminarea - jocurile contin secvente/imagini sau material
care incurajeaza discriminarea;
¢ drogurile - jocurile fac referire la droguri sau descriu modul de
utilizare a acestora;
e inducerea fricii - continutul jocurilor ii poate speria sau
inspaimanta pe copii;
¢ jocurile de noroc - continutul 1i Incurajeaza sau 1i initiaza pe mi-
nori In jocurile de noroc;



¢ sexul -jocurile contin scene cu nud si/sau comportament sexual
ori referire la sex;
¢ violenta - jocurile contin scene de violenta.

Desi mijloacele tehnologice, cum ar fi evaluarea continutului si siste-
mele de filtrare a continutului, nu sunt in stare sa rezolve problema
exploatarii on-line a copiilor, regulatorii si publicul in general le pot fo-
losi pentru a limita sau restrictiona accesul copiilor si tinerilor la site-
urile cu un potential continut inacceptabil, pe retelele de socializare,
camerele IRC sau jocurile cu comportament sexual sau referire la sex.
Un ansamblu de harduri si metode software, combinate cu cresterea
gradului de constientizare si educare, pot contracara pericolul ex-
punerii la continuturi ilegale si daundtoare. Parintii raspunzatori de
siguranta on-line a copiilor lor pot beneficia de metodologii usor de
aplicat pentru securitatea utilizatorului final. Multi, Insa, nu cunosc
sau nu stiu cum sa foloseasca instrumentele de control si filtrare
(Comisia Europeana, Societatea Informationala si Mass-Media, Direc-
toratul general 2007:36). Parintii, pedagogii, precum si alte persoane
care au in gestionarea lor tehnologii de informare si comunicare sunt
responsabili de siguranta navigarii copiilor pe Internet.

Alte strategii eficiente pe care le pot adopta parintii si persoanele res-
ponsabile de educatia copiilor includ promovarea responsabila a In-
ternetului si utilizarea motoarelor de cdutare pentru copii, cum ar fi
Yahooligans! (http://kids.yahoo.com/) si Google SafeSearch. Aceste
cerinte impun reconfigurarea browser-elor pentru a asigura activarea
filtrelor Google SafeSearch. Pentru aceasta trebuie sa:
1. Accesati http://www.google.com
2. Dati click pe ,Preferences” in ,SafeSearch Filtering” si selectati
una din optiunile de filtrare printr-un click pe butonul ce
urmeaza dupa optiune:
o filtrare stricta (care filtreaza atat textele, cat si imaginile
explicite);
o filtrare moderata (filtreaza doar imaginile explicite ).
3. Click pe ,Save Preferences.”

In acest demers ce are drept scop garantarea securititii pe Internet este
importantsprijinul din partea publicului sia sectorului privat pentru dez-
voltarea si perfectionarea continua a solutiilor tehnologice existente, cum
ar fi sistemele de filtrare si soft-urile de evaluare a continutului, folosite
la identificarea, evaluarea si blocarea site-urilor cu un potential mate-
rial daunator. De exemplu, sistemul de filtrare si evaluare a continutului,
destinat utilizatorului Internetului, trebuie sd fie usor de manevrat
pentru consumatorul mediu. Sistemul de filtrare a continutului oferit
utilizatorului final pune toati responsabilitatea pe umerii parintilor. in
asemenea conditii, o parere general Impartasita este ca aceste sisteme
de filtrare trebuie sa fie usor de instalat, de utilizat si de manevrat pen-
tru utilizatori. Unii contribuabili 1si exprima Ingrijorarea in legatura cu
nivelul scazut al sistemului software de filtrare chiar si atunci, cand cos-
turile acestora sunt marginale. Un sir de ONG-uri (in special, din Marea
Britanie) pledeaza pentru pre-instalarea software de securitate in cal-
culatoare. Intrucat sistemele de filtrare s-au dovedit a fi complicate in
procesul de utilizare, in special in scoli, utilizatorii renunta de multe ori
definitiv la acestea sau accepta pur si simplu neajunsurile de productie,
fiind ulterior deranjati de supra-solicitare (Comisia Europeana, DG, So-
cietatea Informationala si Mass-Media; 2007:23).

De rand cu cele expuse pand acum, se mai impune necesitatea unor
programe de informare si educare a publicului in general, in special a
parintilor si a personalului didactic, in ceea ce priveste alegerea mijloa-
celor tehnologice existente. De asemenea, este important a dezvolta o
serie de programe performante de identificare si verificare a varstei, ca-
pabile sa limiteze sau sa blocheze accesul copiilor si tinerilor pe unele
site-uri cunoscute ca avand continut inacceptabil sau materiale in exclu-
sivitate pentru adulti.

8. Programe educationale

Copiii, infractorii si criminalii implicati in activitati de comercializare si
exploatare sexuala on-line a copiilor sunt de reguld mai versati si mai



familiarizati cu Internetul (de exemplu, pe site-uri de retele sociale) decat
parintii, profesorii si alte persoane responsabile de siguranta navigarii
copiilor in spatiul cibernetic. Copiii si generatia digitala comunica din ce
in ce mai mult prin mijloace necunoscute adultilor, In camere virtuale,
intelese doar vag de catre acestia. Prin urmare, nu constituie o surpriza
faptul ca adultii nu sunt la curent cu tehnologiile avansate de comuni-
care pe internet ICT, utilizate curent de generatia digital3, si intdmpina
dificultati in a detecta si a contracara pericolele la care sunt supusi copiii
pe Internet. Cu toate acestea, unele tari au luat masuri de solutionare a
acestor nevoi de educare. Autoritatea de dezvoltare a mijloacelor media
din Singapore a initiat programe de familiarizare a parintilor cu lumea
minunata a Facebook-ului, Twitter, IM, MySpace, Second Life si MMOR-
PGs. Cu toate acestea, anul viitor vor aparea alte noutati on-line. Este
complicat sa tii pasul cu ultimele tendinte pe Internet, deoarece lucru-
rile se schimba rapid, iar parintii au prea putin timp la dispozitie. Si, ap-
ropo, nu este suficient sa ai notiuni generale despre Facebook, Twitter
sau Friendster. Parintii trebuie sa urmareasca ce se scrie si ce se face
on-line si de catre cine.

Nimic nu pare mai inocent decat copiii care scriu la calculator. Daca nu
arunci o privire spre monitor, nu ai de unde sa stii - acestia Isi fac temele
pentru acasa, se plang prietenilor de tatal care e prea strict cu ei sau
planifica o intalnire cu un necunoscut. Acest exemplu poate servi drept
un avertisment pentru parintii care desi Isi supravegheaza indeaproape
copiii atunci cand acestia sunt la calculator, nu este suficient pentru a-i
proteja de expunere on-line, In special, daca au cunostinte limitate in
tehnologiile de informare si comunicare.

In cadrul unui studiu din 2005 privind monitorizarea de citre parinti
a Internetului, a fost realizat un interviu telefonic, la nivel national, la
care au participat 503 parinti ai caror copii, cu varsta cuprinsa intre 13
si 17 ani, aveau acces la internet de acasa. (Ketchum Global Research
Network 2005). Rezultatele aratd ca 51% dintre respondenti nu stiau
daca au sau n-au pe calculatoarele lor soft care identifica paginile acce-
sate de catre copii lor si cu cine interactioneaza acestia. Un alt procent
surprinzator, de peste 57% dintre respondenti, nu au stiut sa descif-

reze corect sensul catorva abrevieri destul de cunoscute din limbajul
curent ce tine de Internet. Intr-un alt studiu privind utilizarea de citre
copii a internetului, realizat in 2006 in Irlanda, 55% dintre cei 848 de
respondentii cu varsta cuprinsa intre 9 si 16 ani au indicat ca ei folosesc
Internetul pe calculatorul de acasa cel putin o data pe saptamana.

e peste 50% au declarat ca parintii lor discutata foarte rar
sau nu au discutat niciodata cu ei despre ceea ce fac pe
internet.

e 57% au spus ca parintii lor nu verifica niciodata site-urile
vizitate de catre ei.

¢ 30% au declarat cd mamele lor nu au nici un fel de
cunostinte despre internet.

e 24% au spus ca tatii lor nu cunosc nimic sau stiu foarte
putin despre internet.

Studiile releva faptul c3, de regula, copiii sunt supusi in familiile lor
unor reguli ce stabilesc frecventa si limiteaza timpul aflarii on-line.
Studiile mai subliniaza, de asemenea, nevoia ca parintii sa se familia-
rizeze cu tehnologiile digitale de comunicare (cum ar fi programele de
mesagerie instant si site-urile de socializare) pentru a reduce riscul la
care se expun copiii lor pe termen lung.

De rand cu masurile de supraveghere, urmeaza sa educam si copii
referitor la consecintele actiunilor lor pe Internet, cum ar fi expedierea
imaginilor pornografice sau potential ddundtoare pe Internet sau tele-
fonul mobil, postarea fotografiilor cu caracter intim sau a informatilor
personale pe site-urile de socializare, blog-uri sau alte pagini WEB,
precum si intalnirile off-line cu presupusii prieteni, pe care si i-au
facut de putin timp pe Internet. Alte comportamente riscante on-line
ale copiilor ce trebuie descurajate sunt participarea lor in camerele
de chat-uri, In care se descarca continut sexual sau alt continut ce
provoaca disconfort.

In paralel cu strategiile de prevenire pentru copii, si parintii trebu-
iesc inclusi in programe de educare. Cercetdrile aratd ca programele



de succes privind educatia sexuald necesita participarea si cooperarea
deplind a parintilor. Prin urmare, este mai indicat ca eforturile sa se
concentreze mai putin asupra copiilor lipsiti de atentia parintilor si
mai mult asupra identificarii unor cai de cooperare intre toate partile
interesate.

Constientizarea conjugarii eforturilor comune ale parintilor si ale scolii
in contracararea exploatarii copiilor on-line este cruciala. Atat parinti,
cat si profesorii trebuie sa fie constienti de multiplele pericole la care
se expun copiii on-line si ce actiuni urmeaza sa fie intreprinse pen-
tru a contracara aceste pericole. Reactia parintilor in cazurile in care
copiii raporteaza un abuz sexual trebuie sa fie o preocupare de natura
profesionald, deoarece parintii sunt, de regul3, cei care le acorda spri-
jinul necesar. Cercul vicios al abuzurilor sexuale Impotriva copiilor
poate fi rupt, creand un mediu in care subiectele tabu sunt discutate
deschis, iar informatiile necesare sunt disponibile. Multi adulti cred
ca abuzul sexual, in special cel in care este implicata familia sau pri-
etenii, pur si simplu, nu li se pot Intdmpla copiilor lor. Ei inclina sa evite
complet aceastd temd, concentrandu-si atentia asupra principiilor ge-
nerale despre sandtate, sigurantd, in special, evitarea contactelor cu
strdinii. Aceasta atitudine este sprijinita de o serie de carti despre cum
sa te feresti de stradini, si foarte putine in care se abordeaza subiectul
abuzurilor sexuale asupra copiilor. In sfarsit, este important ca parinti
sa realizeze cd In definitiv copiii lor ar putea avea unele retineri sau
ezitari in a-si informa profesorii, parintii sau tutorii, adultii, in general,
despre activitatile lor on-line cu potential risc, fiindu-le frica ca in felul
acesta li se va limita timpul pe Internet sau pe telefonul mobil.

In mod paradoxal, atunci cind se confrunti cu probleme serioase pe
Internet, adolescentii au tendinta de a tdinui aceste lucruri fata de
parintii lor si doar in cazuri cu adevarat grave se decid sd apeleze la aju-
torul acestora. Ei incearca sa-si rezolve singuri problemele sau recurg
la sfaturile colegilor. Se pare ca le e frica c3, odata aduse la cunostinta
parintilor, aceste probleme vor complica lucrurile pe viitor, in sensul

ca li se vainterzice accesul la Internet, ca vor fi pedepsiti intr-un fel sau
altul sau ca vor fi informati si parintii colegilor lor despre cele intam-
plate.

Programele de educare ar trebui in primul rand sa-i incurajeze pe copii
sa-si informeze profesorii, parintii sau tutorii cand li se Intampla sa fie
hartuiti sau agresati on-line, iar in al doilea rand sa-i faca pe parinti
sa Inteleaga la randul lor ca trebuie sad actioneze pro-activ, informand
copii despre pericolele on-line, dar fard a recurge la amenintari cu
interzicerea sau limitarea timpului on-line ori a utilizarii telefonului
mobil. Acest deziderat este o0 componenta importanta a programului
de educare a vigilentei, atat pentru tineri, cat si pentru parintii lor cu
scopul de a preveni asemenea delicte In spatiul cibernetic.



IN LOC DE INCHEIERE

Ce-i de facut?

Cateva sondaje sumare initiate de Centrul International ,La Strada” in
randul elevilor din taberele de vara, dar si in institutii preuniversitare
in anul 2010 (adolescenti cu varsta cuprinsa intre 14-17 ani) ne arata
ca circa 30% din respondenti confirma ca au fost solicitati prin me-
saje si imagini cu caracter sexual de catre persoane strdine. O simpla
cautare in spatiul geografic autohton prin cuvintele-cheie sweet teens
Moldova (limba utilizata de abuzatori) ne da peste 1 milion 400 mii de
optiuni cu imagini pornografice usor accesate de orice utilizator.

Vrem noi sau nu, ne place sau nu ne place, Internetul este o comuni-
tate ce interactioneaza. De aici si nevoia unor actiuni coordonate a
parintilor, scolii, comunitatii, organizatiilor si agentiilor guvernamen-
tale pentru a crea un mediu sigur on-line pentru copii. Trebuie Incura-
jat sprijinul financiar pentru programele de educare, cum ar fi promo-
varea utilizarii in siguranta a Internetului de catre copii (de exemplu,
consilierea copiilor privind riscurile intalnirii cu persoane cu care s-au
cunoscut prin Internet), pentru actiunile de informare a publicului in
legatura cu riscurile asociate cu tehnologiile on-line si derularea pro-
gramelor de educare conform nevoilor copiilor, parintilor, profesorilor
si altor persoane ce au In grija lor copii, pentru campaniile de infor-
mare in diverse mijloace media.

In lipsa unor date mai pertinente, ni se pare imperios initierea unor
studii privind expansiunea fenomenului si identificarea unor solutii de
prevenire si contracarare a lui. Pana atunci insa nu ar trebui sa intarzi-
em cu actiuni de informare si prevenire a publicului de toate varstele si
din toate sferele de activitate despre riscurile care-i pandesc pe copiii
nostri, inclusiv Intr-un spatiu foarte lesne de accesat si frecventat din
ce in ce mai des - cel cibernetic. Doar conjugand eforturile tuturor ce-
lor carora nu le este indiferent destinul generatiei in crestere le vom
asigura un viitor demn de o lume moderna si civilizata.




CE poti face TU?

Citeste si imbogateste-ti cunostintele! Problema exploatarii sexuale
comerciale a copiilor exista pretutindeni si este una latenta si mult mai
complexd decat ne-am imagina. Daca sunteti parinte sau pur si simplu
un adult, cititi cat mai multe despre aceasta problema, inclusiv pe In-
ternet si folositi cunostintele Dvs. pentru a-i proteja pe cei mai mici si
lipsiti Inca de scoala vietii. Folositi si prezenta publicatie, fie pentru
a-i informa si explica eventualele riscuri copiilor, fie pentru a o reco-
manda cunoscutilor, prietenilor, apropiatilor Dvs.

Rupe tacerea si alunga prejudecatile! Daca afli sau banuiesti ca
un copil este exploatat sexual, nu te lasa prizonier indiferentei si
prejudecatilor. Informeaza organele competente (inspectorul de sec-
tor, asistentul social, dirigintele scolar). lar daca preferi sa faci acest
lucru confidential, pastrandu-ti anonimatul, suna la Linia Fierbinte a
Centrului International ,La Strada” 0 800 77777, consultantii de aici
iti vor da un sfat, o consultatie sau vor actiona in consecinta.

Nu fii indiferent! Actioneaza chiar incepand de azi!

Pentru notite
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