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Introducere

Traim intr-o perioada fara precedent, in care
tehnologiile ne influenteaza modul de viata, relatiile,
domeniul de activitate si orice tip de interactiune
social3 pe care o avem. In tot acest amalgam al
schimbarilor, copiii sunt, probabil, cei mai activi
consumatori de tehnologii informationale si, totodata,
cei mai vulnerabili n fata riscurilor online in virtutea
varstei, lipsei de cunostinte si abilitati pe care o

au. Tendintele indica ca copiii utilizeaza Internetul

si tehnologiile de la o varstd tot mai mica, iar fara
suportul si ghidarea corespunzatoare din partea
familiei, educatorilor, comunitatii, se pot expune

unui spectru larg de riscuri pentru bundstarea lor
emotionala.

Contextul national, insd, indica despre un nivel

precar de informare a pdrintilor, de pregatire a
cadrelor didactice si de sensibilizare a comunitatii, in
general, pentru a putea face fata acestor schimbadri.

Se atesta unele restante in adaptarea procesului si
continuturilor educatiei la necesitatile curente ale
copilului, in pas cu tendintele globale. Tn prezent,
procesul educational este orientat spre activitdti sau
lectii despre utilizarea corectd a dispozitivelor digitale
si predarea unor reguli de conduita online, organizate
n mod sporadic. Mai mult decat atat, lipsesc proceduri
de interventie in situatii de abuz online, iar in fiecare
situatie, actiunile sunt intreprinse intuitiv.

Pentru a face fata acestor schimbari si pentru a
cultiva comportamente online sigure si responsabile
la copii, pentru a creste nivelul de rezilienta a
acestora la violenta online, la nivel european, este
promovata o abordare comprehensiva a sigurantei
online tn scoald, prin implicarea tuturor actorilor din
sistemul educational. Ce Tnseamna aceastd abordare
complexa a sigurantei online? Care sunt provocdrile si
necesitdtile actorilor din domeniul educatiei din RM,
ce vizeaza siguranta copilului online? Cum poate fi
fmbunatatit raspunsul sistemului educational fn acest
domeniu? La aceste intrebdri-cheie ne-am propus sa
raspundem prin aceasta cercetare, pentru a asigura

o mai buna intelegere a sigurantei online in context
educational, a modelului de abordare comprehensivd

a sigurantei online in scoald si a conditiilor necesare
implementdrii unui asemenea model in Republica
Moldova.



Metodologia cercetarii

Acest studiu si-a propus sa analizeze raspunsul
sistemului educational in promovarea sigurantei
copiilor online, prin cercetarea politicilor si practicilor
institutiilor de fnvatdamant, menite sa contribuie la
prevenirea riscurilor online si protectia copiilor de
abuzuri in mediul virtual.

Obiectivele cercetarii

1. Studierea cadrului de recomanddri internationale si
nationale care vizeazd siguranta online a copilului
n context educational;

2. ldentificarea, la nivel national, a problemelor ce
vizeazad siguranta copiilor in mediul online si care
necesitd a fi solutionate prin mdsuri educationale;

3. Elaborarea recomandarilor pentru imbunatatirea
raspunsului sistemului educational in promovarea
sigurantei online a copiilor.

Sarcinile cercetarii

1. Studierea politicilor, recomandarilor si
angajamentelor internationale asumate de RM, ce
vizeazd siguranta online in procesul educational;

2. Studierea modelului european de abordare
comprehensiva a sigurantei online a copilului
n scoala si bunelor practici de implementare a
acestui model;

3. Analiza intereselor si riscurilor la care se expun
copiii in mediul online;

4. Analiza nivelului de informare si pregdtire a
elevilor, cadrelor didactice, parintilor de a observa
si a raspunde acestor riscuri;

5. Analiza masurilor educationale de promovare a
sigurantei online, planificate in documentele de
politici nationale;

6. Analiza cadrului normativ national ce vizeaza
siguranta copiilor online si stabilirea deficientelor
care impiedica raspunsul eficient al sistemului
educational;

7. Studierea politicilor institutionale si modului de
coordonare a eforturilor in domeniul sigurantei
activitatilor de formare a cadrelor didactice,
procedurilor de interventie in cazuri de abuz
online, parteneriatelor si colabordrii cu parintii in
promovarea sigurantei online; studierea metodelor

de educatie a sigurantei online si principalelor
aspecte abordate si practicilor de securizare a
infrastructurii TIC in scoala.

. Formularea propunerilor de politici publice pentru

remedierea deficientelor si lacunelor identificate in
practicile educationale nationale, pentru a asigura
conditiile necesare implementadrii modelului de
abordare comprehensivd a sigurantei online in
scoala.

Metodele de cercetare

Pentru atingerea obiectivelor prezentului studiu, au
fost folosite urmatoarele instrumente si metode de
cercetare:

1.

Analiza documentelor de politici internationale
si recomandarilor privind modul de abordare a
sigurantei online Tn procesul educational;

. Analiza documentelor de politici si actelor

normative ale RM, relevante pentru scopurile
acestui studiu;

. Discutii de tip focus-grup cu 50 de cadre didactice

din 48 de institutii de invatdmant din 20 de raioane
ale tarii si din municipiul Chisindu;

. Discutii de tip focus-grup cu reprezentantii

managementului scolar din cinci institutii de
fnvatdmant din patru localitati din tard;

. Discutii de tip focus-grup cu 203 elevi din ciclul

gimnazial: 104 elevi din clasa a VI-a si 99 elevi din
clasa a [X-a;

. Metoda observatiei, in timpul activitatilor despre

siguranta online desfasurate cu 69 de psihologi
scolari si specialisti din cadrul Servicilor de
Asistenta Psihopedagogica;

Chestionarul despre siguranta copiilor online (au
raspuns 153 de parinti).



Limitari

Domeniul de cercetare al prezentului studiu este
limitat la principalele probleme ce tin de siguranta
copiilor in mediul online si nu abordeaza subiecte
precum securitatea digitald sau cibernetica. Nu

fac parte din obiectul de studiu al cercetarii nici
urmatoarele subiecte:

« Digitalizarea sistemului educational si utilizarea
tehnologiilor in procesul educational;

» Analiza competentelor digitale ale cadrelor
didactice, elevilor sau altor actori vizati;

e Modul in care sunt utilizate retelele de socializare
de catre angajatii institutiilor de invatamant;

 Siguranta si securitatea procesului educational la
distanta;

 Alte aspecte ce vizeaza integrarea TIC fn educatie,
decat daca acestea au legdtura directa cu
riscurile online la care sunt expusi copiii, conform
capitolului 1.



1. Cadrul
recomandarilor
internationale



1.1. Politici si angajamente internationale

Comunitatea internationala este preocupatd de mai
multi ani de siguranta copiilor online si de modul in
care scoala poate dezvolta gandirea critica a elevilor,
pentru a face fata riscurilor online. Masuri in domeniul
educatiei au fost stabilite in mai multe documente de
politici si recomandari internationale, care au stabilit
masuri educative n acest sens si la care facem referire
n cele ce urmeaza.

Cadrul general de politici si
angajamentele internationale
ale RM

Conventia Consiliului Europei pentru
protectla copiilor impotriva exploatarii
sexuale si abuzurilor sexuale (Conventia
de la lanzarote)1

Conventia de la Lanzarote a fost ratificata de RM

fn anul 2012 si implementarea acesteia constituie

un angajament asumat®. Desi stabileste masuri de
protectie a copiilor fata de toate formele de abuz

si exploatare sexuald, art. 6 din Conventie prevede
masuri de educatie pentru copii, ce trebuie intreprinse
pentru a ne asigura ca toti copiii sunt informati despre
riscurile abuzului sexual si mijloacele prin care se

pot apara, in functie de nivelul lor de dezvoltare.
Conventia stabileste cd o atentie speciala trebuie
acordata situatiilor de risc ce implicd folosirea noilor
tehnologii ale informatiei si comunicatiilor.

Protectia copiilor fata de exploatarea sexuald

si abuzul sexual, facilitate de tehnologiile
informationale si de comunicatie, reprezinta subiectul
rundei a doua de monitorizare a implementarii
Conventiei de la Lanzarote, initiata in anul 2017°.
Desi nu a fost inca publicat raportul de monitorizare,
datele din chestionarul de monitorizare includ multe
intrebari ce vizeaza sectorul educatiei si masurile
intreprinse pentru a preveni transmiterea de fotografii

https.//rm.coe.int/168046e1d9
https.//www.legis.md/cautare/getResults?doc_id=13045&lang=ro
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intime sau continuturi video auto-produse de copii,
ceea ce indica despre aspectele ce necesita a fi
abordate in programul scolar pentru a preveni riscul
abuzului sexual online®.

Obiectivele de dezvoltare durabhila

Siguranta copiilor online in institutiile de fnvatamant
contribuie direct la realizarea Obiectivului de
dezvoltare durabila (in continuare ODD) nr. 4,
“Educatie de calitate”, si ODD 16 Tinta 16 2 , ‘Stoparea

formelor de wolen'ga si tortura a coplllor .

0DD nr. 4 “Educatie de calitate”

Tn Moldova, Obiectivul 4 prevede realizarea educatiei
integrative si universale, dar si pregatirea tinerilor

si adultilor pentru o incadrare mai buna pe piata
muncii. Tintele sunt: asigurarea dezvoltarii si stilului
de viata durabile, drepturilor omului, egalitatatii de
gen, economiei verzi; promovarea culturii pentru
pace si non-violentei, cetdtenia globala si aprecierea
diversitatii culturale, toate promovate prin includerea
acestora in programul de studii (Tinta 4.7). Una dintre
provocari, care, la fel, urmeaza a fi abordata, este
asigurarea institutiilor de invatamant cu medii sigure,
non-violente, integrative si efective de nvatamant
pentru copii, copii cu dizabilitati si fara discriminare
pe baza de gen (Tinta 4.a).

Siguranta in institutia de fnvatdmant presupune
crearea unui mediu in care copilul se simte in
siguranta atat fizic, cat si emotional, social. Mediul
scolar prietenos si sigur presupune mediul care
asigura starea de bine a copiilor, le respecta drepturile
si le garanteaza protectia integritatii lor fizice si
psihice. Tn contextul digitalizarii relatiilor sociale,
angajamentele institutiilor de Tnvatamant de a crea
un mediu sigur ar trebui sa vizeze si mediul online, nu
doar mediul offline.

https.//rm.coe.int/thematic-questionnaire-for-the-2nd-monitoring-round-on-the-protection-/168075f307
https.//rm.coe.int/thematic-questionnaire-for-the-2nd-monitoring-round-on-the-protection-/168075f307

https.//www.md.undp.org/content/moldova/ro/home/sustainable-development-goals/goal-16-peace-justice-and-strong-institutions.html



0DD nr. 16 “Pace, justitie si institutii
puternice”

Acest Obiectiv din Agenda 2030, in Moldova,
presupune dezvoltarea institutiilor eficiente,
responsabile si transparente la toate nivelele, care
vor asigura un proces decizional receptiv, integrativ,
participativ si reprezentativ in dezvoltarea politicilor
publice si utilizarea banilor publici. Un accent
important se va pune pe reducerea tuturor formelor
de violenta, in special violenta in familie si violenta
sexuald, precum si pe eliminarea si combaterea
abuzului, traficului si violentei impotriva copiilor
(Tinta 16.2).

Abuzul si violenta impotriva copiilor se pot manifesta
atat in institutiile scolare, unde ar trebui sa primeasca
protectie si grija, acasa, cat si in mediul virtual.
~Moldova 2030 este o oportunitate de a elabora
politici care sa protejeze copiii de toate formele de
violentd, inclusiv de violenta online.

Cadrul de politici tematice
ce vizeaza siguranta online a
copiilor in procesul educational

Strategia europeana pentru un internet
mai bun pentru copii®

Strategia se tine pe patru piloni principali:

1. Stimularea continutului online de calitate pentru
tineri;

2. Sensibilizare si responsabilizare crescuta;

3. Crearea unui mediu online sigur pentru copii si

4. Lupta impotriva abuzului sexual si exploatarii
sexuale a copiilor.

Strategia propune un sir de actiuni ce trebuie
intreprinse de Comisia Europeana si de statele-
membre, precum si de companiile din industria de
profil’. Strategia a fost aprobatd in anul 2012, nu

este stabilit un termen de implementare a acesteia si
continuad sa fie si astdzi documentul-cheie de politici
la nivel european, care ghideaza statele in elaborarea
propriilor politici in domeniul sigurantei online a
copiilor.

Una dintre actiunile stabilite pentru stimularea
continutului online si de calitate pentru tineri este

o © N O

‘educatia in domeniul digital si media si predarea
sigurantei online Tn scoli”. Strategia a stabilit
obligativitatea statelor-membre de a intreprinde
urmdtoarele actiuni:

~ Alintensifica aplicarea strategiilor pentru a
include in programul scolar unele cursuri pe tema
sigurantei online, pand in 2013;

~ A consolida educatia informala pentru siguranta
online, a dezvolta politici privind “siguranta
online” in scoald si a asigura formarea adecvatd a

profesorilor;

~ A sprijini parteneriate intre sectorul public si cel
privat pentru a atinge obiectivele de mai sus.

Totodata, Comisia Europeana si-a asumat urmatoarele
angajamente:

~ Sa sprijinire identificarea si schimbul de bune
practici intre statele membre, in domeniul educatiei
formale si informale, in materie de siguranta
online; sa sustind crearea de continut educational
online relevant si parteneriatele dintre sectorul
public si cel privat, care vizeazd comunicarea
eficienta cu copiii, parintii, profesorii si educatorii;

~ Sa elaboreze, in cadrul Europass, un modul specific
privind competenta digitala si imbunatatirea
indicatorilor despre utilizarea si impactul TIC in
educatie.

Agenda digitala pentru Europa®

Desi este un document de politici mai complex, ce

are ca scop definirea rolului esential al tehnologiei
informatiei si comunicatiilor fn realizarea obiectivelor
Europei pentru 2020, reglementeazd si obligativitatea
statelor-membre de a preda siguranta online in scoala.
Conform actiunilor planificate, statele-membre ale
Uniunii Europene urmau sa includa siguranta online
in programa scolara pana in 2013.

Planul de Actiuni privind Educatia
Digitala®

Prioritatea Comisiei Europene de a “Dezvolta
aptitudini si competente digitale relevante pentru
transformarea digitala” face referire si la siguranta
online, ca unul dintre domeniile ce descriu
competenta digitala. Una dintre actiunile planificate in
acest sens este lansarea unei campanii de informare
la nivelul UE, care sa se adreseze cadrelor didactice,
parintilor, precum si elevilor/studentilor si care sa

https.//eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52012DC0196 & from=EN
https.//eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52012DC0196 & from=EN
https.//eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52010DC0245 & from=RO
https.//eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:22:FIN#footnoteref21



stimuleze siguranta online, igiena ciberneticd si
alfabetizarea mediatica.

Acest document de politici pune in valoare importanta
sigurantei online si “igienei digitale” in contextul
dezvoltarii competentelor digitale. Planul de actiuni
recunoaste necesitatea consolidarii gandirii critice
si dezvoltarea competentelor copiilor, astfel Tncat

ei sa poatd analiza si depasi pericolele actuale.
Pentru aceasta, trebuie intreprinse actiuni menite
sa sensibilizeze educatorii, parintii si elevii privind
siguranta online.

Cadrul European DigCompOrg*°

Acest cadru reprezinta un set de masuri ce ghideaza
institutiile de fnvatamant primar, secundar si
profesional, precum si institutiile de fnvatdamant
superior in auto-evaluarea progresului integrarii
comprehensive si implementarii eficiente a
tehnologiilor de invatare digitald. Viziunea strategica
a acestui cadru de referintd vizeaza integrarea
progresiva si efecienta a tehnologiilor fn procesul
educational, ca inovatie educationald, care implica
planificarea schimbarilor pe trei dimensiuni:
pedagogicd, tehnologica si organizationala.

DigCompOrg are la baza 7 elemente-cheie care sunt
detaliate prin intermediul a 74 de sub-elemente.
Siguranta online se regaseste in descrierea mai multor
elemente-cheie ale acestui cadru de referinta (practici
de predare si invdtare, practici de guvernare si
leadership, infrastructura securizaté),Tn linii generale,
o institutie de invatamant ‘competenta digital” trebuie
sd fntruneasca urmatoarele conditii:

1. Sa aiba practici de guvernare si leadership in
domeniu, fapt care presupune un sistem de
management al integrarii TIC in educatie, bine pus
la punct, insotit de un plan de implementare;

2. Sa aiba practici de predare si invdtare
corespunzatoare, focusate pe dezvoltarea
competentelor digitale ale angajatilor institutiei de
fnvatamant si elevilor, dar si o readaptare a rolurilor
si abordarilor pedagogice in procesul de predare-
fnvatare;

3. Sa asigure dezvoltarea profesionala a tuturor
angajatilor institutiei de invatamant, la orice nivel;

4. Sd desfdsoare practici de evaluare a eforturilor in
domeniu;

5. Sa asigure continut calitativ, inclusiv prin programul
curricular ce trebuie reinterpretat si actualizat n
vederea asigurarii integrarii tehnologiilor digitale

10 https.//ec.europa.eu/jrc/en/digcomporg

n procesul educational;

6. Colaborare si networking intre institutii la subiectul
vizat, cu participarea nemijlocita a elevilor si
cadrelor didactice la schimbul de cunostinte si
experiente;

7. O infrastructura digitala planificata, supusa unui
plan de gestionare specific, pentru a asigura
eficienta, dar si utilizarea optima a tehnologiilor
digitale in procesul educational.

Cat priveste siguranta online, DigCompOrg stabileste
catt:

 Practicile de invatare si predare ar trebui
sa puna pe primul loc siguranta, riscurile si
comportamentele responsabile in mediul online;

 Infrastructura digitala ar trebui sa respecte
mdsurile de protectie a vietii private,
confidentialitatea si siguranta elevilor. Aceasta ar
putea include obligatii legale privind protectia
datelor, unele ghiduri pentru angajati si elevi
privind protectia vietii private, a confidentialitatii
sau a sigurantei in mediul online;

e Practicile de guvernare si leadership presupun
existenta unei politici de integrare a TIC in cadrul
institutional care sa defineascd modul de utilizare
pozitiva a TIC in procesul educational. Aceasta
politica organizationala trebuie sa includa, in mod
obligatoriu, si un capitol despre siguranta online.

Cadrul european al competentelor
digitale pentru cetateni DigComp*’

Cadrul european prevede cinci domenii ale
competentei digitale pentru cetateni:

1. Educatia in domeniul informatiei si datelor;
2. Comunicare si colaborare;

3. Creare de continut digital;

4. Siguranta;

5. Solutionare de probleme.

Tn acest cadru de competente, siguranta vizeazd
urmatoarele aspecte:

1. Protejarea dispozitivelor, continutului digital;
intelegerea riscurilor si amenintarilor in mediul
digital. A cunoaste masurile de siguranta si
securitate online si a tine cont de acestea pentru
a asigura confidentialitatea si corectitudinea
deciziilor luate.

11  httpy//publications.jrc.ec.europa.eu/repository/bitstream/JRC98209/jrc98209_r_digcomporg_final.pdf

12 httpsy//ec.europa.eu/jrc/en/digcomp/digital-competence-framework
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2. Protejarea datelor personale si confidentialitatii,
Intelegerea modului in care trebuie utilizatd si
distribuita informatia personald, astfel incat sa
ne putem proteja pe sine si pe alte persoane de
pericole. A intelege ca serviciile digitale utilizeaza
o politica de confidentialitate ce ne informeaza
despre modul in care datele personale sunt
utilizate.

3. Protejarea sanatatii si bunastarii, ce presupun
abilitatea de a evita riscurile pentru sanatate si
amenintdrile Tn adresa bunastarii fizice si psihice,
ca urmare a utilizarii tehnologiilor digitale. A te
putea proteja pe tine si alte persoane de posibile
pericole Tn mediul virtual (de ex. cyberbullying).A fi
constient de modul cum tehnologiile digitale pot fi
utilizate pentru bunastarea si incluziunea sociala.

4. Protejarea mediului digital prin constientizarea
impactului pe care il au tehnologiile si utilizarea
lor asupra mediului. Tn DigComp, mediul digital
este termenul utilizat pentru a descrie cadrul
de realizare a unor actiuni digitale, fara a avea
in vedere o anumita tehnologie sau un anumit
dispozitiv digital.

DigComp a stabilit si 8 nivele de eficientd, repartizate
in 4 categorii, si exemple de aplicabilitate a
competentelor conform unor scenarii descrise**:

* Nivel de baza;

¢ Nivel intermediar;

« Nivel avansat;

e Nivel de calificare inalta.

Toate aceste standarde fac delimitare intre masurile
de siguranta online si masurile de securitate online.

DigComp a fost implementat diferit in statele
europene. Majoritatea au integrat siguranta online in
cadrul normativ de competente digitale, in contextul
elementelor ce vizeaza “Protectia datelor cu caracter
personal si confidentialitdtii”, dar si “Protejarea
sanatatii si a bundstarii™*.

“Protectia datelor cu caracter personal si
confidentialitatii” sunt competente ce presupun
intelegerea modului cum sunt utilizare si partajate
informatiile ce pot identifica o persoana; intelegerea
faptului ca serviciile digitale au ‘o politica de
confidentialitate” menita sd-i informeze pe utilizatori
despre modul cum sunt utilizate datele personale,
pentru a-i ajuta pe elevi sa se protejeze pe ei insisi Si
pe altii.

“Protejarea sanatatii si bunastarii” reprezintd o altd
competentd din aceeasi categorie, scopul cdreia este
evitarea riscurilor pentru sanatate si amenintarilor
fata de bunastarea fizica si psihologica a copilului, la
care se poate expune utilizand tehnologiile digitale;

dezvoltarea competentelor menite sa ii protejeze pe ei

nsisi, dar si pe altii de pericolele posibile din mediile
digitale (cum ar fi hartuirea).

Recomandarea Comitetului de Ministri
pentru promovarea educatiei privind
cetatenia digitala'’

Statele membre ale CoE, inclusiv RM, sunt incurajate
sa fsi revizuiasca legislatia, politicile si practicile,
pentru a include un cadru de invatare si a asigura
ca acesta corespunde Recomandarii Comitetului

de Ministri pentru promovarea educatiei privind
cetatenia digitala *c.

“Educatia pentru cetatenia digitald” este
fmputernicirea persoanelor de orice varsta prin
educatie sau prin dezvoltarea de competente
pentru fnvdtare si participare activa in societatea
digitala, pentru a-si exercita si apara drepturile si
responsabilitdtile online si pentru a promova si
proteja drepturile omului, democratia si statul de
drept in mediul online. Educatia pentru cetatenia
digitala promoveaza dezvoltarea unui set de
valori, abilitati, atitudini, cunostinte ce ar ajuta

in participarea activa si responsabila online, prin
folosirea tehnologiilor digitale in mod competent si
pozitiv.

Acest program are la baza 3 piloni-cheie:

1. “Afi online” (acces si incluziune, invatare si
creativitate, educatia pentru media si alfabetizare
informationala);

2. “Bundstarea online” (etica si empatia, sanatatea si
starea de bine, prezenta online si comunicarea);

3. “Drepturile online” (participarea activa, drepturi si
responsabilitdti, securitatea si confidentialitatea,
constienta consumatorilor)®’.

13 https.//publications.jrc.ec.europa.eu/repository/bitstream/JIRC106 281 /web-digcomp2.1pdf (online).pdf

14  https.//eacea.ec.europa.eu/national-policies/eurydice/sites/eurydice/files/en_digital_education_n.pdf

15  httpsy//search.coe.int/cm/Pages/result_details.aspx?0bject/D=090000168098de08

16 Recomandarea CM/Rec(2019)10 a Comitetului de Ministri ctre Statele Membre privind dezvoltarea si promovarea educatiei pentru cetdtenia digitald, adoptat de

Comitetul de Ministri la 21 Noiembrie 2019, la sedinta 1361 a Deputatilor Ministri.

17 https.//rm.coe.int/10-domains-dce/168077668e
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1.2. Modelul de abordare comprehensiva a sigurantei

online in scoala

Politicile si recomandadrile internationale, in special
Strategia Europeana pentru un Internet mai bun
pentru Copii, mentioneaza un sir de actiuni ce ar
trebui intreprinse pentru siguranta online in scoala:

~ Includerea sigurantei online in programa scolara;

~ Tncurajarea educatiei informale despre siguranta
online;

~ Dezvoltarea politicilor de sigurantd online in

scoals;

~ Asigurarea instruirii corespunzatoare a cadrelor
didactice despre siguranta online;

~ Suport al parteneriatelor public-private fn domeniul
sigurantei online;

~ Alte activitati relevante.

Figura 1: “Siguranta online in scolile din Europa” Sursa: Raportul de implementare a Strategiei Europene pentru un
Internet mai Bun pentru Copiii in Statele Uniunii Europene, 2018,

Siguranta online in scolile din Europa

Predarea sigurantei online in scoald
Educatia informala despre siguranta online

Politici de siguranta online in scoald

Activitdti de instruire a cadrelor didactice
despre siguranta online

Parteneriate public-private de promovare
a sigurantei online

- Nerealizat

Aceste masuri au fost practic implementate de catre
majoritatea statelor europene pana in anul 2018.

Tn mai mult de 85% dintre state, siguranta online a
copiilor este predatd fn scoald. Pe langa activitatile
realizate cu regularitate conform programului scolar,
fn mai mult de 88% dintre state se realizeaza si
activitati informale de educatie despre siguranta
online. Totodata, e asigurat un program de instruire
pentru cadrele didactice in domeniu, de dezvoltare
a politicilor institutionale despre siguranta online
si sunt Tncurajate parteneriatele public-private in
domeniul sigurantei online®’.

Toate acestea, conform recomandarilor Organizatiei
pentru Cooperare si Dezvoltare Economica
(in contiuare - OECD) determina o abordare

B Reatizat pans in 2018

20 40 60 80 100

Realizat in ultimele 12 luni

comprehensiva a sigurantei online in scoala. Acest fapt
presupune depasirea responsabilitatilor de educatie

si integrarea sigurantei online in toate aspectele
activitatii scolare, in toate politicile, procedurile si
procesele din institutia de fnvatamant. Rolul scolii

n acest sens este unul crucial si constd in abilitarea
copiilor pentru a diminua din utilizarea negativa a
Internetului si a dispozitivelor digitale, incurajand
totodata utilizarea TIC in procesul de tnvatare, predare
si stabilire a unor conexiuni sociale?.

Aceasta abordare presupune cd, atat cadrele didactice,
cat si ceilalti angajati ai institutiei de invatamant pot

recunoaste, raspunde si ajuta copilul in situatii de risc
care vizeaza siguranta online.

18  https//www.betterinternetforkids.eu/documents/167024/2637346/BIK+Map+report+-+Final+-+March+2018/a858ae53-971f-4dce-829c-5a02af9287f7
19  httpsy/www.betterinternetforkids.eu/documents/167024/2637346/BIK+Map+report+-+Final+-+March+2018/a858ae53-971f-4dce-829c-5a02af9287f7
20  httpsy//www.oecd-ilibrary.org/docserver/f21353a9-en.pdf?expires=1589194601 & id=id & accname=guest&checksum=§90A76 1AF4E566F8D36E5B29545B2F5B8
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Asadar, reiesind din cele prezentate mai sus, se
contureaza mai multi piloni-cheie ai politicii de
sigurantd online a copilului in scoala. Tn cele

ce urmeaza, e prezentat un exemplu al UK de
transpunere a recomandadrilor internationale in
practica, prin incurajarea dezvoltarii politicilor
institutionale in domeniu. Elemente similare se
regdsesc si in politicile scolilor din alte state
(Australia, Polonia, etc.)?*:

1. Politici si proceduri ce stabilesc
responsabilitati pentru intreaga comunitate
scolara:

v Existenta unui coordonator al sigurantei
online in scoald, responsabil de
monitorizarea implementarii politicilor in
domeniul sigurantei online;

+ Politici institutionale ce fac referire la
siguranta online, integrate sau conectate la
celelalte politici din scoala;

« Proceduri si politici de interventie in cazuri
de abuz online.

2. Comunicarea cu parintii si ingrijitorii despre
siguranta copiilor online;

« Implicarea parintilor si ingrijitorilor in
procesul de dezvoltare a politicilor scolii,
ce vizeaza siguranta online;

+ Informarea parintilor despre masurile
intreprinse de scoald pentru a asigura un
mediu de Tnvdtare cu utilizarea TIC, sigur
pentru copii;

v Informarea parintilor despre siguranta
online si punerea la dispozitia lor a unor
materiale, informatii, resurse, etc.

3. Dezvoltarea capacitatilor cadrelor didactice in
domeniul sigurantei online;

+ Toate cadrele didactice care desfdsoara
activitati despre siguranta online au o
pregdtire in domeniu si au participat la
instruiri despre siguranta online;

+ Siguranta online la nivel pedagogic,
tehnologic si organizational e inclusa in
cursurile de calificare a cadrelor didactice,
etc.

. Dezvoltarea abilitatilor de siguranta online

pentru elevi;

+ Includerea subiectului in programul scolar
obligatoriu;

+ Abordarea pozitiva in educarea
comportamentelor sigure online;

+ Abordarea obligatorie a riscului sextingului
n lectiile cu elevii;

+ Activitatile ar trebuie orientate spre
eforturi de reducere a riscurilor sau
diminuare a pericolelor, dar si spre discutii
despre riscurile unor comportamente
online, pentru a dezvolta copilului abilitati
de gandire critica, etc.

. Infrastructura securizata, ce ar permite

utilizarea tehnologiilor in siguranta;

+ Asigurarea unor sisteme de securitate
eficiente, precum sunt programele de
filtrare a continutului, monitorizare si
tehnologii firewall sau anti-virus sustinute
de monitorizarea regulata si detaliata a
retelelor de calculatoare;

v Documentarea tuturor computerelor ce
au acces la Internet in scoald. In cazul
unor fncalcari grave, documentarea
retelei si a dispozitivelor hardware pot
ajuta in investigatiile ulterioare. Atentie
deosebita trebuie acordata monitorizarii
echipamentelor mobile sau wireless, etc.

21 https.//www.aoc.co.uk/sites/default/files/E_Safety_Developing_whole_school_policies_to_support_effective_practice.pdf
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Principalele constatari ce vizeaza cadrul
recomandarilor internationale:

1. Integrarea sigurantei online in procesul
educational este o prioritate a Statelor
Europene pe parcursul ultimilor 10 ani.

2. Siguranta online este unul dintre elementele-
cheie stabilite de catre Comisia Europeana
in Cadrul European de Competente Digitale
DigComp. Acest fapt indica asupra necesitatii
de abordare a competentei digitale si
impactului tehnologiilor dintr-o perspectiva
mai larga: nu doar din punct de vedere
tehnologic, dar si din punctul de vedere
al impactului utilizarii tehnologiei asupra
bundstarii psiho-emotionale a copiilor.

3. Digitalizarea procesului educational nu poate
fi perceputa ca dimensiune distincta de
asigurare a bundstarii emotionale a copilului
in procesul educational. Tn contextul evolutiei
tehnologice si integrarii tehnologiilor in
procesul educational, devine necesara si

fireasca stabilirea unor prioritati in vederea
protejarii copilului Tn mediul virtual. Practicile
si politicile europene integreaza siguranta
online Tn toate tendintele de digitalizare

a educatiei, iar acesta ar trebui sa fie un
aspect-cheie in toate initiativele si politicile
educationale nationale.

. Principalele actiuni recomandate in

documentele de politici publice internationale
vizeaza integrarea sigurantei online in
programul scolar de la o varstd cat mai mica,
realizarea diverselor activitati de informare si
sensibilizare pentru comunitatea scolara (elevi,
parinti, cadre didactice, etc.) si dezvoltarea
unor politici institutionale ce ar asigura un
raspuns eficient al scolii la provocdrile copiilor
in mediul online.

. Educatia despre siguranta online trebuie sa

abordeze si subiecte ce vizeaza transmiterea
de fotografii si video cu continut sexual auto-
produse de catre copiii.

14



2.Problematica
sigurantel
copiilor online



2.1. Interese si riscuri la care sunt expusi copiii in

mediul virtual

Cel mai recent studiu national Tn domeniul sigurantei
copiilor online?” indica despre unele tendinte noi in
comportamentul copiilor din Republica Moldova. Un
numar tot mai mare de copii de varstd mica utilizeaza
Internetul inca la etapa prescolaré.Tn total, 96,5%
dintre copiii cu varsta cuprinsd fntre 12 si 15 ani au
cont/profil pe retelele de socializare, iar 44% dintre
ei sunt prezenti pe retelele de socializare la o varsta
extrem de frageda, sub 10 ani. Respectiv, tot mai
multi copii sunt prezenti pe retele de socializare de
la o varsta tot mai mica, isi fac prieteni noi in mediul
online, persoane pe care nu le cunosc in realitate,
expunandu-se tot mai mult riscurilor ce deriva din
interactiunile online cu alte persoane.

Acelasi studiu arata ca copiii de 12-15 ani din RM
utilizeaza Internetul in diferite scopuri?®:

e educational (pentru a-si face temele pentru acasd, a
citi unele materiale informative, carti, etc.);

e de comunicare si socializare (acceseaza conturile
de pe retelele de socializare, discutd pe forumuri,
chaturi, etc.);

¢ de divertisment (jocuri online, vizioneaza vloguri,
clipuri video, filme, etc.)

Discutiile de tip focus-grup cu elevii au reconfirmat
interesul copiilor pentru retelele de socializare, filme
sau video-uri si comunicarea cu prietenii.

Figura 2: “Cele mai populare activitdti ale copiilor in mediul online”

Sursa: Rezultatele discutiilor focus-grup cu elevii

Activitatile copiilor online

Accesarea retelelor de socializare
Vizionarea filmelor, video-urilor

Comunicarea online cu prietenii

Cautarea informatiilor online
pentru temele pentru acasa

Jocuri online

Cititul cdrtilor, articolelor

Riscurile la care sunt expusi copiii in mediul online
pot fi impartite conventional in trei categorii**:

* Riscurile de continut sunt acele in care copilul
e receptor al continutului distribuit In masa.
Actorii implicati sunt copilul si alte persoane care
genereaza continut online.

 Riscurile de contact presupun interactiunea
copilului cu un adult, care e initiata si dominata de

22 httpy/lastrada.md/files/resources/3/sumar_executiv_final.pdf
23 httpy/lastrada.md/files/resources/3/Siguranta_copiilor_pe_Internet__final.pdf

catre adult. Copilul este participant pasiv, adultul
fiind cel care initiazd si controleaza contactul

« Riscurile de conduita se refera la situatiile intre
semeni (peer-to-peer). Copilul poate fi atat actorul
care initiaza o anumita situatie online, cat si cel
care agreseaza.

Cel mai frecvent risc de continut la care sunt
expusi copiii din RM este accesarea continutului ce

24 httpy/eprints.Ise.ac.uk/24368/1/D3.2_Report-Cross_national_comparisons-2nd-edition.pdf
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promoveaza violentd ori a continutului sexual online.
Statisticile nationale arata ca 16,3% dintre copiii

de 12-15 au accesat involuntar un video sau unele
imagini cu caracter sexual in timp ce navigau pe
Internet si cdutau alte informatii online. Cu astfel de
situatii s-au confruntat mai des adolescentii de 15
ani (@aproximativ 29,7% din numarul total de copii),
riscul fiind mai redus la categoriile mai mici de varsta
(7,4% din numarul total de copiii de 12 ani). Totodata,
reiesind din tendintele de utilizare a Internetului de
la o varsta tot mai mica, e necesar sd tinem cont de
aceste riscuri si in raport cu copiii de varsta mica.

Din categoria riscurilor de contact, remarcam situatiile
de grooming?’, la care sunt expusi copiii. Fiecare al
5-lea adolescent de 14-15 ani a primit pe Internet

Figura 3: “Probleme ale copiilor in mediul virtual’,

fotografii, inregistrari video cu continut sexual, iar
16,8% spun ca li s-au solicitat astfel de materiale.
Datele nationale atesta ca transmiterea/solicitarea
informatiilor cu caracter sexual pe Internet se face
atat de catre persoane cunoscute in viata reala,

cat si de cele cunoscute doar fn mediul online, iar
adolescentii care au primit astfel de materiale nu ar fi
avut doar o singurd experienta de acest fel?.

Riscurile de conduita vizeaza in special situatiile

de hdrtuire online, sexting si expunere excesiva a
informatiilor cu caracter personal online. Cel mai
recent studiu privind bullyingul in RM indica despre
faptul ca 70,8% dintre elevii din RM s-au confruntat
cu o situatie de hartuire, iar 28,9% dintre acestia au
trecut prin experienta cyberbullyingului?’?,

Sursa: Studiul “Siguranta copiilor pe Internet’, La Strada, 2017

Probleme cu care se confrunta copiii in mediul online, %

A primit mesaje jignitoare online

Cineva i-a solicitat imagini, video
cu parti intime ale corpului

A accesat involuntar imagini sau video cu caracter sexual
A primit unele mesaje, imagini cu caracter sexual

A primit o propunere indecenta online

Persoana cunoscuta online cu care s-a intalnit
in realitate i-a facut un rau

Tn primul semestru al anului 2020, a fost inregistratd
o crestere cu 250% (comparativ cu anul 2019) a
adresarilor din partea copiilor ce vizeaza riscurile de
contact si interactiune online cu alte persoane. In 54%
dintre cazuri, problemele de relationare sunt cazuri de
cyberbullying, in 29% - probleme ce vizeaza relatiile
dintre adolescenti, iar in 17%- situatii de sexting
(Figura nr. 4). 36 de cazuri de abuz sexual

online au fost raportate de copii in aceeasi perioada

- de 3 ori mai mult fatd de perioada similara a anului
trecut. Aceste date indica despre tendinta in crestere a
numarului de incidente neplacute prin care trec copiii
in mediul virtual?.

25 Grooming - proces de ademenire a copilului, stabilire a unei relatii emotionale cu scopul abuzului sau exploatdrii sexuale a acestuia (conform definitiei Comitetului

de la Lanzarote, disponibild aici: https.//rm.coe.int/168046ebc8);

26 http://lastrada.md/files/resources/3/Siguranta_copiilor_pe_Internet__final.pdf

27 Cyberbullying - hdrtuire in mediul online.
28  https.//www.unicef.org/moldova/media/3146/file

29  http://lastrada.md/pic/uploaded/Siguronline%2520factsheet_1%2520sem._2020.pdf
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Figura 4: “Categorii de adresdri ce vizeazd relationarea online, pe portalul www.siguronline.md, primul semestru al

anului 2020” Sursa: La Strada Moldova

Consilieri privind relationarea online pe portalul
www.siguronline.md, primul semestru al anului 2020

- Sexting Relatii online

B Cberbullying

2.2. Siguranta online, din perspectiva elevilor

Ce cunosc copiii despre
siguranta online

Datele cercetarii nationale In domeniul sigurantei
copiilor online atesta ca fiecare al 5-lea adolescent
cu varsta de 12-15 ani nu cunoaste nimic despre
siguranta online. Din cele relatate de copii, 81,9%
cunosc cate ceva despre siguranta online si au aflat
despre unele reguli de navigare online de la parinti,
prieteni, profesori sau de pe internet. Totodata,

desi s-ar pdrea ca cunosc regulile de siguranta
online, copiii nu le aplica in practica si au diverse
comportamente riscante in mediul virtual*°. Pentru
altii, siguranta online se limiteaza la securizarea
dispozitivelor.

Aceste constatdri sunt confirmate si de rezultatele
discutiilor de tip focus-grup cu elevii, desfasurate in
contextul cercetdrii. Fiind aplicata metoda discutiilor
n baza unui studiu de caz, copiii au mentionat despre
actiuni sau reactii ce contravin regulilor invatate.
Raspunsurile elevilor sunt mentionate in Tabelul nr. 1.

Tabelul 1: “Subiecte discutate la orele de clasd vs atitudini ale elevilor’,

Sursa: Rezultatele discutiilor focus-grup cu copiii

Nu trebuie sa discutam Fiind intrebati cum ar reactiona daca ar primi un mesaj de la o persoana
online cu persoane pe care nu o cunosc in realitate, au raspuns urmdtoarele:
necunoscute.

“li voi scrie si eu, voi incerca sd aflu ce vrea”.
“Poate el/ea vrea, pur si simplu, sa discutdm’.
“li voi scrie, ca sd nu scadd numdrul de prieteni online”.

30 Siguranta copiilor pe Internet, La Strada, 2017.
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Pe internet, persoanele se
pot prezenta drept altcineva
decat in realitate.

Copiii resping ideea cd aceste persoane cu identitati ascunse ar avea
interese dubioase, considerand ca nu prezintd niciun risc.

“Se poate intdmpla, dar e foarte putin probabil. Asta se intdmpld doar in

filme’.

Tn situatii neplicute online,
trebuie de cerut ajutor de
la prieteni, parinti, profesori
sau specialisti.

Cand sunt intrebati ce ar face daca ar fi amenintati online, copiii zic cd ar
bloca acea persoana.

“Nu as cere ajutor de la nimeni, pentru cd nimeni nu te poate ajuta, nu pot

demonstra nimic si online-ul iti oferd anonimat’.

Nu trebuie de expediat
fotografii intime.

Toate aceste situatii ne indica despre faptul ca in
rezultatul activitatilor realizate cu elevii si discutiilor
despre siguranta online, copiii cunosc regulile de
siguranta, insa nu au competentele necesare pentru a
rdmane fn siguranta online. Prin urmare, continua sa
aibd o capacitate redusa de a actiona in mediul online,
de a lua decizii responsabile si a evita situatiile
periculoase. Pentru a dezvolta competentele copiilor,
e necesara o schimbare in modul de abordare a
subiectului, astfel incat activitdtile despre siguranta
online sa nu se focuseze doar pe predarea regulilor de
siguranta, dar pe abilitarea copilului, pe capacitatea
lui de a face alegeri corecte online.

‘as expedia o asemenea fotografie persoanei cu care sunt in relatie de iubire”.

Fiind intrebati despre modul cum ar reactiona in situatii similare, spun cd

»

La cine s-ar adresa daca ar avea o
problema online

Daca li s-ar intampla ceva neplacut online, copiii de
13-14 ani s-ar adresa dupa ajutor pdrintilor, intai de
toate, apoi prietenilor. Adolescentii de 15-16 ani insa
ar prefera sa discute cu prietenii sau cu un specialist.

Aceste diferente se explica prin specificul de varstd
al copiilor si anume prin faptul ca, in perioada
adolescentei, este dezvoltata dorinta de autonomie
si dorinta de a detine controlul asupra situatiei si a
solutiona orice problema fara implicarea parintilor.
Totodata, acesta ar putea fi rezultatul unei relatii
precare a adolescentilor cu parintii, dar si lipsei
comunicarii despre subiecte sensibile, legate de
sexualitate si relationare online.

Figura 5: “Persoanele de incredere la care s-ar adresa elevii din cl. a VI-a in situatii de abuz online”

Sursa: Rezultatele discutiilor focus-grup cu elevii

Persoanele de incredere la care s-ar adresa
elevii din cl. a Vl-a in situatii de abuz online

B ririnti

- Prieteni

Specialisti Profesori/Diriginte
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Figura 6: “Persoanele de incredere la care s-ar adresa elevii din cl. a IX-a in situatii de abuz online”

Sursa: Rezultatele discutiilor focus-grup cu elevii

Persoanele de incredere la care s-ar adresa
elevii din cl. a IX-a in situatii de abuz online

B riinti [ Prieteni

Tn ultimul rand, copiii ar discuta cu dirigintele sau un
profesor. Copiii nu au incredere in cadrele didactice,
din urmatoarele motive:

,Dacd stie profesorul, stie toatd scoala.”

,Dacd ii spun despre asa ceva, apoi trebuie sd ascult o
ord de morald dupd asta.”

Profesori/Diriginte

Specialisti

,Da’ cu ce poate profesorul sa ma ajute? Ei stiu numai de
lectie.”

,Ei deodatd o sd le spund pdrintilor. Dacd doream, eu
singurd le spuneam.”

2.3. Siguranta online, din perspectiva parintilor

Ce cunosc despre siguranta
online

Parintii din RM au o intelegere vaga despre ce
fnseamna siguranta copiilor online si despre ce ar
trebui sa discute cu copiii lor. Pe de-o parte, parintii
considera cd copiii nu sunt informati despre cum

sa utilizeze Internetul corect, ceea ce-i motiv de
ingrijorare pentru ei. Pe de altd parte, parintii nu
cunosc despre ce sa le vorbeasca pentru a preveni
eventualele pericole si a-i proteja. Acest fapt
determind deseori reactii limitative si aborddri
restrictive in educatie, unii dintre ei considerand ca ar
fi mai bine daca copiii nu ar avea acces la Internet.
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Figura 7: ‘Atitudinea pdrintilor fatd de nivelul de informare al copiilor”

Sursa: Rezultatele discutiilor focus-grup cu parintii

Copilul meu stie mai multe despre Internet, eu nu am cum sa-| ajut.

53%

H o-

Parintii au atitudini eronate fata de timpul petrecut
online de catre copil, considerand ca aceasta este
una dintre cele mai mari probleme in relatia copilului
cu tehnologiile digitale. Aceastad atitudine fi face sa
limiteze durata activitatilor online ale copilului, in

Figura 8: “Factorii ce influenteazd siguranta copilului online’,

Sursa: Rezultatele discutiilor focus-grup cu pdrintii

Nu B Attele

loc sa se focuseze pe medierea parentala pozitiva si
educarea comportamentelor sigure in mediul online.
Alti factori ce influenteaza siguranta online a copilului
sunt mediul (prieteni, colegi, societate) si scoala.

Siguranta copilului meu online e influentaté de:

- Timpul petrecut online

I Comportamentul Lui

I Persoanele cu care vorbeste online

B Attele

Practicile parintilor de educare a
comportamentelor sigure online

Rezultatele discutiilor de tip focus-grup cu parintii
indica despre faptul ca 35% dintre parinti considera
ca cea mai buna metoda de a-si proteja copilul de

pericolele Internetului este interzicerea accesului,
30% sunt categoric impotriva interdictiei utilizarii
Internetului, iar restul 35% considera ca exista alte
metode mai bune, precum sunt supravegherea,
controlul sau interzicerea accesarii doar a unor pagini
(Figura nr. 9).
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Figura 9: “Cum imi protejez copilul online?’,
Sursa: Rezultatele discutiilor focus-grup cu parintii

Cea mai buna metoda de a-mi proteja copilul online
este sa-i interzic accesul la Internet.

o

O problema identificata este “golul dintre generatii”
ce determina o lipsa de comunicare si intelegere in
relatia parinte-copil. Deseori parintii evita sa discute
cu copilul lor despre Internet si activitatile Lui

online, din motiv ca nu percep acest aspect a fi unul
important in educatia copiilor lor. Copiii mentioneaza
despre neintelegerile dintre generatii din cauza
valorilor diferite pe care le au, in special cand e vorba
de retele de socializare®'.

L\

Altele

Mai mult decat atat, se constata o perceptie gresita

n randul parintilor despre nivelul de informare a
copiilor despre siguranta online si rolul pe care il pot
avea ei in ghidarea acestora. Multi parinti considera
ca copiii lor cunosc suficient de multe despre Internet,
fncat sa poata face singuri problemelor online

(Figura nr. 10). Parintiii (care au oferit rdspunsuri din
categoria “altele”) au recunoscut ca nu sunt suficient
de informati, insa constientizeaza cd ar trebui sa faca
ceva pentru siguranta copilului online.

Figura 10: “Nivelul de informare a copiilor despre siguranta online, in perceptiile pdrintilor’,

Sursa: Rezultatele discutiilor focus-grup cu padrintii

Copilul meu stie mai multe despre Internet, eu nu am cum sa-| ajut.

I o

31 Siguranta copiilor pe Internet, La Strada, 2017.

Altele
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2.4. Siguranta online din
perspectiva cadrelor didactice

Ce cunosc despre siguranta online

Rezultatele discutiilor cu cadrele didactice indicd
despre faptul ca acestea nu delimiteaza clar masurile
de siguranta online si cele de securitate online.
Atunci cand desfasoara activitati despre siguranta
online, deseori fac referire si se limiteaza la reqgulile
de utilizare a dispozitivelor digitale, de setare a unor
parole sigure, de protectie fata de virusii informatici,
etc.

Nivelul de pregatire profesionala este influentat de
motivatia personald a profesorului. In opinia cadrelor
didactice, de obicei, profesorii si invatatorii tineri sunt
motivati sa participe la formari si instruiri despre
siguranta online. Cadrele didactice cu experientd mai
mare de munca nu au abilitati digitale de utilizare

a tehnologiilor informationale si de comunicatie,
utilizeaza mai rar Internetul si asta fi face sa nu
perceapa mediul online ca pericol real pentru
utilizatori, inclusiv pentru copii.

Figura 11: “Probleme online ale elevilor din ciclul primar’,

Sursa: Rezultatele discutiilor focus-grup cu cadrele didactice

“Profesorii discutd intre ei despre acest subiect

in cadrul sedintelor. Sunt profesori care fac parte
din Consiliul pentru protectia drepturilor copilului.
Acolo, tot se abordeazad subiectul dat.”

Cadru didactic

“Cu profesorii se discutd atunci cdnd urmeazd a fi
realizate activitati prin clase.”

Cadru didactic

“Profesorii nu sunt instruiti. Este nevoie ca in scoald
sd fie formati mai multi profesori pe acest subiect,
ca sd cunoascd cum sa discute mai corect cu copiii.
Ar fi bine ca profesorul sd aibd la indemdnd un ghid
cu termenii principali si explicatii si ca acesta sd fie
pe Siguronline.md, ca fiecare profesor sa aibd acces,
sd-1 studieze.”

Cadru didactic

Desi nu au o pregatire profesionala corespunzatoare
pentru a aborda siguranta online in activitatile
didactice, majoritatea cadrelor didactice care au
participat la focus-grup au identificat urmatoarele
probleme cu care s-au confruntat elevii in scoala fn
care predau:

Probleme online ale elevilor din ciclul primar

Au primit mesaje, comentarii rdutdcioase
Au probleme legate de imaginea online

Santaj online

Publicarea informatiilor persoane
fara a constientiza riscurile

Nu au avut probleme

Nu au identificat probleme ale copiilor
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Figura 12: “Probleme online ale elevilor din ciclul gimnazial’,
Sursa: Rezultatele discutiilor focus-grup cu cadrele didactice

Probleme online ale elevilor din ciclul gimnazial

Sexting
Grooming

Sextortion

Hartuire online

Au fost distribuite/postate fara acordul lor unele

Utilizeaza excesiv telefoanele mobile

Aceste date indica despre faptul ca pedagogii,

fiind Tn prima linie, ar putea cunoaste despre unele
cazuri de abuz al copilului in mediul virtual sau

ar putea observa unele comportamente riscante

sau periculoase ale copilului in mediul online. Cu
toate acestea, activitatile didactice cu elevii despre
siguranta online pun mai mult accent pe securitatea
digitala, iar subiecte precum relatiile online,
prieteniile online, transmiterea de fotografii intime
sau santajul sexual online deseori nu sunt abordate,
desi aceste riscuri exista, adolescentii fiind cei mai
expusi.

Practicile cadrelor didactice in
domeniul sigurantei online

Deseori pedagogii evitd sa abordeze siguranta
online in activitdtile didactice, preferand sa implice
specialisti din exterior. Aceasta se intampla din
urmatoarele motive:

v Subiectele care vizeaza siguranta online sunt
complexe si exista riscul transmiterii informatiei
eronate sau unui mesaj denaturat elevilor;

+ Subiectele sunt sensibile si e posibil ca unii elevii
sa se identifice atunci cand se discutd studii de
caz;

« Lipsesc resurse si informatii accesibile in limba
romana, care sa ghideze profesorul atat in procesul
de nvatare despre siguranta online, cat si in
procesul de predare a sigurantei online;

Copiii nu cunosc despre riscuri si siguranta online

Au primit propuneri indecente de la persoane necunoscute

4%

2%

continuturi

Nu au fost depistate probleme

« Programul profesorilor este supraincarcat,
respectiv, nu au timp suficient pentru a se pregati
de lectie si pentru a realiza aceste activitati
calitativ;

Atitudinea negativd a managementului institutiei
de fnvatdamant fata de activitatile extra-curriculare
si fatd de cadrele didactice implicate in diverse
initiative;

Nu se simt confortabil sa discute despre acest
subiect, din motiv ca nu cunosc cum sa solutioneze
toate problemele in domeniul sigurantei online si
le e frica pentru ca nu ar putea raspunde tuturor
intrebarilor elevilor.

Fiind intrebate de ce ar avea nevoie pentru a putea
face, cu incredere, activitati despre siguranta online cu
elevii, cadrele didactice au mentionat ca:

v Au nevoie de un mentor de la care sa afle mai
multe informatii atunci cand se confrunta cu unele
probleme sau neclaritati in domeniul sigurantei
online;

Au nevoie de mai mult timp pentru a putea realiza
activitatile calitativ;

Au nevoie de mai multe activitati de instruire, ca sa
fie pregdtiti sa abordeze subiectul cu elevii;

Au nevoie de materiale didactice la subiectul
“siguranta online”.
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de caz reale. Astfel, elevul citeste si afld cd cuiva i
s-au intdmplat asemenea situatii.”

“Pentru ca sd fie mai usor de lucrat cu copiii, ar fi
bine sd fie cat mai multe materiale vizuale. Diferite
postere atractive. Mai multe filmulete. Alte materiale

distributive. Materiale didactice in care sd fie studii Cadru didactic

pe care le poate intreprinde e minim. Acest
factor sporeste nivelul de vulnerabilitate a
copilului In mediul online, intrucat acesta nu

Principalele constatari ce vizeaza problematica
sigurantei copiilor online:

1. Tn mediul virtual, copiii sunt expusi multiplelor

riscuri, in functie de varsta, interesele,
cunostintele si abilitatile pe care le au, dar
si in dependenta de prezenta ori lipsa unor
persoane de incredere ce i-ar putea ghida sa
navigheze in sigurantd online. Aceste riscuri
vizeazd atat continutul accesat de copil,
conduita copilului, cat si persoanele cu care
interactioneaza.

. Desi, in rezultatul activitatilor despre siguranta
online, copiii cunosc regulile de navigare in
mediul virtual, ei nu au competente de gandire
criticd, ceea ce i determina sa isi asume riscuri
si sa actioneze contrar regulilor cunoscute.

. Nivelul de implicare si informare a parintilor
despre siguranta online a copilului si actiunile

este ghidat in experienta pe care o are pe
Internet.

. Nivelul de pregatire profesionald e influentat

de motivatia personala a profesorului. Desi
multe cadre didactice evita sa abordeze
siguranta online in activitatile cu elevii,

de cele mai multe ori,anume ei observa
comportamentele riscante ale copiilor

fn mediul virtual si cunosc despre unele
experiente neplacute ale copiilor. Este un fapt
cert, care reconfirmd ipoteza ca scoala e locul
si mediul cel mai propice in care copilului i
se pot dezvolta abilitatile de gandire critica si
care ar putea interveni si oferi suport copilului
in situatie de abuz online.
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3. Politici si
practici nationale
in domeniul
educational



3.1. Cadrul politicilor publice nationale si cadrul

normativ

Cadrul politicilor publice
nationale

Planul de actiuni pentru promovarea
sigurantei pe Internet a copiilor si
adolescentilor pentru anii 2017-2020

Pentru prima datd, siguranta copiilor online a

devenit subiect al unui plan national de actiuni in
RM abia fn anul 2017. Atunci, la nivel guvernamental
a fost recunoscut rolul autoritatilor si unor

structuri publice si private, sectorului asociativ in
promovarea sigurantei copiilor online. Prin aprobarea
Planului de Actiuni, sectorul educatiei si-a asumat
responsabilitatea pentru organizarea regulata a
activitatilor de informare si sensibilizare a elevilor
despre siguranta online, in contextul Zilei Sigurantei
Online si Lunii Securitatii Cibernetice. Prin acest
document de politici, siguranta online, pentru prima
data, a fost recunoscuta oficial parte a programului de
activitati extra-curriculare, a activitatilor neformale si
informale realizate cu elevii de toate varstele.

Felul in care au evoluat lucrurile, de fapt, in procesul
educational a determinat abordarea sigurantei online
si in cadrul curriculumului, nu doar ca activitate
extra-scolara. In ultimii 3 ani au fost realizate
activitati despre siguranta online, atat pentru elevii
ciclului primar, gimnazial, cat si pentru elevii de liceu,
in cadrul disciplinelor obligatorii si optionale. Tn

mod special, remarcam dezvoltarea unor programe
educationale menite sa contribuie la alfabetizarea
digitald a copiilor, precum este disciplina “Educatie
pentru media” - disciplind optionald pentru ciclul
gimnazial si liceal, dar si dezvoltarea disciplinei

“Educatia digitald”, pentru ciclul primar.

Strategia de dezvoltare a educatiei
pentru anii 2014-2020 “Educatia
20207

Una dintre directiile acestei strategii este integrarea
eficienta a TICin educa’gie.Tn acest sens, au fost setate
urmatoarele obiective specifice:

~ Obiectivul 3.1. Sporirea accesului la educatie de

calitate prin dotarea institutiilor de fnvatamant cu
echipamente moderne, utile procesului de studii;

~ Obiectivul 3.2. Dezvoltarea competentelor
digitale prin elaborarea si aplicarea continuturilor
educationale digitale in procesul de invatamant;

~ Obiectivul 3.3. Cresterea eficacitatii si eficientizarea
managementului scolar la nivel de sistem, scoala si
clasa prin intermediul tehnologiilor informationale;

Totodata, constatam ca, in contextul digitalizarii
procesului educational, actiuni menite sa contribuie
la siguranta copilului Tn mediul virtual nu au fost
planificate.

Cadrul normativ

Codul Educatiei

Art. 135 alin. (1) lit. j) din Codul Educatiei stabileste
obligatia personalului didactic de a informa elevii
despre toate formele de violenta si manifestarile
comportamentale ale acestora, despre persoanele
si institutiile la care se pot adresa atunci cand sunt
supusi unui act de abuz. Este o indicatie expresa

a obligatiei cadrului didactic de a informa elevii si
despre formele de violenta online si cele mai noi
forme de abuz online, precum sunt groomingul,
sextortion, cyberbullying, etc.; despre cum se
manifestd acestea si unde pot cere ajutor in aceste
situatii.

Instructiunile privind mecanismul
intersectorial de cooperare privind
identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor
victime si potentiale victime ale
violentei, neglijarii, exploatarii si
traficului

Cadrul normativ privind protectia copiilor fata

de violenta fn institutia de fnvatdamant este unul
complex, fiind dezvoltat odata cu aprobarea
Instructiunilor privind mecanismul intersectorial de
cooperare pentru identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor victime si

32 Strategia de dezvoltare a educatiei pentru anii 2014-2020 “Educatia-2020" aprobatd prin Hotdrdrea nr. 944 din 14.11.2014.
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Si traficului®®. Tn baza acestui mecanism intersectorial,
au fost dezvoltate ulterior proceduri de organizare
institutionala si de interventie a lucrdtorilor
institutiilor de invatamant in cazuri de abuz, neglijare,
exploatare, trafic. Aceste proceduri vizeaza, la general,
actiunile in domeniul prevenirii si protectiei copiilor
fata de violenta in institutia de nvatamant, fara a se
referi la specificul cazurilor de abuz in mediul online.

Metodologia de aplicare a procedurilor de organizare
institutionala recomanda desfasurarea activitatilor cu
elevii despre riscurile online, ca parte a programului
de preventie primara, adresate copiilor®*. Cat priveste
procedurile de interventie a lucratorilor institutiei

de fnvatamant, acestea nu fac referire la situatiile

de abuz in mediul online, nici nu delimiteaza intre
formele de abuz fn functie de modalitatea de comitere
a abuzului fata de copil - cu sau fdra utilizarea TIC.

Asadar, desi Hotdrarea Guvernului nr. 270 din 8
aprilie 2014%5, la pct. 5.4. prin copil-victima are in
vedere copilul cdruia, prin actiuni sau inactiuni, i s-au
adus daune morale, fizice sau materiale ca rezultat
intermediul tehnologiilor informationale, traficului,
etc, actiuni specifice acestui tip de abuz nu sunt
reglementate si nu este definit abuzul online.

Ghidul de implementare a Politicii de
Protectie a Copilului*c

Ghidul de implementare a Politicii de Protectie

a Copilului in Institutia de Tnvatamant include

un capitol separat dedicat regulilor de utilizare a
Internetului si TIC in institutie. E recomandata, pe
de-o parte, stabilirea unor reguli clare de utilizare

a telefoanelor mobile, a tabletelor, computerelor
personale, reglementarea unor reguli clare de
utilizare a Internetului, dar si stabilirea unor filtre
pentru controlul continutului. Asadar, acest Ghid de
implementare stabileste clar ca este sarcina Institutiei
de a se asigura ca preocupdrile legate de protectia
copilului sunt abordate in Politicile scolii de utilizare
a Internetului si a TIC.

Standarde de competente digitale ale
elevilor din ciclul primar, gimnazial si
liceal*’

Aceste Standarde descriu 10 competente-cheie ce ar

trebui dezvoltate la elevii din ciclul primar, gimnazial
si liceal:

Utilizarea sistemelor informatice;
Procesarea documentelor de tip text;

Crearea si editarea imaginilor;

HowN e

Elaborarea, derularea si difuzarea prezentarilor
electronice;

(9a]

Procesarea datelor cu ajutorul mijloacelor de
calcul tabelar;

Utilizarea Internetului;
Comunicarea in medii virtuale;

Elaborarea si implementarea algoritmilor;

0 ® N

Organizarea si prelucrarea informatiei cu ajutorul
sistemelor de gestiune a bazelor de date;

10. Respectarea normelor de eticd si securitate
informationala.

Desi punctele 6, 7 si 10 ale acestor standarde ar putea
face referire la unele aspecte ale sigurantei online,
totusi acestea vizeaza direct utilizarea tehnologiilor
si securitatea informationala. Spre exemplu, pct. 6 se
refera la urmatoarele aspecte: navigarea in Internet,
accesarea paginilor web, cautarea informatiilor in
baza cuvintelor-cheie distincte, cdutarea informatiilor
in baza criteriilor simple de cautare, organizarea si
gestionarea informatiilor descdrcate din Internet, etc.

Pct. 7 privind comunicarea in medii virtuale vizeaza
urmatoarele sub-aspecte: comunicarea prin telefonia
digitala, retelele de socializare si mesagerie instanta,
crearea si gestionarea conturilor personale in mediile
virtuale de comunicare, utilizarea mijloacelor de
creare in spatiile virtuale a propriilor identitati
digitale.

Pct. 10 “Respectarea normelor de etica si securitate
informationala” vizeaza atat aspectele privind
proprietatea intelectuala (definirea notiunii de
proprietate intelectuald, respectarea drepturilor de

33 Hotdrdrea Guvernului nr. 270 din 08.04.2014 cu privire la aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea,

referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijdrii, exploatdrii si traficului, publicatd la 18.04.2014 in Monitorul Oficial

nr.92-98, art. 297.

34 Metodologia de aplicare a procedurii de organizare institutionald si de interventie a lucrdtorilor institutiilor de invdtdmant preuniversitar in cazurile de abuz,

neglijare, exploatare, trafic al copilului, aprobatd prin Ordinul Ministerului Educatiei nr. 858 din 23 august 2013.

35 Hotdrdrea Guvernului nr. 270 din 8 aprilie 2014 privind aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea,

referireq, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijdrii, exploatdrii si traficului.

36 https.//mecc.gov.md/sites/default/files/politica_de_protectie_a_copiluluighid_de_implementare.pdf

37  Standarde de competente digitale ale elevilor din ciclul primar, gimnazial si liceal, aprobate prin Ordinul Ministerului Educatiei nr. 862 din 07 septembrie 2015,

disponibil la https.//mecc.gov.md/sites/default/files/cnc4_final_competente_digitale_elevi_22iulie2015_1.pdf
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autor asupra informatiilor digitale, etc.), securitate
digitala (definirea notiunii de securitate digitala,
respectarea regulilor de asigurare a securitatii
digitale, utilizarea in situatii reale a mijloacelor de
asigurare a securitatii digitale, etc), cat si etica digitala
(definirea notiunii de eticd digitala, respectarea
regulilor de eticheta digitala, promovarea regulilor de
etica digitala, etc.).

Standardele nationale nu abordeaza aspecte precum
protejarea sdndtatii si bunastarii emotionale a
copilului tn mediul online sau aspecte precum sunt
protejarea datelor personale si confidentialitatii,
intelegerea modului in care trebuie utilizata si
distribuitd informatia personald, astfel incat sa ne
putem proteja pe sine si alte persoane de pericole,
asa precum e prevdzut in Cadrul european al
competentelor digitale pentru cetateni DigComp.

3.2. Practicile institutiilor de invatamént in domeniul

sigurantei copiilor online

Practicile institutiilor de invatamant din RM, de
promovare a sigurantei online a copilului, descrise
in acest capitol, vor fi analizate din perspectiva
corespunderii acestora cu standardele europene
ce definesc Modelul de abordare comprehensiva a
sigurantei online Tn scoala.

a. Guvernarea scolii

Cadrul politicilor institutionale in
domeniul sigurantei copiilor online

Planurile manageriale

Una dintre bunele practici mentionate de participantii
la focus-grup este includerea sigurantei online

in planul managerial al institutiei de invatamant,
conform Programului de activitati extrascolare
elaborat de MECC. Aceasta permite o mai buna
organizare a activitatilor si alocarea timpului suficient
pentru pregatirea activitatilor tematice.

“Este planul managerial. Acesta este intocmit in
baza planului de la minister. Cand vin circularele,
atunci pot fi uneori indicate anumite subiecte care
sd fie abordate (aceasta se referd la activitdti, in
general). In principiu, se cunoaste de la inceputul
anului ca va fi luna februarie, cand vor fi realizate
activitati care se referd la mediul online.”

Director adjunct pentru educatie

Alte institutii de Tnvatamant organizeaza activitati
despre siguranta online doar daca este emisd o
circulara n acest sens:

“Desfdsurdm activitdti in perioadele mentionate de
circulare. Problema este ca circularele vin cu 2 sau
3 zile inainte ca activitdtile sd fie realizate. Nu prea

se reuseste o pregdtire calitativd. Subiectul este
abordat superficial, mai mult pentru bifd. Se face o
notd pentru directie cd au fost realizate X activitati
cu X elevi implicati.”

Director adjunct pentru educatie

Politica de Protectie a Copilului

Politica de Protectie a Copilului este un document de
politici institutionale ce vizeaza protectia copiilor fata
de orice forma de violenta in institutia de nvdtamant.
Conform recomandarilor aprobate de MECC, este in
sarcina fiecarei institutii de fnvatamant sa asigure
reflectarea preocuparilor legate de protectia copilului
n politicile scolii de utilizare a Internetului si
tehnologiilor de informare si comunicare. La fel,
Ghidul de implementare a Politicii de Protectie in
Institutia de Tnvatdmant®® prevede un capitol separat
dedicat regulilor de utilizare a Internetului si TIC in
institutie, cu urmdtoarea structurd recomandata:

~ Reguli clare de utilizare a telefoanelor mobile,
tabletelor, laptopurilor, computerelor personale,
consolelor video;

~ Reguli clare de utilizare a internetului;
~ Stabilirea unor filtre pentru controlul continutului.

Acestea nsa nu au scopul de a abilita copilul sa
utilizeze tehnologiile in sigurantd, nu stabilesc unele
repere pentru identificarea cazurilor de abuz online
si nu prevad actiuni de interventie timpurie, dar

se limiteaza doar la aspecte ce vizeaza utilizarea
tehnologiilor in scoala si securizarea accesului la
Internet, prin setarea unor filtre de continut.

Din toate cele 48 de institutii de invatamant in care
activeaza cadrele didactice ce au participat la discutii
focus-grup, doar In una exista o politicd de protectie
a copilului, care are scopul sa protejeze copilul fata

38  https.//mecc.gov.md/sites/default/files/politica_de_protectie_a_copiluluighid_de_implementare.pdf



de orice forma de abuz si sa creeze un mediu sigur in
scoald. Documentul Tnsa nu include aspecte ce vizeaza
protectia copilului fata de abuzurile in mediul online.

Regulamentele institutionale

Regulamentul-tip de organizare si functionare a
institutiilor de fnvatdmant primar si secundar, aprobat
de MECC, nu stabileste masuri ce vizeaza siguranta
copiilor online. Acest act normativ stabileste niste
interdictii generale, menite sa asigure o functionare
adecvata a procesului educational, protejand
bunastarea psihica si emotionala a elevilor si
angajatilor, cum ar fi:

~ La pct. 11 ¢) “In institutie se interzice implicarea
n orice activitati ce incalca normele generale
de moralitate si pericliteaza integritatea fizica si
psihica a elevilor si angajatilor”;

~ Pct. 147 g) “Dirigintele are atributia de a observa
comportamentul elevilor, inclusiv in scopul
si raportarii cazurilor suspecte sau confirmate de
abuz”;

~ Pct. 190 lit. h) “Este interzis elevilor sa posede
si sa difuzeze materiale cu caracter obscen sau
pornografic’;

~ Pct. 190 lit. i) “Este interzis elevilor sa utilizeze
telefoane mobile n timpul orelor de curs,
examenelor si concursurilor”;

~ Pct. 190 lit. k) “Este interzis elevilor sa aduca
jigniri si sa manifeste agresivitate in limbaj si in
comportament fatd de colegi si fatd de personalul
Institutiei”

Acest act normativ nu indica masuri specifice ce ar
viza siguranta copiilor fn mediul online, protectia
acestora fata de riscurile online sau obligatia
angajatilor institutiei de a preveni sau interveni in
cazuri de abuz online.

La modul practic, Regulamentul intern poate

include aspecte ce vizeaza publicarea imaginilor

cu un copil si prevederi despre modul de utilizare

a telefoanelor mobile in institutia de invatamant.
Rezultatele discutiilor focus-grup indica despre faptul
ca alte aspecte ale sigurantei online, de obicei, nu
sunt reflectate in Regulamentul de organizare si
functionare a institutiei de fnvatdamant.

Coordonarea activitatilor despre
siguranta online in institutia de
invatamant

Cadrul normativ actual nu stabileste roluri specifice de
coordonare a activitatilor de promovare a sigurantei

online in institutia de invatamant. In toate cele 48

de institutii de Tnvatamant, directorul adjunct pentru
educatie este responsabil de organizarea activitatilor
despre siguranta online in institutia de invatamant,
n virtutea responsabilitatilor pe care le au pentru
organizarea tuturor activitatilor extra-curriculare.

“Vine o circulard de la directia de invdtdmdnt.
Directorul adjunct pentru educatie anuntd dirigintii
si organizeazd o sedintd. Impreund intocmesc

un plan cu activitati. Dirigintii pregdtesc unele
activitati cu elevii.”

Cadru didactic

Cadrele didactice consulta directorul adjunct pentru
educatie atunci cand se confrunta cu unele probleme
in desfdsurarea activitatilor sau cand au identificat
unele situatii problematice ale copiilor in mediul
online. La fel, cadrele didactice pot apela si la:
psihologul scolar, coordonatorul ANET, profesorul de
informaticd. Cu toate acestea, cunostintele pe care le
au profesorii de informatica in domeniul colectarii,
stocarii, prelucrarii, transmiterii ori difuzarii automate
a informatiei cu ajutorul echipamentelor digitale nu
sunt suficiente pentru a ghida ceilalti profesori in
domeniul sigurantei copiilor online, intrucat siguranta
online vizeaza comportamentele online ale copiilor si
nu reflectd obiectul de studiu al Informaticii.

Tn majoritatea cazurilor, directorii adjuncti pentru
educatie nu au nicio formare in domeniul sigurantei
online. Siguranta online este subiect al activitatilor
extra-curriculare, respectiv directorul adjunct, chiar
daca coordoneaza desfdsurarea activitatilor la aceasta
tema, nu este obligat sa participe la instruiri specifice
n domeniu.

“De obicei, este directorul adjunct pentru educatie
care rdaspunde de realizarea acestor activitati.
Problema este cd activitdtile din fiecare lund

sunt diferite. Acestea toate se organizeazd mai
superficial. Directorul adjunct pentru educatie nici
nu are suficientd pregadtire, instruire ca sa ghideze
cumva si profesorii s abordeze mai interesant
pentru copii acest subiect. Copiilor le place cand
la aceste teme abordate in afara orelor, vin alte
persoane din exterior.”

Director adjunct pentru educatie

Rolul elevilor in promovarea sigurantei
online

Tn discutiile focus-grup, nu am identificat practici de
implicare a elevilor fn promovarea sigurantei online
n scoald, din proprie initiativa, la nivelul consiliilor
elevilor. De obicei, copiii se implica in activitati despre
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siguranta online la initiativa cadrelor didactice, fiind
solicitati s3 faca unele proiecte. Intr-o institutie

de fnvatamant, elevii din clasele de gimnaziu sunt
implicati in activitati de informare a copiilor mai mici
despre siguranta online.

“Copiii mai mari sunt implicati in activitdti de a
informa copiii mai mici despre siguranta online.”

Cadru didactic

Cadrele didactice au mentionat necesitatea implicarii
elevilor sau unor specialisti din afara institutiei de
fnvatamant in realizarea activitatilor cu copiii despre
siguranta online. Profesorii au constatat ca elevii au
0 abordare mai serioasa atunci cand despre aceste
subiecte le vorbeste o persoana pe care nu 0 cunosc,
decat atunci cand o face profesorul.

b. Formarea personalului didactic

Formarea cadrelor didactice in
domeniul sigurantei copiilor online

Siguranta online a copilului nu este abordata distinct
in programele de formare continud a cadrelor
didactice. Mai multe module tematice si teme
abordeaza aspecte ce vizeaza digitalizarea procesului
educational si integrarea TIC in procesul educational:

~ Integrarea TIC in procesul educational;
~ Tehnologii avansate de instruire prin TIC;

~ Dezvoltarea competentelor digitale ale cadrelor
didactice;

~ Initierea in utilizarea tehnologiilor informationale
in invatamant;
~ Tehnologii si resurse educationale moderne, etc*’.

Un modul distinct despre “Etica utilizatorului si
securitatea online” este inclus in Planul de formare
continua a cadrelor didactice si a celor cu functii de
conducere din cadrul Universitatii Pedagogice de Stat
“lon Creanga” din Chisindu*. La fel, sunt organizate
module specifice de formare continua la discipline
ce includ subiecte despre siguranta online cum ar

fi dezvoltarea personald, informatica, invatamant
extra-scolar ori educatia pentru media*’. Cu toate
acestea, nu este clar ce aspecte ale sigurantei online
sunt abordare n cadrul acestor activitdti de formare
continua sau daca acestea vizeaza doar securitatea
online.

39 https.//mecc.gov.md/ro/content/centre-de-formare-continua-0

“Profesorii discutd intre ei despre acest subiect

in cadrul sedintelor. Sunt profesori care fac parte
din Consiliul pentru protectia drepturilor copilului.
Acolo, tot se abordeazad subiectul dat.”

Cadru didactic

“Cu profesorii se discutd atunci cdnd urmeazd a fi
realizate activitati prin clase.”

Cadru didactic

“Profesorii nu sunt instruiti. Este nevoie ca in scoald
sd fie formati mai multi profesori pe acest subiect
ca sd cunoascd cum sa discute mai corect cu copiii.
Ar fi bine ca profesorul sd aibd la indemdnd un ghid
cu termenii principali si explicatii si ca aceasta sd
fie pe siguronline.md, ca fiecare profesor sd aibd
acces. Sd-1 studieze.”

Cadru didactic

¢. Politici si proceduri

Tn institutiile de invatdmant in care au fost
desfasurate discutii focus-grup lipsesc proceduri

de interventie n cazuri de abuz online. Majoritatea
cadrelor didactice au declarat ca nu s-au confruntat
direct cu cazuri de abuz al copiilor fn mediul online,
respectiv, nu cunosc ce actiuni trebuie sa intreprinda
n astfel de situatii.

Am discutat cu fata. Fata a sters acele fotografii. A
inteles cd poate sd se ajungd la situatii mai urdte si
astfel totul s-a linistit.”

Cadru didactic

Cu pdrere de rdu, insa, aceste situatii nu pot fi
solutionate doar determinand copilul sa-si steargd
fotografiile. Odata expediate, fotografiile au ajuns sa
fie vazute si de cdtre altcineva sau chiar pot ajunge
sa fie distribuite pe retele de socializare, devenind
accesibile pentru oricine. Cu fiecare vizualizare, copilul
poate fi expus repetat victimizarii, asta facandu-l sa
retraiasca emotiile negative ale abuzului. Pe de alta
parte, odatd vizualizate de catre colegii de clasa,
aceste fotografii pot ajunge sa fie distribuite si altor
persoane, se pot face glume pe seama copilului sau
poate ajunge sa fie hdrtuit online.

Desi functioneaza un mecanism intersectorial de
cooperare pentru identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor-victime si
potentiale victime ale violentei, neglijentei, exploatarii
si traficului, cadrele didactice au avut pareri

40 https.//mecc.gov.md/sites/default/files/universitatea_pedagogica_de_stat_ion_creanga_din_chisinau_0.pdf

41  https.//mecc.gov.md/sites/default/files/universitatea_de_stat_din_moldova_0.pdf
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contradictorii despre aplicabilitatea mecanismului
intersectorial existent*? in cazuri de abuz online.
Unele cadre didactice considera ca in situatiile de
abuz in mediul online trebuie respectate aceleasi
proceduri ca si in celelalte cazuri de abuz. Altii au
respins categoric ideea aplicarii acestui instrument,
specificand cd acestea nu pot fi aplicate in cazurile
de abuz online, intrucat procedurile existente nu iau
n calcul specificul acestor cazuri si nu furnizeaza
suficiente instrumente si claritate cadrelor didactice in
legatura cu actiunile ce ar trebui sa le intreprinda.

“Profesorilor le este mai complicat sd discute cu
copiii despre astfel de situatii. Ei nu prea stiu cum
sd procedeze mai corect.”

Cadru didactic
Cadrele didactice au mentionat si alte provocari:

~ Indiferenta altor colegi (cadre didactice), care fi
determind sa nu se implice si sa nu-i ofere ajutor/
suport copilului;

~ Atitudinile stereotipizate fata de cazurile de
abuz sexual online, care ii pot determina sa
fnvinovdteasca copilul pentru ce i s-a intamplat si
sd actioneze n detrimentul copilului;

~ Necunoasterea semnelor unui posibil abuz sexual
online, fie neglijarea situatiilor neplacute care i
s-au intamplat copilului in mediul online si care nu
sunt percepute ca forme de abuz, ceea ce fi poate
determina sd fie indiferenti in asemenea cazuri.

“Neapdrat am avea nevoie de mai multe resurse si
o claritate in ce se poate de fdcut in situatiile cand
astfel de situatii li se intampld copiilor.”

Cadru didactic

Totodata, in discutiile cu specialistii din cadrul
Serviciilor de Asistentd Psiho-pedagogicd, dar si cu
psihologii scolari, referitor la cazurile de abuz sexual
online am constatat ca sunt putin informati la acest
subiect. Specialistilor le este frica sa intervina in astfel
de situatii, intrucat nu cunosc exact ce ar trebui sa
faca, pentru a nu dauna copilului.

Specialistii au recunoscut ca motivul inactiunilor

lor vine din lipsa unor instructiuni clare fn acest
sens. Lipsa instructiunilor clare o simt si asistentii
sociali, si autoritatile tutelare, dar si politia care
fntampinad dificultati in identificarea cazurilor si
realizarea interventiilor corespunzatoare. La fel, lipsa
cunostintelor despre specificul abuzurilor online,
elementele de care ar trebui sd se tind cont, modul n
care se desfasoara si evolueaza abuzul si posibilele
consecinte ale abuzului online creeaza impedimente
fn asigurarea unui raspuns eficient din partea
specialistilor din domeniu.

d. Implicarea parintilor

Lipseste un program de educatie parentala in
domeniul sigurantei copiilor online, ce ar tine cont de
evolutiile din era digitala, riscurile la care se expun
copiii si necesarul de informatii pe care trebuie sa-l
cunoasca parintii pentru a-si proteja copiii de riscurile
online.

Sunt organizate sporadic activitdti de informare a
parintilor despre siguranta online. Doar un profesor
ne-a mentionat despre faptul cd nu a discutat
niciodata cu pdrintii despre acest subiect si nu
cunoaste daca s-au facut activitati cu parintii la
aceastd temad in scoala in care preda.

“La adundri se spune pdrintilor sd observe ce fac
copiii lor in mediul online.”

Cadru didactic

Deseori, pdrintii nu cunosc despre riscurile online la
care se expun copiii lor. Prin urmare, nu stiu cum sa
le faca fata, dar nici nu fac ceva in acest sens, pasand
responsabilitatea cadrelor didactice (Figura nr. 13).

42 Hotdrdrea Guvernului nr. 270 din 08.04.2014 cu privire la aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea,

referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijdrii, exploatdrii si traficului.
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Figura 13: “Nivelul de informare al pdrintilor despre riscurile online’,

Sursa: Rezultatele discutiilor focus-grup cu cadrele didactice.

Cét de informati sunt parintii despre riscurile online la care se expune copilul?

- Parintii nu sunt informati sau slab informati

Parintii au fost informati la activitati in scoala

Sunt informati partial

Nu iau tn serios riscurile online

Nu cunoaste

Una dintre provocarile cu care se confrunta cadrele
didactice in organizarea activitatilor de informare a
parintilor este lipsa resurselor didactice, pliantelor
informative si altor materiale distributive pentru
parinti. O alta provocare e faptul cd multi parinti sunt
plecati peste hotare, iar copiii rdman in grija buneilor.
Nivelul de informare si intelegere al buneilor despre
ce Tnseamna Internet si ce face copilul online sau
riscurile online e minim. Tn asemenea cazuri, copilul,
de obicei, are libertatea de a naviga online cat fsi
doreste, fara a i se impune anumite limite, fard a-i
asigura o experientd sigura online.

Atitudinile si modul de implicare a pdrintilor in
educarea unor comportamente sigure online sunt
diferite, in functie de varsta copiilor. Majoritatea
parintilor copiilor de varsta micd (7-10 ani) sunt
deschisi si interesati sa colaboreze pentru a-si invdta
copilul sa navigheze in siguranta.

Cat priveste parintii copiilor din ciclul gimnazial,
acestia au un nivel fnalt de rezistenta fatd de subiect
si nu constientizeaza riscurile de contact sau conduita
la care se poate expune copilul lor online. Mai multi
profesori s-au confruntat cu problema dezinteresului
parintilor pentru siguranta online la sedintele de
clasa, din motiv cd ar fi suficient de informati si nu

ar avea nevoie de astfel de informatii. Unii parinti
considera ca copilul lor nu are acces la Internet si
astfel nu se expune pericolului.

»Am discutat la adunarea cu pdrintii despre
siguranta online. Dar ei nu sunt interesati si nu
sunt atenti. Ei considerd cd atdta timp cdt nu i s-a
intdmplat copilului lor, informatia nu-i pentru ei.”

Cadru didactic

Nu sunt informati si nici nu-i intereseaza subiectul

2%

4%

e. Educatia despre siguranta
online

Siguranta online este abordata in discutie cu elevii
atat in cadrul disciplinelor obligatorii sau optionale,
cat si in contextul Zilei Sigurantei pe Internet sau a
Lunarului Securitatii Cibernetice. Subiecte ce vizeaza
siguranta online se regdsesc transversal in cadrul mai
multor discipline obligatorii si optionale (a se vedea
Anexa nr. 2):

~ Dezvoltare personala (ciclul primar, gimnazial,
liceal);

~ Educatia pentru media (ciclul primar, gimnazial,
liceal);

~ Educatia digitala (ciclul primar).

Deseori, subiecte ce vizeaza siguranta online sunt
integrate in module sau teme ce vizeaza securitatea
online sau securitatea cibernetica. Spre exemplu, in

~n

cadrul disciplinei ,,Educatia tehnologica”, ciclul primar,

o

clasa IV, la modulul ,,Educatia digitala”, la tema ,,Bune

maniere si corectitudine digitald”, autorii au propus ca
unitati de continut urmatoarele subiecte:

~ Resursele digitale pe paginile Web: Cine este
proprietarul? Cum avem dreptul sa le folosim?

~ Comunicam fmpreuna cu dispozitivele digitale -
cateva reguli simple.

~ Din nou despre pericole - virusii informatici.

Desi denumirea temei vizeaza aspecte ce tin de
comportamente online, continutul sugerat vizeaza
securitatea cibernetica, ceea ce creeaza confuzie intre
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subiecte si aspecte. In plus, se transmite mesajul ca
securizarea online este suficienta pentru a evita orice
pericole online.

Cadrele didactice desfasoara activitdti cu elevii si

in cadrul Programului de activitati extrascolare*, in
contextul Zilei Sigurantei pe Internet si Lunarului
Securitdtii Cibernetice. Aceste activitati sunt
recomandate conform Reperelor metodologice privind
organizarea procesului educational la disciplina
scolara informatica in anul de studii 2019-2020*.

Conform acestor repere metodologice, la disciplina de
informatica e recomandata si formarea de atitudini si
deprinderi de comportament responsabil ale elevilor
n vederea prevenirii unor situatii de risc, promovarii
sigurantei fn utilizarea tehnologiilor, navigarii pe
internet, etc. Cu toate acestea, temele din curriculum
la ciclul gimnazial si liceal vizeaza doar aspectele de
securitate online si securitate cibernetica®.

f. Tehnologii si infrastructura
securizata

Standardele minime de dotare a scolilor primare,
gimnaziilor si liceelor cu mijloace TIC stabilesc
obligativitatea institutiilor de invatdamant de a
dispune de un software specializat de filtrare a
continuturilor de pe Internet*. Desi este reglementata
obligativitatea scolilor primare, gimnaziilor si

liceelor de a dispune de un software specializat de
filtrare a continuturile de pe Internet, despre aceasta
normd nu se cunoaste. Discutiile cu managementul
institutiilor de fnvatdamant indica despre o omisiune in
implementarea practica a normelor de dotare minima
de uz general cu TIC.

Mai mult de 50% dintre scoli (din numarul total de
48 de scoli) au acces la internet prin reteaua wi-fi.

n toate cazurile, accesul este restrictionat, ceea ce
presupune existenta unei parole de acces la Internet.
Doar in trei institutii de invatamant copiii au acces la
parola de conectare la Internet prin reteaua wi-fi. Doar
ntr-o singura institutie de invatdmant au fost setate
madsuri de filtrare a continutului online. Am constatat
ca profesorii nu cunosteau despre posibilitatea setarii
unor masuri tehnice pentru filtrarea continutului,
considerand ca securizarea accesului presupune
setarea unei parole de acces.

,Nu sunt instalate filtre de continut nici mdcar in
sala cu calculatoare. Au fost cazuri cdnd pe ecranele
calculatoarelor au apdrut diferite imagini care nu
sunt chiar potrivite pentru vdrsta elevilor.”

Cadru didactic

“‘Nu sunt filtre. Ar fi o optiune bund, dar, oricum, ei ar
accesa, dacd nu in scoald, atunci in altd parte.”

Cadru de conducere

“‘Ministerul trebuie sd ia mdsuri cu toti prestatorii
de servicii, ca sd fie obligati sd ofere scolilor setdrile
respective.”

Cadru de conducere

“‘Nu s-a stiut. Nu s-a spus. Ar fi bine la nivel de tard
sd fie responsabilizati cei ce presteazd asa servicii.”

Cadru de conducere

43 Ordin MECC nr. 1619 din 10.12.2019 cu privire la aprobarea Programului activitdtilor extrascolare in invatamantul primar si secundar, ciclul Il si Il.

44 Ordinul MECC nr. 1046 din 21 august 2019 privind aprobarea Reperelor Metodologice privind organizarea procesului educational la disciplina scolard Informaticd in

anul de studii 2019-2020.
45  https.//mecc.gov.md/sites/default/files/informatica_gimnaziu_ro.pdf

https.//mecc.gov.md/sites/default/files/informatica_liceu_ro.pdf

46  Ordinul MECC nr. 581 din 24 iunie 2015 cu privire la aprobarea Standardelor minime de dotare a scolilor primare, gimnaziilor si liceelor cu mijloace TIC.
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Principalele constatari ce vizeaza politicile si
practicile nationale:

1.

Conform Codului Educatiei, una dintre
obligatiunile de baza ale personalului didactic
este de a informa elevii despre toate formele
de violenta, inclusiv despre violenta online;
despre modul cum se manifesta aceste actiuni,
despre persoanele si institutiile la care se pot
adresa atunci cand sunt supusi unui act de
abuz online.

Siguranta copiilor online nu este o prioritate
in documentele de politici educationale, fiind
reglementata ca subiect al programului de
activitati extra-curriculare, al activitatilor
neformale si informale cu elevii de toate
varstele. Desi subiectul este inclusiv in
curriculumul disciplinelor obligatorii si
optionale, persista o confuzie fn terminologia
utilizatd si in abordarile despre subiect, deseori
termenul de ,,siguranta online” fiind utilizat in
locul ,,securitatii cibernetice”, si viceversa.

Standardele de competente digitale ale
elevilor din ciclul primar, gimnazial si liceal,
aprobate de MECC in 2015, nu corespund
Cadrului de referinta recomandat la nivel
european DigComp. Siguranta online nu este
specificata in standardele nationale, desi, pe
plan european, aceasta este una dintre sub-
competentele digitale-cheie.

Cadrul normativ actual nu reglementeaza
modul in care pot fi identificate cazurile de
abuz online Tn scoald, dar nici actiunile de
interventie a personalului didactic. Practica
arata o tendinta comund fn randurile
psihologilor scolari si cadrelor didactice, de a
reactiona si interveni intuitiv, in baza propriei
experiente de viatd si fiind ghidati de propriile
atitudini si perceptii fata de subiect.

Cadrele didactice recunosc actualitatea
riscurilor in mediul online pentru securitatea
fizica si psiho-emotionala a copilului. Totodata,
nu este clar ce ar trebui sa faca pentru a
reduce din aceste riscuri si care e rolul
institutiei de fnvatamant sau personalului
didactic.

10.

Din lipsa unui program de educatie parentala
ajustat rolurilor pdrintesti in era digitald,
subiectul este abordat sporadic cu parintii.
Cadrele didactice au nevoie de resurse si
formari tematice despre modul de comunicare
si colaborare cu parintii despre siguranta
copiilor online.

Mai mult de 90% dintre institutiile de
fnvatamant, in care au avut loc discutii
focus-grup in contextul acestei cercetari,

nu dispun de softuri specializate pentru
filtrarea continutului, la care ar putea avea
acces copiii, accesand reteaua wi-fi in scoala.
Institutiile de fnvatdamant nu sunt informate
despre obligativitatea unor asemenea masuri
reglementate de cadrul normativ si lipsesc
masurile de control al implementari acestora,
din partea MECC.

Nu exista o participare autentica a copiilor in
initiativele de promovare a sigurantei online in
scoala. De obicei, implicarea elevilor presupune
realizarea unor proiecte, la initiativa cadrelor
didactice. Nu au fost identificate practici de
implicare directa a elevilor - prin intermediul
consiliilor elevilor sau intr-o altd forma - in
Tmbunatdtirea cadrului de politici in scoala,
care vizeaza siguranta online ori ameliorarea
practicilor in domeniu.

Cadrele didactice si psihologii scolari sunt
putin informati despre abuzul sexual online,
cum pot identifica asemenea abuzuri si cum
pot interveni in astfel de cazuri. Mai mult decat
atat, discutiile focus-grup releva un nivel fnalt
de stereotipuri si reticenta fata de subiect,
fapte care stimuleaza blamarea copilului
abuzat.

Mecanismele de interventie existente

nu sunt adaptate abuzurilor savarsite cu
utilizarea TIC. Cadrele didactice au constatat
necesitatea elaborarii unor proceduri specifice
pentru cazurile de abuz online, care sa
explice semnele acestei forme de abuz si
recomandarile de interventie, reiesind din
riscurile specifice acestor cazuri.
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Principalele
concluzii si
recomandari



Concluzii

Cu referire la cadrul politicilor
educationale nationale

Principalele actiuni recomandate fn documentele
de politici publice internationale vizeaza
integrarea sigurantei online in programul scolar,
de la o varsta cat mai mica; organizarea diverselor
activitati de informare si sensibilizare pentru
comunitatea scolard (elevi, parinti, cadre didactice,
etc.) si dezvoltarea unor politici institutionale

ce ar asigura un raspuns eficient al scolii la
provocarile copiilor in mediul online.

Siguranta copiilor online nu este o prioritate

in documentele de politici educationale, fiind
reglementatd ca subiect al programului de
activitati extra-curriculare, al activitatilor
neformale si informale cu elevii de toate varstele.

Standardele de competente digitale ale elevilor
din ciclul primar, gimnazial si liceal, aprobate de
MECC in 2015, nu corespund Cadrului de referinta
recomandat la nivel european DigComp. Siguranta
online nu este specificata in standardele
nationale, desi, pe plan european, aceasta este una
dintre sub-competentele digitale-cheie.

Cadrul normativ actual nu reglementeaza modul
in care pot fi identificate cazurile de abuz online
n scoala, dar nici actiunile de interventie ale
personalului didactic. Practica aratd o tendinta
comuna fn randurile psihologilor scolari si
cadrelor didactice, de a reactiona si interveni
intuitiv, In baza propriei experiente de viata si
fiind ghidati de propriile atitudini si perceptii fata
de subiect.

Cu referire la practicile
institutiilor de invatamant in
domeniul sigurantei copiilor
online

5.

Siguranta copiilor online lipseste din politicile
institutionale, din regulamentele de organizare si
functionare ale institutiei de invatamant, precum
si din politicile de protectie a copilului.Tn prezent,
exista doar unele recomandari de integrare a
subiectului in politicile de protectie a copilului,
insa aceste recomandari nu sunt implementate.

Activitatile de educare a comportamentelor

10.

sigure online ale elevilor sunt organizate haotic,
sporadic, subiectul fiind deseori confundat cu
activitatile de securitate online sau securitate
cibernetica. Forma de abordare a subiectului
deseori presupune predarea unor reguli de
siguranta online, ceea ce nu contribuie la
dezvoltarea de abilitdti si competente. Aceste
activitati sunt organizate haotic si superficial, de
obicei in contextul ,,Zilei Sigurantei Online” si
,,Lunarului Securitatii Cibernetice”.

Cadrele didactice recunosc actualitatea riscurilor
n mediul online pentru securitatea fizica si psiho-
emotionald a copilului. Totodata, nu le este clar

ce ar trebui sa faca pentru a reduce din aceste
riscuri si care este rolul institutiei de fnvatamant
sau al personalului didactic. Implicarea cadrelor
didactice in promovarea sigurantei online depinde
de nivelul de motivatie si intelegere a necesitatii
si actualitatii subiectului. La moment, activitatile
didactice despre siguranta online nu sunt
percepute ca activitate de prevenire a abuzurilor
in mediul online sau de dezvoltare a capacitatilor
de rezilientd a copiilor fata de abuzuri.

Colaborarea cu pdrintii in promovarea sigurantei
copiilor online este ineficienta. Deseori, cadrele
didactice se confrunta cu problema rezistentei
din partea parintelui care nu constientizeaza
actualitatea temei, care respinge ideea ca copilul
Lui ar fi vulnerabil online ori considera ca nu

are nevoie sa fie informat la acest subiect. Din
lipsa unui program de educatie parentala ajustat
rolurilor pdrintesti in era digitald, subiectul este
abordat sporadic cu parintii. Cadrele didactice

au nevoie de resurse si formdri tematice privind
modul de comunicare si colaborare cu parintii
despre siguranta copiilor online.

Mai mult de 90% dintre institutiile de invatamant,
n care au avut loc discutii focus-grup in contextul
acestei cercetari, nu dispun de softuri specializate
pentru filtrarea continutului, la care ar putea

avea acces copiii, conectandu-se la reteaua wi-

fi in scoala. Institutiile de invatamant nu sunt
informate despre obligativitatea unor asemenea
masuri reglementate de cadrul normativ si lipsesc
masurile de control al implementari acestora, din
partea MECC.

Nu exista o participare autentica a copiilor in
initiativele de promovare a sigurantei online in
scoala. De obicei, implicarea elevilor presupune
realizarea unor proiecte, la initiativa cadrelor
didactice. Nu au fost identificate practici de
implicare directa a elevilor, prin intermediul
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consiliilor elevilor sau intr-o alta forma, in
fmbundtatirea cadrului de politici in scoald,
care vizeaza siguranta online ori ameliorarea
practicilor in domeniu.

11. Cadrele didactice si psihologii scolari sunt putin
informati despre abuzul sexual online, cum pot
identifica asemenea abuzuri si cum pot interveni
n astfel de cazuri. Mai mult decat atat, discutiile
focus-grup releva un nivel inalt de stereotipuri si
reticenta fata de subiect, fapte care stimuleaza
blamarea copilului abuzat.

Recomandari

Revizuirea cadrului national de
competente digitale

~ Actualizarea cadrului de competente digitale
pentru elevi, in vederea integrarii sigurantei
online in spectrul de competente digitale, conform
recomandarilor pe plan european in domeniu;

~ Preluarea si adoptarea Standardelor Europene de
Competente Digitale - DigComp pentru institutiile
de invatamant.

Integrarea sigurantei online in
politicile institutionale

~ Elaborarea unui model-tip de politicd institutionala
in domeniul sigurantei copiilor online si incurajarea
dezvoltarii unor asemenea politici de catre fiecare
institutie de invatamant;

~ Elaborarea unor instructiuni detaliate care ar
rdspunde necesitatilor cadrelor didactice de a
Intelege mai bine cum sa protejeze copiii de
abuzuri in mediul online, prin actiuni eficiente de
prevenire, protectie si asistenta;

~ Asigurarea dezvoltdrii politicilor despre
siguranta online printr-un proces participativ, cu
implicarea elevilor si parintilor in dialoguri despre
Tmbunatatirea politicilor institutionale, procedurilor
si proceselor privind siguranta online in scoald;

~ Crearea unui Comitet specializat in siguranta
online in fiecare scoald, care ar ghida desfasurarea
activitatilor de prevenire a abuzurilor online
n scoald, procesul de elaborare a unui plan de
interventie in cazurile de abuz identificate, etc.

12. Mecanismele existente de interventie nu sunt
adaptate abuzurilor savarsite cu utilizarea TIC.
Cadrele didactice au constatat necesitatea
elaborarii unor proceduri specifice pentru cazurile
de abuz online, care sa explice semnele acestei
forme de abuz si recomanddrile de interventie,
reiesind din riscurile specifice acestor cazuri.

Dezvoltarea capacitatilor
actorilor educationali in
domeniul sigurantei copiilor
online

~ Integrarea sigurantei copiilor online in programele
de formare continua a cadrelor didactice si
psihologilor scolari, precum si a personalului din
cadrul Serviciilor de Asistenta Psiho-Pedagogicd;

~ Stabilirea obligativitatii participarii la cursuri de
formare in domeniul sigurantei copiilor online,
pentru toate cadrele didactice care desfasoara
activitdati la acest subiect, in cadrul disciplinelor
obligatorii sau optionale;

~ Formarea directorilor adjuncti pentru educatie
n domeniul sigurantei copiilor online, pentru
a asigura o coordonare si o ghidare eficientd a
cadrelor didactice la nivel institutional, de cdtre un
specialist pregatit in acest domeniu;

~ Integrarea sigurantei copiilor online in programele
de educatie parentala si desfasurarea cu
regularitate a activitatilor de informare a padrintilor
despre siguranta copiilor.

incurajarea desfasurarii

activitatilor neformale si
informale de promovare a
sigurantei copiilor online

~ Continuarea activitatilor despre siguranta online
cu elevii, in contextul Zilei Sigurantei Online,
prin practica circularelor MECC. Totodata, a se
evalua oportunitatea incurajarii managementului
institutiilor de invatdamant de a include subiectul in
planurile manageriale, pentru a eficientiza modul



de organizare si desfdsurare a activitdtilor de cdtre
dirigintii de clasa;

~ Alinclude in Programul activitatilor extrascolare
n Tnvatamantul primar si secundar, ciclul | si
[, Concursul despre siguranta copiilor online
- activitate de incurajare a participarii cadrelor
didactice si elevilor fn promovarea sigurantei
online n cadrul institutiei de fnvatamant si la nivel
national.

Crearea unui mecanism de
implementare si monitorizare a
securitatii infrastructurii TIC in
scoala

~ Elaborarea unor repere metodologice, in colaborare
cu reprezentanti din sectorul privat TIC, privind
modalitatea de implementare in practica a
obligativitatii de instalare a unui software
specializat de filtrare a continuturilor de pe
Internet, prin reglementarea responsabilitatilor
fiecarei parti vizate fn acest sens.

~ Monitorizarea modului de implementare a cadrului
normativ ce reglementeaza obligativitatea scolilor
primare, gimnaziilor si liceelor de a dispune de
un software specializat de filtrare a continuturilor
de pe Internet, prin crearea unui mecanism de
raportare periodica a realizarilor in acest domeniu.

47  Abuz, neglijentd, exploatare, trafic

Revizuirea si adaptarea
procedurilor de interventie in
cazuri de abuz online in scoala

A analiza in ce masurd procedurile de interventie in
cazuri de ANET# sunt valabile in cazurile de abuz
online. n functie de rezultatele acestei analize, se
va recomanda ajustarea instructiunilor ANET prin
specificarea faptului cd sunt aplicabile si in cazurile
de abuz online, fie elaborarea unor instructiuni
distincte pentru cazurile de abuz online.

A organiza activitati de formare a personalului
didactic in sensul identificarii prompte si
interventiilor eficiente Tn cazuri de abuz online.

A desfasura activitati de formare continua a
specialistilor din cadrul Serviciilor de Asistenta
Psiho-pedagogica in sensul consilierii si suportului
psihopedagogic ce poate fi furnizat copiilor -
victime ale abuzului sexual online.

A asigura colaborarea dintre personalul didactic
si alti actori din comunitate (organizatii
neguvernamentale, politisti, etc.) din momentul
identificarii unui caz de abuz sexual online in
institutia de fTnvatdamant, pentru a asigura o
interventie bine coordonatd, bazatd pe nevoile
copilului.
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