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Contextul social

Dezvoltarea rapida a Internetului si a altor tehnologii informationale si comunicationale (TIC) a
dat nastere unuiflux rapid de informatii, produse si servicii digitale. Aceastd dezvoltare, pe de o
parte, contribuie la modernizarea procesului educational si, in general, la cresterea economiei
nationale, pe de altd parte, cere si actiuni ferme de combatere a distribuirii continuturilor si
comportamentelorilegalein spatiul online, care sunt periculoase pentru copii siadolescenti.

Comisia Europeana propune un Cadru de referintd pentru Competenta digitald a cetatenilor,
punand accentul pe 5 domenii de baza in care se regaseste si siguranta online. Educatia digitala
este fundamentalain pregdtirea interactiunii copiilor cu mediul virtual, precum siin prevenirea
sicombaterea diferitor forme de abuz online.

Studiile realizate Tn Republica Moldova despre siguranta online atestd utilizarea Internetului
tot mai mult, copiii fiind expusi diferitor riscuri. Acest fenomen indica necesitatea dezvoltarii
unor actiuni complexe privind implicarea institutiilor de invatamant, dar si a familiei, inclusiv, a
sectorului asociativ, in informarea si crearea competentelor care sa-i ajute sa adopte un
comportament responsabil, sa navigheze fara riscuri sisa semnaleze cazurile de abuz.

Tn anul 2017, pentru prima datd, Ministerul Educatiei si Cercetdrii (MEC) si-a asumat
angajamentul pentru unele actiuni de promovare a sigurantei copiilor online, atunci cand a fost
aprobat Planul de Actiuni privind promovarea sigurantei pe Internet a copiilor si a
adolescentilor. Acest document de politici stabileste ca una dintre obligatiile MEC este
promovarea sigurantei online prin realizarea anuald a unor activitati in comunitatea scolard, in
contextul Zilei Sigurantei Copiilor pe Internet si Lunarului Securitatii Cibernetice. Cert este cain
acest document lipseste o abordare sistemica a sigurantei online in domeniul educatiei, iar
actiunile realizate indica eforturi fragmentare, fara o viziune clara de integrare a subiectului in
contextul educational.

Transformarile mentionate, in plan international si national, au influentat procesul de
elaborare a

(Standarde) de cdtre Centrul La Strada. Standardele au scopul sa asigure un minim necesar de
actiuni pe care trebuie sa le dezvolte institutiile de invatamant general, pentru a consolida
efortul de promovare a sigurantei online si creare a unui mediu sigur si protejat pentru
copii/elevi, stabilirea criteriilor de informare a cadrelor didactice, parintilor sia copiilor/elevilor
despre siguranta online, cu regularitate.



Standardele au fost elaborate in conformitate cu recomandarile Consiliului Europei pentru
promovarea educatiei privind cetdtenia digitald’, recomandarile Organizatiei pentru
Cooperare si Dezvoltare Economica’, Cadrul European pentru competente digitale, Planul de
Actiuni privind Educatia Digital3, elaborat si aprobat de Comisia Europeand’. Documentul
nominalizat a fost elaborat tinand cont de finalitatile educationale din Republica Moldova,
specificate in politicele educationale” si Strategia de Dezvoltare a Educatiei pentru anii 2014
—2020, Educatie 2020°.

Standardele reprezintd un document amplu ce cuprinde urmatoarele domenii-cheie: (i)
guvernarea scolii; (ii) formarea personalului didactic; (iii) politici si proceduri; (iv) implicarea
parintilor; (v) educatia pentru siguranta online; (vi) tehnologii si infrastructurd securizata,
pentru a sustine sistemul educational in elaborarea si implementarea masurilor menite sa
contribuie la siguranta copiilor/elevilorin mediul online, prin dezvoltarea unuiangajament fata
de siguranta online, la nivel local, urmarind abilitarea comunitatii scolare sa interactioneze
pozitiv In mediul online, fara riscuri, pentru siguranta si bundstarea copilului. Implementand
actiuni sistemice, in fiecare scoald, copiii din Republica Moldova vor fi mai putin vulnerabili fata
de riscurile online, beneficiind de sprijinin scoald, unde vor fi ajutati sa previna situatiile de risc
sisasolutioneze unele probleme aparute in mediul online.

Tn perioada august 2021-mai 2022, Standardele elaborate au fost supuse pilotérii in 6 institutii
defnvatdmant®. Centrul La Strada, care a dezvoltat aceste Standarde, in colaborare cu MEC, si-
au dorit sa evalueze cunostintele, atitudinile si competentele elevilor, parintilor in domeniul
protectiei si sigurantei online, dar si pregdtirea institutiilor de invatamant pentru
implementarea Standardelor, inclusiv, sa ajusteze si sa aprobe aceste Standarde. Pentru
realizarea activitatilor de evaluare, a fost contractata compania SOCIOPOLIS, care, in
conformitate cu Termenii de Referintd, a elaborat o abordare complexd, axata pe evaluarea
cunostintelor, atitudinilor si competentelor elevilor, parintilor, cadrelor didactice si pe
pregatirea institutiilor de invatamant pentru implementarea Standardelor (studiul initial,
Baseline), precum si impactul Standardelor asupra schimbarilor, la nivel de cunostinte,
atitudini si practici ale elevilor, parintilor, cadrelor didactice, precum si a schimbarilor in cadrul
institutiilor de invdatamant, in rezultatul pilotarii acestora (studiul final, Endline).

1 https://www.coe.int/en/web/digital-citizenship-education/home?desktop=true

2 https://ec.europa.eu/jrc/en/digcomporg

3 https://ec.europa.eu/education/education-in-the-eu/digital-education-action-
plan_en#:~:text=What%20is%20the%20Digital%20Education,States%20t0%20the%20digital%20age

4 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355156

5 https://mecc.gov.md/sites/default/files/1_strategia_educatia-2020_3.pdf

6 Gimnaziul ,,lon Creanga” din satul Soltanesti, raionul Nisporeni; Liceul Teoretic ,Stefan cel Mare si Sfant” din orasul Causeni; Liceul
Teoretic ,Onisifor Ghibu” din municipiul Chisinau, Liceul Teoretic ,lon Vatamanu” din orasul Straseni, Liceul Teoretic , Alexandru cel Bun”
din orasul Rezina, Liceul Teoretic din satul Dorotcaia, raionul Dubdsari.
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Scopul si obiectivele cercetarii

al studiului Impactul pilotarii Standardelor pentru protectia si siguranta
copiilor/elevilor in mediul online a constat in analiza schimbarilor, la nivel de cunostinte,
atitudini si practici ale elevilor, parintilor, cadrelor didactice, precum si a schimbarilor in cadrul
institutiilor de Tnvatamant.

studiuluiau cuprins:
Analiza schimbarilorin prezenta copiilor pe retelele de socializare si utilizarea Internetului;

- Evaluarea impactului activitatilor asupra perceptiei protectiei si sigurantei copiilor in
mediul online de catre copii, parintisi cadre didactice;

- Cunoasterea schimbarilor care s-au produs asupra copiilor/elevilor privind protectia si
sigurantain mediul online;

- Aprecierea schimbarilor care s-au produs asupra parintilor privind asigurarea protectiei si
sigurantieionline a copiilor;

- ldentificarea schimbarilor care s-au produs asupra cadrelor didactice privind asigurarea
protectieisisigurantieionline a copiilor;

- Evaluarea schimbarilor in cadrul institutiilor de invdatdmant, ca rezultat al pilotarii
Standardelor;

> Tnaintarea unor recomandari Centrului La Strada si MEC pentru perfectionarea
Standardelor, Tnainte de extinderea implementarii acestora si in alte institutii de
fnvatamant.

Metodologia de cercetare

Pentru atingerea scopului si a obiectelor de cercetare, s-a propus o abordare metodologica,
axata pe evaluarea cunostintelor, atitudinilor si practicilor elevilor din clasele a Ill-IX-a, precum
si a competentelor si practicilor parintilor, inclusiv, a modalitatilor de informare si instruire a
elevilor in institutiile de invatdmant, pana la pilotarea Standardelor (etapa initiald) si dupa 7
lunideimplementare a acestora (etapafinald).

S-auaplicat urmatoarele metode de cercetare:

> , In baza de fisa proiectivd (pentru elevii claselor a lll-IV-a) si
chestionar (pentru elevii claselor a VI-IX-a). Cercetarea cantitativa a cuprins 102 elevii din
clasele primare (alll-1V-a), la etapa initiala si cea finala, precum si 498 elevi din clasele a VI-
IX-a, la etapainitiald si489la etapafinala.
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>

cu elevi, parinti, cadre didactice si administratia institutiilor de
Tnvatdmant atat la etapa initiald, cat si cea final3. n total, s-au realizat 16 discutii focus grup
(8 la etapainitiala si 8 la etapa finald). La fiecare etapa, s-a realizat: 1 discutie cu managerii
institutiilor de Tnvatamant, 3 discutii cu cadrele didactice, 2 discutii cu elevii si 2 discutii cu
parintii. In total, la discutiile focus grup, au participat 157 de persoane, 80 la etapa initial3 si
77 laceafinala.

General

->

a cuprins diverse
activitati de acordare a suportului pe 6 domenii-cheie: (i) guvernarea scolilor Tn scopul
crearii unui angajament ferm al managementului scolar si un mediu online sigur pentru
elevi; (ii) formarea cadrelor didactice pentru a avea cunostintele necesare in domeniul
sigurantei online si pentru a interveni in cazul in care copiii se confrunta cu probleme in
mediul online; (iii) implicarea parintilor prin dezvoltarea abilitdtilor acestora de a contribui
la siguranta copilului online; (iv) educatia elevilor prin dezvoltarea unor comportamente
active, pozitive si responsabile Tn mediul online; (v) tehnologii si infrastructura securizata,
care sa ajute copiii Tn procesul educational; (vi) politici si proceduri institutionale care sa
reflecte masuri de identificare a problemelor ce vizeaza siguranta copilului in mediul
onlinesiactiunide raspuns.

crearea unui cadru minim de actiuni ce pot fi
intreprinse de institutiile de Tnvatamant general, pentru a-si consolida efortul in
promovarea sigurantei online, crearea unui mediu sigur si protejat pentru copil/elev,
stabilirea masurilor de informare a cadrelor didactice, parintilor si a copiilor/elevilor
despre sigurantaonline, cu regularitate.

de catre Centrul La Strada, n
procesul de pilotare a acestora: (i) document bine structurat pe actiuni de implementare,
dimensiuni, dovezisiindicatori; (i) suport oferit in operationalizarea politicii de protectie si
siguranta a copiilor/elevilor in mediul online, inclusiv, a procedurilor interne; (iii) claritate
in asigurarea functionalitatii mecanismului de identificare, evaluare, referire, asistentad si
monitorizare a copiilor victime/potentiale victime ale abuzului online; (iv) prezentarea
activitatilor curriculare si extracurriculare in formarea comportamentului pro-activ si
responsabil al copiilorin mediul online; (v) exemplificarea actiunilor de implicare parentald
privind educatia si siguranta online; (vi) accentul pus pe valorificarea parteneriatelor in
asigurarea protectiei copiilor/elevilor Tn mediul online; (vii) asigurarea formarii
competentelor personaluluiin domeniul securitatii si protectiei copiilor/elevilor in mediul
online, inclusiv, oferirea suportului didactic (Ghiduri privind Educatia pentru siguranta
online, filmulete, studii de caz etc.).



Prezenta elevilor pe retelele de socializare
si utilizarea Internetului

>

, la etapa initiala,
avand un cont/profil pe retelele de socializare, in comparatie cu 75,7% (+8,1 p.p.), la etapa
finala.

Activitatile realizate de cdtre cadrele didactice cu elevii claselor primare atesta

care sunt mentionate in conturile din mediul
online ale elevilor din clasele primare: stergerea numelui (- 5,1 p.p.), avarstei (- 7,5 p.p.), a
numaruluide telefon (-7,4 p.p.), a datelor despre scoald (-4,5 p.p.), a datelor despre parinti
(-3,3 p.p.). Totodatd, datele colectate atestd ca actiunile de informare a elevilor din clasele
primare, inclusiv, a parintilor acestora trebuie continuate, pentru ca 4 din 10 elevi ai
claselor primare inca detin pe contul lor online fotografii personale, 3 din 10 mai au
mentionatd varsta, 2 din 10—numarul de telefon etc.

7

in mod special, pentru lectii, de la 2,0%, la 41,7% (+39,1p.p.). Totodata, s-a redus numarul
celor care folosesc Internetul pentru TikTok, Youtube (- 4,0 p.p.) si a celor care incarca
videoclipuri(-2,0p.p.).

, avand un cont/profil pe retelele de socializare, la etapa
initiald, iar la cea (-4,0 p.p.). Cercetarea finala a constatat
, care detin doua si mai multe conturi pe retelele de
socializare, de1a86,3%, 1a 79,6% (dintre elevii claselora VI-IX-a (-6,7 p.p.).

. Instagram (87,8%),
TikTok (78,1%), Facebook (73,6%), Discord (29,1%), Odnoklasniki (21,7%), Twitter (18,1%),
Vkontakte (13,5%), Reddit (5,2%), Telegram (4,3%), Viber (2,5%), Snapchat (2,5%),
Youtube, Pinterest, WhatsApp, Twitch, Zently, Messenger, Skype.

Existd unele schimbari Tn modalitatea Tn care elevii claselor gimnaziale utilizeaza camera
telefonului/tabletei sau camera web a calculatorului.

pentru discutii pe Skype, Viber,
Whatsapp, Messenger, Telegram sicu 4,2 p.p. a celor care utilizeaza camera pentru discutii
pe forumuri/chat room. in celelalte situatii analizate, numérul elevilor care utilizeaza
camera a crescut: pentru a face fotografii, ulterior sa fie plasate pe retelele de socializare
(+10,3 p.p.), pentru transmisiuni live sau inregistrari pentru TikTok (+8,0 p.p.), pentru
inregistrari audio/video, pentru a fi plasate pe Internet (+4,3 p.p.), pentru lectiile online pe
Zoom, GoogleMeet, Teams (+1,6 p.p.).
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Prezenta elev

67.6%

\L elevii claselor a lll-IV-a
erau prezenti in mediul online

75.7%

tendinte pozitive referitoare
l la datele personale
stergerea numelui (- 5,1 p.p.),
a varstei (- 7,5 p.p.),
a numarului de telefon (-7,4 p.p.),
a datelor despre scoald (-4,5 p.p.),
a datelor despre parinti (-3,3 p.p.)

2,0% elevii din clasele primare au inceput sa utilizeze
\L mai mult Internetul in multiple scopuri

41,7% l TikTok, Youtube (- 4,0 p.p.)
fncarca videoclipuri (-2,0 p.p.).

94,6% R A .
:L ? prezenti online, avand un cont/profil
90 6% pe retelele de socializare
y (1]
86,3% . : .
l ? elevi claselor a VI-IX-a, care detin doud
20.6% si mai multe conturi pe retelele de socializare
» (]

elevii claselor gimnaziale sunt
prezenti pe 18 retele de socializare

Instagram (87,8%), Reddit (5,2%),

TikTok (78,1%), Telegram (4,3%),
Facebook (73,6%), Viber (2,5%),

Discord (29,1%), Snapchat (2,5%),
Odnoklasniki (21,7%), Youtube, Pinterest,
Twitter (18,1%), WhatsApp, Twitch,
Vkontakte (13,5%), Zently, Messenger, Skype.
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Cunostinte, atitudini si practici
ale elevilor in mediul online

>

Cunostintele elevilor din clasele primare referitor la , S-au
imbunatatit. La cercetarea finala, 40,8,% dintre eleviau mentionat cd nu trebuie sa plaseze
date personale in mediul online, 35,9% sa nu vorbeasca sau sa se comporte urat, 31,1%sa
nu discute cu persoane strdine, 18,4% sa nu distribuie fotografii sau video-uri personale,
17,5% sa nu posteze lucruriindecente etc. Numarul elevilor din invatdmantul primar care
auscrisca nu stiu ce nu se poate de facut pe Internet s-aredusdela’5,9%, la 4,9%.

S-au Tmbunatdtit cunostintele elevilor din clasele primare referitoare la

. A crescut rolul parintilor cu 15,9 p.p., a cadrelor
didactice cu 18,2 p.p., a fratilor/surorilor mai maricu 5,7 p.p. etc. Astfel, parintii au devenit
o sursa de informare pentru 3 din 4 elevi ai claselor primare, iar profesorii pentru
aproximativ1din 2.

Datele cercetdrii indica schimbari la nivelul

s parinti (-4,6 p.p.), cadre didactice (+19,1 p.p.),
frati/surori mai mari (-1,5 p.p.), bunei (+0,8 p.p.), prieteni (-0,2 p.p.). S-a redus si numarul
copiilor de aceastad varsta care nu se adreseazad nimanui ,eu singura lerezolv” cu 3,1 p.p.

S-a constat cresterea gradului de informare al elevilor claselor gimnaziale cu 4,9 p.p. (dela
77,7%, la 82,6%) privind necunoscutilor
cu care comunicain mediul online.

Cunostintele elevilor referitor la faptul cd actiunile in mediul online lasa
au crescut cu 8,5 p.p. Nivelul de informare referitor la acest aspect ramane redus in randul
celor care nu au cont/profil pe retelele de socializare.

Acrescutcu4,0p.p.(64,4%) numarul elevilor din clasele gimnaziale care

dintre elevi continua sa creada ca

Exista schimbari pozitive privind
n mediul online. Numarul elevilor care percep acest risc a crescut cu
5,4p.p.(delad7,6%,1a53,0%).

Gradul de informare al elevilor claselor gimnaziale privind perceperea
a crescut
nesemnificativ, cu 2,9 p.p. pergeneral (72,2%).



Informarea elevilor din clasele gimnaziale despre pericolul in mediul online, in cazul
aluziilor cu tenta sexuald, inclusiv, a intentiei de a se vedea cu ei, a crescut nesemnificatiy,
1,7 p.p. pergeneral (89,0%).

Nu s-a atestat cresterea nivelului de rezilienta a elevilor din clasele gimnaziale in privinta
complimentelor, laudelor din partea persoanelor necunoscute in mediul online. 35,0%
dintre elevi considera ca, daca comunica mult cu o persoana in mediul online, Ti pot
acceptacomplimentele si25,4% nu stiu cum sa procedeze in astfel de situatii.

Nu s-au atestat schimbari in gradul de incredere a elevilor claselor gimnaziale fata de
persoanele care sunt prietenoase cu ei in mediul online, dar necunoscute in viata reala.
Astfel, 1/3 dintre elevi (cei care considera ca pot avea incredere intr-o persoana care este
foarte prietenoasa cu ei, chiar dacd se cunosc doar in mediul virtual si cei care nu stiu cum
sa aprecieze aceste situatii) raman sa fie expusi acestui risc.

Numarul elevilor care suntin dezacord ca este amuzant sa scrii comentarii rautacioase la
fotografiile prietenilor, cunoscutilorin mediul online a ajunsla 91,6%.

82,4% dintre elevi sunt in dezacord cu afirmatia ca ,nu faci rau nimanui daca creezi un
profil cu fotografiile altei persoane si scrii cateva mesaje la cativa oameni din numele
aceleipersoane”.

Doar67,7%dintre elevi suntde acord cu afirmatia ca ,cererea de la un copil a fotografiilor
sau videoclipurilor cu caracter sexual sunt actiuniilegale”.

Doar 7 din 10 elevi sunt in dezacord cu faptul cd se poate practica trimiterea/primirea
unor fotografii, inregistrari video care prezinta parti ale corpului persoanei pe care o
iubesti.

Acrescutcu 6,6 p.p. numarul elevilor care intotdeauna verifica informatia de la pagina de
profilapersoaneicu care comunicad in mediul online (59,1%).

Nu s-a atestat cresterea numarului de elevi ai claselor gimnaziale care intotdeauna
analizeaza informatia pe care o posteaza/distribuie online, din perspectiva
consecintelor. Aceste actiunisuntrealizate doar de 63,2% dintre elevi.

Numarul elevilor care spun nu intotdeauna comunicarii online cu o persoana pe care nu
0 cunosc in viata reala, dacd simt disconfort sau nesigurantd, a scazut de la 67,1%, la
57,3%(-9,8 p.p.).

Evita intotdeauna sa posteze sau sa distribuie fotografii care pot trezi comentarii si
reactii negative, doar 56,4% dintre elevi.

Comportamentul elevilor privind scrierea comentariilor pozitive la postarile altor
utilizatori, nu s-a schimbat. Doar 1/3 dintre participantii la cercetare scriu intotdeauna

[10]



Numarul elevilor care raporteaza intotdeauna daca cineva a creat un
si/sauscrie altor persoane din numele loracrescutcu 1,3 p.p. (58,3%), iar cei
carefacacestlucrudeseori,cu 3,4 p.p.(10,4%).

Numarul elevilor care ,
chiar daca nufivizeaza pe ei, a crescut cu 1,4 p.p. (15,7%), iar a celor care intervin deseori,
cu2,9p.p.(18,0%).

Doar 40,9% dintre elevi de Tncredere daca
cineva trimite sau distribuie ,iar12,9%, fac
acestlucrudeseori.

Doar 47,4% dintre elevi de Tncredere cand o

Activitatile organizate n institutiile de Tnvatamant de catre cadrele didactice au contribuit

la crestereacu 5,6 p.p. (68,9%) a numarului elevilor care sinuiauinderadere
niciodata
80,6% dintre elevi si-au pus . Numarul este mai mare

printre elevii care detin un cont/profil pe reteaua de socializare (82,4%), si a celor ce
acceseaza si utilizeaza Internetul zilnic (81,7%), in comparatie cu cei care nu au cont pe
retelele de socializare (63,0%).

78,3% dintre elevi aleg cine si ce informatie poate vedea sau urmari despre ei pe retelele
de socializare, . Numarul este mai mare printre
elevii care detin un cont/profil pe reteaua de socializare (79,7%) si a celor ce acceseaza si
utilizeaza Internetul zilnic (79,4%), in comparatie cu cei care nu au cont pe retelele de
socializare(65,2%).

82,6% dintre elevi

. Numarul este mai mare printre elevii care detin
un cont/profil pe reteaua de socializare (85,6%) si al celor ce acceseaza si utilizeazd
Internetul zilnic (84,3%), in comparatie cu cei care nu au cont pe retelele de socializare
(54,3%).

84,0% dintre elevii claselor gimnaziale . A crescut
rolul cadrelor didactice din scoala in calitate de sursa de informare (+8,0 p.p.), precum si a
site-urilor specializate de pe Internet (+4,8 p.p.), a persoanelor adulte care vin in scoala si
faclectiilaaceastatema (+6,1 p.p.), adiverselor bloguri, vloguri (+4,2 p.p.).

[11]



- S-aredus numarul elevilor care nu au auzit sinu cunosc site-ul

,dela

35,1%, la 17,8%. Respectiv, a crescut numarul celor care au utilizat acest site de cateva ori
(de la 20,3%, la 29,0%), iar numarul celor care il cunosc si il utilizeaza frecvent s-a dublat
(dela5,4%,1a12,1%).

- Numarul elevilor claselor gimnaziale care atunci

. Cercetarea finala

atestd ca a crescut gradul de incredere n parinti (+3,9 p.p.), prietenii din viata reala (+8,7
p.p.), profesori(+6,9 p.p.), psihologul scolar (+5,7 p.p.).

Elevii claselor primare au mentionat ca

40,8,% nu trebuie sa plaseze date personale online,

35,9% sa nu vorbeascd sau sd se comporte urat,

31,1% sa nu discute cu persoane strdine,

18,4% sa nu distribuie fotografii sau video-uri personale,
, 0 a ii .

17,5% sd nu posteze lucruri indecente

Rolul in cunoasterea regulilor online a crescut

a parintilor cu 15,9 p.p.,
a cadrelor didactice cu 18,2 p.p.,
a fratilor/surorilor mai mari cu 5,7 p.p.

75,7%

9
8,5 p.p.

53,0%

72,2 %

89,0 %

91,6 %

82,4 %

67,7 %

Informare al elevilor claselor gimnaziale
nedivulgarea informatiilor cu caracter personal

Cunostintele ca actiunile Tn mediul online
lasd amprente digitate

Cunostintele ca ceea ce posteaza in mediul
online le formeaza propria imagine

Cred ca reputatia lor in mediul online nu poate
avea impact asupra vietii reale.

Percep riscului nedivulgdrii conversatiei cu
persoanele strdine in mediul online

Perceperea riscurilor de a merge sa
cunoasca o persoana din mediul online

Informarea despre pericolul in mediul
online, in cazul aluziilor cu tenta sexuala

Elevilor care sunt in dezacord ca este
amuzant sa scrii comentarii rautacioase

Dezacord cd nu faci rdu nimanui daca
creezi un profil cu fotografiile altei persoane

De acord cu afirmatia cd cererea de la un copil a

fotografiilor sau videoclipurilor cu caracter sexual

sunt actiuni ilegale

[12]

70,0 %

59,1 %

63,2 %

33,3%

10,4 %

15,7 %

40,9 %

47,4 %

68,9 %

80,6 %

78,3 %

82,6 %

84,0 %

17,8 %

60,9 %

dezacord trimiterea/primirea unor fotografii,
nregistrari video care prezinta pdrti ale
corpului persoanei pe care o iubesti

intotdeauna verifica informatia
de la pagina de profil

intotdeauna analizeaza informatia pe

care o posteazd/distribuie online, din
perspectiva consecintelor.

scriu ntotdeauna comentarii pozitive
la postarile altor utilizatori.

raporteaza intotdeauna daca cineva a
creat un profil cu numele si fotografia lor

intervin intotdeauna cand cineva este
hartuit Tn mediul online

anunta Tntotdeauna un adult daca cineva
trimite sau distribuie continuturi cu

caracter sexual

anunta Tntotdeauna un adult daca cineva
face aluzii cu tenta sexuala

nu se amuza de persoanele care au
suferit in urma expedierii unor fotografii
cu caracter sexual.

parole complicate la retelele sociale

utilizeaza setarile de confidentialitate

considera ca detin control asupra postdrilor,
distribuirilor,

se informeazd despre siguranta online
cunosc site-ul www.siguronline.md

discutd cu cineva cand se confrunta
cu probleme in mediul online



Impactul Standardelor

9

ininstitutiile de invatamant, , au oferit
suportdirectorilorsidirectoriloradjunctiin:

» elaborareasauactualizarea Planurilor de activitate;
e dezvoltareasauactualizarea unor proiecte institutionale;
e perfectarea Politicii de Protectie a Copilului;

e perfectarea sau reactualizarea Fisei coordonatorului pentru siguranta si protectia
online, darsiacontractului de munca etc.

Cadrele didactice posedd cunostinte referitoare la protectia si siguranta online,
respectarea confidentialitatii, dar sicompetente pentru a oferi suport elevilor atunci cand
acestia au nevoie de informatii, ajutor etc.

Mecanismul de identificare, evaluare, referire, asistenta si monitorizare a copiilor victime
ale abuzului Tn mediul online functioneaza. Cadrele didactice cer suport psihologului
scolar si intervin prompt si eficient pentru a oferi suportul necesar elevilor care se
confruntd cu abuzuriin mediul online.

Institutiile au instrumente de consultare a opiniei elevilor, parintilor, personalului didactic,
sile utilizeaza pentru a cunoaste situatia cu privire la protectia si siguranta online.

Standardele minime de dotare a institutiilor de Tnvatamant cu mijloace TIC stabilesc
obligativitatea institutiilor de invatamant de a dispune de un software specializat de filtrare
a continuturilor de pe Internet. Desi este stabilitd aceasta reglementare, nu toate
institutiile au instalate filtre de continut.

Atitudinile adolescentilor privind controlul din partea parintilor s-au schimbat. S-a
constatat ca intre parinti-copii au fost create punti de incredere, iar o parte dintre copii au
devenit mai intelegdtori in privinta controlului periodic din partea parintilor privind
activitateaonline.

Parintii au evidentiat ca au inceput a discuta cu copiii mai frecvent despre unele aspecte
referitoare la prezenta online:

persoanele cu care comunica,

e jocurile pe care vor sa le descarce (unii parintii identifica jocuri pentru a se distra
Tmpreuna cu copiii);

e pozelepecaredorescsadle posteze peretelele de socializare;

e comentariile pe care le posteaza.
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- Sedintele cu parintii au contribuit la cresterea gradului de informare a parintilor despre
oportunitatile, dar si despre riscurile mediului online, analiza atitudinii fata de mediul
digital.

- Discutiile parintilor cu elevii din clasele primare se axeaza pe urmadtoarele aspecte: sa nu
vorbeasca cu persoane necunoscute (+23,0 p.p), sa navigheze doar pe site-urile pe care le
cunosc (+17,4 p.p.), sa nu dea date personale (+14,5 p.p.), sa nu posteze informatii fara
permisiunea parintilor (+9,7%) etc.

Rezultatele cercetdrii permit Tnaintarea urmdtoarelor pentru MEC, Centrul
International, La Strada”, institutiile de invatamant si pentru parinti:

- Acordarea suportului MECTn procesul de implementare a Standardelor, in toate institutiile
deinvatamant.

- Continuarea formarii cadrelor didactice si a altor profesionisti (responsabil de siguranta
online, psihologi scolari) din institutiile de Tnvatamant la capitolul protectia si siguranta
copiiloronline.

- Integrareasubiectuluide protectie si siguranta onlinein programele de formare continua a
cadrelordidactice sia psihologilor scolari.

- Dezvoltarea, in colaborare cu institutiile de Tnvatamant, a resurselor informationale de
educatie digitald intr-un format si continut accesibil pentru elevi, parinti si cadre didactice
(materiale informative, brosuri, ghiduri, etc.).

- Includereaininstruirea parintilor a subiectelor ce tin de protectia sisiguranta online.

- Continuarea activitatilor curriculare si extracurriculare la tema protectia si siguranta
online a copiilor.

- Promovarea in randul parintilor a importantei filtrarii continuturilor ddunatoare si ilegale
la dispozitivele utilizate de catre copii (spre exemplu, prin instalarea Programelor de
Control Parental).

- Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente n
domeniul protectiei copiilor online si a platformelor de informare existente, consiliere sau
raportare.

- Participareala activitatile de instruire din cadrul Scolii parintilor.
- Stabilireaunorrelatiide colaborare cu psihologul scolar.
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Dezvoltarea rapida a Internetului si a altor tehnologii informationale si comunicationale (TIC) a
dat nastere unuiflux rapid de informatii, produse si servicii digitale. Aceastad dezvoltare, pe de o
parte, contribuie la modernizarea procesului educational si, in general, la cresterea economiei
nationale, pe de alta parte, cere si actiuni ferme de combatere a distribuirii continuturilor si
comportamentelorilegalein spatiul online, care sunt periculoase pentru copiisiadolescenti.

Copii sunt expusi la pericolele din spatiul online, din cauza utilizarii diferitor dispozitive de la
varsta prescolara, mai nou, in perioada pandemiei COVID-19, a uftilizarii acestor dispozitive
pentru invatdmantul online. Tn aceste conditii, educatia digital3 a copiilor, in scopul asigurarii
protectieisisigurantei, devine o necesitate pentru sistemele educationale dinintreaga lume.

Comisia Europeana propune un Cadru de referinta pentru Competenta digitald a cetatenilor,
punand accentul pe 5 domenii de baza ce reflecta si siguranta online. Educatia digitala este
fundamentala in pregatirea interactiunii copiilor cu mediul virtual, precum si in prevenirea si
combaterea diferitor forme de abuz online.

Conform Uniunii Internationale pentru Telecomunicatii’, siguranta in mediul online presupune
informarea copiilor despre oportunitatile online, abilitarea acestora de a recunoaste riscurile,
identificarea modalitatilor prin care sa poatd face fata, utilizand Internetul Tn mod sigur si
responsabil.

Tn ultimii ani, studiile realizate in Republica Moldova despre siguranta online atesta c3 elevii
utilizeaza Internetul tot mai mult, fiind expusi diferitor riscuri. Acest fenomen indica
necesitatea dezvoltarii unor actiuni complexe privind implicarea institutiilor de Tnvatamant, a
familiei, inclusiv, a sectorului asociativ, in informarea si crearea competentelor care sa-i ajute sa
adopte un comportament responsabil, sa navigheze fara riscuri si sa semnaleze cazurile de
abuz.

Studiul Siguranta online a copiilor in scoala. Politici si practici in domeniul educational, realizat
de catre Centrul International ,,La Strada Moldova” (Centrul La Strada), in anul 2020, denotd o
abordare superficiald a riscurilor online, in cadrul scolar. Pe de o parte, activitatile de prevenire
sunt sporadice si pun accent pe securitatea informationald, dar nu si pe dezvoltarea
competentelor sociale si emotionale ale copiilor, care i-ar ajuta sa faca fata riscurilor pentru
integritatea fizica, emotionald sau sexuald. Pe de altd parte, comunitatea scolard e total
nepregatita sa identifice, sa interving, sa asiste ori sa refere catre servicii specializate cazurile
de abuz in mediul online. In scoal3, lipsesc procedurile de interventie in cazuri de abuz online.

https://www.itu.int/en/about/Pages/default.aspx
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Personalul didactic nu are cunostinte despre aceasta forma de abuz si nu este sensibilizat
despre gravitatea acestor cazuri, ceea ce este in detrimentul copilului.

Tn anul 2017, pentru prima datd, Ministerul Educatiei si Cercetdrii (MEC) si-a asumat
angajamentul pentru unele actiuni de promovare a sigurantei copiilor online, atunci cand a fost
aprobat Planul de Actiuni privind promovarea sigurantei pe Internet a copiilor si a
adolescentilor. Acest document de politici stabileste ca una dintre obligatiile MEC este
promovarea sigurantei online, prin realizarea anuala a unor activitati Tn comunitatea scolara, in
contextul Zilei Sigurantei Copiilor pe Internet si Lunarului Securitatii Cibernetice. Cert este ca in
acest document lipseste o abordare sistemica a sigurantei online in domeniul educatiei, iar
actiunile realizate indica despre eforturi fragmentare, fara o viziune clard de integrare a
subiectuluiin contextul educational.

Practicile educationale, in plan international, ce vizeaza siguranta copiilor online, sunt la un
nivel mult mai avansat. Subiectul dat este inclus ca element transversal la toate initiativele de
digitalizare a educatiei. Exista, de asemenea, politici educationale tematice privind acest
subiect. Acestea reglementeaza actiunile de informare, sensibilizare, educare a
comportamentelor sigure online, realizate cu regularitate in cadrul scolii. Totodata, sunt
incurajate dezvoltarea si implementarea politicilor institutionale in acest domeniu, care
asigurad realizarea actiunilor pe mai multe paliere, pentru o implementare eficienta a politicilor
guvernamentale, la nivel local.

Transformarile mentionate, in plan international si national, au influentat procesul de
elaborare a Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online
(Standarde) de catre Centrul La Strada. Standardele au scopul sa asigure un minim necesar de
actiuni pe care trebuie sd le dezvolte institutiile de invatamant general, pentru a consolida
efortul de promovare a sigurantei online si pentru a crea un mediu sigur si protejat pentru
copii/elevi, stabilirea masurilor de informare a cadrelor didactice, parintilor si a
copiilor/elevilor despre siguranta online, cu regularitate. Standardele au fost elaborate in
conformitate cu recomandarile Consiliului Europei pentru promovarea educatiei privind
cetdtenia digitala®, recomandarile Organizatiei pentru Cooperare si Dezvoltare Economicd’,
Cadrul European pentru competente digitale, Planul de Actiuni privind Educatia Digitala,
elaborat si aprobat de Comisia Europeand”. Documentul nominalizat a fost elaborat tinand
cont de finalittile educationale din Republica Moldova, specificate in politicele educationale™
si Strategia de Dezvoltare a Educatiei pentru anii 2014 —2020, Educatie 2020", care prevede c§
,Educatia are ca finalitate principala formarea unui caracter integru si dezvoltarea unui sistem

8 https://www.coe.int/en/web/digital-citizenship-education/home?desktop=true

9 https://ec.europa.eu/jrc/en/digcomporg

10 https://ec.europa.eu/education/education-in-the-eu/digital-education-action-
plan_en#:~:text=What%20is%20the%20Digital%20Education,States%20t0%20the%20digital%20age
11 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355156

12 https://mecc.gov.md/sites/default/files/1_strategia_educatia-2020_3.pdf
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de competente care include cunostinte, abilitati, atitudini si valori ce permit participarea activa

aindividuluila viata sociald si economica”"”.

Standardele reprezintd un document amplu ce cuprinde urmatoarele domenii-cheie:
e guvernarea scolii;
e formarea personaluluididactic;
e politicisiproceduri;
e implicarea parintilor;
e educatiapentrusigurantaonline;

e tehnologii si infrastructura securizata, pentru a sustine sistemul educational in
elaborarea si implementarea masurilor menite sa contribuie la siguranta
copiilor/elevilor in mediul online, prin dezvoltarea unui angajament fata de siguranta
online, la nivel local, urmarind abilitarea comunitatii scolare sa interactioneze pozitivin
mediul online, fara riscuri, pentru siguranta si bunastarea copilului.

Implementand actiuni sistemice, in fiecare scoald, copiii din Republica Moldova vor fi mai putin
vulnerabili fata de riscurile online, beneficiind de sprijin in scoala, unde vor fi ajutati sa previna
situatiile deriscsisa solutioneze unele probleme aparute in mediul online.

Tn perioada august 2021-mai 2022, Standardele elaborate au fost supuse pilotdrii in 6 institutii
de invatdmant™. Centrul La Strada, care a dezvoltat aceste Standarde, in colaborare cu MEC, si-
au dorit sa evalueze cunostintele, atitudinile si competentele elevilor, parintilor in domeniul
protectiei si sigurantei online, dar si pregatirea institutiilor de Tnvatamant pentru
implementarea Standardelor, inclusiv, sa ajusteze si sa aprobe aceste Standarde. Pentru
realizarea activitatilor de evaluare, a fost contractatda compania SOCIOPOLIS, care, in
conformitate cu Termenii de Referintd, a elaborat o abordare complexd, axata pe evaluarea
cunostintelor, atitudinilor si competentelor elevilor, parintilor, cadrelor didactice si pe
pregatirea institutiilor de Tnvatamant pentru implementarea Standardelor (studiul initial,
Baseline), precum si impactul Standardelor asupra schimbarilor, la nivel de cunostinte,
atitudini si practici ale elevilor, parintilor, cadrelor didactice, precum si a schimbarilor in cadrul
institutiilor de Tnvatamant, in rezultatul pilotarii acestora (studiul final, Endline).

13 Codul Educatiei al Republicii Moldova, prin art. 11, alineatul [1].
14 Gimnaziul ,lon Creanga” din satul Soltdnesti, raionul Nisporeni; Liceul Teoretic ,Stefan cel Mare si Sfant” din orasul Causeni; Liceul
Teoretic ,Onisifor Ghibu” din municipiul Chisindu, Liceul Teoretic ,lon Vatamanu” din orasul Straseni, Liceul Teoretic , Alexandru cel Bun”

din orasul Rezina, Liceul Teoretic din satul Dorotcaia, raionul Dubdsari.
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1.1. Scopul si obiectivele studiului

Pentru evaluarea Standardelor, au fost planificate 2 cercetari:

->

prima cercetare, la inceputul etapei de pilotare a Standardelor, pentru cunoasterea si
analiza cunostintelor, atitudinilor si provocarilor cu care se confrunta elevii, parintii,
cadrele didactice, precum si administratia institutiilor de invatamant in asigurarea
protectieisi sigurantei copiilor/elevilorin mediul online;

a doua cercetare, dupa 7 luni de pilotare a Standardelor, pentru cunoasterea impactului
acestora, la nivel de institutii de Tnvatamant, elevi si parinti. Metodologia de cercetare
propusa se bazeaza pe metode cantitative (ancheta sociologica pe baza de chestionar in
format online) si metode calitative de cercetare (discutii focus grup) la ambele etape de
cercetare.

Scopul general al studiului Impactul Standardelor pentru protectia si siguranta
copiilor/elevilor in mediul online (studiul final, Endline) a constat in analiza schimbarilor, la
nivel de cunostinte, atitudini si practici ale elevilor, parintilor, cadrelor didactice, precum si a
schimbarilorin cadrulinstitutiilor de invatamant, in rezultatul pilotarii Standardelor.

Obiectivele studiuluiau cuprins:

9

>

n prezenta copiilor pe retelele de socializare si utilizarea
Internetului;
activitatilor asupra perceptiei protectiei si sigurantei copiilor in
mediul online de catre copii, parintisi cadre didactice;
care s-au produs asupra copiilor/elevilor privind protectia si
sigurantain mediul online;
care s-au produs asupra parintilor privind asigurarea protectiei si
singurantieionline a copiilor;
care s-au produs asupra cadrelor didactice privind asigurarea
protectieisisingurantiei online a copiilor;
in cadrul institutiilor de invatamant ca rezultat al pilotarii
Standardelor;
Centrului La Strada si MEC pentru perfectionarea
Standardelor, Thainte de extinderea implementarii acestora si in alte institutii de
invatamant.
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1.2. Metodologia de cercetare

Pentru atingerea scopului si a obiectelor de cercetare, s-a propus o abordare metodologica
complexa, axata pe evaluarea cunostintelor, atitudinilor si practicilor elevilor din clasele a lll-IX-
a, precum si a competentelor si practicilor parintilor, inclusiv, a modalitatilor de informare si
instruire a elevilor in institutiile de Tnvatamant, la etapa initiala (Baseline) si a schimbarilor
produse, la cea finald (Endline) a proiectului. Metodele de cercetare cantitative si metode
calitative aplicate la etapainitiala sifinald sunt prezentate in Figura 1.

Metode Calitative Metode Cantitative
discutie focus grup cu managerii fise proiective cu elevii
institutiilor de invatamant claselor primare (clasele IlI-IV)
discutie focus grup cu cadrele chestionare cu elevii claselor
didactice din Tnvatamantul primar gimnaziale (clasele VI-IX)

discutii focus grup cu cadrele
didactice din Tnvatamantul gimnazial

discutii focus grup cu parintii elevilor

din invatamantul primar fise proiective cu elevii
claselor primare (clasele IlI-1V)

discutii focus grup cu parintii elevilor

din fnvatdmantul gimnazial chestionare cu elevii claselor

gimnaziale (clasele VI-IX)
discutii focus grup cu elevii din

fnvatamantul gimnazial

Tn perioada 14 august — 18 septembrie 2021, a fost realizat Studiul de evaluare a cunostintelor,
atitudinilor si competentelor elevilor, parintilor si cadrelor didactice privind protectia si
siguranta copiilor/elevilor in mediul online, iarin perioada 4-25 aprilie 2022, Studiul Impactului
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Standardelor pentru protectia sisiguranta copiilor/elevilorin mediul online.

Atatla etapainitiald, catsila ceafinald, cercetarile au cuprins

e elevidinclaselealll-1X-a; e cadre didactice;
» parintiaielevilor; * administratia institutiilor de invatamant.

Cercetarile au fost realizate Tn 6 institutii de invatamant in care MEC a aprobat pilotarea
Standardelor. Reiesind din situatia pandemicd, s-a optat pentru metoda anchetei sociologice
pe bazad de chestionar si tehnica de autocompletare fatd in fata, pentru elevii claselor a lll-IV-a
si, in mediul online, pentru elevi claselor a VI-IX-a. Discutiile focus grup, de asemenea, au fost
realizate, preponderent, online.

Cercetarea cantitativd a cuprins 102 elevii din clasele primare (IlI-IV)", la etapa initiald si cea
finald, precumsi498 elevidin clasele a VI-IX-a, la etapainitiala, si 489, la etapa finala (Tabelul 1).
Conditiile impuse de pandemia COIVID-19, nu au permis realizarea studiului pe un esantion
reprezentativ pentru cele 6 institutii de invatamant.

pentru elevii din clasele a lll-IV-a au inclus mai multe intrebari deschise
privind:

e uftilizarea Internetului;
» prieteniibunisirdipeInternet;
e situatiile placutesicele neplacutein utilizarea Internetului;

e sursele de informare despre Internet, precum si cateva intrebari inchise, referitoare la
datele detinute de contul personal in mediul online.

elevilor claselor
VI-IX a cuprins cateva compartimente:

o utilizarea Internetului;
e cunostinte, atitudini si practici privind protectia sisiguranta online;
e sigurantaonline;

e datesociodemografice.

15 Au fost colectate 106 fise proiective, autocompletate de catre elevii din clasele primare din 5 scoli, care aveau clase primare. Dintre
acestea, au fost validate 102, la etapa initiala. La etapa finald, au fost colectate 105 fise proiective de la elevii claselor primare, dintre care
au fost validate 102.
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Analiza datelor cantitative culese a cuprins frecvente si corelatii bivariate si a fost efectuata cu
ajutorul programului de analiza statistica SPSS. Variabilele sociodemografice de baza au
constituit: sexul, clasa, frecventa accesarii internetului, timpul petrecut Tn mediul online in
zilele de scoalasiin cele de odihna.

Datele cantitative au fost completate cu informatii din cadrul a 8 discutii focus grup, realizate cu
elevi, parinti, cadre didactice si administratia institutiilor de invatamant atat la etapa initiala,
cat si cea finala. Esantionul cercetarii calitative a fost alcatuit din 80 de persoane, la etapa
initiald, si 77 de persoane, la etapa finald (Anexa 1).

specific pentru fiecare dintre cele 4
grupuridistincte, care a cuprins urmatoarele

» provocarilein asigurarea protectieisisigurantei copiilor/elevilorin mediul online;

e pregdtirea institutiilor de Tnvatamant pentru asigurarea protectiei si sigurantei
copiilor/elevilorin mediul online;

e comportamentul copiilorin mediul online;
e practicile parintilor pentru asigurarea protectiei sisigurantei online a copiilor;

e recomandariprivind Tmbunatatirea activitatilor de protectie sisiguranta a copiilor in mediul
online.

Etapa Baseline, % Etapa Endline, %
Total 100 100
Baieti 38,2 39,7
Sexul
Fete 61,8 60,3
aVl-a 22,5 30,5
aVll-a 31,3 28,2
Clasa
aVlll-a 273 21,9
alX-a 18,3 19,4
Prezenta unui Da 94,6 90,6
cont/profil pe o
/P P 54 94

retea de socializare
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Total

Frecventa accesarii
Internetului

Timpul petrecut pe
Internet intr-o zi de
scoala

Timpul petrecut pe
Internet intr-o zi de
odihna sau in
vacanta

Zilnic
De cateva ori pe
saptamana

De cateva ori pe luna

Mai rar decat 1 data pe

luna

Deloc

Pana la o ora
intre 1si 2 ore
intre 2 si 3 ore
intre 3 si 4 ore
Mai mult de 4 ore
Deloc

Panala o ora
intre 1si 2 ore
intre 2 si 3 ore
intre 3 si 4 ore

Mai mult de 4 ore

Etapa Baseline, %
100
85,7

12,9
0,8
0,6

10,2
22,5
28,5
17,7
10,4
10,6

14
6,6
16,7
21,9
20,1
33,3
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Etapa Endline, %
100
88,3

94
1,8
04

9,4
22,1
26,2
15,1
12,9
14,3
04
3.7
16,4
22,9
18,8
37,8



1.3. Consideratii etice

Tn realizarea cercetérii, s-au luat in considerare principiile si normele etice promovate de citre
Grupul de Evaluare al Natiunilor Unite®, inclusiv, standardele etice de cercetare ale UNICEF".
,elaboratin acestscop, a cuprins:

» aspecte referitoare la asigurarea protectiei identitatii elevilor si a adultilor, participanti la
cercetare,

e aspectereferitoare laasigurareasiguranteielevilor, participantila cercetare,

e protectia datelor personale colectate etc. Participantii au fost informati atat despre
contextul si scopul cercetarii, cat si despre respectarea principiilor de anonimat si de
confidentialitate.

Echipa de cercetare a fost sensibila la opiniile, confesiunile si obiceiurile participantilor,
interactiunea cu acestia fiind bazata pe criterii de integritate si onestitate.

La discutiile focus grup, au participat elevii cu varsta de 13-14 ani si peste. Elevii au fost
informati despre unicitatea si diversitatea experientelor individuale, inclusiv, despre respectul
pentru experienta unica afiecdruia, nuin ultimul rand, despre participarea voluntara.

16 UNEG Code of Conduct for Evaluation in the UN system. http://www.unevaluation.org/document/detail /100
17 https://www.unicef.org/supply/files/ATTACHMENT _IV-UNICEF_Procedure_for_Ethical_Standards.PDF
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2.1. Cacarcterizarea generala a Standardelor pentru protectia
si siguranta copiilor/elevilor in mediul online

Activitdtile coordonate de reprezentantii Centrului La Strada, in procesul de pilotare a
Standardelorin cele 6 institutii de invatamant, au fost diverse siau urmarit acordarea de suport

pe

> ,in'scopul credrii unui angajament ferm al managementului scolar- un
mediu online sigur pentru elevi;

> , pentru a informa copiii despre siguranta online si pentru a
interveniin cazulin care copiii se confrunta cu probleme in mediul online;

> prin instruirea acestora, asigurandu-se siguranta copilului online,
prin mediere pozitiva a riscurilor si prin strategii parentale orientate spre dezvoltarea
abilitatilor de gandire critica a copiilor;

> prin dezvoltarea unor comportamente active, pozitive si responsabile in
mediul online;

> , care sa ajute copiii in procesul educational sa
utilizeze instrumente si platforme web sigure, fara a se expune continutului inadecvat
varsteisau altorriscuricare le-ar afecta bunastarea emotionald;

> care sa reflecte masuri de identificare a problemelor ce
vizeaza siguranta copiluluiin mediul online siactiunide raspuns.

Prin pilotarea Standardelor s-a urmarit crearea unui cadru minim de actiuni ce pot fi
intreprinse de institutiile de invatamant general, pentru a-si consolida efortul in promovarea
sigurantei online, crearea unui mediu sigur si protejat pentru copil/eley, stabilirea masurilor de
informare a cadrelor didactice, parintilor si a copiilor/elevilor despre siguranta online, cu
regularitate.

[24]



2.2. Formarea cadrelor didactice

Cercetarea Baseline a constatat cd unele cadre didactice nu au beneficiat de instruiri
specializate la capitolul protectie si sigurantd a copiilor in mediul online. Tn unele institutii,
profesorul de informatica, psihologul scolar au organizat lectii cu cadrele didactice privind
bullying-ul si cyberbullying-ul.

O parte dintre cadrele didactice si-au dezvoltat abilitatile individual ,ne-am instruit noi, pe noi
insine, cum am putut” (FGD_3_B). In acest proces, au apelat la Internet in calitate de surs3 de
informare ,,de acolo ne inspiram si mergeam inainte” (FGD_3_B). In procesul de instruire,
unele cadre didactice au fost ajutate de proprii elevi,,am avut clasa a IV-a anul trecut. Ei mult
mai multe cunosc decdt mine si mai mult aflam eu de la ei. Multe sfaturi si deprinderi m-au
invdtatelevii mei. Ei sunt mai descurcdreti” (FGD_2_B)sau de parintii elevilor ,multe invdt de la
pdrintii elevilor. Chiar solicit ajutorul lor, ca s mad incadrez la invdtdmantul acesta online”
(FGD_2_B).

Provocarile majore ale cadrelor didactice constau in faptul ca elevii sunt mai avansati digital.
Acestia sunt mai bine informatisi cunosc mai multe lucruri despre mediul online, in comparatie
cu cadrele didactice.

Provocarile semnalate de catre cadrele didactice au determinat reprezentantii Centrului La
Strada sa acorde o atentie deosebita formarii cadrelor didactice, la diferite trepte ale
fnvatdmantului (primar, gimnazial, liceal) in procesul de pilotare a Standardelor. Formatorii au
contribuit la dezvoltarea cunostintelor privind protectia si siguranta online sia competrentelor
de interactiune cu elevii, dar si cu parintii, in baza studiilor de caz, a filmuletelor etc. Discutiile
focus grup cu cadrele didactice, la etapa Endline, evidentiaza multiple puncte forte ale
instruirilor (Boxa 1).

Boxa 1. Puncte forte in formarea cadrelor didactice

»Am clarificat orisice problema pe care am avut-o cu parintii, cu elevii si, impreuna, am ajuns la un
numitor comun. Ne-au dat si sfaturi care ne-au ajutat sa interactionam mai usor cu parintii” (FGD_2_E).

,Noi am simulat cum s& facem o sedinta cu parintii. in rezultatul simuldrilor, pe care le-am ficut online
afost mult mai usor sa organizam o sedinta pe viu” (FGD_2_E).

»Formatoarele au atins toate punctele sensibile si am dezvoltat fiecare moment ce tine de siguranta

copiilor sia parintilor. S-au atins toate subiectele ce trebuiau discutate” (FGD_3_E).

,Datorita formarilor, ca rezultat al sedintei organizate, unii parinti care nu isi dadeau seama de riscurile
la care se supun copiii atunci cand navigheaza pe retelele de socializare, au constientizat aceste lucruri
si auinteles ca este necesar un control si o supraveghere mai stricta a elevilor, chiar daca suntin clasaa
Vlll-asaualX-a” (FGD_4_E).
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Cadrele didactice au primit si un Ghid pentru desfasurarea activitatilor de informare in cadrul
disciplinelor scolare, dar si a activitatilor extracurriculare cu elevii, in dependenta de treapta
educationald (primara sau gimnaziald). Ulterior, cadrele didactice, care au beneficiat de
instruiri, au revenit Tn institutiile de invatamant si au Tmpartasit cunostintele si experienta
colegilorin cadrul comisiilor metodice. Dupa formari, atat managerii institutiilor, cat si cadrele
didactice au avut posibilitatea sa puna in aplicare cunostintele acumulate, iar rezultatele
acestor activitatiau fost, ulterior, discutate in cadrul unor mese rotunde.

Formarile au pus bazele unei interventii complexe referitoare la protectia si siguranta online a
elevilor. Astfel, cadrele didactice au utilizat cunostintele obtinute si materialele oferite la
situatiile specifice pe care le auininstitutiile de invatamant , toate cadrele didactice au introdus
aspectele de protectie si sigurantd online in cadrul disciplinelor pe care le predau” (FGD_1_E),
valorificand la maximum spiritul de creativitate personal, dar sial elevilor.

Reprezentantiiinstitutiilor de Tnvatamant au subliniat cd, in procesul de pilotare a Standardelor,
s-au simtit ,foarte importanti, iar actiunile pe care le-am planificat, ne-au tinut intr-un tonus
vital si ne-au dat energie pe parcursul anului... Am fost priviti ca niste pionieri in domeniu, la
nivelde raion” (FGD_1_E).

Cadrele didactice au evidentiat urmatoarele

- Actualitatea ,s-au reflectat problemele pe care le intampindm cu elevii si parintii”
(FGD_2 _E), ,pentru ca suntem in era digitala, nu 1i putem lipsi de telefoane, de Internet,
dar trebuie sa fi invatam cum sa ia corect unele decizii. Instruirile ne-au ajutat sa venim in
ajutor, impreund cu parintii, pentru a-i indruma corect si pentru a le forma niste
comportamente adecvate in mediu online” (FGD_4_E),

- Utilitatea ,informatia pe care am primit-o la lectiile acestea a fost utila” (FGD_2_E), ,pe
mine m-au ajutat foarte mult instruirile in organizarea unor sedinte cu parintii pe acest
subiect”(FGD_3_E);

- Lucruin grup ,elevilor le place si noud, de asemenea. Cand am lucrat in grup, am primit
diferite sarcini sub forma de fise cu cazuri concrete... Am interactionat Tn grupuri, am
schimbat echipele si am dezvoltat abilitatile de a te manifesta intr-un mediu nou, cu niste
coleginoi” (FGD_2_E);

- Abordarea practica ,instruirile au fost axate pe probleme concrete cu care ne confruntam
sinis-au oferit posibilitati de identificare a solutiilor la acestea” (FGD_3_E);

18 https://siguronline.md/files/resources/49/Ghid__SIGURAN__A_COPIILOR___N_MEDIUL_ONLINE__Primare__web.pdf
19 https://siguronline.md/files/resources/50/Ghid_SIGURAN__A_COPIILOR___N_MEDIUL_ONLINE__Gimnaziale_Web.pdf
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- Analiza detaliata ,,eu chiar am vorbit, anterior, la studiul acela de caz, dar nu am atras
atentia anume la punctele subliniate de formatori, care erau extrem de importante”
(FGD_3_E);

- Interactiunea dintre cadrele didactice din diferite institutii ,,am fost impreund si am
discutat despre problemele specifice pe care leavem” (FGD_1_E);

- Oferirea materialelor, inclusiv, Tn format electronic, ca poata fi adaptate la necesitatile
cadrelordidactice.

Printre cu care s-au confruntat cadrele didactice in aplicarea cunostintelor
obtinutein activitatile profesionale, s-au evidentit:

* Uniielevi sunt mai informati siau competente mai avansate de utilizare a unor instrumente
digitale si, uneori, vin siin ajutorul cadrelor didactice ,noi de la ei Tnvatam si ne descurcam si
cuaceste provocari”(FGD_3_E);

e Gestionarea situatiilor in clasele mai mari la temele mai sensibile de protectie si siguranta
online ,,uneorifacgaldjie, sunt distrati,amuzati de ceea cevadinfilmulete” (FGD_4 E).

e

2.3. Organizarea activitati

1

lor curriculare si extracurriculare cu elevii

Tn toate cele 6 institutii de invatdmant se desfisurau activititi curriculare si extracurriculare,
pentru a asigura protectia si siguranta copiilor in mediul online, conform Planului de Actiuni
privind promovarea sigurantei pe Internet a copiilor sia adolescentilor, aprobat de MEC, in anul
2017. Procesul de monitorizare si evaluare a activitatilor Intreprinse pentru prevenirea,
combaterea si asistenta copiilor victime a violentei/abuzului online este realizat cel mai
frecvent de directorul adjunct pentru educatie ,el dirijeaza activitatea extracurriculara si
curriculara siface controlul” (FGD_4_B), evidenta

Informarea elevilor privind protectia si siguranta online se realiza in cadrul orelor de Educatie
digitala pentru elevii claselor primare; Informatica, Dezvoltare personala, Educatie pentru
societate, Limba francezd, Educatie pentru media, pentru elevii claselor gimnaziale si liceale. In
cadrul acestor ore, frecvent, era abordata problema cyberbullyingului, dar si cea a unor reguli
de navigare in mediul online. Tn unele institutii de invdtdmant, se organizau si ore practice
,asezam copiiin fata telefoanelor silucram impreuna cu eila unele setari” (FGD_3_B), instruiri
specializate cu reprezentantii diferitor institutii: psihologul SAP, ofiterul de politie de la
Inspectoratul de Politie, psihologul de la Centrul de Sanatate Prietenos Tinerilor, reprezentanti
dela Centrul La Strada, reprezentantiai retelei Y-Peer Moldova, experti.
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In toate institutiile participante la cercetare se realizau regulat activitati extracurriculare
dedicate sigurantei online. Preponderent, acestea se desfdasurau in saptamanile dedicate
acestei probleme. Cadrele didactice au mentionat ca elevii se implicd ,,cu placere” in toate
activitatile referitoare la protectia si siguranta online ,,cu placere participa, poate cad este un
factor ce tine de particularitdtile de varsta pentru ca ei sunt la varsta aceasta mai deschisi,
Tncearca sd vina cu explicatii sicu argumente” (FGD_2_B).

Elevii au subliniar ca activitatile extracurriculare la aceasta tema le plac mai mult decat cele
curriculare ,,sunt mai interesante, sunt special facute ca sa atraga atentia tuturor elevilor”
(FGD_6_B) si contribuie la stabilirea relatiilor sociale ,ne facem noi prieteni, daca colaboram
Tmpreuna la subiectul dat” (FGD_6_B).

Elevii au mentionat, la etapa initiala, ca doresc ca, in procesul de informare despre protectia si
siguranta online, sa fie utilizate:

> ,maitare te atrage faptul cd la altul s-a intdmplat, ca tu sd nu faci”
(FGD_5 B); ,sd vind cu mai multe exemple din viata altor persoane, care au avut aceastd
experientd sisd ne spund despre aceasta de multe ori” (FGD_5_B);

> sidiscutarea acestora ,intr-un mod mai interesant pentru copii.
De exemplu, am avut in clasa a V-a sau a VI-a o zi in care dupd lectii, s-a organizat un film
unde s-a explicat mult. A fost o istorioard si s-a spus de niste requli care trebuie urmate.
Cred cd prin filmulete ar fi mai captivant si mai interesant pentru copii. Pentru a fi util, eu
cred cd tot materialul nu trebuie sd fie invdtat o datd in an, dar in fiecare zi cdte un pic”
(FGD_5_B);

> si a unor filmulete de catre copii ,elevii cdutdnd si realizdnd
videoclipurile, prezentdrile se informeazd singuri, gdsesc solutii. Chiar dacd nu vor lua
premii, nuvor lua locul | sau ll, ei deja vor cunoaste cum sd fii protejat in mediu online si asta
credcdeunplus foarte mare” (FGD_6_B);

> privind provocarile cu care se confrunta si
identificarea modalitatilor de solutionare;

dintre elevii mai marisi cei mai mici;

> pe care sa scrie numerele de telefon la care pot telefona
elevii.

Profesorii au relatat Tn cadrul discutiilor, la etapa initiald, necesitatea analizei unor studii de caz
si organizarea unor jocuri de rol privind comportamentul si deciziile care trebuie luate. Astfel
de activitati ar fi mai eficiente ,,activitatile cu diferite cazuri, in dependenta de varsta copilului.
Sa discutam si sa identifice solutiile, problemele. Trebuie sa lucreze si sa vada, asta e bine de
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facut, cealaltd nuse poate” (FGD_3_B).

Alte modalitati de informare in cadrul activitatilor curriculare sunt prezentate in Boxa 2, la fel si
unele opinii privind informareain cadrul familiei.

Boxa 2. Actiuni ce trebuie intreprinse
(opinia elevilor din clasele gimnaziale), etapa Baseline

Institutia de invatamant

»La scoala sa se introduca ora speciala de educatie online si profesorii sa ne invete cum sa depistam
rapid o problema pana ca aceasta sa devina foarte mare si grava. Cum sa blocam unele persoane
necunoscute care ne scriu ca sa nu ne apara niciodata in conversatie” (FGD_5_B).

»Artrebui sa fie, cel putin, 3 lectii anual la Dezvoltarea personala in care sa se discute despre tot ce li se
intampla elevilor in mediul online. Acum, cu carantina aceasta, te poti astepta la orice cand te
conectezi, deoarece sunt multi oameniinvidiosi. Macar trebuie sa discutam” (FGD_5_B).

,»,Sa fie implicati toti elevii, sa li se ofere oportunitatea de a se exprima” (FGD_6_B).

»5a se introduca in programa scolii o ora despre siguranta online, care sa fie efectuata de catre un
psiholog si, desigur, sa se desfasoare mai multe concursuri scolare” (FGD_6_B).

»Pot sa aduca si un reprezentant al legii, ca sa ne explice ce se intampla si care sunt urmarile”
(FGD_6_B).

Familie
»,Sa fie mesaje ale copiilor catre parinti, ca sa devina mai apropiati de ei... Copiii sa nu aiba frica sa se
impartaseasca cu problemele pe care eile au” (FGD_6_B).

,»,Cand se organizeaza Scoala Parintilor, trebuie invatati parintii cum sa afle problemele copiilor si sa fie
instruiti cum sa informeze copilul, ca sa fie sigur online” (FGD_6_B)

Parintii si-au expus opiniile despre eficientizarea activitatilor de informare privind protectia si
sigurantaonline (Boxa 3).

Boxa 3. Actiuni ce trebuie intreprinse (opinia pdrintilor), etapa Baseline

»,De facut niste cercuri suplimentare pentru copii. Cred ca unii copii ar dori sa se duca, sa vada, sa ia mai
multe cunostinte despre cum ar putea ei singuri sa se protejeze... Ar invata foarte multe lucruri utile si
interesante” (FGD_7_B).

Realizarea unor sondaje online ,,prin chestionarul acela anonim, cred ca se vor depista unele probleme
siunele puncte de vedere privind informarea parintilor” (FGD_7_B).
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»Filmele acestea pe care le aveti..., de fiecare data cand le-am vizionat, ma treceau niste fiori,
ramaneam fara cuvinte. Si ar trebui aceste filmulete sa le vada toti parintii, inclusiv, copiii, de ce nu?”
(FGD_8_B).

yInstitutia noastra colaboreaza cu biblioteca publica. Avem Clubul Spiridusilor si copiii merg la
dorinta, nu este obligatoriu, in special, cei din treapta primara. Ma gandeam sa-i sugerez bibliotecarei
sa introduca modulul despre Siguranta online a copilului... Pentru parinti, poate la nivel de institutie,
sau poate, la nivel de biblioteca, sa se faca un club cu genericul ,,La o pauza de cafea” (FGD_7_B).

,»,Cum am putea sa oferim acea protectie online pentru copii care vin din familiile social vulnerabile?

Anume acesti elevi sunt supusi riscului si eu, ca parinte, cum as putea sa ajut, la nivel de localitate, la

nivel de comunitate, in special, copiii din aceasta patura sociala?” (FGD_8_B).

Datele cercetarii Endline evidentiaza aprofundarea activitatilor organizate in institutiile de
fnvatamant la tema protectiei sisiguranteionline prin:

>

v

lectii de dirigentie la tema data ,ne-au prezentat regulile comunitatii online, ne-au
prezentatriscurile” (FGD_6_E);

ore/subiecte specifice de sigurantd online, in cadrul disciplinelor scolare,

sedinte cu parintiila subiectul Impreund pentru un Internet maibun,

afisarea unor panouri informative, in cadrul institutiilor de nvatamant, inclusiv, in unele
clase de studiu;

organizarea unor cercetariin randul elevilor, parintilor, cadrelor didactice la tema data;
elaborarea, impreuna cu elevii, a unor reguli privind navigarea pe Internet ,,in clasa a ll-a,
elevii si-au exprimat emotiile la tema sigurantei online prin desene, iar, ulterior, am
elaboratimpreuna o cartulie cu reguli de navigare pnlinein siguranta” (FGD_2_E);
organizarea, impreuna cu elevii a unor campanii informationale, inclusiv, activitati de
informare de la egal la egal, de catre elevii claselor primare, gimnaziale ,,copiii din clasele
mariauinceput sa-iinvete pe ceidin clasele mici. Este un alt grad de incredere si conexiune
intre ei... Atunci cand elevii din clasele mari mergeau la cei mici si le explicau ce inseamna
siguranta online, cum sa navigheze pe Internet, intrebarile adresate erau mult mai
personale” (FGD_1_E).

Este important ca in activitatile de voluntariat au fost implicati elevi din clasele liceale si

gimnaziale, care au transmis elevilor din clasele primare cunostintele, de la egal la egal. De

asemenea, in unele activitati, cadrele didactice au implicat si alti parteneri — reprezentanti ai
organizatiilor societatii civile, politiei, bibliotecilor publice etc.:

,am invitat si reprezentantii politiei care au venit cu unele completari, cu situatii concrete cu
cares-auciocnit” (FGD_2_E);

,am colaborat cu Biblioteca Belinschi si cu Centrul de Sanatate Prietenos Tinerilor din
sectorul Buiucani, pentru organizarea unei mese rotunde” (FGD_3_E).
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Formarile organizate cu cadrele didactice au ajutat la multiplicarea si diversificarea
activitatilor latema protectieisisiguranteionline, organizate in institutiile de invatamant prin:

- organizarea activitatilor de informare, de la egal la egal, despre prietenii online, imaginea
onlinesidespre siguranta copiluluiin mediu online etc.,

organizarea unorconcursuri, mese rotunde, dezbateri,
flash-mob-urisiscenete,

organizarea unor concursuri de desene,

N2 2 R 7

elaborarea de postere, pliante, video-uri etc. ,am participat si la niste filmari in care era
spus maidetailat despre pericolul prezentin mediul online” (FGD_5_E).

Cadrele didactice au semnalat ca elevii au fost receptivi si s-au implicat activin aceste activitati,
dezvoltandu-si creativitatea, imaginatia, dar si cunostintele ,nu am vdzut la nicio discipling
atdtalumind sisclipirein ochisori” (FGD_3_E).

Elevii au apreciat inalt activitatile curriculare si extracurriculare organizate, subliniind unele
momente (Boxa 4).

Boxa 4. Aprecirea activitatilor curriculare si extracurriculare
(opinia elevilor din clasele gimnaziale), etapa Endline

»Mi-a placut ca am organizat dezbateri. Era interesant sa afli despre problemele altora si sa faci
concluzii” (FGD_6_E).

»Mi-a placut ca am putu realiza niste filmari pentru La Strada si ca elevii vor fi informati despre

problemele din mediul online. in aceste filmari chiar am prezentat viata unui copil care este in pericol,

care este abuzat verbal si psihic de catre un adult, care se da drept un copil. Eu cred ca pe toti ne-a
emotionat aceasta poveste si am devenit mai siguri si cred ca nu o sa comitem aceasta greseala in
continuare” (FGD_5_E).

»Mie mi-a placut cum noi am vorbit cu copiii din clasa a lll-a, a IV-a despre problemele care sunt in
mediul online” (FGD_6_E).

»Mi-a placut ca profesorii au fost sinceri, deschisi la aceasta tema” (FGD_6_E).

»Mi-a placut ca am discutat nu doar minusurile mediului online, dar si plusurile, pentru ca nu sunt doar
puncte slabe, dar sunt si puncte forte” (FGD_6_E).

»Mi-a placut ca am avut frau liber sa expunem ceea ce gandim si nu am fost judecati de catre profesori”
(FGD_6_E).

»Mi-a placut ca, vizualizand videoclipurile, incercam sa intram in aceste situatii si sa gandim ce avem de
facut. Erainteresant, pentru ca am vazut si parerile colegilor” (FGD_6_E).
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Evidentiem Tnsa ca au existat si anumite provocari de care trebuie sd tinem cont la extinderea
procesului de implementare a Standardelor. Aceste provocari sunt legate de organizarea
activitatilor curriculare cu eleviidin clasele gimnaziale:

« ,M-aderanjat reactia elevilor referitor la lectiile despre siguranta online. Unii au avut chiar
niste reactii iesite de sub control. Ai impresia cd nu isi imagineaza ce se intampla online.
Acesta este un lucru serios, care nu ar trebui luat in derddere. M-a deranjat faptul ca faceau
glume proaste pe seama aceasta” (FGD_5_E);

e ,Numi-aplacut, pentruca unele persoane cred cad deja s-au informat destul la tema aceasta
sinuaunevoie deinformatiadatd” (FGD_5_E);

» Informatiile ce tin de online mi se par putin repetitive si plictisitoare si cred ca din cauza
aceasta in unele clase, chiar si la noi in clasa, era galagie. Avem si noi o varsta si stim ce
nseamnd siguranta online, cu cine trebuie sd vorbesti si cum trebuie sa vorbesti”
(FGD_6_E).

NuTn ultimul rand, elevii au subliniat:

e necesitatea continuadrii acestor activitati ,cred ca ar trebui aceste activitati sa fie si in
continuare”;

e discutarea subiectului incepand cu clasele primare cu aprofundarea acestuia odata cu
varsta.

2.4. Organizarea activitati

v

lor de informare
si responsabilizare a parintilor

O parte din institutiile de Tnvatamant, la , organizau Scoala parintilor, in cadrul
careia aveau tema Siguranta online sau Cetdteanul digital. Reprezentantii altor institutii au
semnalatinsaca, neaparat, vorintroduce tema data pentru sedintele cu parintii.

Tn cadrul instruirilor, se discuta despre riscuri, despre probleme online si se ofereau sfaturi
practice parintilor. in una din cele 6 institutii de nvtdmant, in cadrul acestor sedinte, parintii
au fost informati si instruiti privind aplicarea programelor de control parental ,am facut
cunostintd parintilor cu functiile calculatorului, cu controlul parental si modalitatile de
verificare a activitatii elevului” (FGD_3_B).

Parintii au confirmat, la discutiile focus grup, cd, in unele institutii, s-au realizat activitati cu
parintii elevilor ,profesoara de clasele primare ne-a vorbit despre siguranta in clasa a Il-a”
(FGD_2_B).n cadrul discutiilor focus grup, parintii au evidentiat urmatoarele puncte forte ale
acestor sesiuni: ,multd informatie utild”, ,date concrete cum ar trebui copilul sa navigheze pe
internet”, ,date despre riscuri si consecinte”. De asemenea, unele institutii practica

organizarea activitatilor comune pentru parinti si elevi ,ne-au organizat si foarte bine au
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corelat jocurile acestea, retelele de socializare, ce putem lua bun de pe navigarea online si ce
nu este preabun” (FGD_8 B).

Tn acelasi timp, parintii au evidentiat si puncte slabe in activitatile de informare organizate de
institutiile de Tnvatamant. Aceste aprecieri sunt determinate din motiv ca nu toti parintii
participa ,vin parintii care au cat de cat abilitati” (FGD_7_B).

Cercetarea Endline a atestat, in procesul de pilotare a Standardelor, urmdtoarele activitati
realizate cu parintii: (i) sedinte de informare a parintilor privind siguranta copiilor in mediul
online; (ii) chestionare repartizate parintilor privind siguranta online si (iii) discutii focus grup
cu parinti. Activitatile organizate au contribuit si la eficientizarea procesului de comunicare
dintre profesori-parinti la tema protectiei si sigurantei online. Parintii au mentionat cd, in
institutiile de Tnvatamant, s-au organizate adundri online si offline la aceasta tema si ei au aflat
multe lucruri utile ,,cum sd protejam copiii, cum sa reactiondm noi, cum sa-i sustinem pe copiii
nostri” (FGD_7_E).

Tn afaré de aceste activitati, unii parinti, care au copii in clasele primare, au mentionat cd i-au
ajutat sd realizeze postere, pliante, prezentdriin Power Point referitor la siguranta pe Internet,
inclusiv chestionare.

Parintii considera ,interesanta” tema sigurantei online, ,,importanta pentru ca e foarte bine sa
fim informati cum sd proceddm si cum sa discutdm cu copilul”, informatie utila”. Parintii au
mentionat cd erau la curent cu unele aspecte privind riscurile existente Tn mediul online, dar
cunostintele lor s-auimbunatatit (Boxa 5).

Boxa 5. Impactul sedintelor cu pdrintii (opinia padrintilor), etapa Endline

»Am invatat cum sa fiu un parinte modern si sa descoperim impreuna Internetul, cum sa comunic
deschis cu copiii, avantajele si dezavantajele Internetului, cum sa stabilim impreuna cu copii reguli de
utilizare a calculatorului, a telefonului, dar si cum sa nu reactionam excesiv si fara justificare privind
accesul la calculator saulaInternet” (FGD_7_E).

,Datorita sedintelor, am aflat ca exista si acest site siguronline.md. Am aflat ca poate sa acceseze acest
site si automat sa trimita un mesaj sau sa ceara un ajutor” (FGD_7_E).

»Ni s-au dat diferite sfaturi la tema data: cum sa ne protejam copiii in mediu online, cum sa stabilim
diferite regulireferitor la internet, cum sa instalam diferite instrumente de control” (FGD_7_E).

»Informatia a fost binevenita pentru ca sa fim mai atenti fata de copii, cu cine comunica, iar daca ii
observam ca sunt prea tristi sau retrasi, sa incercam sa intelegem care este problema” (FGD_8_E).

»Nuimi puteam imagina ca prin joc copilul poate fi agresat. Eu credeam ca doar pe retele de socializare.
Nici prin cap sa imi dea ca jocurile tot sunt un risc. Si iata de atunci sunt mult mai atenta la jocuri”
(FGD_8_E).

»5-a pus in evidenta partea buna a lucrurilor privind navigarea pe Internet. Anume la ce este bun ca sa
folosim Internetul si cum sa-i putem dirija pe copii”(FGD_8_E).
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Datorita activitatilor de informare organizate cu parintii, cei din urma au descoperit diverse
situatii de manipulare din partea copiilor, situatii de utilizare a dispozitivelor electronice pana
noaptea tarziu ,am descoperit cd ei nu lasd telefoanele la incdrcat pe noapte si stau pdnd la
orele 2-3 comunicdnd pe Internet” (FGD_8 E). In acelasi timp, ei si-au imbunatatit si
cunostintele privind metodele de control, inclusiv, aplicarea programelor de control parental.

Parintii au mentionat ca sunt multumiti de efortul depus de catre cadrele didactice, in acest
sens ,meritd un multumesc pentru faptul cd problema datd a fost adusd asa frumos in fata
pdrintilor”.

Unii parinti au aflat mai multe despre mediul online de la copiii lor: ,,Ce am invdtat nou de la
copilul meu, din clasa a Vll-a: in afard de Skype nu stiam altd aplicatie de a comunica. Fetita a
desfdsurat lectii online pe Zoom si pe Google Meet, ulterior am inceput a utiliza si eu aceste
platforme” (FGD_7_E).

Printre de catre cadrele didactice evidentiem:

= Unii parinti detin mai putine cunostinte despre mediul online, In comparatie cu copiii
,parintii cunosc mai putin, unii nici nu au auzit despre TikTok sau alte aplicatii pe care
utilizeaza copiii” (FGD_3_E);

- Parintii trebuie informati privind regulile postariii pozelor pe conturile personale, inclusiy,
pe retelele de socializare, pentru ca ei ,li copiaza pe parinti”, intrucat sunt parinti care
,Creeaza pagina de profil copilului si posteaza fel de fel de fotografii” (FGD_2_E);

Atitudinea negativa fatd de TICsiinterzicerea de a utiliza Internetul;

- Lipsa de implicare a unor parinti ,,sunt parinti care, pur si simplu, nu se implica deloc”
(FGD_4_E).

Constatam ca activitatile organizate de reprezentantii Centrului La Strada, in procesul de
pilotare a Standardelor, au servit drept suport institutiilor de invatamant, a cadrelor didactice,
elevilor, inclusiv, parintilor, contribuind la diversificarea activitatilor curriculare si extra-
curriculare, dar si la informarea elevilor si parintilor despre diferite aspecte de protectie si
siguranta in mediul online.
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> 1ll. PREZENTA COPIILOR PE
RETELELE DE SOCIALIZARE Sl
UTILIZAREA INTERNETULUI

3.1. Prezenta elevilor pe retelele de socializare

La etapa initiala a cercetari, 67,6% dintre elevii claselor a lll-IV-a erau prezentiin mediul online,
avand un cont/profil pe retelele de socializare, in comparatie cu 75,7% (+8,1 p.p.), la etapa
finald. Discutiile focus grup cu elevii, parintii si cadrele didactice de la clasele primare au
evidentiat c3, elevii din clasele primare care nu detineau conturi pe retelele de socializare, se
simteau exclusi la activitatile de Educatie digitald, fapt ce a determinat ca unii sa-si deschida
conturi cu suportul parintilor, pentru aintelege aspectele care se discutau in cadrul activitatilor
,am completat un chestionar despre prietenul virtual si o fetitd a inceput sd pldngd cd nu are ce
scrie. Am incercat sd-i explic ¢ nu trebuie sd-si facd griji, totusi, nu am putut sd o conving”
(FGD_2_E).

Figura 2. Datele personale mentionate in conturile din mediul online
ale copiilor din clasele primare, date comparative, %

Nume 68,8%
73,9%
Prenume 75,3%
72,5%
Fotografii personale 44,2%
39,1%
Varstd 27,3%
34,8%
Numar de telefon 18,2%
23,2%
Scoala 14,3%
18,8%
Date despre prieteni 11,7%
11,6%
Adresa de la .
domiciliu 7;;%;4 ® Endline
Date despre péarinti 3,9% 1 Baseline

7,2%

T T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70% 80%

T

20 Cei 78 copii (75,7% din numarul total) care au cont pe Internet au devenit 100%.
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Activitatile realizate de catre cadrele didactice cu elevii claselor pimare atesta tendinte pozitive
referitoare la datele personale care sunt mentionate in conturile din mediul online ale elevilor
dinclasele primare:

> stergereanumelui(-5,1p.p.),

- avarstei(-7,5p.p.),

- anumaruluidetelefon(-7,4 p.p.),

> adatelordestrescoala(-4,5p.p.),

- adatelordespre parinti(-3,3 p.p.) (Figura 2).

Totodata, datele colectate atesta ca actiunile de informare a elevilor din clasele primare,
inclusiv, a parintilor acestora trebuie continuate pentru ca, 4 din 10 elevi ai claselor primare,
inca detin pe contul online fotografii personale, 3 din 10 au incd mentionata varsta, 2 din 10 —
numarul de telefon etc.

Referitor la prezenta elevilor claselor a VI-IX-a in mediul online, la etapa initiald, 94,6% erau
online, avand un cont/profil pe retelele de socializare, iar la cea final3, 90,6% (-4,0 p.p.). In
cadrul discutiilor focus grup cu elevii din clasele gimnaziale, unii au relatat ca activitdtile
organizate la protectia si siguranta elevilor in mediul online, in scoald, i-a determnat sa inchida
unele conturi de pe retelele de socializare ,dacd cdndva am avut cont pe Instagram, acum nu il
maiam” (FGD_5_E).

Cercetarea finald a constatat si reducerea numarului elevilor claselor a VI-IX-a, care detin doua
si mai multe conturi pe retelele de socializare, de la 86,3%, la 79,6% (dintre elevii claselor a VI-
IX-a(-6,7 p.p.).

La etapafinal3, elevii participantila cercetare, erau prezenti pe 18 retele de socializare:

Instagram, Reddit,
TikTok, Telegram,
Facebook, Viber,
Discord, Snapchat,
Odnoklasniki, Youtube, Pinterest,
Twitter, WhatsApp, Twitch,

Zently, Messenger,
Vkontakte, Skype.
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Tabelul 2. Prezenta elevilor pe cele mai populare
retele de socializare, date comparative, %

~ = ©

5 3 8 g T olE |3 =

% K B ~ S S |3 g

3 = 3 ° A = o S

< L © >

(@]
Etapa Baseline
Fete 89,6 73,2 70,2 22,4 17,1 14,7 2,7 6,7
Baieti 72,7 67,4 68,1 15,7 50,6 25,0 16,3 14,5
ClasaaVl-a 72,8 60,2 54,3 2,9 25,2 7,8 3,9 4,9
Clasa a Vll-a 85,8 76,4 64,2 17,6 27,7 16,2 8,1 8,1
Clasa a Vlll-a 84,6 77,7 75,4 27,7 32,3 22,3 12,3 12,3
Clasa alX-a 90,0 65,6 82,2 32,2 32,2 28,9 13,3 13,3
Etapa Endline

Fete 90,9 79,6 73,7 22,3 14,4 13,5 2,2 10,6
Baieti 82,8 75,7 73,4 20,7 53,3 25,4 10,1 18,3
ClasaaVl-a 75,8 65,8 63,3 11,7 30,0 15,8 5,0 5,0
Clasa a Vll-a 86,9 85,4 72,3 16,2 26,2 13,8 10,0 10,0
Clasa a Vlll-a 92,2 77,5 76,5 21,6 30,4 18,6 18,6 18,6
ClasaalX-a 100 84,6 85,7 42,9 30,8 26,4 242 24,2

Exista diferente in conturile/profilurile detinute de fete si bdieti pe retelele de socializare, lucru
confirmat atat la etapa initiald, cat si cea finala a cercetarii. Fetele sunt prezente intr-o mdsura
mai mare pe Instagram (aproape 9 din 10 fete), TikTok (7 din 10 fete), Facebook (7 din 10 fete),
Odnoklasniki (2 din 10 fete), iar badietii pe Discord (5 din 10 baieti), Twitter (2 din 10 baieti),
Reddit (1 din 10 baieti), Vkontakte (1 din 10 bdieti).

Instagram este pe prima pozitie, indiferent de treapta scolara. Practic, in clasa a IX-a, toti elevii
detin cont pe Instagram. in cazul elevilor din clasele a VI-VlI-a, Instagrmul este urmat de TikTok
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si Facebook, iarin clasele a VIlI-IX-a, Facebook este pe pozitiaa 2-a si TikTok pe a 3-a (Tabelul 2).

Cercetarea finalda atesta cd a crescut numadrul elevilor din clasele gimnaziale prezenti pe
Instagram, TikTok, Facebook, Odnoklasniki, iar pe Reddit s-a redus.

3.2. Utilizarea Internetului

Elevii din clasele primare utilizeaza Internetul pentru a afla informatii necesare in procesul de
studiu, dar si pentru a se juca, a viziona filme si desene animate, pentru a vorbi cu parintii
plecati peste hotare/rudele, cu prietenii etc. (Figura 3). Cercetarea finald atesta ca elevii din
clasele primare au inceput sa utilizeze mai mult Internetul in multiple scopuri, in mod special,
pentru lectii, de la 2,0%, la 41,7% (+39,1p.p.). Totodatd, s-a redus numarul celor care folosesc
Internetul pentru TikTok, Youtube (-4,0 p.p.) sia celor careincarca videoclipuri(-2,0 p.p.).

()
Informatii noi I 7

79,2%
o)
25,7%
o,
A vorbi cu rudele, parintii _ 22,3%
15,8%
Aviziona filme, desene || NERNGN 32.0%
animate 8,9%
0,
A vorbi cu prietenii - 15,5%
8,9%
)
TikTok, Youtube 2,9%
6,9%

[o)

A incarca videoclipuri 1,0%

3,0%

Lectii 41,7% W Endline
Baseline
0,
Studiu limbi straine 4,9%
1,0%
0% 20% 40% 60% 80% 100%

Elevii au scris In ce scop utilizeaza Internetul, iar raspunsurile lor au fost, ulterior, codificate si comparate.
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Datele cercetarii indica cresterea numarului elevilor din clasele gimnaziale care acceseaza si
utilizeaza Internetul pentru a cauta informatii, jocuri, a asculta muzica etc. (exceptie clasaa VIII-
a). Ponderea elevilor care acceseaza si utilizeaza Internetul zilnic, pentru a cauta informatii,
jocuri, aasculta muzica creste odata cu varsta (Tabelul 3).

ClasaaVl-a 75,0 241 0,9 0
Clasaa VIl -a 85,9 12,8 1,3 0
Clasaa Vlll -a 96,2 5,9 0 1,5
ClasaalX-a 88,3 9,6 1,1 1,1
ClasaaVl-a 84,6 13,4 2,0 0
Clasaa Vll -a 87,0 9,4 2,9 0,7
Clasaa VIl -a 90,7 8,4 0 0,9
ClasaalX-a 93,6 4.2 2,1 0

a constatat cd elevii claselor gimnaziale utilizau camera
telefonului/tabletei sau camera web a calculatorului, in mod special, pentru:

» discutii pe Skype, Viber, Whatsapp, Messenger, Telegram;
e lectiionline pe Zoom, GoogleMeet, Teams;
* pozepentrualeplasaperetelele de socializare (Tabelul 4).

Tn acelasi timp, aproape 1 din 3 elevi utilizau camera pentru discutii pe formuri/chat room,
inregistrari audio/video, pentru a fi plasate pe Internet, transmisiuni live sau inregistrari
pentru TikTok. Existd diferente, in dependenta de sexul elevilor. Fetele, frecvent, utilizau
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camerele pentru discutii pe Skype, Viber, Telegram, pentru a face fotografii si pentru a le
plasa peretelele sociale, inregistrari audio/videi si transmisiuni pe TikTok, iar baietii pentru
discutiile pe forumuri/chat room.

atesta unele schimbari Tn modalitatea in care elevii claselor gimnaziale
utilizeaza camera telefonului/tabletei sau camera web a calculatorului. S-a redus cu 5,8
p.p. numarul elevilor ce utilizeaza camera telefonului/tabletei pentru discutii pe Skype,
Viber, Whatsapp, Messenger, Telegram si cu 4,2 p.p. a celor care utilizeaza camera pentru
discutii pe formuri/chat room. In celelalte situatii analizate, numérul elevilor care
utilizeaza camera a crescut: poze pentru a fi plasate pe retelele de sociale (+10,3 p.p.),
transmisiunilive sauinregistrari pentru TikTok (+8,0 p.p.), inregistrari audio/video pentrua
fi plasate pe Internet (+4,3 p.p.), lectii online pe Zoom, GoogleMeet, Teams (+1,6 p.p.).
Odata cu cresterea varstei, sporeste si gradul de utilizare a camerei pentru transmisiuni
live pe diferite retele, inclusiv, plasarea de fotografii. Se reduce insa utilizeaza camerei
pentru lectiile online pe Zoom, GoogleMeet. Astfel, 71,1% dintre elevii claselor a Vl-a,
81,2% dintre cei ai claselor a Vll-a, 81,3% din cei ai claselor a Vlll-a si 74,7% din cei ai
claseloralX-a utilizeaza cameralalectiile online.

Discutii pe Skype, Viber, Whatsapp,
87,8 81,1 91,9 82,0 72,7 88,1
Messenger, telegram etc.

Discutii pe forumuri / chat room 31,5 35,3 29,2 28,6 27,3 29,5

Transmisiuni live pe Facebook, Instagram,
Diccord 233 | 205 | 250 | 276 | 237 | 302
iscor

Transmisiuni live sau inregistrari pe TikTok 25,9 18,8 31,5 27,8 18,6 33,9

Tnregistrari audio/video pentru a fi plasate in
Int ; 27,1 19,5 31,8 34,8 24,7 41,4
nterne

Pentru a face fotografii pentru a fi plasate pe
, S 643 | 479 | 744 | 663 | 53,6 | 746
retele sociale, transmite prietenilor etc.

Pentru Zoom, GoogleMeet, Teams 76,7 72,6 79,2 76,9 74,7 78,3
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Datele cercetarilor evidentiaza urmatoarele constatari privind prezenta copiilor pe retelele de
socializare si utilizarea Internetului:

> primare si sunt prezenti pe
retelele de socializare avand cont/profil;

> dintre elevii din clasele gimnaziale detin, /profiluri in mediul
online;

> eleviisunt ;

> elevidin clasele a VI-IX-a sunt prezenti pe retele de socializare.

Activitatile desfasurate Tn cadrul institutiilor de Tnvatamant privind siguranta si protectia
copiilor in mediul online a determinat schimbari poztive referitoare la prezenta copiilor pe
retelele de socializare si utilizarea Internetului, mai ales, in cazul elevilor din clasele primare.
Unii elevi au redus din datele cu caracter personal prezente pe retelele de socializare si au
inceput sa utilizeze Internetul mai mult pentruinformare si pregatirea temelor pentru acasa, in
acelasitimpsi pentru vizionarea filmelor, comunicarea cu ceiapropiati etc.
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Protectia si siguranta copiilor in mediul online a fost tratata, la etapa initiald, ca o problema
majora ,temele privind siguranta online sunt necesare ca painea pe care 0 mancam si apa pe
care obem” (FGD_2_B). Acesta este un subiect inevitabil pentru cd TIC se dezvoltd si domeniul
informaticii este solicitat pe piata muncii. Reprezentantii administratiei institutiilor de
invatdmant au subliniat cd TIC ,,au venit ca o avalansd” si nici copiii, nici adultii nu au fost
pregdtiti pentru acest domeniu. In discutiile focus grup, unele cadre didactice au mentionat:

- ,In sondajele realizate in scoald am determinat cd fiecare al 5-lea copil scria cd el
cunoaste fenomenul cyberbullying si s-a intdinit cu diferite situatii” (FGD_3_B);

> copiii petrec foarte mult timp in spatiu online si deja avem primele situatii de santaj,
folosire a conturilor false” (FGD 2 B);

- ,unii copii sunt atdt de dependenti si atdt de inchisi in sine, incdt ei nici nu spun cu ce
probleme se confruntd pe Internet” (FGD_4_B).

De asemenea, la dezvoltarea TIC, cadrele didactice au pus in discutie si impactul pandemiei
globale asupra transferului din mediul real in mediul virtual al procesului educational ,,in anul
2018-2019, optam pentru faptul ca elevul sa nu foloseasca telefonul mobil la ore, iar in 2020
ne-am pomenit ca nu putem fara telefon si fara alt echipament digital sa desfasuram orele”
(FGD_4 B). Modificarea s-a produs, dar nimeni nu a Tnvatat copiii, parintii si nici cadrele
didactice cum s& se protejeze in mediul online. in plus, parintii sunt la serviciu si nu pot
monitoriza comportamentul copiilorin mediul virtual:

>, noi, parintii, suntem la muncd si nu putem sa vedem ce fac ei, unde navigheazd si ce
acceseazd” (FGD 7 _B);

> ,noi iesim dimineata din casd si intrdm seara. Copiilor nu le poti interzice accesul la
Internet, fiindcd trebuie sé participe la lectii” (FGD_8_B).

Mediul online este utilizat de catre elevi nu doar ca sursa de informatii, dar si pentru petrecerea
timpuluiliber.

Tn acest sens, atragem atentia la perceperea Internetului de cétre elevii din clasele primare,
pana la activitatile de pilotare a Standardelor si dupa pilotarea acestora (Boxa 6).
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Baseline

Boxa 6. Ce reprezinta Internetul pentru mine
(opinia elevilor din clasele primare)

Endline

,»,0 sursa de informatii si persoane cu
care pot comunica.”

,»O platformain care potiface orice.”

»,0 sursa plina de lucruri interesante,
dar si oameni care nuau ganduri bune.”

»Ceva distractiv si hazliu.” ,,0 Bucurie.”
,0aventurad.” , Distractie.”

,»O bucata de corp, fara el nu pot trai.”
,Joata viata mea.”

»Unlucru care trebuie utilizat cu grija.”
»,0data dusman, odata normal.”
»Unlucru pretios.”

»,0 pierdere de vreme.”

»,O aplicatie care ma ajuta sa trimit
mesaje la prieteni.”

,»un lucru de care trebuie, uneori, sa ma
protejez.” ,,Un pericol.”

,Care afla ceva ce nu trebuie.”

»Aduce multibani.”

,»Un prieten bun si cinstit.”

,Caoinvatatoare, te invata multe lucruriinteresante.”
»Un ajutor. Ma ajuta la toate.”,,O sursa de informatie
infinita.”

»Un prieten care ma ajuta sa gasesc informatii.” ,,Un

prieten de care nu ma pot desparti.”

»Un bun prieten care are raspuns la toate intrebarile
mele.”

»Un prieten care ma ajuta cu sinonimele si cu foarte
multe alte lucruri.”

»Unlocin care ma distrez siimi fac prieteni noi.”
,Oreteain care ma uitin fiecare zi.”

»,Toata viata.” ,0 bucatica din mine.”

»Ceva care imi strica vederea si ascultarea.”
»Unlucrubunsirau.” ,Util, dar sitare periculos.”

»,0 sursa de comunicare cu cei dragi.” ,,Ceva care ma
ajuta sa comunic cu parintii.”
,»,0 sursa pentru a invata, juca, vorbi cu prietenii sia ma

distra.”

,»Un lucru ce ma ajuta sa ma dezvolt.” ,,0 sursa din care
ma potinforma rapid.”

Elevii, parintii si cadrele didactice au mentionat ca mediul online a adus unele avantaje, dar ,,nu
am constientizat, care pot fi pericolele sau riscurile” (FGD_1_B).

Cadrele didactice au relatat, in cercetareainitiald, ca se confrunta cu dificultati,,abia acum trec
perioada aceasta de alfabetizare, cunoastem platforme, instrumente, dar nu cunoastem
setdri importante, aspecte de protectie si confidentialitate” (FGD 2 B). In cadrul cercetarii
finale, elevii claselor gimnaziale au subliniat urmatoarele aspecte privind Tmbunatatirea
cunostintelor cadrelor didactice:




- ,Pot spune ca profesorii au inceput sa inteleaga mai multe lucruri despre mediul online,
retelele de socializare. Tn general, lumea a avansat datoritd pandemiei, la capitolul online si
la cel de sigurantd online. Eu pot sa felicit profesorii ca se se includ in aceste discutii si
invata impreund cu noidespre siguranta online.” (FGD_6_E);

- ,Cand eram in mediu online, foarte multi profesori nu stiau cum sa foloseasca
GoogleMeet, Zoom sialte retele de de socializare. Dar uniideja auinvatat.” (FGD_5_E).

Tn cadrul cercetdrii Baseline, elevii au mentionat c& se confruntd cu multiple situatii
primejdioase In mediul online: postarea pozelor, invitatii de a iesi sa se cunoasca cu persoane
din mediul online, furtul de conturi, furtul de bani de pe cardurile bancare etc., dar nimeninu i-
a Tnvatat cum sa se comporte ,, copiii de vdrsta noastrd (13-14 ani) ar trebui sd fie informati
despre siguranta online, despre regulile pe care trebuie sd le respecte. Pentru cd, pdnd la urmd,
suntem toti copii. Nu avem minte foarte dezvoltatd si putem fi manipulati foarte usor”
(FGD_5_B). Situatia data era si mai alarmanta pentru elevii din clasele primare, carora le era
mai dificil sa faca fata provocarilor cu care se confruntau: cuvinte urate, comentarii
rautdcioase, dar si amenintari, raspandirea fotografiilor intime etc. in cadrul cercetérii, elevii
din clasele primare au avut posibilitatea sa ne spuna indirect despre prietenii lor din mediul
virtual atat despre ceibuni(Boxa 7), cat sidespre cei rai (Boxa 8).

Boxa 7. Un prieten bun pe Internet
(opinia elevilor din clasele primare)

Baseline Endline

»Acela care vorbeste frumos si care are un »Cel care vorbeste frumos si posteaza lucruri
comportament adecvat.” frumoase.”

»Cel care vorbeste frumos si nu ma ameninta.” »Cel care scrie mesaje frumoase si are intentii

o bune de a vorbi cu noi.”
»Carenufacerau.

S S Cel care nu ne vorbeste pe la spate.”
»,0 aplicatie care te ajuta la teme.” - Sep P

o DR o Cel care nu spune informatii despre tine.”
»Antivirusul, deoarece el curata dispozitivul.” - P . P

»Cel care apreciaza postarile mele si scrie
comentarii placute.”

»Prietenul cu care te joc sila scoala.”

»Google.”  Youtube.” ,TikTok.”

Datele cercetarii Endline atestd ca elevii din clasele primare au fost invdtati sa identifice
prietenii rdi In mediul virtual, astfel, un prieten rau este ,cel care solicitd informatii prea
detaliate despre mine.”
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Boxa 8. Un prieten rdu in Internet
(opinia elevilor din clasele primare)

Baseline

Endline

»Cel care vorbeste lucruri urate.”

»,0amenii pe care nu-i cunosc si care-mi

,»Cel care vorbeste urat.”

»Arata poze urate.”

H F3 4
propun lucruri urate. 5

,Care majigneste.” ,cel care face glime pe seama mea.’
»Cel care vede mesajul si raspunde L
& D »Cel care ne ameninta.
peste cateva saptamani.

O persoana necunoscuta.”
N n
»Prietenfals.”

S Reclama.”
,Trimite fotografiiindecente.” -

0 o : iirele” »,Care da toate datele tale altcuiva.”
»,0amenii care scriu comentarii rele.

Cel care m3 insults” ,Hakerul.” ,Virusul.” ,TikTok-ul.”
”n -

Cal (<] Iura date pel Sonale -
v T » -
,,Cale |UIa ban"-"

»Cel care intreaba informatii prea amanuntite despre
mine.”

III

,AVirusul.” ,Hackerul.”

Opiniile elevilor din clasele gimnaziale despre protectia si siguranta online (Boxa 9) releva
procesul de schimbare in perceptia beneficiilor, dar sia provocarilor existente in mediul online.
Activitatile de informare in cadrul orelor, dar si activitatile extracurriculare organizate de catre
cadrele didactice, au contribuit la procesul de iTmbuntatire a cunostintelor elevilor claselor
gimnaziale despre riscurile existente in mediul online.

Boxa 9. Perceptia protectiei si sigurantei online
(opinia elevilor claselor gimnaziale)

Baseline

»,Sa nu intram pe site-le interzise care pot aduce virusi in calculator sau nu sunt pentru varsta noastra”
(FGD_5_B).

»Sa nu punem informatie personale pe retelele de socializare. Asta inseamna ca noi suntem capabili
sa realizam ce lucruri facem, ce trebuie sa punem pe internet si ce nu trebuie” (FGD_5_B).

sIrebuie sa nu raspundem la oamenii necunoscuti care ne scriu sau ne suna la numere private”
(FGD_5_B).

,Sa fim atenti ce postam pe retelele de socializare, ce prieteni ne facem. in caz de ne spune si ne
intalnim, sa stim cum sa procedam” (FGD_5_B).

,Fiecare om are o viata reala si virtuala. Adica are in viata reala o confidentialitate si in viata online la
fel sitrebuie de respectat” (FGD_6_B).




Endline

»Eu nu stiam ca sunt asa de multe riscuri in online. Nu stiam ce sa fac atunci cand cineva doreste sa-mi
fure contul. Nu stiam la cine sa ma adresez.” (FGD_5_E)

»Am aflat cum as putea sa pun securitate dubla ca nimeni sa nu mai poata avea acces la contul meu.”
(FGD_6_E)

»Am invatat despre furturile de identitate. Eu cunosteam cate ceva, dar nu atat de aprofundat. Acum
stiu despre blocarea conturilor, manipularea din partea necunoscutilor si mai multe. Si am invatat
cum sa prevenim astfel de situatii.” (FGD_6_E).

»Am aflat despre faptul ca activitatea online poate avea un impact mare in viata reala. Daca s-a
intamplat ceva in mediu online, atunci asta va ramane acolo si poate avea mari consecinte in viata
reald.” (FGD_6_E)

Tn cadrul cercetdrii Endline, fiind intrebati care este cel mai important sfat pe care I-ar dau unui
prieten apropiat referitor la protectia si siguranta online, elevii din clasele gimnaziale au
mentionat:

- 53 se adreseze, In orice moment, la un adult, la cel care este mai deschis si pe care il
cunoaste mai bine- un parinte, un profesor sau chiar un unchi si sa-i spuna de aceste
probleme. Nu trebuie sd se rusineze, pentru ca asta este cevanormal” (FGD_5_E);

> ,Sanuisifacaprietenionline, darsardmana cu prietenii offline”(FGD_5_E);

,Sanuseascunda sisdlase situatia sd se agraveze sau sa scape de sub control, pentru ca ar
puteardmane cu o trauma pe tot parcursul vietii” (FGD_6_E);

2> ,Sanuvorbeasca cu persoane necunoscute sau sd le ofere informatii personale legate de
el sau de familia lui. lar dacd aceasta situatie se intampla, sa nufifie rusine sd se adreseze la
profesori, parinti sau chiar sa le scrie celor de pe site-ul singuronline” (FGD_6_E).

Datele cercetarii finale ne permit sa concluzionam ca activitatile organizate in procesul de
implementare a Standardelor de catre reprezentantii Centrului La Strada au contribuit la
formarea unor competente ale cadrelor didactice privind protectia si siguranta in mediul
online, dar si la imbunatatirea perceptiei elevilor din calsele primare si din cele gimnaziale
despre protectia sisiguranta online.
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> V. CUNOSTINTELE, ATITUDINILE $I
PRACTICILE ELEVILOR PRIVIND
PROTECTIA S| SIGURANTA ONLINE

5.1. Cunostintele

Cunostintele elevilor din clasele primare despre restrictiile pe Internet s-au imbunatatit. La
cercetarea finald, 40,8% dintre elevi au mentionat ca nu trebuie sa plaseze date personale in
mediul online, 35,9% sa nu vorbesca sau sa se comporte urat, 31,1% sad nu discute cu persoane
straine, 18,4% sa nu distribuie fotografii sau videori personale, 17,5% sa nu posteze lucruri
indecente etc. (Figura 4). Numarul elevilor din Tnvatamantul primar care au scris ca nu stiu
desprerestrictiile pe Internet s-aredus dela’5,9%, la4,9% dintre elevii.

Figura 4. Ce este interzis pe Internet, top 5 raspunsuri,
elevii claselor primare, date comparative (intrebare deschisd)”, %

Nu trebuie de postat poze, video 17,5% m Endline

indecente .
= Baseline

Sa nu distribui poze si video-uri
personale

S& nu iti faci prieteni necunoscuti /
Sa nu vorbesti cu necunoscuti

35,9%
Sd vorbesti, sa faci lucruri urate

40,8%
Sa scrii date personale
38,2%

T T T T 1

0% 10% 20% 30% 40% 50%

Elevii au scris ce lucruri nu se pot face in mediul online, iar raspunsurile lor au fost ulterior codificate.
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Tn mediul online, elevii din clasele primare au avut diferite situatii plicute (Boxa 10).

Raspunsurile oferite de catre elevii claselor primare, in cadrul cercetarii finale, atesta cd acestia

incep a aprecia sivalorifica partile pozitive ale Internetului. Astfel, in calitate de situatii placute
”

in mediul online au fost nominalizate ,,invat online”, ,,am fdacut un robot”, ,citesc carti
electronice” etc. Evidentiem insa cd procesul de informare trebuie sa continue, pentru ca unii

eleviapreciaza cafiind placute situatiile cand,, gdsesc” prieteniin mediul online.

Boxa 10. Cea mai placuta situatie pe care am avut-o pe Internet

(opinia elevilor din clasele primare)

Baseline

»,Cand am primit un comentariu dragut de la
profesoara mea.”

»Mi-am gasit o prietena pe Internet.”

,Cand prietena mea a postat un filmulet, iar eu
i-am scris un comentariu si ea m-a apreciat.”

»Cand pe Youtube am ajuns la 20 de abonati.”

»Am ajuns la 1000 de urmaritori.” ,,Am
acumulat 2000 de urmaritori pe TikTok.” ,,Am
primit un cont cu 7000 de abonati.”

»Am strans 1000 de vizionari la un video
despre motanul meu.” ,,Am strans 1000 de
abonatiintr-o saptamana.”

»,Cand mi-am facut acaunt pe TikTok.”

»Cand un viodeoclip a strans 15000 de
urmaritori.”

»,Cand vorbesc cu mama si cu tata care sunt
peste hotare.”

»,Cand am reusit sa recuperez un cont furat la
care am muncit 2 luni.”

Endline

»Candinvat online.”

,Cand a fost ziua mea de nastere si toti
apropiatii si familia m-aufelicitat.”

,»,Cand m-am imprietenit cu cineva intr-un joc si
amvorbit 2 ore.”

»Am gasit un prieten.”
»Cand idolul meu mi-araspunsla comment.”

»,Cand am vorbit cu tata de peste hotare.” ,,Cand
am vorbit prima oara cu nana mea din Anglia.”

,Cand am facutunrobot.”

»,€and am pus fotografia mea pe Facebook.”
»€and m-am scris cu un prieten in privat.”
»€and am putut sa-mifac cont pe Instagram.”

,21000 de urmaritori pe TikTok.” ,,Cand primesc
like-uri pentru pozele facute de mine.”

»Cand am adunat multe inimila o postare.”
,,Sa citesc carti electronice.”
,Cand am reusit sa instalez o joaca.”

»Cand mama lasa telefonul in camera mea si eu
pot privi pe TikTok sau sa ma joc.”
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n general, datele cercetérii Endline nu atestd anumite schimbéri in opinia elevilor claselor
gimnaziale privind acceptarea de a spune mai multe lucruri personale despre ei si familie
persoanelor necunoscute cu care comunica mai mult in mediul online, 80,1% dintre elevii din
clasele gimnaziale stiau cd nu trebuie sa divulge informatii despre ei si familie in mediul online,
la etapainitialasi 79,6%, la etapa finala (Tabelul 5).

Totusi, analiza mai detaliatd indicd existenta unor schimbari pozitive la elevii claselor a VI-VllI-a.
lar ceidin clasaalX-a,in mod special, fetele si cei care petrec zilnic pe Internet maimult de 4 ore
nu constientizeaza acest risc.

Total 6,8 80,1 12,1 5,7 79,6 14,7
Fete 5,8 81,5 12,7 6,1 81,4 12,5
Sexul
Baieti 8,4 77,9 13,7 5,2 76,8 18,0
aVl-a 4,5 81,3 14,3 4,0 83,2 12,8
aVll-a 7,1 78,2 14,7 4,3 79,7 15,9
Clasa
a Vlll-a 6,6 78,7 14,7 3,7 81,3 15,0
a lX-a 9,6 84,0 6,4 12,6 71,6 15,8

Referitor la divulgarea informatiilor cu caracter personal unor necunoscuti cu care comunica in
mediul online, s-a constat cresterea gradului de informare al elevilor cu4,9 p.p. (de la 77,7%, la
82,6%). Se pastreaza diferenta pe sex la acest subiect, numarul baietilor, care nu percep
riscurile divulgarii informatii cu caracter personal, fiind dublu, Tn comparatie cu cel al fetelor
(Tabelul 6).
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Tabelul 6. Nu este niciun risc sa oferi unei persoane cu care comunici in
mediul online informatii si date cu caracter personal, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord | Dezacord | Nu stiu/imi| De acord | Dezacord | Nu stiu/imi
este greu este greu sa
sa apreciez apreciez
Total 9,6 77,7 12,7 7,8 82,6 9,6
Fete 7,5 80,2 12,3 5,4 86,4 8,1
Sexul
Baieti 13,2 73,7 13,2 11,3 76,8 11,9
aVl-a 8,9 75,9 15,2 5,4 85,2 9,4
a Vll-a 10,9 73,7 15,4 10,1 79,7 10,1
Clasa
aVlill-a 9,6 80,1 10,3 6,5 84,1 9,3
alX-a 8,5 83,0 8,5 9,5 81,1 9,5

Numarul copiilor care nu sunt de acord cu faptul ca pot comunica despre subiecte personale
cu necunoscuti in mediul online a crescut cu 4,4 p.p., in randul elevilor claselor dimnaziale
(Tabelul 7). Cercetarea atestd o crestere semnificativa a informarii la acest subiect in randul
baietilor cu 11,0 p.p. Din perspectiva clasei in care invatd, datele atesta ca cei din clasele a VI-
Vll-a percep maibine acestrisc, in comparatie cu ceidin clasele a VIII-IX-a.

Tabelul 7. Poti comunica despre subiecte personale cu
persoane necunoscute in mediul online, date comparative,%

Cercetarea Baseline Cercetarea Endline
De acord Dezacord | Nustiu/imi| De acord Dezacord | Nu stiu/imi
este greu este greu
sa apreciez sa apreciez
Total 36,1 50,8 13,1 28,8 55,2 16,0
Fete 30,8 55,8 13,3 28,1 56,3 15,6
Sexul
Bdieti 44,7 42,6 12,6 29,9 53,6 16,5
aVi-a 29,5 54,5 16,1 28,2 57,0 14,8
a Vil-a 43,6 45,5 10,9 26,8 57,2 15,9
Clasa
a Vill-a 33,8 55,1 11,0 23,4 54,2 22,4
alX-a 351 48,9 16,0 38,9 50,5 10,5
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Cercetarea finalda nu atesta cresterea nivelului de rezilienta a elevilor in privinta
complimentelor, laudelor din partea persoanelor necunoscute in mediul online. Astfel, 35,0%
dintre elevi considera ca, dacd comunica mult cu o persoana in mediul online, 1i pot accepta
complimentele si25,4% nu stiu cum sa procedeze n astfel de situatii (Tabelul 8). Continua sa fie
mai expusi acestui risc baietii, precum si elevii din clasele a IX-a, inclusiv, cei care se afla pe
retele zilnicmaimultde 4 ore.

Total 30,3 44,0 25,7 35,0 39,7 25,4
Fete 26,3 45,5 28,2 33,2 41,0 25,8
Sexul
Baieti 36,8 41,6 216 37,6 37,6 24,7
aVl-a 22,3 49,1 28,6 28,9 45,0 26,2
a Vll-a 32,1 43,6 244 34,8 42,0 23,2
Clasa
a Vlll-a 33,1 39,0 27,9 31,8 36,4 31,8
alX-a 33,0 45,7 21,3 48,4 31,6 20,0

Nu s-au atestat schimbari la gradul de incredere a elevilor claselor gimnaziale fata de
persoanele care sunt prietenoase cu ei in mediul online sinecunoscute in viata reala. Astfel, 1/3
dintre elevi (cei care considera ca pot avea incredere intr-o persoana care este foarte
prietenoasa cu ei, chiar daca se cunosc doar in mediul virtual si cei care nu stiu cum sa
aprecieze aceste situatii) raman sa fie expusi acestui risc. Datele cercetarii Endline atesta un
risc mai mare in randul baietilor, si a elevilor din clasele a IX-a, inclusy, a celor care petrec zilnic
in mediul online mai mult de 4 ore. in randul acestora gradul de risc nu este perceput de citre %
dintre elevi.
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Tabelul 9. Poti avea incredere intr-o persoand care este foarte
prietenoasa cu tine, chiar daca va cunoasteti doar online, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord Dezacord | Nu stiu/imi| De acord Dezacord | Nu stiu/imi
este greu sa este greu sa
apreciez apreciez
Total 14,5 63,5 22,1 14,1 66,1 19,8
Fete 13,6 63,3 23,1 10,8 67,5 21,7
Sexul
Bdieti 15,8 63,7 20,5 19,1 63,9 17,0
aVl-a 10,7 65,2 24,1 12,1 68,5 19,5
a Vll-a 19,9 64,1 16,0 13,8 68,1 18,1
Clasa
a Vlll-a 11,8 58,8 29,4 12,1 69,2 18,7
alX-a 13,8 67,0 19,1 20,0 55,8 24,2

Tn rezultatul activitdtilor desfisurate, datele cercetdrii atestd schmbdri pozitive privind
perceperea riscurilor pastrarii in secret a conversatiei cu persoanele strdine in mediul online.
Astfel, numarul elevilor care percep acest risc a crescut cu 5,4 p.p. (de la 47,6% , la 53,0%).
Acestia sunt informati si au mentionat ca sunt in dezacord cu faptul ca, daca persoana cu care
comunici Tn mediul online 1ti cere sa pastrezi in secret comunicarea, atunci trebuie s-o faci
(Tabelul 10). Datele cercetdrii denotd ca fetele si elevii din clasele a VI-VIl-a sunt mai informati
la acest subiect.

Tabelul 10. Nu este o problema daca persoana cu care comunici in mediul online
iti cere sa pdstrezi in secret comunicarea voastrad, date comparative, %

Cercetarea Baseline Cercetarea Endline
Deacord | Dezacord | Nustiu/imi | De acord Dezacord | Nu stiu/imi
este greu este greu

sa apreciez sa apreciez
Total 33,7 47,6 18,7 27,8 53,0 19,2
Fete 28,6 52,6 18,8 24,4 58,6 16,9
sexul Baieti 42,1 39,5 18,4 33,0 44,3 22,7
aVl-a 33,9 47,3 18,8 15,4 59,1 25,5
aVlil-a 34,0 46,2 19,9 34,1 52,2 13,8
Clasa a Vill-a 35,3 45,6 19,1 31,8 50,5 17,8
alX-a 30,9 53,2 16,0 33,7 47,4 18,9
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Activitatile de informare realizate in cele 6 institutii de Tnvatamant privind comunicarea in
mediul online cu persoanele care tachineaza si incurajeaza elevii sa faca lucruri neplacute si
incomode au avut impact, in mod special, asupra elevilor din clasa a VI-a, unde s-a constatat o
crestere a nivelului de informare cu 7,0 p.p. (Tabelul 11). Celelalte categorii de respondenti nu
iau aceste lucruriin serios, in mod special, cei care petrecin mediul online intre 3-4 ore si mai
multde 4 ore.

Total 74,5 17,7 7,8 72,6 21,9 55
Fete 77,9 15,9 6,2 74,6 21,0 4,4

e Bdieti 68,9 20,5 10,5 69,6 23,2 7,2
aVl-a 68,8 23,2 8,0 75,8 19,5 4,7

aVll-a 71,8 17,3 10,9 71,0 22,5 6,5

Clasa aVlll-a 79,4 14,0 6,6 72,0 23,4 4,7
alX-a 78,7 17,0 4,3 70,5 23,2 6,3

Gradul de informare a elevilor claselor gimnaziale privind perceperea riscurilor de a merge sa
cunoasca o persoanad cu care au comunicat in mediul online a crescut nesemnificativ, cu 2,9
p.p., per general. Totodata, evidentiem ca exista diferente in informarea elevilor, in depedenta
de sex si clasa de studiu. Astfel, nivelul de percepere al acestuirisc a crescutin randul fetelor cu
5,8 p.p., in randul elevilor claselor a Vi-a, cu 7,3 p.p., in randul elevilor claselor a Vll-a, cu 4,2
p.p., In randul elevilor claselor a Vll-a cu 4,8 p.p., iar in randul elevilor claselor a IX-a s-a
diminuatcu 11,3 p.p. (Tabelul 12).
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Tabelul 12. Nu existd niciun risc sd cunosti cu o persoand pe
care ai cunoscut-o in mediul online, date comparative, %

Cercetarea Baseline Cercetarea Endline
Deacord | Dezacord | Nustiu/imi | De acord Dezacord | Nu stiu/imi
este greu este greu
sa apreciez sa apreciez
Total 10,6 69,3 20,1 8,0 72,2 19,8
Fete 7,8 71,1 21,1 51 76,9 18,0
Sexul
Baieti 15,3 66,3 18,4 12,4 64,9 22,7
aVl-a 10,7 73,2 16,1 5,4 80,5 14,1
aVll-a 12,8 71,2 16,0 10,1 75,4 14,5
Clasa
a Vlill-a 10,3 62,5 27,2 6,5 67,3 26,2
alX-a 7,4 71,3 21,3 10,5 60,0 29,5

Datele cercetarii Endline denota ca o buna parte dintre tineri nu considera existenta unui
pericol atunci cand o persoana cunoscutd in mediul online face aluzii cu tenta sexuala (Tabelul
13). Perceperea acestuirisca crescut, doarin randul elevilor din claseleaVl-a, cu 3,8 p.p.

Tabelul 13. Nu exista niciun pericol daca o persoand cunoscuta
in mediul online face aluzii cu tenta sexuala, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord Dezacord Nu stiu/imi | De acord Dezacord Nu stiu/imi
este greu sa este greu sa
apreciez apreciez
Total 3,0 86,9 10,0 4,3 85,7 10,0
Fete 1,3 91,9 6,8 2,7 90,5 6,8
Sexul
Baieti 5,8 78,9 15,3 6,7 78,4 14,9
aVi-a 1,8 87,5 10,7 0,7 91,3 8,1
a Vlil-a 3,8 85,3 10,9 8,0 81,2 10,9
Clasa
a Vlll-a 2,9 89,0 8,1 1,9 86,9 11,2
alX-a 3,2 86,2 10,6 7,4 82,1 10,5
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Informarea elevilor din clasele gimnaziale despre pericolul in mediul online, in cazul aluziilor cu
tentd sexuald, inclusiv, a intentiei de a se intalni cu ei, a crescut nesemnificativ, cu 1,7 p.p., per
general. Totusi, subliniem ca exista diferente privind gradul de informare referitor la acest
aspect pe nivel de clase de studiu. Astfel, in clasele a VI-a, nivelul de informare la acest subiect a
crescutcu4,4, p.p.,iaracelordinclaseleaVlll-acu5,0 p.p. (Tabelul 14). Nivelul de cunostinte la
acest subiect ramane redus in randul celor care nu au cont/profil pe retelele de socializare.
Ponderea celor care considerd ca nu exista niciun pericol in acest caz este dubla (6,5%), in
comparatie cu ceicare detin cont pe retelele de socializare.

Total 2,4 87,3 10,2 3,1 89,0 8,0
Fete 1,6 90,6 7,8 2,4 92,9 4,7
Sexul
Baieti 3,7 82,1 14,2 4,1 83,0 12,9
aVl-a 1,8 87,5 10,7 1,3 91,9 6,7
aVll-a 2,6 86,5 10,9 5,1 84,1 10,9
Clasa
aVlll-a 2,2 87,5 10,3 1,9 92,5 5,6
alX-a 3,2 88,3 8,5 472 87,4 8,4

Cunostintele elevilor referitor la faptul ca actiunile in mediul online lasa amprente digitale au
crescut cu 8,5 p.p. Nivelul de cunostinte a crescut mai mult in randul fetelor, cu 12,7 p.p., in
comparatie cu cel al béietilor, cu 2,5 p.p. Imbunatatirea cunostintelor la acest subiect s-a
realizat cu elevii care nu stiau/le-a fost greu sa aprecieze acest aspect la cercetarea Baseline
(Tabelul 15). Subliniem cd nivelul de cunostinte referitor la acest aspect ramaine redus in
randul celor care nu au cont/profil pe retelele de socializare.
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Tabelul 15. Orice actiune pe care o realizezi in mediul online
lasa amprente digitale, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord Dezacord Nu stiu/imi | De acord Dezacord Nu stiu/imi
este greu sa este greu sa
apreciez apreciez
Total 49,4 19,9 30,7 57,9 20,2 21,9
Fete 47,7 17,9 34,4 60,0 19,0 21,0
Sexul
Baieti 52,1 23,2 24,7 54,6 22,2 23,2
a Vl-a 41,1 19,6 39,3 48,3 21,5 30,2
a Vlil-a 51,3 20,5 28,2 59,4 20,3 20,3
Clasa
a Vlill-a 44,9 22,8 32,4 63,6 20,6 15,9
a IX-a 62,8 14,9 22,3 64,2 17,9 17,9

Acrescutcu4,0p.p.numarul elevilor din clasele gimnaziale care inteleg cd, ceea ce posteaza in

mediul online, le formeaza imaginea in acest mediu. Datele cercetarii Endline atesta ca nivelul
deinformare a crescut atatin randul fetelor (+2,6 p.p), cat sial baietilor (+6,7 p.p.), respectiy, in
toate clasele (Tabelul 16). Nivelul de informare asupra acestui fapt este mai mare in randul
celor ce detin cont pe retelele de socializare (65,9%) si al celor care petrec mai mult timp pe
retelele de socializare zilnic (doar 55,6% din cei care petrec pandla 1 ord zilnic, in comparatie cu
67,2% din cei care petrecintre 1si 2 ore, 68,9%- intre 2 si 4 ore si 70% care petrec maimultde 4

ore).

Tabelul 16. Ceea ce publici sau postezi online formeaza imaginea ta

in mediul online, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord Dezacord Nu stiu/imi | De acord Dezacord Nu stiu/imi
este greu sa este greu sa
apreciez apreciez
Total 60,4 19,9 19,7 64,4 18,0 16,6
Fete 66,9 14,9 18,2 69,5 13,2 17,3
Sexul
Baieti 50,0 27,9 22,1 56,7 25,3 18,0
a Vl-a 51,8 20,5 27,7 55,7 20,1 24,2
a Vll-a 67,9 17,9 14,1 68,1 20,3 11,6
Clasa
a Vlll-a 55,9 24,3 19,9 66,4 16,8 16,8
alX-a 64,9 16,0 19,1 70,6 12,6 16,8
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Tabelul 17. Reputatia ta din mediul online poate avea
impact asupra vietii tale reale, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord Dezacord Nu stiu/imi | De acord Dezacord Nu stiu/imi
este greu sa este greu sa
apreciez apreciez
Total 60,2 20,3 19,5 60,5 21,3 18,2
Fete 62,0 16,9 21,1 60,0 20,0 20,0
Sexul
Baieti 57,4 25,8 16,8 61,3 23,3 15,5
aVl-a 44,6 31,3 24,1 55,0 21,5 23,5
aVlil-a 65,4 14,7 19,9 61,6 20,3 18,1
Clasa
a Vlill-a 64,7 17,6 17,6 69,2 15,9 15,0
alX-a 63,8 20,2 16,0 57,9 28,4 13,7

Gradul de informate privind modalitatea de raportare a unei postari sau a unei persoane pe
Internet era destul de Tnalt, la cercetarea initiald. Nivelul de cunoastere a acestui aspect a
crescut un pic, la cercetarea finala (Tabelul 18). Subliniem ca gradul de informare privind
raportarea uneipostari sau a unei persoane pe Internet este maifinalt in randul celor care detin

cont/profil (94,4%), in comparatie cu cei care nu au cont pe retelele de socializare (76,1%).

Tabelul 18. Cunosc cui trebuie sa raportez despre o postare
sau o persoand pe Internet, date comparative, %

Cercetarea Baseline Cercetarea Endline

Total 91,2 92,6

Fete 92,9 93,6
Sexul

Baieti 88,4 91,2

a Vl-a 83,9 87,9

a Vll-a 91,7 94,2
Clasa

a Vlll-a 91,2 92,5

alX-a 98,9 97,9
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5.2. Atitudinile

Schimbarea atitudinilor este un proces de duratd. Totusi, datele cercetarii Endline evidentiaza
tendinte pozitive in schimbarea unor atitudini referitor la mediul online ale elevilor din clasele
gimnaziale. Astfel, numarul elevilor care sunt in dezacord ca este amuzant sa scrii comentarii
rautacioase la fotografiile prietenilor, cunoscutilor in mediul online a ajuns la 91,6%. Aceasta
opinie este impartasita de un numar mai mare de fete (93,9%), in comparatie cu baietii
(88,1%), precum si de catre elevii din clasele a VI-a (96,0%), Tn comparatie cu elevii din clasele

maimari(Tabelul 19).

Total 4,4 89,2 6,4 2,9 91,6 5,5
Fete 2,9 91,2 5,8 2,0 93,9 4,1
Sexul
Baieti 6,8 85,8 7,4 4.1 88,1 7,7
a Vl-a 1,8 94,6 3,6 0,6 96,0 3,4
a Vlil-a 5,8 87,8 6,4 2,9 92,0 5,1
Clasa
a Vlill-a 3,7 86,8 9,6 2,8 87,9 9,3
a IX-a 6,4 88,3 5,3 6,3 88,4 5,3

82,4% dintre elevi suntin dezacord cu afirmatia ca ,,nu faci rau nimanui daca creezi un profil cu
fotografiile altei persoane si scrii cateva mesaje la cativa oameni din numele acelei persoane”,
la cercetarea finald (Tabelul 20). Elevii din clasele a VI-Vll-a si cei care au cont/profil pe o retea
de socializate, intr-un numar mai mare, suntin dezacord cu situatia analizata (87,0%).
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Tabelul 20. Nu faci rau niménui daca creezi un profil cu numele,
fotografia altei persoane, apoi scrii cGteva mesaje
din numele acelei persoane, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord | Dezacord | Nu stiuﬁmi De acord Dezacord | Nu §tiuﬁmi
este greu este greu
sa apreciez sa apreciez
Total 8,0 81,9 10,0 8,2 82,4 9,4
Fete 5,2 85,7 9,1 8,1 84,1 7,8
Sexul
Baieti 12,6 75,8 11,6 8,2 79.9 11,9
aVl-a 6,3 81,3 12,5 4.0 84,6 11,4
a Vll-a 10,9 79,5 9,6 8,7 84,1 7,2
Clasa
a Vlll-a 5,9 85,3 8,8 11,2 82,2 6,5
alX-a 8,5 81,9 9,6 10,5 76,8 12,6

Doar 67,7% dintre elevii participanti la cercetarea Endline sunt de acord cu afirmatia ,cererea
de la un copil a fotografiilor sau videoclipurilor cu caracter sexual sunt actiuni ilegale”. Fetele,
intr-un numar mai mare, sunt de acord cu aceasta — 71,9%, precum si elevii din clasa a Vl-a —
73,8% (Tabelul 21). Este ingrijordtor faptul ca fiecare al 5-lea elev este in dezacord cu aceasta
afirmatie. Totodata subliniem ca cei care se afla mai mult timp pe retele de socializare sunt,

intr-o masura mai mare, de acord ca astfel de actiuni sunt ilegale (71,4% dintre cei care
acceseaza Internetulintre 3-4 ore si 78,6% dintre cei care se afld maimult de 4 orein zilele cand

merglascoald).

Tabelul 21. Solicitarea de la un copil a fotografiilor sau videoclipurilor cu

caracter sexual sunt actiuni ilegale, date comparative, %

Cercetarea Baseline Cercetarea Endline
De acord | Dezacord | Nu stiu/imi| Deacord | Dezacord | Nu stiu/ini
este greu este greu
sa apreciez sa apreciez
Total 69,9 20,1 10,0 67,7 22,1 10,2
Fete 72,4 19,2 8,4 71,9 19,0 9,2
Sexul
Baieti 65,8 21,6 12,6 61,3 26,8 11,9
a Vl-a 61,6 21,4 17,0 73,8 17,4 8,7
aVll-a 69,9 21,8 8,3 65,9 21,0 13,0
Clasa
aVlll-a 69,1 21,3 9,6 66,4 26,2 7,5
alX-a 80,9 13,9 5,3 62,1 26,3 11,6
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Doar 7 din 10 elevi sunt in dezacord cu faptul ca se poate practica expedierea/primirea unor
fotografii, nregistrari video, care prezinta partile corpului persoanelor ce se iubesc. Datele
atesta ca sunt in dezacord, intr-un numar mai mare, fetele si elevii din clasele a Vl-a (Tabelul
22).Sunt de acord cu afirmatia datd, intr-o mdsura mai mare, elevii care nu au cont/profil pe o
retea desocializare (17,4%).

Total 7,0 70,9 22,1 11,5 69,7 18,8
Fete 4,5 74,4 21,1 7,8 76,9 15,3
Sexul
Baieti 11,1 65,3 23,7 17,0 58,8 24,2
aVl-a 5,4 70,5 24,1 7,4 77,9 14,8
aVll-a 8,3 67,9 23,7 15,2 65,2 19,6
Clasa
aVlll-a 7,4 71,3 21,3 14,0 66,4 19,6
a IX-a 6,4 75,5 18,1 9,5 67,4 23,2

5.3. Practicile

Datele colectate, dupa organizarea diferitor activitati in cele 6 institutii de Tnvatamant, atesta
imbunatatirea unor practici ale elevilor din clasele gimnaziale. A crescut cu 6,6.p.p. numarul
elevilor care intotdeauna verifica informatia de la pagina de profil a persoanei cu care
comunica in mediul online (Tabelul 23). Aceasta practica de verificare e atestatd mai mult in
randul fetelor, de la 61,0%, la 68,8% (+7,8 p.p.), in comparatie cu baietii: de la 38,4%, la 44,3%
(+5,9 p.p.). De asemenea, exista anumite deosebiri Tn dependenta de clasa in care studiaza
elevii. Astfel, in randul elevilor claselor a VlI-a, practica de verificare intotdeauna (permanent) a
informatiei de pe pagina de profil a persoaneicu care comunicd in mediul online a crescut de la
35,7%1a49,7% (+14,0 p.p), inrandul elevilor claseloraVll-a, de la 55,8%, 1a 59,4% (+3,6 p.p.); in
randul elevilor claseloraVlll-a, dela51,5%, 1a64,5% (+13,0 p.p.), iarinrandul elevilor claselora
IX-as-aredusdela68,1%,1a67,4% (-0,7 p.p.).
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Baseline 52,5 22,3 13,9 3,4 8,0
Endline 59,1 20,7 11,2 2,9 6,1
Progresul (p.p.) +6,6 -1,6 -2,7 -0,5 -1,9

Datele cercetarii Endline nu atesta cresterea numarului de elevi ai claselor gimnaziale care
intotdeauna (permanent) analizeaza informatia pe care o posteazd/distribuie online, din
perspectiva consecintelor. Din contra, asistdm la o descrestere de 2,1 p.p. In schimb, observim
ca a crescut cu 2,3 p.p. numarul elevilor care analizeaza deseori si cu 1,6 p.p. al celor care
analizeaza uneori informatia pe care o posteaza si o distribuie online, din perspectiva
efectelor/consecintelor (Tabelul 24). Cercetarea atesta ca acest lucru este realizat mai frecvent
de catre fete (7 din 10), in comparatie cu baietii (5 din 10). Referitor la clasa de studii,
evidentiem ca 8 din 10 elevi ai claselor a VI-Vll-a analizeaza intotdeauna (permanent) sau
deseoriinformatia pe care vor sa o distribuie, in comparatie cu 9 din 10, in clasele a VIlI-IX-a.

Baseline 65,3 17,3 7,2 2,2 8,0
Endline 63,2 19,6 8,8 2,2 6,1
Progresul (p.p.) -2,1 +2,3 +1,6 0 -1,9

Numarul elevilor care spun nu intotdeauna comunicarii online cu o persoana pe care nu o
cunoscin viata reala, daca simt disconfort sau nesigurantd, ascazutdela67,1%,1a57,3% (-9,8
p.p.). In schimb, a crescut numérul celor care spun nu deseori sau uneori (Tabelul 25). Datele
cercetarii finale atestd ca s-a diminuat numarul fetelor care practica sa spuna nu intotdeuna (7
din 10 o faceau la cercetarea Baseline, in comparatie cu 6 din 10 fete la cercetarea Endline). Nu
exista diferente semnificative pe clase. 6 din 10 elevi ai claselor a VlI-a spun nu intotdeauna
comunicarii online cu o persoana pe care nu o cunosc in viata reala, daca simt disconfort sau
nesiguranta, in comapartie cudoar 5din 10 eleviai claselor a VII-IX-a.
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Tabelul 25. Spun Nu comunicdrii online cu o persoand pe care nu o cunosc in
viata reald, daca simt disconfort sau nesigurantd, date comparative, %

intotdeauna Deseori Uneori Niciodata Nu stiu/Nu
m-am
confruntat
Baseline 67,1 10,6 10,0 4,2 8,0
Endline 57,3 19,4 12,5 5,9 5,9
Progresul (p.p.) -9,8 +8,8 +2,5 +1,7 2,1

Evita intotdeauna sa posteze sau sa distribuie fotografii care pot trezi comentarii si reactii
negative altor oameni, 56,4% dintre participantii la cercetarea Endline. Datele denota ca a
crescut cu 5,1 p.p. numarul celor care deseori evita sa faca acest lucru (Tabelul 26). Subliniem
ca numarul baietilor, care evita intotdeauna sa posteze sau sa distribuie astfel de fotografii, a
crescut de la 48,9% la 53,1% (+4,5 p.p.), in timp ce numarul fetelor care fac acest lucru s-a
micsorat: de la 63,0% la 58,6% (-4.4. p.p.). Semnificativ este faptul ca practica de evitare
intotdeauna si deseorieste caracteristicd, actualmente, la 8 din 10 elevi ai claselor a VI-IX-a.

Tabelul 26. Evit postarea sau distribuirea fotografiilor care
pot trezi comentarii si reactii negative altor persoane, date comparative, %

intotdeauna| Deseori Uneori Niciodata | Nu stiu/Nu
m-am
confruntat
Baseline 57,6 14,9 8,2 7,0 12,2
Endline 56,4 20,0 9,2 5,1 9,2
Progresul (p.p.) -1,2 45,1 +1,0 -1,9 -3,0

Comportamentul elevilor privind scrierea comentariilor pozitive la postarile altor utilizatori nu
s-a schimbat. Doar 1/3 dintre participantii la cercetare scriu intotdeauna comentarii pozitive la
postérile altor utilizatori (Tabelul 27). Tn acelasi timp, evidentiem c&, odata cu cresterea varstei
elevilor, asistam la dezvoltarea unui comportament mai responsabil: 4 din 10 elevi din clasa a
IX-a scriu comentarii pozitive la postarile altor utilizatoriintotdeauna.

Tabelul 27. Scriu comentarii pozitive la postarile altor utilizatori, date comparative, %

intotdeauna| Deseori Uneori Niciodata | Nu stiu/Nu
m-am
confruntat
Baseline 35,1 26,5 23,9 7,0 7,4
Endline 34,8 26,4 24,3 6,5 8,0
Progresul (p.p.) -0,3 -0,1 +0,4 -0,5 +0,6
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Activitatile organizate in institutiile de Tnvatamant nu au schimbat comportamentul elevilor
privind postarea fotografiilor personale in mediul online. Cercetarea Endline atestd ca 1 din 10
elevii ai claselor gimnaziale continua sa posteze intotdeauna fotografii personale in mediul
online (Tabelul 28). Comportamentul dat este caracteristic mai mult fetelor. De asemenea,
datele cercetarii atesta cd, odata cu cresterea varstei, creste si numarul elevilor care posteaza
intotdeauna fotografii cu ei in mediul online. Astfel, 1 din 10 elevi ai claselor a VI-VIlI-a posteaza
fotografii personale in mediul online, in comparatie cu 2 din 10 elevi ai claselor a IX-a.

Baseline 11,2 15,9 43,6 24,1 5,2
Endline 11,9 16,4 43,1 24,5 4,1
Progresul (p.p.) +0,7 +0,5 -0,5 +0,4 -1,1

Numarul elevilor din clasele gimnaziale care nu posteaza in mediul online niciodata fotografii
cu prietenii, fara a le cere permisiunea, a crescut nesemnificativ dupa activitatile organizate
(+1,5p.p.) (Tabelul 29). Fetele (74,2%) si elevii din clasa a Vl-a (75,8%) mai frecvent nu posteaza
in mediul online fotografii cu prieteniiniciodata fara ale cere permisiunea.

Baseline 3,6 3,4 15,9 70,1 7,0
Endline 2,9 4,9 14,5 71,6 6,1
Progresul (p.p.) -0,7 +1,5 -1,4 +1,5 -0,9

Numarul elevilor care raporteaza intotdeauna (permanent) daca cineva a creat un profil cu
numele si fotografia lor si/sau scrie altor persoane din numele lor a crescut cu 1,3 p.p., iar cei
care fac acest lucru deseori- cu 3,4 p.p. (Tabelul 30). Comportamentul dat continua sa fie mai
frecvent practicat permanent de catre fete (59,7%, la etapa Baseline si 63,7%, la etapa Endline)
si elevii din clasa a IX-a (71,3%, la etapa Baseline si 62,1%, la etapa Endline). Subliniem insa ca
numarul elevilor care raporteaza astfel de situatii a crescut semnificativ in randul elevilor din
claseleaVl-a,dela47,3%1a57,0% (+9,7 p.p.).
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Tabelul 30. Raportez daca cineva a creat un profil cu numele si
fotografia mea si/sau scrie altor persoane din numele meu, date comparative, %

Intotdeauna Deseori Uneori Niciodata | Nu stiu/Nu
m-am

confruntat
Baseline 57,0 7,0 6,2 5,2 24,5
Endline 58,3 10,4 4,7 7,0 19,6
Progresul (p.p.) +1,3 +3,4 -1,5 +1,8 -4,9

Numarul elevilor care intervinintotdeauna daca cineva este hartuit in mediul online, chiar daca
nutivizeaza personal, acrescut cu 1,4 p.p., iaral celor care intervin deseori- cu 2,9 p.p. (Tabelul
31). Subliniem ca a crescut semnificativ numarul baietilor care intervin intotdeauna: de la
8,4%, la 18,0% (+9,6 p.p.). De asemenea, a crescut semnificativ numarul elevilor care intervin
intotdeuna: in clasele a VllI-a, de la 16,9%, la 22,4% (+5,5 p.p.) si a IX-a, de la 12,8%, la 18,9%
(6,1p.p.).

Tabelul 31. Intervin dacd cineva este hartuit in mediul online, chiar dacd nu
md vizeaza personal, date comparative, %

Intotdeauna Deseori Uneori Niciodata Nu stiu/Nu
m-am

confruntat
Baseline 14,3 15,1 24,5 17,7 28,5
Endline 15,7 18,0 23,7 16,4 26,2
Progresul (p.p.) +1,4 +2,9 -0,8 -1,3 -2,3

Doar 40,9% dintre elevi anunta intotdeauna parintii sau un adult de incredere daca cineva
trimite sau distribuie continuturi cu caracter sexual in mediul online, iar 12,9% fac acest lucru
deseori (Tabelul 32). A crescut gradul de informare intotdeauna a parintilor sau a unui adult de
incredere ca rezultat al activitatilor organizate in institutiile de Tnvatamant, a elevilor claselor a
Vl-a, 53,0% (+3,9 p.p.). De asemenea, a crescut si numarul celor care fac acest lucru deseori,
8,1% (+3,6 p.p.).

Tabelul 32. Anunt pdrintii sau un adult de incredere, daca cineva trimite sau
distribuie continuturi cu caracter sexual in mediul online, date comparative, %

Intotdeauna Deseori Uneori Niciodata Nu stiu/Nu
m-am

confruntat
Baseline 43,0 8,8 8,2 7,8 32,1
Endline 40,9 12,9 10,4 11,2 24,5
Progresul (p.p.) -2,1 +4,1 +2,2 -3,4 -7,6
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Datele cercetarii Endline atesta ca a scazut cu 1,6 p.p. numarul elevilor care anunta
intotdeauna parintii sau un adult de incredere, dacd o persoana cunoscutad in online face aluzii
cu tentd sexuald si sustine ca vrea sd-i vada, in schimb, a crescut cu 4,4 p.p. al celor care deseori
fac acest lucru (Tabelul 33). Fetele si elevii din clasele a Vl-a si a Vll-a anuntd mai frecvent astfel
desituatiiintotdeauna.

Baseline 49,0 6,8 54 7,6 31,1
Endline 47,4 11,2 8,2 9,6 23,5
Progresul (p.p.) -1,6 +4,4 +2,8 +2,0 -7,6

Cunostintele noi referitor la mediul online au determinat elevii din clasele gimnaziale sa-si
aprecieze maireal posibilitatile lor de a face fata situatiilor de hartuire in mediul online. Astfel,
numarul de elevi care au declarat ca pot face fata situatiilor de hartuire Tn mediul online
intotdeauna s-a micsorat cu 1,6 p.p., in schimb, a crescut cu 8,6 p.p. al celor care considera ca
deseori pot face fatd acestor situatii (Tabelul 34). Evidentiem ca s-a redus numarul fetelor, care
considerau cd pot face fatd intotdeauna situatiilor de hartuire in mediul online, de la 32,1%, la
cercetarea initiala, la 29,1%, la cea finala. Aceeasi tendinta de reducere a increderii se atesta
pentru elevii din toate clasele. Totodata, subliniem ca cei care se afld in online, inclusivin zilele
de scoald, intre 3si4 ore (39,7%) si mai mult de 4 ore (34,3%), au un grad mai mare de incredre
cavor putea face fata cazurilor de hartuire intotdeauna.

Baseline 33,3 14,3 14,7 8,6 29,1
Endline 31,7 22,9 13,5 11,0 20,9
Progresul (p.p.) -1,6 +8,6 -1,2 +2,4 -8,2
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Este imbucurator faptul ca numarul elevilor care au declarat ca pot face fata situatiilor de
hartuire sexuala in mediul online a crescut (Tabelul 35). Datele atestd ca a crescut numarul
bdietilor care considerd cd pot face fatd acestor situatii intotdeuna, de la 25,3% la 32,0% (+6,3

p.p.).

Baseline 25,7 8,2 7,4 17,7 41,0
Endline 28,4 13,5 9,0 19,6 29,4
Progresul (p.p.) +2,7 +5,3 +1,6 +1,9 -11,6

Activitatile organizate in institutiile de Tnvatamant de catre cadrele didactice au contribuit la
cresterea cu 5,6 p.p. a numarului de elevi care nu se amuza si nu iau in derddere niciodata
persoanele care au suferit in urma expedierii unor fotografii cu caracter sexual (Tabelul 36). in
mod, special a crescut numarul baietilor care nu fac acest lucru niciodatd, dela 53,7%, la 62,4%
(+8,7 p.p.), darsi al elevilor din clasele a VlI-a, de la 55,4%, la 67,1% (+11,7 p.p.) si al celor din
claseleaVll-a,dela62,2%,1a73,2% (+11,0 p.p.).

Baseline 3,2 1,4 5,0 63,3 27,1
Endline 2,2 2,2 6,5 68,9 20,0
Progresul (p.p.) -1,0 +0,8 +1,5 +5,6 -7,1

Datele cercetarii Endline evidentiaza unele tendinte pozitive referitoare la protectia elevilor in
mediul online, ca rezultat al pilotarii Standardelor (Tabelul 37). Astfel, a crescut cu 5,3 p.p.
numarul elevior care si-au pus parole sofisticate la retelele de socializare. Acest numar este mai
mare printre elevii care detin un cont/profil pe reteaua de socializare (82,4%), si al celor ce
acceseaza si utilizeaza Internetul zilnic (81,7%), in comparatie cu cei care nu au cont pe retelele
de socializare (63,0%).

A crescut cu 4,2 p.p. numarul elevilor care utilizeaza setarile de confidentialitate si care aleg
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cine poate urmari postarile personale pe retelele de socializare. Numarul celor care aleg cine si
ce informatie poate urmari despre ei pe retelele de socializare si care utilizeaza setarile de
confidentialitate, este mai micin randul elevilor claseloraVlI-a (68,5%), in comparatie cu ceidin
clasele a IX-a (87,4%). De asemenea, acest numar este mai mare printre elevii care detin un
cont/profil pe reteaua de socializare (79,7%) si al celor ce acceseaza si utilizeaza Internetul
zilnic(79,4%), in comparatie cu ceicare nu au cont pe retelele de socializare(65,2%).

A crescut, nesemnificativ, cu 1,4 p.p. numarul elevilor care oferd informatii personale doar
persoanelor in care au incredere. Numarul celor care oferd informatii personale doar
persoanelor in care au incredere, este mai mic in randul elevilor din clasele a Vl-a (71,8%), in
compsaratie cu cei din clasele a IX-a (81,1%). De asemenea acest numar este mai mare printre
elevii care acceseaza si utilizeaza Internetul zilnic (79,6%).

Numarul persoanelor, care considera ca detin control asupra postarilor, distribuirilor,
comentariilor realizate in mediul online s-a redus, in special, in randul bdietilor. Numarul celor
care considera ca detin control asupra postarilor, distribuirilor, comentariilor realizate in
mediul online este mai micin randul elevilor din clasele a VlI-a (77,2%), in comparatie cu cei din
clasele a IX-a (88,4%). De asemenea, acest numar este mai mare printre elevii care detin un
cont/profil pe reteaua de socializare (85,6%) si al celor ce acceseazd si utilizeaza Internetul
zilnic (84,3%), in comparatie cu ceicare nu au cont pe retelele de socializare (54,3%).

Mi-am pus parole sofisticate la retelele sociale | 75,3 75,8 75,0 80,6 78,4 82,0

Detin control asupra postarilor, distributiilor,
. ) R i ) 84,3 80,0 87,0 82,6 73,7 88,5
comentariilor realizate in mediul online

Aleg cine si ce informatie poate urmari despre
. A .. _ L 74,1 63,2 80,8 78,3 67,0 85,8
mine, utilizand setarile de confidentialitate

Ofer informatii personale doar celor in care
. 76,7 68,4 81,8 78,1 70,6 83,1
am incredere

Datele cercetarii Endline ne permit sa constatam ca a crescut nivelul de cunostinte al elevilor
referitor la protectia si siguranta online. in mod special, evidentiem c&, in randul elevilor
claselor primare, s-a redus numarul celor care plaseaza pe cont/profil date cu caracter
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personal, fotografii, dar si al celor care nu comunica cu persone straine. S-au atestat schimbari
si Tn randul adolescentilor la urmdtoarele aspecte: divulgarea datelor cu caracter personal,
creareaimaginiiin mediul online sia faptului cd orice actiune lasa ampreunte digitale. Referitor
la schimbarea de atitudini, subliniem cd aceasta necesita timp si speram ca acele mici tendinte
pozitive, care s-au evidentiat, vor aduce rezultate in continuare. Cert este ca unele practici de
navigare a adolescentilor in mediul online au inceput a se schimba: verificarea informatiei de
profil a persoanelor necunoscute, raportarea situatiilor de creare a conturilor de profil cu
numele si fotografiile personale, interventia in cazurile de hartuire online a persoanelor
cunoscute etc. Totusi, datele cercetarii atesta ca actiunile de informare privind protectia si
siguranta Tn mediul onine trebuie sa fie permanente, pentru ca doar 4 din 10 adolescenti au
mentionat cd pot face fata situatiilor de hartuire online deseori sau intotdeuna.
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D VI. INFORMAREA ELEVILOR
PRIVIND SIGURANTA ONLINE

6.1. Sursele de informare

Cercetarea Endline atesta imbunatdtirea cunostintelor elevilor din clasele primare referitor la
regulile care trebuie respectate in mediul online (Figura 5). Datele atesta ca a crescut rolul
parintilor cu 15,9 p.p., al cadrelor didactice cu 18,2 p.p., al fratilor/surorilor mai maricu 5,7 p.p.
etc. Astfel, parintii au devenit o sursa de informare pentru 3 din 4 elevi din clasele primare, iar
profesorii pentruapropae 1din 2 dintre acesti elevi.

Figura 5. Sursele de informare ale elevilor din clasele primare,
date comparative (intrebare deschisd™), %

D 75,7%
Parintii

Profesorii

Fratii, surorile
11,8%

13,6%

Prietenii
16,7%

Bunicii, alte rude adulte

Singur (diverse resurse 11.7%
e internet

P ) 12,7% W Endline
m Baseline
Altele
0% 20% 40% 60% 80%

Elevii claselor primare au scris de unde pot afla despre aceste reguli, iar raspunsurile lor au fost, ulterior, codificate.

[69]



Daca la etapa initiala a cercetarii parintii discutau cu copii lor, in special despre faptul ca sa nu
stea prea mult pe Internet (-25,6 p.p.), la etapa finald constatam ca discutiile parintilor se
axeazad pe alte subiecte: sa nu vorbeasca cu persoane necunoscute (+23,0 p.p), sd navigheze
doar pe site-le pe care le cunosc (+17,4 p.p.), sa nu dea date personale (+14,5 p.p.), sa nu
posteze lucrurifara permisiunea parintilor (+9,7%) etc.

Sd nu ma aventurez in jocuri care
nu sunt pentru varsta mea

Sa nu stau mult in internet

Sa nu postez lucruri, poze, fara
permisiunea parintilor

Sa nu dau date personale

Sd navighez pe site-urile
pe care le cunosc

Sa nu vorbesc cu persoane
necunoscute

7,8%

|

3.9

X

1

9,7%
35,3%

1

14,6%

4,9%

1

20,4%
5,9%

1

28,2%

10,8%

1

34,3%

W Endline
Baseline
57.3%

T T T T

0% 10% 20% 30% 40%

T 1

60% 70%

Cunostintele elevilor din clasele primare referitor la datele personale, ce pot fi plasate pe
Internet, s-au imbunatatit considerabil. La cercetarea finala, 94,2% dintre elevi au mentionat
canutrebuiesa plaseze date personale sau ale familiei, 17,5% date despre scoalala care invata,
16,6% fotografii sau videori personale etc™. Numarul elevilor din invatdmantul primar care au
scrisca nu stiu ce nu e admisibil pe Internet s-aredusdela’5,9%la 1,0% dintre elevii.

Cercetarea Endline atesta ca s-a redus de la 70,6%, la 54,4% (-16,2 p.p.) numarul elevilor din
clasele primare, prezenti in mediul online, ce au avut diferite situatii neplacute pe Internet.

Totusi, riscurile se mentin (Boxa 11).

25 Elevii claselor primare au scris despre ceea ce au discutat cu parintii, iar rdspunsurile lor au fost, ulterior, codificate.

26 Elevii claselor primare au scris ce lucruri nu se pot face in mediul online, iar raspunsurile lor au fost, ulterior, codificate.
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Baseline

Boxa 11. Cea mai nepldcuta situatie pe care am avut-o pe Internet
(elevii din clasele primare)

Endline

,»,Cand aveam 100 de urmaritori, dar cineva mi-
asters contul.”

»,Cand am primit dislike si cineva s-a
dezabonat.”

»,Cand mi-au scazut urmaritorii.”
»Am gresit destinatarul.”

»Nu puteam instala toate jocurile pe care le
voiam pentru ca se bloca telefonul.”

»Cineva mi-a spus sa nu mai postez, pentru ca
nu este interesant.”

»Am primit comentarii urate.”
»,Cand o persoana m-a amenintat.”
,»,Cand mi-a aparut o fotografie urata.”

»Cand un prieten a postat poze pe care nu
trebuia.”

»Mis-afurat contul pe TikToK.”
»Am trimis o foto din greseala.”

»Cand nu am gasit informatia care mi-a
trebuit.”

,»,Cand m-au numit cu cuvinte urate.”
»Am pus baniinjoc.”

»,Cand mi-au blocat contul.”

,»,€and ma injura ca nu joc bine si ma elimina din

”

joc.

»€and imi scriu multi straini, cand ma suna
numere necunoscute, cand cineva imi cere
numarul de telefon sau adresa mea.”

»Mi-au blocat contul pe Facebook.” ,,Cand mi-
au bocat contul pe TikTok.”

»C€and cineva a scris urat despre mine.” ,,cand
cineva mi-a postat o fotografie.”

,imiscriu oameni necunoscuti.”
,»,€and un om m-a amenintat cu moartea.”

»Cand cineva mi-a blocat telefonul si m-a scos
dingrup.”,,Cand mi-au blocat contul.”

»,Cand apare unvirus.”

»,Cand prietenii au plecat de la mine si mi-au
sters contul pe TikTok.”

»Am pierdut contul pe Instagram.”

»,Cand am intrat pe un site sinuam pututsaies.”
,»,Ca nu pot accesa multe manuale.”

»M-a sunat cineva noaptea tarziu.”

»Am primit mesaje anonime jignitoare.”

,Cand ma eticheteaza.”

,»€and buneii mei au postat o poza.”

84,0% dintre elevii claselor gimnaziale, participanti la cercetarea Endline, au mentionat cd au
fost informati despre siguranta online. Datele cercetarii atesta schimbariimportante in sursele
de informare despre sigiuranta Tn mediul online, dupa activitatile realizate in institutiile de
fnvatdmant. Observam ca a crescut rolul cadrelor didactice din scoald in calitate de sursa de
informare (+8,0 p.p.), precum si a site-lor specializate de pe Internet (+4,8 p.p.), a persoanelor




adulte carevininscoala sifaclectiilaaceastatema (+6,1 p.p.), adiverselor bloguri, vloguri (+4,2
p.p.). Totodata, observam ca rolul parintilor, ca sursa de informare la aceasta tema, s-a
diminuatcu 7,0 p.p., desiin cadrul pilotarii Standardelor, s-au depus eforturi pentru a consolida
aceastd sursa de informare, totodata, si de control (Tabelul 38).

Se mentin deosebiri in preferintele surselor de informare ale fetelor si ale baietilor, la fel, la
nivel de clasa de elevi. Subliniem urmdtoarul aspect important al surselor de informare, in
dependentd de clasele in care invata elevii. Rolul cadrelor didactice, ca sursa de informare,
creste odata cu clasain care invata elevii de la 63,0%, in clasa a VI-a, la 76,9%, in clasa a IX-a, in
timp ce rolul parintilor, ca sursa de informare, se diminueaza de la 67,7%, in clasa a Vl-a, la
39,7%, in clasa a IX-a. Parintii Tnsa constituie cea mai importanta sursa de informare privind
siguranta online pentru elevii care nu detin cont/profil pe retelele de socializare (74,7%), in
comparatie cu cadrele didactice (64,1%). Nu in ultimul rand, evidentiem ca rolul site-lor
specializate de pe Intrenet, in calitate de sursa de informare, de asemenea, creste o data cu
varstadela33,9%,inclasaaVl-a,la’56,4%,in clasaalX-a.

Situatii Total | Baieti | Fete | Total | Baieti | Fete
Profesorii din scoala 64,3 58,3 67,8 72,3 65,8 75,8
Parintii 63,9 59,6 | 66,3 | 56,9 | 50,0 | 60,8
Prietenii din viata reala 45,5 46,2 45,1 46,2 479 45,3

Site-urile specializate de pe Internet 41,7 38,5 43,6 | 46,5 | 43,2 48,3

Specialistii care vin la scoald si fac| 37,5 26,3 | 440
N . . 43,6 | 37,0 | 47,2
lectii la aceasta tema

Diverse bloguri, vloguri 29,4 21,2 34,1 33,6 31,5 34,7

Prietenii din mediul online 10,3 15,4 7,3 11,9 17,8 8,7

Discutiile focus grup au oferit unele explicatii referitor la schimbarile surselor de informatie ale
elevilor claselor gimnaziale (Boxa 12).
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Boxa 12. Impactul surselor de informare asupra elevilor din
clasele gimnaziale (Endline)

»EUu nu credeam ca poti sa apelez cu o problema online la un profesor, pentru ca nu este destul de
apropiat si ca mai bine ceri sfaturi de la prieteni sau de la parinti. Dar am avut mai multe discutii despre
mediul online si am aflat ca ei (profesorii) sunt gata in orice moment sa ne ajute, daca avem probleme.”
(FGD_5_E)

»Sursa mea numarul unu de informare despre mediul online este profesoara de limba si literatura, de
asemenea si pentru educatie media. Ma simt libera sa apelez la ea cand am vreo problema in mediu
online.” (FGD_5_E)

»Sursa mea de informare este psihologul scolii, dar si parintii, de asemenea iau informatii de pe
posterele din holul scolii.” (FGD_5_E)

»Multa informatie aflam de la profesori, parinti si de pe Internet, caci sunt foarte multe articole despre
siguranta online.” (FGD_6_E)

»Pirma mea alegere este platforma siguronline, de pe care privesc videouri, ma informez si citesc
informatii, ulterior sunt parintii, profesorii si surorile mai mari.” (FGD_5_E)

Datele cercetarii atesta ca s-a diminuat numarul elevilor care nu au auzit si nu cunosc site-ul
www.siguronline.md, de |a 35,1%, la 17,8%. Respectiv, a crescut numarul celor care au utilizat
acest site de cateva ori, de la 20,3%, la 29,0%, iar numarul celor care il cunosc si il utilizeaza
frecvent s-a dublat (de la 5,4%, la 12,1%). (Figura 7). Fetele si elevii din clasa a IX-a sunt mai
informatisi, frecvet, acceseaza site-ul nominalizat (12,5% si, respectiv, 13,7%).

Figura 7. Gradul de cunoastere a adresei www.siguronline.md,
date comparative, %

Endline

Baseline

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

¥ Nu am auzit- nu cunosc w1l cunosc si l-am accesat de cateva ori

B Am auzit, dar nu l-am accesat niciodata B il cunosc si Tl accesez des, pentru diverse informatii
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6.2. Persoanele de incredere in cazul provocarilor

Datele cercetarii indica modificari sila nivelul persoanelor la care se adreseaza eleviidin clasele
primare, atunci cand au probleme in mediul online: parinti (-4,6 p.p.), cadre didactice (+19,1
p.p.), frati/surori mai mari (-1,5 p.p.), bunei (+0,8 p.p.), prieteni (-0,2 p.p.) (Figura 8). S-a redus
si numarul copiilor de aceasta varsta care nu se adreseaza nimanui ,,eu singur/a le rezolv” cu
3,1p.p.

I

Parintii
89,1%
I o
Profesorii 7
14,9%
Fratii, surorile mai mari °
27,7%
11,7%
Bunici, alte rude adulte - °
10,9%
. o
Prietenii
9,9%
| ® Endline
11,7% B li
Alte persoane - ? aseline
10,9%
I I I I I I I I I 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Numarul elevilor claselor gimnaziale, care atunci cand se confrunta cu probleme in mediul
online le discuta cu cineva, a crescut de la 55,6%, la 60,9%. Cercetarea finalad atesta ca a crescut
gradul de incredere in parinti (+3,9 p.p.), prieteni din viata reala (+8,7 p.p.), profesori (+6,9
p.p.), psihologul scolar (+5,7 p.p.), pentru a discuta problemele ce aparin mediul online (Figura
9).

27 Elevii din clasele primare au scris la cine se adreseazd cand au probleme, iar raspunsurile lor au fost, ulterior, codificate.
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Exista unele diferente privind persoanele cu care se discuta despre problemele online, n
randul fetelor si al baietilor. Fetele, intr-o masurd mai mare, discuta problemele cu parintii.
Atentiondam cd a crescut rolul psihologului scolar in discutarea problemelor existente in mediul
online, in comparatie cu etapa Baseline (de la 10,1%, la 15,8%). Acum acesta este pe pozitia a 4-
adupa parinti(78,9%), prieteni din viata reald (67,4%), cadre didactice (22,5%).

s N, '
Parintii

75,0%

teri offine (i viata reats) | N 7 -
Prietenii offline (din viata reala)
58,7%

Profesori de la scoala
15,6%

15,8%
Psihologul scolar - °
10,1%

U | A
Prietenii din online (din Internet)

9,4%

7,7%
Reprezentanti ai politiei - ’
6,5%

3,0%
Altcineva l
4,0%
T T T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Cele mai importante schimbari referitor la informarea elevilor despre siguranta online s-au
atestat in cresterea rolului parintilor si al profesorilor, ca sursa de informare, dar si ca sursa de
incredere.
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7.1. Impactul asupra elevilor

Impactul Standardelor este multilateral. Cercetarea Endline atestd cd acestea au determinat
schimbari la nivel de cunostinte, atitudini si practici ale elevilor privind siguranta online
(capitolul V), inclusiv, la nivel de surse de informare si incredere (capitolul VI). De asemenea,
discutiile au evidentiat modificarila diferiti participantila cercetare (Boxa 13).

Elevii au devenit mai informati si au constientizat unele pericole existente online. Acestia
cunosc pasii pe care trebuie sa-i Intreprinda pentru a se proteja. Unii elevii si-au Tmbunatatit
comunicarea cu parintii,,acum eu sunt persoana la care se adreseazd cu provocdrile pe care le
arein mediul online” (FGD_7_E). De asemenea, parintii au evidentiat ca unii copiiiau inceput a
discuta maifrecvent cu eidespre unele aspecte referitoare la prezenta online:

- persoanele cu care comunica ,a inceput sd fie mai sincerd cu mine, sd aibd incredere, sd
impdrtédseascd cu mine cu cine comunicd in mediu online” (FGD_8 E);

- jocurile la calculator. Unii parintii singuri identifica, descarca jocuri, ulterior, se joaca
impreuna cu copiii;

- pozele pe care doresc sa le posteze pe retelele de socializare ,,a inceput: mamd, aceastd
pozd este bine sd o postez pe Facebook, ce pdrere ai?” (FGD_8_E);

- comentariile pe care le posteaza.

Parintii au subliniat cd este benefic ca unii copii au inceput sa blocheze persoanele care ,le par
dubioase”. Respectiv, eise simt,, mailinistiti”.

Cadrele didactice au semnalat schimbariin postarile elevilor din clasele primare ,,nu posteazd
ceva indecent, ceva nu chiar pldcut” (FGD_2 E). Per general, acestia considera ca actiunile
realizate cu copiii din clasele primare vor avea un rezultat important in viitor ,, dacd ii obisnuesti
de mici, mai departe o sd cunoascd si o sd fie mai atenti” (FGD_2_E). Cadrele didactice au
subliniat ca elevii de aceasta varsta cunosc, actualmente, reguli de navigare, de postare a
comentariilor si a pozelor in mediul online. Problema consta in faptul ca ,nu prea le aplicd in
practicd.”
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Unele cadre didactice au semnalat inceputul formarii la elevi a ,unei culturi in utilizarea
telefonului si a altor dispozitive pentru procesul didactic” (FGD_3_E). De asemenea, in unele
institutii de Tnvatamant s-au introdus reguli care au determinat elevii sa fie mai responsabili
fatd de utilizarea telefonului mobil , practic, elevii nu utilizeazd telefoanele in timpul orelor”
(FGD_4 E).

Cadrele didactice au evidentiat si cresterea dorintei de implicare in diferite activitati privind
protectia si siguranta online ,, dorintd de implicare am vdzut-o. Elevii din liceul nostru singuri au
creat un filmulet video, un mic spectacol, unde eiinsisi au fost actori” (FGD_1_E).

Boxa 13. Impactul activitatilor privind protectia si
siguranta online asupra elevilor (Endline)

Opinia elevilor

»Daca, candva, am avut cont pe Instagram, acum nu il maiam.” (FGD_5_E)

»Auinceput sa fie elevii mult mai receptivi si mai atentila asa gen de subiecte.” (FGD_5_E)

»Am devenit mai responsabili fata de acest subiect. Am inteles riscurile. Si daca mai inainte orele de
siguranta online le consideram plictisitoare, acum vad ca toti elevii au atitudine serioasa.” (FGD_6_E)

»,Diferenta e ca, la noi in scoala, deja toti sunt informati si sunt mai atenti. Pana nu demult, nu toti erau
atentila ceea ce posteaza.” (FGD_6_E)

Opinia parintilor

»Sunt mai atenti privind navigarea online, sa nu dea codurile acestea, sa fie atenti cu oamenii care sunt
straini, sa nuintrein contact cuei.” (FGD_8_E)

»,Mairesponsabili, cu toate ca pagini pe retelele de socializare nu au creat pana acum. Copiii mei cel mai
mult se uita pe Youtobe la blogheri. Dar ce vreau sa zic, isi respecta timpul.” (FGD_7_E)

,Dacé are nevoie si descarce ceva, vine si intreabd. Mai mult comunica cu mine. imi spune cu cine
vorbeste.” (FGD_7_E)

»Copilul meu a inteles ca nu trebuie sa acceseze diferite linkuri necunoscute si chiar ma intreaba daca
se poate. Pe retelele de socializare are o poza doar. Nu publici. Am observat ca este bine. incercim sa
lamurim ca nu trebuie sd acceseze chiar tot ce este pe Internet.” (FGD_8_E)

Opinia cadrelor didactice

»Aminvatat elevii din clasa a IV-a cum sa utilizeze dictionarul online.” (FGD_2_E)

,»Copiii nu vor divulga parolele, adresa personald, numele, tot ce tine de identitatea personala unor
persoane din mediul online.” (FGD_2_E)

,Parole securizate. Intr-adevar, elevii au invatat si-si puna in parole niste litere, ieroglife care s fie
sigure.” (FGD_3_E)

»Am vazut ca unii copii care aveau retele de socializare pe Facebook, au sters din poze” (FGD_2_E)
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»Sunt mai grijulii la folosirea telefoanelor, sunt responsabili atunci cand il conecteaza, sunt atenti la
apelurinecunoscute.” (FGD_2_E)

»Este o deschidere a elevilor fata de noi. Daca pana acum aveau probleme si tainuiau, acum ne
comunica.” (FGD_4_E)

»Am devenit o persoana de incredere si ei comunica cu mine, sunt deschisi (diriginte).” (FGD_4_E)

»Multi si-auinchis conturile care erau deschise.” (FGD_4_E)

»Stiu la cine sa se adreseze cand au probleme in mediul online si m-a bucurat faptul ca am fost prima
persoana la care a apelat eleva care a avut o situatie (i s-a furat identitatea/contul) (diriginte).”
(FGD_3_E)

»Am observat ca acorda mai putina atentie TikTok-urilor si, chiar daca navigheaza pe Internet, atunci o
faccufolos.” (FGD_3_E)

Unii parintii insd au subliniat cd schimbari radicale nu sunt. Acest lucru a fost confirmat si de
catre unele cadre didactice ,,copilul vine la lectii siadoarme. Am discutat cu mama, iar ea a zis
cd aceasta e treabanoastra” (FGD_2_E).

7.2. Impactul asupra parintilor

Tn cadrul cercetérii Baseline, unii copii au subliniat c& pregatirea parintilor privind protectia si
siguranta copiilor nu este la nivelul cuvenit ,am putea sd le povestim chiar noi ce stim despre
siguranta online, sd le spunem ce cunoastem” (FGD_6_B). Acest fenomen a fost confirmat de
faptul ca unii parinti au recunoscut, in cadrul discutiilor focus grup, ca au fost victime ale
mediuluidigital ,m-a sunat cineva, un numdrintdmpldtor si mi-a spus cd am cdstigat la Orange
nu stiu ce... si am cdzut in plasa aceasta. Cand mi-am dat seama, am apelat la politist”
(FGD_8_B).

Parintii au Tmpartdsit reusitele (Boxa 14) si nereusitele (Boxal5) lor in monitorizarea si
controlul copiilor in mediul online. Parintii, care erau acasa (someri sau in concediu de ingrijire
a copilului), reuseau sa controleze mai bine accesul la mediul online, inclusiv, timpul petrecut in
acest mediu, In comparatie cu cei care sunt antrenatiin campul muncii.

Boxa 14. Reusitele pdrintilor in monitorizarea copiilor privind
navigarea in mediul online, Baseline

Imireuseste ci le pun la lucru mereu si nu au timp si stea in telefon” (FGD_8_B).

»,Mi-areusit sa explic” (FGD_8_B).

,Imi reuseste la capitolul prieteni virtuali. Eu deja am vizut ci a redus numarul de prieteni virtuali ”
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(FGD_8_B).

,Vin de la serviciu, iau telefonul si ma uit unde a intrat, ce a facut, ce a scris. Verific si, daca nu imi place
ceva, discutam” (FGD_8_B).

”Imi reuseste sa verific de fapt cu ajutorul aplicatiei de control site-urile pe care le acceseazi, chiar si

timpul imi reuseste sa-l limitez” (FGD_7_B).

,imi pare foarte bine c3, din discutii, fiica a inteles, si-a dat seama ci inca nu este varsta potrivita ca sa
aiba un cont de Instagram sau Facebook. Nu avem cont deschis si o incurajez ca sa comunice mai mult
cu colegiiin mediu offline” (FGD_8_B).

Unii parintiTnsa au subliniat ,copiii sunt atat de smecheri, ca poti sa te trezestiintr-o zi ca nu ti-a
reusit nimic. Vreau sa spun cd, daca ne pare cd ne reuseste tot, cd i-am limitat si cd ei nu
acceseaza nimicsitotul e n reguld, tot trebuie sa fim inarmati cu cunostinte, ca, atunci cand va
fimomentul, s le punemin practica” (FGD_7_B).

Boxa 15. Esecul parintilor in monitorizarea copiilor privind navigarea
in mediul online, Baseline

»Nu reuseste limitarea timpului de a sta pe Internet. Am inceput chiar sa le iau telefoanele...”
(FGD_8_B).
»,Nuimireuseste inca managementul timpului online” (FGD_8_B).

»Nu pot sa il dezvat de anumite jocuri. Sunt si jocuri bune, cum este, de exemplu, fotbalul...”
(FGD_7_B).

»Nuimi reuseste sa verific toate mesajele sau nu stiu daca a fost sters un mesaj. Asta nu sunt sigura ca
imireuseste” (FGD_8_B).

n cadrul studiului Baseline, parintii au mentionat c3 au nevoie de informare, de discutii si
sfaturi pentru a asigura protectia si siguranta propriilor copii in mediul online , fiecare pdrinte
face cum considerd el cd e necesar, dar nu cunoaste dacd e corect sau nu” (FGD_8 B). Uniiau
evidentiat necesitatea unui ghid pentru parinti, cu intrebari si rdspunsuri, cum sa reactioneze
intr-o anumita situatie, cum sa le explice copiilor ,ne-ar trebui si noud o informatie corectd
referitorla protectia online” (FGD_7_B).

Tn cadrul discutiilor, la etapa initiald, mai multi parintii s-au aratat interesati de programele de
control parental ,chiar as vrea sd aflu despre o programd, pe care noi sd putem aplica pentru
verificare. Anume pentru a-i putea ajuta si a le spune la timp sd facd diferenta, pentru cd ei sunt
copiiincd” (FGD_8 B).

Copiii au avut posibilitatea sa-si expuna atitudinea fata de controlul din partea parintilor,
inclusiv, fata de programele de control parental. Majoritatea au relatat ca parintii trebuie sa-i
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monitorizeze, nsa o parte din ei au subliniat cd nu sunt de acord cu programele de control
parental. Respectiv, copii au adus argumente pro si contra programelor de control parental
(Boxa 16).

Boxa 16. Atitudinea copiilor fata de programele de control parental
(opinia elevilor din clasele gimnaziale), Baseline

Pro

»E foarte buna aceasta aplicatie, pentru ca parintii ne pot supraveghea si pot afla anumite informatii,
pe care noi nu le putem spune” (FGD_6_B).

»,Mie mi-au instalat parintii un astfel de program si eu il am de doi ani. Cind eram mai mica, nu imi
placea absolut de loc, acum aminteles ca restrictiile nu chiar atat de mult incurca. Parintii mei sunt tare
intelegatori si mi-au pus niste restrictii civilizate, ca sa nu stau prea multin telefon” (FGD_5_B).

Contra

»Nu cred ca programele sunt atat de folositoare. Persoanele, care au instalat-o deja in telefoane, spun
cd se strica cateodata telefoanele, ulterior, unii copii nu pot sa-si foloseasca telefonul” (FGD_6_B).

slelefonul, dupa parerea mea, este un lucru personal, iar cand tu ca parinte incerci sa pui astfel de
aplicatie, mi se pare ca incalci intimitatea si, cumva, limitezi persoana”(FGD_6_B).

»Sunt aplicatii care vad ce folosesc copiii, ce privesc. Cred ca nu este cam normal. Daca copiii sunt mici,
da, e normal. Dar, daca copilul este mai mare, cred ca nu este chiar ok, deoarece copiii pierd increderea
in parinti” (FGD_5_B).

Cercetarea Endline atestda schimbari in comportamentul parintilor, in rezultatul pilotarii
Standardelor. Managerii unor institutii de Tnvatamant au subliniat ca, in activitatile organizate
pentru parinti, a fost o prezenta Tnalta ,98% a fost prezentd la Scoala pdrintilor cu tema
siguranteionline” (FGD_1_E).

Totusi, un nivel asa de inalt nu a fost in toate clasele din institutiile analizate. Cadrele didactice
au subliniat ca parintii elevilor din clasele primare ,, sunt mai receptivi si maiimplicati” in cadrul
sedintelor.

Adunarile realizate cu parintii au contobuit la cresterea gradului de informare al parintilor
despre oportunitatile, riscurile in mediul online, dar si analiza atitudinii fata de mediul digital.
Astfel, la sugestia cadrelor didactice, unii parinti si-au instalat programe de control parental,
ulterior, au inceput sa fie mai atenti si in monitorizarea activitatilor desfasurate de copii pe
Internet:
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- ,audevenit mult maiinformati, mult mai precauti, urmaresc ce prieteniisi aleg pe retelele
de socializare, ce poze publicd, ce comentarii scriu colegilor, cu cine comunica, care sunt
prieteniilorsice jocuripreferd” (FGD_3_E);

- inurmadiscutiilor, s-au convins cd, daca un copil sta cu nasul in telefon, asta nuinseamna
ca elisiface lectiile. Unii erau siguri ca copilul invatd” (FGD_4_E).

Schimbarile care s-au produs asupra parintilor, ca rezultat al informarii despre protectia si
siguranta online, sunt diverse. Acestea au determinat si imbunatatirea relatiilor dintre parinti-
copii (Boxa 17).

Putini dintre elevi au mentionat, in cadrul discutiilor focus grup, ca nu au atestat schimbari in
comportamentul parintilor , nici o schimbare in relatia mea cu pdrintii.” insd, cei care au frati
sau surori mai mici, au subliniat ,,am observat o schimbare in relatia pdrintilor mei cu fratele,
care este mai mic ca mine. Ei sunt interesaticu ce se ocupd el pe Internet. Trebuie sd recunosc cd
si eu sunt curios si incerc s md asigur cd nu face nimic ciudat sau nu intrd in relatii cu cineva
suspicios.” (FGD_6_E).

Boxa 17. Impactul activitatilor privind protectia si siguranta online
asupra pdrintilor (Endline)

Opinia elevilor

»,Daca inainte stateam la telefon si parintii nu-mi spuneau nimic, acum mi-au pus limita la telefon.”
(FGD_5_E)

»Parintii acum foarte mult imi controleaza telefonul, chiar daca au incredere in mine. Vor sa se asigure.
Vorbesc cu mine, pentru ca sa fiu atenta si sa nu comunic cu oameni necunoscutionline.” (FGD_5_E)

»Parintii au inceput sa se intereseze mai mult de tema aceasta. Simt faptul ca sunt deschisi pentru
intrebari, sunt deschisi, ca sa discute cu noi pe tema data si sa ne sustina, in caz de intamplari neplacute
peretelele de socializare.” (FGD_5_E)

»Parintii mei au devenit mai precautifata de imaginea mea si profilul meu online.” (FGD_5_E)

»imivorbesc destul de des despre mediul online, s3 nu postez poze personale.” (FGD_6_E)

»inainte, parintii erau atenti doar la problema timpului pe care il petreci pe telefon, tableti. Acum, au
inceput sa atraga atentia mai mult ce fac cand stau in telefon, adica cu cine vorbesc, pe ce retele sunt.”
(FGD_6_E)

»Parintii mei si-au dat seama ca nu doar scoala are responsabilitatea de siguranta online. Ei au inceput
sa discute mai mult cu mine latemadata.” (FGD_5_E)
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Opinia cadrelor didactice

,»Parinti bine informati, care vor sti sa discute cu copiii, atunci cand va interveni o problema online.”
(FGD_3_E)

»Atunci cdnd am povestit despre programul de control parental, parintii au fost foarte bucurosi si multi
l-auinstalat.”(FGD_3_E)

»Parintii au devenit mult mai sociabili, mult mai increzatoriin scoala, pentru ca ei acasa monitorizeaza,
iar noi suntem la scoala. Parintii chiar au luat atitudinea fata de timpul petrecut de copii in online.”
(FGD_4_E)

»Am observat la parintii de la noi din institutie ca au devenit mai apropiati de copii lor. Daca anterior
fiecare era separat in lumea sa, parintii cu problemele lor, copii cu problemele lor, acum, pentru ca au
fostinformati, ei auinceput sa formeze o echipa.” (FGD_1_E)

»5-a creat o relatie bazata pe incredere, pe dorinta parintelui de a-l proteja pe copil de riscurile online.
Copiii au inteles ca parintele ii doreste binele si ca este bine sa ceara ajutor de la ei si nu de la persoane
necunoscute de pe retelele de socializare.” (FGD_1_E)

»Parintii au devenit mai atenti la faptul cat timp e cu telefonul copilul, cat sta la calculator, stie sa se
apropie de copil, pentru a discuta.” (FGD_2_E)

La etapa finald, atitudinea adolescentilor referitor la controlul din partea parintilor s-a
schimbat. S-a constatat cd intre parinti-copii au fost create puntide incredere, iar o parte dintre
copii au devenit mai intelegatori in privinta controlului periodic din partea parintilor privind
activitatea online:

-, Restrictiile pe care le impun parinti cred ca sunt destul de bune. Nu sunt de acord cu
verificarea frecventa a telefonului, pentru cd acesta e ca un jurnal, aici se pdstreaza toate
conversatiile, secretele noastre, informatiile private, pe care noi nuvrem sa le dezvaluim.
Sunt de acord insa cu aceasta verificare, inteleg ca este pentru binele meu, pentru ca sa se
informeze despre situatia mea in mediu online. Pana la urma, sunt de acord cu aceste
restrictii, leinteleg, le respect si, cu siguranta, nuincercsaleincalc” (FGD_5_E);

- ,Eu mi-am schimbat atitudinea fata de restrictii. Am inteles ca sunt doar niste norme
obisnuite, niste reguli ca cele de trecere a strazii si ca parintii trebuie sa fie informati despre
ceeacenoifacemonline, casaneapere” (FGD_5_E);

- ,Eu sunt absolut de acord cu controlul si cu restrictiile, deoarece unele platforme, chiar
dacd au fost create pentru copii, au fost invadate, oricum, de persoane mature care
posteaza informatii pe care nu ar trebuisa le cunoastem” (FGD_6_E).
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7.3. Impactul asupra cadrelor didactice

Managerii institutiilor de invatdmant au mentionat cd majoritatea cadrelor didactice au fost
instruite si poseda cunostinte referitoare la protectia si siguranta onlie, respectarea
confidentialitatii, precum si competente pentru a oferi suport elevilor atunci cand acestia au
nevoie de informatii, suport etc.

Cadrele didactice au mentionat ca, actualmente, poseda cunostinte profunde la tema data
,am fdcut o claritate, in primul rénd, ce este securitatea online si ce este siguranta online”
(FGD_3_E).; ,am acumulat acele informatii necesare pentru a le transmite elevilor. Inainte
cunosteam termenii bullying, cyberbullying, dar, prin aceste seminare de formare, cunostintele
noastre s-auimbundtdtit” (FGD_4_E). Astfel, profesorii pot explica si elevilor, intr-un limbaj mai
simplu si maiaccesibil, provocarile, dar sioportunitatile din mediul digital.

Cadrele didactice cunosc cum sa actioneze ,,nu panicheazd” cand elevii cer ajutor si gasec rapid
solutiile pentru a ajuta elevii.

Important este cd, in institutiile de Tnvatamant, la necesitate, se intervine in echipa , dacd s-a
furat identitatea, dirigintele, impreund cu psihologul scolar, analizeazd situatia si intervin
acorddnd suportul necesar” (FGD_1_E). Astfel, elevii au inceput sa aiba incredere atat in
cadrele didactice, cat siin psihologul scolar si se adreseaza cu diverse intrebari atunci cand apar
anumite provocari.

O alta schimbare importantd consta in faptul dezvoltarii competentelor de organizare a
sedintelor cu parintiila aceastatema,,cum sd petrecem sedinta cu pdrintii.”

Dirigintii au creat grupuri de comunicare pe retelele de socializare, fapt ce le permite sa
comunice rapid.

Boxa 18. Impactul activitatilor privind protectia si siguranta online asupra
cadrelor didactice (Endline)

Opinia elevilor

,»Am observat cd profesorii pun un accent foarte mare pe siguranta online. in fiecare zi, vin cu noi
informatii.” (FGD_5_E)

,»Au luat o atitudine n acest caz. incearcd si ne informeze, si ne invete mai multe lucruri, cum s ne

protejam.” (FGD_5_E)

»Un atasament mult mai mare fata de acest subiect, unul mult mai serios. Cred ca nu e o lectie in care sa
nu se mentioneze de singuranta online... Psihologul scolii mereu aduce in discutie, cand are ocazia,
acest subiect, ne spune ca nu suntem singuri...” (FGD_5_E)
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»Au devenit mai apropiati si mai atenti fata de elevii. Practic, se implica mai mult in viata si in profilul
nostru online.” (FGD_5_E)

»,Multi profesori au ramas singuri socati de pericolul online. Ei nu stiau despre pericolul de pe retelele
desocializare sau, in general, pe online.” (FGD_6_E)

»Am observat ca profesorii informandu-ne prin filmulete, au inceput sa inteleaga ca noi, cateodata,

mai intai actionam, apoi gandim. Au incercat sa ne inteleaga si sa ne incurajeze sa apelam la profesori
sau la parinti dupa ajutor.”(FGD_6_E)

»Profesori au devenit mai exigenti fata de utilizarea telefoanelor. Daca inainte nu se permitea
telefonul, dar noi, oricum, il aveam pe banca, acum dirigintii strang telefoanele pentru ca elevii sa nu
facd pozelaore.” (FGD_5_E)

Opinia cadrelor didactice

»Eram informati mai mult teoretic... Dupa aceste formari, am fost inarmati, dotati cu diferite materiale,
ghid, videouri, ceea ce ne-a imbogatit activitatea didactica. Acum, cand venim in fata parintilor sau in
fata copiilor, avem un material amplu si ne atingem scopul.” (FGD_3_E)

»Ne-a servit la cunoasterea si la constientizarea problemelor cu care se confrunta adolescentii nostri.
Ne-a facut sa fim mai aproape de ei si sa ne implicAam mai profund in tot ce tine de mediu online.”
(FGD_3_E)

»Initial consideram ca fiecare vinovat trebuie pedepsit, aratat cu degetul, ca sa le fie rusine si sa nu mai
indrazneasca sa faca chestiile acestea. Dupa cursurile la care am fost, mi-am dat seama ca aceastanu e
varianta ceamaibuna.” (FGD_4_E)

»Eu am devenit victima a cyberbullyingului, iar cunostintele de la instruiri m-au ajutat... Am stiut cum
sa reactionez. De multe ori putem sa gresim cu toata psihologia pe care o cunoastem.” (FGD_4_E)

7.4. Impactul asupra institutiilor de invatamant

Cercetarea finald atestd ca activitatile organizate in procesul de pilotare a Standardelor au fost
inalt apreciate de catre toti participantii la cercetare: manageri ai institutiilor de invatamant,
cadre didactice, elevi si parinti. Aceste activitati au determinat multiple schimbari la nivel de
guvernare ainstitutiilor de invatamant (Boxa 19).

Managerii institutiilor de invdtamant au mentionat, in cadrul discutiilor focus grup, ,am pusin
practicd tot ce am invdtat, inclusiv, la domeniu management”. De asemenea, au fost create
parteneriateintre cele 6 institutii de invatamant.
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Boxa 19. Impactul activitatilor privind protectia si siguranta online
asupra institutiilor de invatamadnt (Endline)

Opinia elevilor

,»Stam mai putin in telefon si mai mult vorbim sau ne jucamin curtea scolii.” (FGD_5_E)

»Siguranta online a devenit o tema de discutie intre elevi, intre profesori si intre elevi si profesori. O
tema libera, deschisa si poti afla multe informatii interesante.” (FGD_6_E)

»Relatiile dintre profesori si elevi au devenit mai stranse. Acum putem sa ne spunem problemele...”
(FGD_5_E)

»S-au facut niste restrictii. Cand intram in scoala, trebuie sa reducem volumul telefonului sau sa il
deconectam. La lectii niciodata nu ne da voie, mai ales, sa-l punem pe masa. Trebuie sa-l tinem in
ghiozdan si sa nuil scoatem nici larecreatie. Sa il utilizam doarin cazde urgenta.” (FGD_5_E)

»,Dupa aceste lectii informative, nu mai stam atat de mult in telefoane. Comunicam din ce in ce mai
multintre noi.” (FGD_5_E)

Opinia parintilor

»Mai multe sedinte au loc acum, mai multa informatie este disponibila si este adusa la urechile copiilor
silaurechile noastre.” (FGD_7_E)

»Mai putine telefoane in cadrul lectiei. La noi s-a emis un regulament ca sa nu foloseasca telefonul
mobil, in timpul orelor, atat cei din treapta primara, cat si din cea gimnaziala si liceala” (FGD_8_E)

Opinia cadrelor didactice

»Cand postez materiale ce tin de scoal3, fie unele videouri de la concursuri, fie recital de poezii sau un
reportaj, niciodatad nu am si-l postez pe pagina liceului nostru, fird consimtdmantul copiilor...in felul
acesta, 1i invat si eu pe ei ca nu putem posta fara consimtamantul persoanei poze in mediul online.”
(FGD_3_E)

»Conducerea zilnic ne reaminteste la sedinte despre bunele practici si ne motiveaza foarte mult. Nu
putem sa avem nicio zi fara securitatea si siguranta online.” (FGD_4_E)

Opinia managerilor

,In liceu, s-a creat o viziune comuni in randul tuturor cadrelor didactice asupra sigurantei online si
acestea promoveaza si dezvolta abilitati de gandire si navigare a copiilor in mediu online.” (FGD_1_E)

»Nu se utilizeaza telefoanele mobile la ore, exceptie, in scopuri didatice. Sigur ca se mai incearca,
uneori, dar totusi cuvantul profesorului este respectat.” (FGD_1_E)

»Respectarea stricta a cerintelor ce tin de distribuirea confidentiala a datelor personale. De asemenea,
acordul parintelui pentru a folosi imaginea copilului in activitati care erau planuite pentru intregul an
scolar.” (FGD_1_E)

»Am descoperit, impreuna cu elevii, diferite aplicatii interesante si educative, care ne permit sa-i
orientam sa se ocupe in timpul liber cu altceva.” (FGD_1_E)




Cele mai importante schimbari ce tin de functionarea institutiilor de invatamant vor fi
prezentate in continuare.

Politici si proceduri

a atestat putine bune practici privind dezvoltarea procedurilor interne si
includerea subiectului de sigurantd online Tn planurile manageriale ale institutiei de
invatamant, dupa cum prevede Programul de activitati extrascolare elaborat de MEC. De
asemenea, nu existau politiciinstitutionale care sa reflecte masurile de asigurare a protectiei si
sigurantei online a elevilor ,nu existd o politicd care ar fi posibil de realizat si care sd ne
rdspundd la multiplele probleme pe care le avem” (FGD_1_B).

Nu existau reguli clare despre modul de comunicare, interactiune si colaborare pe platforme
online si social media. Reprezentantii institutiilor de invatamant interveneau si ofereau suport
elevilorintuitiv.

Existau planuri de dezvoltare, care prevedeau actiuni de monitorizare a activitatilor privind
siguranta online, in unele institutii de Tnvatamant. Cei care au elaborat aceste planuri,
sustineau insa ca ele sunt fragmentare, nu au un cadru de referinta foarte clar ,in activitatea
educativd acolo unde avem formarea comportamentelor responsabile la traficul rutier, la
situatiile exceptionale in perioada COVID 19, am addugat si securitatea online. Am inclus
actiuni de informare a profesorilor, pdrintilor si elevilor, nimic mai mult” (FGD_1_B). Managerii
institutiilor de invatdmant au subliniat cd nu stiu daca actiunile intreprinse de ei sunt corecte,
pentru ca lipseste un ghid care sd orienteze actiunile cadrelor didactice, ale administratiei ,nu
sunt sigurd dacd noi proceddm sau actiondm exact asa cum trebuie. Se cere un algoritm sau un
ghid” (FGD_1_B).

Tn putine institutii de Tnvatdmant era elaborat Fisa postului pentru responsabilul de protectia
sisigurantaonline a elevilor.

Tn cadrul unei singure institutii, din cele sase care au participat la cercetare, managerii au
stabilit o reguld pentru utilizarea postei electronice de catre elevi ,toti elevii au fdcut posta
electronic pe gmail. Nu le-am permis mail.ru sau yandex. Toti elevii au gmail, altele nu le
recunoastem” (FGD_1_B).

vine sa demosntreze ca activitatile organizate in institutiile de Tnvatamant,
care au pilotat Standardele, au oferit suport directorilor sidirectorilor adjunctiin:

- elaborarea sau actualizarea Planurilor de activitate, care sa-i ajute sd intervind prompt in
situatii de risc online ,e un document binevenit, cunoscut de toata lumea si cu foarte
multe actiuni, care tin de domeniul protectieionline” (FGD_1_E);

- dezvoltarea sau actualizarea unor proiecte institutionale ,am reusit sd reactualizdm
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proiectul institutional, pentru 5 ani de zile, in baza Standardelor pentru protectia si
sigurantaonline” (FGD_1_E);

- perfectarea Politicii de Protectie a Copilului ,am avut ocazia sd desfdsurdm consultdri
publice in pagina institutiei cu privire la protectia copilului si am introdus un capitol aparte
privind securitatea digitald a fiecdrui copil” (FGD_1_E);

- perfectarea sau reactualizarea Fisei coordonatorului pentru siguranta si protectia online,
darsiacontractuluide munca;

- in unele institutii, in cabinetele de informatica, au fost instalate programe de control
parental.

Elevii au fost implicati in elaboraresa si aprobarea regulilor ce tin de navigarea pe retelele de
socializare si de utilizare a telefoanelor mobile ,am ajuns la concluzia ca fiecare clasd sa
elaboreze independent un requlament de utilizarea a retelelor, postei electronice, a tlefoanelor
etc. Atunci cdnd copiii, din propria lor initiativd, elaboreazd requli, cu sigurantd ele vor fi
respectate” (FGD_1_E). Actualmente, acestea sunt prezenteinvizierele clasei.

Dirigintii au amentajat locuri speciale in clase, cu materiale privind siguranta online , /a fiecare
clasd este diferit, potrivit particularitdtilor de varstd”.

Semnificativ este faptul cd toate cadrele didactice cunosc prevederile Politicii de Protectie a
Copilului si o respectd, cerand acordul parintilor cand trebuie sa fotografieze si sa plaseze
rezultatele unor activitati pe retelele de socializare.

De asemenea, a crescut nivelul de implicare al Consiliul Elevilor Tn organizarea diverselor
activitati de informare la tema Siguranteiin mediul online.

Mecanism de identificare, interventie si raportare
a cazurilor de abuz online

La , In toate institutiile de invatamant participante la cercetare exista un
coordonator, responsabil pentru monitorizarea sigurantei online a elevilor (directorul adjunct
pentru educatie, psihologul scolar, profesorul de informatica, cadrul didactic de sprijin, etc.). La
acesta, puteau apela atat cadrele didactice, cat si elevii. Datele cercetadrii au constatat insa ca
unii coordonatori responsabili nu au beneficiat de instruiri privind protectia si siguranta in
mediul online, actionand ,intuitiv”. Daca cazul era mai grav, apelau la specialistii din afara
institutiei. In situatii mai complicate, institutia de invatdmant cerea suport de la politie sau de la
psihologul de la Serviciul de Asistenta Psiho-pedagogica (SAP), organizatiile neguvernamentale
cucare colaboreaza, inclusiv, reprezentantii directiei de asistentd sociala si protectie a familiei.

Institutiile de Tnvdtdmant nu aveau un mecanism de identificare, interventie si raportare in
cazurile de abuz al copilului in mediul online. Acestea au recunoscut ca identificau ,,uneori”
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cazuri de abuz online. Interventiile pe care le faceau in aceste cazuri se bazau pe experienta si
intuitie ,,nu ne-a invdtat nimeni. Noi, din practica noastrd de viatd/de lucru incercdm, atunci
cdnd apare o problemd sd o rezolvdm impreund, prin discutii. Dar, uneori, avem nevoie de
explicatii. Am discutat cu elevul dar, poate, nu i-am dat sfatul necesar, poate trebuia altfel de
vorbitcuel...”(FGD_3_B).

Managerii au subliniat necesitatea elaborarii unor proceduri specifice pentru cazurile de abuz
online, care sd explice semnele acestei forme de abuz sirecomandarile de interventie, reiesind
dinriscurile specifice acestor cazuri, dacd s-a intdmplat un caz, nu stim cum sd proceddm, ca sé
nu facem mai rdu inainte sd ajutdm. Se poate intdmpla cd, uneori, nu actiondm la nivelul
corespunzadtor, in alte cazuri, exagerdm si asta tot nu e bine” (FGD_1_B).

atestd ca, actualmente, functioneaza mecanismul de identificare, evaluare,
referire, asistentd si monitorizare a copiilor-victime ale abuzului in mediul online. Cadrele
didactice cer suport din partea psihologului scolar si intervin prompt si eficient, pentru a oferi
suportul necesar elevilor care se confrunta cu abuzuri in mediul online ,,incercdm totusi in
institutie sG rezolvédm problemele care apar”.

De asemenea, s-a evidentiat cd elevii se adreseazad sianunta cazurile de provocari, probleme pe
care le auin mediul online:,, Se adreseazd direct. Inainte era o fricd. Eu le spuneam cd activeazéd
7”7

psihologul in institutie, puteti sd vd adresati confidential, dar nu prea cereau ajutor
(FGD_1_E).

Instrumente de consultare a opiniei elevilor si a parintilor

Institutiile au instrumente de consultare a opiniei elevilor, parintilor, a personalului didactic pe
care le utilizeazd pentru a cunoaste situatia cu privire la protectia si siguranta online. in toate
cele 6 institutii, care au pilotat Standardele, se aplica chestionare pentru a cunoaste opinia
elevilor, dar si a parintilor privind siguranta online ,,am inceput sd aplicim diferite instrumente,
am pregdtit un chestionar si pentru pdrintii” (FGD_1_E).

Tehnologii si infrastructura securizata

Institutiile de Tnvatamant sunt asigurate cu WiFi. Accesul la retele WiFi este restrictionat, fiind
permis doar cadrelor didactice. Elevii nu au parola pentru ca sa acceseze Internetul si ,sa nu
poatain timpul pauzelor sd navigheze acolounde nuevoie” (FGD_1_E).

Standardele minime de dotare a institutiilor de fnvatamant cu mijloace TIC stabilesc
obligativitatea institutiilor de Tnvatamant de a dispune de un software specializat de filtrare a
continuturilor de pe Internet. Desi este stabilita aceasta reglementare, nu toate institutiile au
instalate filtre de continut. Unele institutii de invatamant au reusit ,,asigurarea fiecdrui cadru
didactic cu cate un laptop, tabla interactiva sau proiector” (FGD_1_E). Astfel, a crescut gradul
de utilizare adiverselor platforme de instruire.
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8.1. Punctele forte

Cadrele didactice, in mod special, administratia celor 6 institutii de invatamant au mentionat ca
Standardele reprezinta un document valoros care ajuta institutiile de invatamant sa faca fata
situatiei contemporane de dezvoltare rapidd a Internetului si TIC. In cadrul discutiilor focus
grup, cadrele didactice au apreciat urmatoarele

- Document bine structurat pe actiuni de implementare, dimensiuni, dovezi si indicatori
,suntindicatitotidescriptorii siasta ne ajutd foarte mult la planificare” (FGD_1_E);

- Suportul oferit in operationalizarea politicii de protectie si siguranta a copiilor/elevilorin
mediul online, inclusiv, a procedurilorinterne;

- Claritate in asigurarea functionalitatii mecanismului de identificare, evaluare, referire,
asistenta si monitorizare a copiilor victime/potentiale victime ale abuzului online;

- Prezentarea activitatilor curriculare si extracurriculare in formarea comporta-mentului
proactiv siresponsabil al copiilorin mediul online;

- Exemplificarea actiunilor de educatie parentald privind educatia sisiguranta online;
Valorificarea parteneriatelorin asigurarea protectiei copiilor/elevilor in mediul online;

Asigurarea formarii competentelor personalului in domeniul securitatii si protectiei
copiilor/elevilor in mediul online, inclusiv, oferirea suportului didactic (Ghiduri privind
Educatia pentrusiguranta online, filmulete, studii de caz etc.).

> Ghiduri pe trepte ale Tnvatamantului primar si gimnazial, cu scenarii didactice ,de
nepretuit din care putem selecta in dependentd de situatie, in dependentd de problemd,
aplicédnd rapidin activitate” (FGD_4_E);

- Materiale informative utilie privind interventia specialistului in cazuri de violenta online
,mi-a fost de mare folos modul de identificare a cazului de abuz online si de stabilire a
nivelul de gravitate al uneisituatiide violentd online” (FGD_3);

- Filmuletele eficiente pentru organizarea activitatilor care ,foarte mult le-au placut
elevilor” (FGD_3 E);
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- Studii de caz pentru elevi, dar si pentru parinti ,,sunt foarte bune si pentru sedintele cu
parintil” (FGD_2_E).

Nuin ultimul rand, participantii la cercetare au apreciat profesionalismul celor care au elaborat
Standardele siactivtatile de formare a cadrelor didactice.

Datorita Standardelor, importanta pregatirii elevilor de a naviga in siguranta in mediul online
nu maieste pusa laindoaild, eu predau chimia si nu stiu dacd o sd imbrdtiseze cineva o profesie
legatd de disciplina mea, dar o sd-i prindd bine informatia privitor la siguranta online.
Cdteodatd, un pas gresit te marcheazd pentru toatd viata. Dacd pdnd acum consideram cd
matematica, limba romdnd sunt cele mai importante discipline intr-o scoald, astdzi am ajuns la
ideea cd este necesar un obiect de Educatie si sigurantd digitald, pentru cd avem diferite
categorii de persoane cu intentii nu chiar bune pe Internet. Eu sunt dispusd sd mai particip la
formdri de genul acesta, pentru cd am ajuns la concluzia cd este ceea ce Ii trebuie copilului in
secolul XXI” (FGD_4_E).

Uneleinstitutii au evidentiat

- asigurarea infrastructurii necesare pentru securizarea si protectia copiilor/elevilor in
mediul online, nemijlocit a retelei wi-fi securizate, setare a filtrelor de continut,, noilucrdm
cu Moldtelecomul siincé nu s-a rezolvat nimic” (FGD_1_E),

- dezvoltarea instrumentelor de analiza a orelor ,cum sé le perfectdm si sG introducem
niste aspecte ce tin de securitatea online? Noi am introdus ce am considera, dar nu stim pe
catedecorecteste” (FGD_1_E).

8.2. Oportunitatile de eficientizare a activitatilor de informare
privind protectia si siguranta online

Participantii la cercetare au subliniat necesitatea continudrii activitatilor de protectie si
siguranta online, dar sicompletarea acestora cu unele aspecte noi.

- Necesitatea acordarii suportului in pregatirea cadrelor didactice si a psihologului scolar
pentru inteactiunea cu elevii din clasele liceale , in clasele mai mari, elevii considerd cd stiu
totul si ar trebuiimplicat psihologul scolii sau anumiti specialisti, care sé fie mai instruiti la
acestsubiect” (FGD_4_E);

- Necesitatea unor postere si a pliantelor informative pentru elevi, dar si pentru parinti
,avem nevoie de niste materiale despre bullying, cyberbullying pentru pdrinti” (FGD_2_E);
,sunt necesare pliante cu sfaturile primordiale pentru pdrinti” (FGD_3_E);

[90]



Filmulete noireiesiind din cazurile reale care se intampla, inclusiv, pentru parinti,

- Necesitatea unor brosuri/ghiduri pentru elevi ,un mic ghid si pentru elevi, cea mai
importantd informatie, pasii cei maiimportanti” (FGD_4_E).

- Introducerea uneidiscipline obligatorii ,sa devina un obiect obligatoriu”,

Prezentarea si analiza unor studii de caz care s-au intdmplat in Moldova ,cazuri pe care s-
au deschis dosare penale si s-a ajuns in judecatd, adica sa fie ceva bazat pe fapte reale”
(FGD_6_E).

au mentionat ca isi doresc ca tema protectiei si sigurantei online sa fie abordata cu
regularitate la orele de dirigentie

> dacdarficuregularitate, aravea un rezultat maibun totusi” (FGD_7_E),

- ,dacdosdvorbimodatdinlund, credcdarfimaibine” (FGD_8 E).

Referitor la de la care ar fi bine de inceput discutii asupra problemei sigurantei
online, elevii si parintii, inclusiv, o parte din cadrele didactice au o viziune comuna -

-> ,delagrupa pregatitoare sa fie formulate niste teme pe intelesul copiilor. Anume de acolo
sa Inceapa, deoarece eu cred ca acesta ar fi un parteneriat excelent si noi am face o
continuitate la ceea ce esteinceput” (FGD_2_E),

- ,odatace parintiii-au procurat telefonul, trebuie sa inceapa educatia digitala” (FGD_8 E).

Cadrele didactice, de asemenea, au mentionat ca pregatirea pentru siguranta online a copiilor
ar trebui sa inceapad odata cu pregatirea copiilor pentru scoald. Astfel, pana copiii vin la scoala,
parintii sunt cei care ar trebuie sa le vorbeasca copiilor si sa stabileasca anumite limite de timp
pentru navigarea acestora pe Internet, timp pentrujocurile in mediul online, etc.

Parintii au fost de acord cu ideea expusa de cdtre copii, de cdtre cadrele didactice privind
initierea informarii despre siguranta online la varsta de 6-7 ani , incepe scoala si are nevoie de
informatie de pe Internet, respectiv, trebuie informat” (FGD_7_E).
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General

->

>

Procesul de pilotare a Standardelorin 6 institutii de invatamant a cuprins diverse

« guvernarea scolilorin scopul crearii unuiangajament ferm al managementului scolar si
un mediuonline sigur pentru elevi;

o formarea cadrelor didactice pentru a avea cunostintele necesare in domeniul
sigurantei online si pentru a interveniin cazul in care copiii se confrunta cu probleme in
mediul online;

o implicarea parintilor prin dezvoltarea abilitatilor acestora de a contribui la siguranta
copiluluionline;

« educatiaelevilor prin dezvoltarea unor comportamente active, pozitive si responsabile
in mediul online;

« tehnologiisiinfrastructura securizata, care sd ajute copiiiin procesul educational;

« politici si proceduriinstitutionale care sa reflecte masuri de identificare a problemelor
cevizeaza siguranta copiluluiin mediul online siactiunide raspuns.

Prin pilotarea Standardelor s-a urmarit crearea unui ce pot fi
intreprinse de institutiile de Tnvatamant general, pentru a-si consolida efortul in
promovarea sigurantei online, crearea unui mediu sigur si protejat pentru copil/eley,
stabilirea masurilor de informare a cadrelor didactice, parintilor si a copiilor/elevilor
despre siguranta online, cu regularitate.

ale Standardelor si actiunilor realizate de catre Centrul La Strada, in procesul
de pilotare a acestora:

e document bine structurat pe actiuni de implementare, dimensiuni, dovezi si
indicatori;

 suport oferit in operationalizarea politicii de protectie si siguranta a copiilor/elevilor
n mediul online, inclusiv, a procedurilorinterne;

» claritate in asigurarea functionalitatii mecanismului de identificare, evaluare,
referire, asistenta si monitorizare a copiilor victime/potentiale victime ale abuzului
online;

e prezentarea activitatilor curriculare si extracurriculare in formarea comporta-
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mentului pro-activ siresponsabil al copiilorin mediul online;
o exemplificarea actiunilor de implicare parentala privind educatia sisiguranta online;

e accentul pus pe valorificarea parteneriatelor in asigurarea protectiei copiilor/elevilor
in mediul online;

e asigurarea formarii competentelor personalului in domeniul securitatii si protectiei
copiilor/elevilor in mediul online, inclusiv, oferirea suportului didactic (Ghiduri privind
Educatia pentrusiguranta online, filmulete, studii de caz etc.).

Prezenta elevilor pe retelele de socializare
si utilizarea Internetului

->

67,6% dintre elevii claselor a lll-IV-a erau prezenti in mediul online, la etapa initiald, avand
un cont/profil pe retelele de socializare, in comparatie cu 75,7% (+8,1 p.p.), la etapa finala.

Activitatile realizate de catre cadrele didactice cu elevii claselor primare atestd tendinte
pozitive referitoare la datele personale care sunt mentionate in conturile din mediul
online ale elevilor din clasele primare: stergerea numelui (-5,1 p.p.), a varstei (-7,5 p.p.), a
numaruluide telefon (-7,4 p.p.), adatelor despre scoala (-4,5 p.p.), a datelor despre parinti
(-3,3 p.p.). Totodatd, datele colectate atesta ca actiunile de informare a elevilor din clasele
primare, inclusiv, a parintilor acestora trebuie continuate, pentru ca 4 din 10 elevi ai
claselor primare inca detin pe contul lor online fotografii personale, 3 din 10 mai au
mentionata varsta, 2 din 10—numarul de telefon etc.

Elevii din clasele primare au inceput sa utilizeze mai mult Internetul in multiple scopuri,
in mod special, pentru lectii, de la 2,0%, la 41,7% (+39,1p.p.). Totodatd, s-a redus numarul
celor care folosesc Internetul pentru TikTok, Youtube (-4,0 p.p.) si a celor care incarca
videoclipuri(-2,0p.p.).

94,6% erau prezenti online, avand un cont/profil pe retelele de socializare, la etapa
initiala, iar la cea finala, 90,6% (-4,0 p.p.). Cercetarea finala a constatat reducerea
numarului elevilor claselor a VI-IX-a, care detin doua si mai multe conturi pe retelele de
socializare, dela86,3%, la 79,6% (dintre elevii claselora VI-IX-a (-6,7 p.p.).

Elevii claselor gimnaziale sunt prezenti pe 18 retele de socializare: Instagram (87,8%),
TikTok (78,1%), Facebook (73,6%), Discord (29,1%), Odnoklasniki (21,7%), Twitter (18,1%),
Vkontakte (13,5%), Reddit (5,2%), Telegram (4,3%), Viber (2,5%), Snapchat (2,5%),
Youtube, Pinterest, WhatsApp, Twitch, Zently, Messenger, Skype.

Exista unele schimbari in modalitatea in care elevii claselor gimnaziale utilizeaza
camera telefonului/tabletei sau camera web a calculatorului. S-aredus cu 5,8 p.p. numarul
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elevilor ce utilizeaza camera telefonului/tabletei pentru discutii pe Skype, Viber,
Whatsapp, Messenger, Telegram sicu 4,2 p.p. a celor care utilizeazd camera pentru discutii
pe forumuri/chat room. In celelalte situatii analizate, numarul elevilor care utilizeazs
camera a crescut: pentru a face fotografii, ulterior sa fie plasate pe retelele de socializare
(+10,3 p.p.), pentru transmisiuni live sau inregistrari pentru TikTok (+8,0 p.p.), pentru
inregistrari audio/video, pentru a fi plasate pe Internet (+4,3 p.p.), pentru lectiile online pe
Zoom, GoogleMeet, Teams (+1,6 p.p.).

Cunostinte, atitudini si practici
ale elevilor in mediul online

->

Cunostintele elevilor din clasele primare referitor la ce postam pe Internet, s-au
imbunatatit. La cercetarea finala, 40,8% dintre elevi au mentionat ca nu trebuie sa plaseze
date personale in mediul online, 35,9% sa nu vorbeasca sau sa se comporte urat, 31,1% sa
nu discute cu persoane straine, 18,4% sa nu distribuie fotografii sau video-uri personale,
17,5% sa nu posteze lucruriindecente etc. Numarul elevilor din Tnvatamantul primar care
auscriscanustiu ce nu se poate de fadcut pe Internets-aredusdela5,9%, la 4,9%.

S-au Tmbunatatit cunostintele elevilor din clasele primare referitoare la regulile care
trebuie sa le urmeze in mediul online. A crescut rolul parintilor cu 15,9 p.p., a cadrelor
didactice cu 18,2 p.p., a fratilor/surorilor mai maricu 5,7 p.p. etc. Astfel, parintii au devenit
o sursa de informare pentru 3 din 4 elevi ai claselor primare, iar profesorii pentru
aproximativ1din 2.

Datele cercetarii indica schimbari la nivelul cui se adreseaza elevii din clasele primare
atunci cand au probleme in mediul online: parinti (-4,6 p.p.), cadre didactice (+19,1 p.p.),
frati/surori mai mari (-1,5 p.p.), bunei (+0,8 p.p.), prieteni (-0,2 p.p.). S-a redus si numarul
copiilor de aceastd varsta care nu se adreseaza nimanui ,eu singurd lerezolv” cu 3,1 p.p.

S-a constat cresterea gradului de informare al elevilor claselor gimnaziale cu 4,9 p.p. (de
la77,7%, 1a 82,6%) privind nedivulgarea informatiilor cu caracter personal necunoscutilor
cu care comunicain mediul online.

Cunostintele elevilor referitor la faptul ca actiunile in mediul online lasa amprente
digitate au crescut cu 8,5 p.p. Nivelul de informare referitor la acest aspect rdmane redus
Tnrandul celor care nu au cont/profil pe retelele de socializare.

Acrescutcu4,0p.p.(64,4%) numarul elevilor din clasele gimnaziale care inteleg ca ceea ce
posteaza eiin mediul online le formeaza propriaimagine.

40 la suta dintre elevi continua sa creada ca reputatia lor in mediul online nu poate avea
impact asupravietiireale.
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Exista schimbari pozitive privind perceperea riscului nedivulgarii conversatiei cu
persoanele straine in mediul online. Numarul elevilor care percep acest risc a crescut cu
5,4p.p.(delad7,6%,1a53,0%).

Gradul de informare al elevilor claselor gimnaziale privind perceperea riscurilor de a
merge sa cunoasca O persoana cu care au comunicat in mediul online a crescut
nesemnificativ, cu 2,9 p.p. pergeneral (72,2%).

Informarea elevilor din clasele gimnaziale despre pericolul in mediul online, in cazul
aluziilor cu tenta sexuala, inclusiv, a intentiei de a se vedea cu ei, a crescut nesemnificatiy,
1,7 p.p. pergeneral (89,0%).

Nu s-a atestat cresterea nivelului de rezilienta al elevilor din clasele gimnaziale in privinta
complimentelor, laudelor din partea persoanelor necunoscute in mediul online. 35,0%
dintre elevi considera ca, daca comunica mult cu o persoana in mediul online, Ti pot
acceptacomplimentele si25,4% nu stiu cum sa procedeze in astfel de situatii.

Nu s-au atestat schimbari in gradul de incredere al elevilor claselor gimnaziale fata de
persoanele care sunt prietenoase cu ei in mediul online, dar necunoscute in viata reala.
Astfel, 1/3 dintre elevi (cei care considera ca pot avea incredere intr-o persoana care este
foarte prietenoasa cu ei, chiar daca se cunosc doar in mediul virtual si cei care nu stiu cum
sa aprecieze aceste situatii) raman sa fie expusi acestuirisc.

Numarul elevilor care sunt in dezacord ca este amuzant sa scrii comentarii rautacioase la
fotografiile prietenilor, cunoscutilorin mediul online a ajunsla91,6%.

82,4% dintre elevi sunt in dezacord cu afirmatia ca ,nu faci rdu nimanui daca creezi un
profil cu fotografiile altei persoane si scrii cateva mesaje la cativa oameni din numele
aceleipersoane”.

Doar 67,7% dintre elevi sunt de acord cu afirmatia ca ,,cererea de la un copil a fotografiilor
sauvideoclipurilor cu caracter sexual sunt actiuniilegale”.

Doar 7 din 10 elevi sunt in dezacord cu faptul ca se poate practica trimiterea/primirea
unor fotografii, inregistrari video care prezinta parti ale corpului persoanei pe care o
iubesti.

Acrescutcu 6,6 p.p. numarul elevilor care intotdeauna verifica informatia de la pagina de
profil a persoaneicu care comunicd in mediul online (59,1%).

Nu s-a atestat cresterea numadrului de elevi ai claselor gimnaziale care intotdeauna
analizeaza informatia pe care o posteazd/distribuie online, din perspectiva
consecintelor. Aceste actiunisunt realizate doar de 63,2% dintre elevi.
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Numarul elevilor care spun nu intotdeauna comunicarii online cu o persoana pe care nu
o cunoscinviatareald, dacd simt disconfort sau nesiguranta, a scazutdela67,1%,1a57,3%

(-9,8p.p.).

Evita intotdeauna sa posteze sau sa distribuie fotografii care pot trezi comentarii si
reactii negative, doar 56,4% dintre elevi.

Comportamentul elevilor privind scrierea comentariilor pozitive la postarile altor
utilizatori, nu s-a schimbat. Doar 1/3 dintre participantii la cercetare scriu intotdeauna
comentarii pozitive la postarile altor utilizatori.

Numarul elevilor care raporteaza intotdeauna daca cineva a creat un profil cu numele si
fotografia lor si/sau scrie altor persoane din numele lor a crescut cu 1,3 p.p. (58,3%), iar
ceicarefacacestlucrudeseori,cu 3,4 p.p.(10,4%).

Numarul elevilor care intervin intotdeauna cand cineva este hartuit in mediul online,
chiar daca nufivizeaza pe ei, acrescut cu 1,4 p.p. (15,7%), iar a celor care intervin deseori,
cu2,9p.p.(18,0%).

Doar 40,9% dintre elevi anunta intotdeauna padrintii sau un adult de incredere daca
cineva trimite sau distribuie continuturi cu caracter sexual in mediul online, iar 12,9%,
facacestlucrudeseori.

Doar 47,4% dintre elevi anunta intotdeauna parintii sau un adult de incredere cand o
persoana cunoscuta in online le face aluzii cu tenta sexuala si sustine ca vrea sa-ivada.

Activitdtile organizate in institutiile de invdtamant de catre cadrele didactice au contribuit
lacrestereacu 5,6 p.p. (68,9%) a numaruluielevilor care nu se amuza sinuiauin deradere
niciodatd persoanele care au suferitin urma expedierii unor fotografii cu caracter sexual.

80,6% dintre elevi si-au pus parole complicate la retelele sociale. Numarul este mai mare
printre elevii care detin un cont/profil pe reteaua de socializare (82,4%), si a celor ce
acceseaza si utilizeaza Internetul zilnic (81,7%), in comparatie cu cei care nu au cont pe
retelele de socializare (63,0%).

78,3% dintre elevi aleg cine si ce informatie poate vedea sau urmari despre ei pe retelele
de socializare, utilizand setarile de confidentialitate. Numarul este mai mare printre elevii
care detin un cont/profil pe reteaua de socializare (79,7%) si a celor ce acceseaza si
utilizeaza Internetul zilnic (79,4%), in comparatie cu cei care nu au cont pe retelele de
socializare(65,2%).

82,6% dintre elevi considera ca detin control asupra postarilor, distribuirilor,
comentariilor realizate in mediul online. Numarul este mai mare printre elevii care detin
un cont/profil pe reteaua de socializare (85,6%) si al celor ce acceseaza si utilizeaza
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Internetul zilnic (84,3%), In comparatie cu cei care nu au cont pe retelele de socializare
(54,3%).

> 84,0% dintre elevii claselor gimnaziale se informeaza despre siguranta online. A crescut
rolul cadrelor didactice din scoala in calitate de sursa de informare (+8,0 p.p.), precum si a
site-lor specializate de pe Internet (+4,8 p.p.), a persoanelor adulte care vin in scoala si fac
lectiila aceastd tema (+6,1 p.p.), adiverselor bloguri, vloguri (+4,2 p.p.).

- S-aredus numarul elevilor care nu au auzit si nu cunosc site-ul www.siguronline.md, de la
35,1%, la 17,8%. Respectiv, a crescut numarul celor care au utilizat acest site de cateva ori
(de la 20,3%, la 29,0%), iar numarul celor care 1l cunosc si il utilizeaza frecvent s-a dublat
(dela’5,4%,1a12,1%).

- Numarul elevilor claselor gimnaziale care atunci cand se confrunta cu probleme in mediul
online, le discuta cu cineva a crescut de la 55,6%, la 60,9%. Cercetarea finald atesta ca a
crescut gradul de incredere in parinti (+3,9 p.p.), prietenii din viata reald (+8,7 p.p.),
profesori(+6,9 p.p.), psihologul scolar (+5,7 p.p.).

Impactul Standardelor

- oferit suportdirectorilor si directorilor adjunctiin:
e elaborareasauactualizarea Planurilor de activitate;
e dezvoltareasauactualizarea unor proiecte institutionale;
e perfectarea Politicii de Protectie a Copilului;

e perfectarea sau reactualizarea Fisei coordonatorului pentru siguranta si protectia
online, darsiacontractului de munca etc.

- Cadrele didactice poseda cunostinte referitoare la protectia si siguranta online,
respectarea confidentialitatii, dar si competente pentru a oferi suport elevilor atunci cand
acestia au nevoie de informatii, ajutor etc.

- Mecanismul de identificare, evaluare, referire, asistenta si monitorizare a copiilor
victime ale abuzului Tn mediul online functioneaza. Cadrele didactice cer suport
psihologului scolar si intervin prompt si eficient pentru a oferi suportul necesar elevilor
care se confrunta cu abuzuriin mediul online.

- Institutiile au instrumente de consultare a opiniei elevilor, parintilor, personalului
didactic, sile utilizeaza pentru a cunoaste situatia cu privire la protectia si siguranta online.

- Standardele minime de dotare a institutiilor de invatamant cu mijloace TIC stabilesc
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>

->

>

obligativitatea institutiilor de invatamant de a dispune de un software specializat de filtrare
a continuturilor de pe Internet. Desi este stabilitd aceastd reglementare, nu toate
institutiile au instalate filtre de continut.

Atitudinile adolescentilor privind controlul din partea parintilor s-au schimbat. S-a
constatat ca intre parinti-copii au fost create punti de incredere, iar o parte dintre copii au
devenit mai intelegdtori in privinta controlului periodic din partea parintilor privind
activitateaonline.

Parintii au evidentiat ca au inceput a discuta cu copiii mai frecvent despre unele aspecte
referitoare la prezenta online:

e persoanelecucarecomunica,

e jocurile pe care vor sa le descarce (unii parintii identifica jocuri pentru a se distra
Tmpreuna cu copiii);

» pozelepecaredorescsale posteze peretelele de socializare;
* comentariile pe care le posteaza.

Sedintele cu parintii au contribuit |la cresterea gradului de informare al parintilor despre
oportunitatile, dar si despre riscurile mediului online, analiza atitudinii fata de mediul
digital.

Discutiile parintilor cu eleviidin clasele primare se axeaza pe urmatoarele aspecte:
e sanuvorbeascacu persoane necunoscute (+23,0 p.p),

e sanavigheze doar pesite-urile pe carele cunosc(+17,4 p.p.),

e sdanudeadatepersonale (+14,5p.p.),

e sanupostezeinformatii fard permisiunea parintilor (+9,7%) etc.
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Rezultatele cercetarii permit inaintarea urmatoarelor recomandari MEC, Centrului La Strada,
institutiilor de invatamant si parintilor:

Pentru Centrul International , La Strada”

>

Acordarea suportului MEC1n procesul de implementare a Standardelor, in toate institutiile
defnvatamant.

Continuarea formarii cadrelor didactice si a altor profesionisti (responsabil de siguranta
online, psihologi scolari) din institutiile de Tnvatamant la capitolul protectia si siguranta
copiiloronline.

Integrarea subiectului de protectie sisiguranta onlinein programele de formare continud a
cadrelor didactice sia psihologilor scolari.

Dezvoltarea, in colaborare cu institutiile de invatamant, a resurselor informationale de
educatie digitala intr-un format si continut accesibil pentru elevi, parinti si cadre didactice
(materiale informative, brosuri, ghiduri, etc.).

Pentru institutiile de invatamant implicate
in pilotarea Standardelor

>

->

Includereaininstruirea parintilor a subiectelor ce tin de protectia sisiguranta online.

Continuarea activitatilor curriculare si extracurriculare la tema protectia si siguranta
online a copiilor.

Promovarea in randul parintilor a importantei filtrarii continuturilor ddunatoare si ilegale
la dispozitivele utilizate de catre copii (spre exemplu, prin instalarea Programelor de
Control Parental).

Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente in
domeniul protectiei copiilor online si a platformelor de informare existente, consiliere sau
raportare.

Pentru parinti

>

9

Participarea la activitatile de instruire din cadrul Scolii parintilor.

Stabilirea unor relatiide colaborare cu psihologul scolar.
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Anexa 1. Date despre participantii la discutiile de grup
(etapa Baseline)

Directori, directori adjuncti pentru )
FGD_1 B ) 15 Offline
educatie

FGD_2 B Cadre didactice din invatamantul primar 8 Online

Cadre didactice din invatamantul gimnazial )
FGD_3_B o ) 14 Offline
(discipline socioumane)

Cadre didactice din invatamantul gimnazial .
FGD_4 B o 7 Offline
(discipline reale)

FGD_ 5 B Elevi din clasele gimnaziale (VI-VII) 11 Online

FGD_6_B Elevi din clasele gimnaziale (VIII-I1X) 8 Online

FGD_7_B Parinti cu elevi in clasele primare 8 Online

FGD_8 B Parinti cu elevi in clasele gimnaziale 9 Online
Total 8 discutii focus grup 80

Anexa 2. Date despre participantii la discutiile de grup
(etapa Endline)

Directori, directori adjuncti pentru Online
FGD 1 E 4 6
educatie
FGD 2 E Cadre didactice din tnvatamantul primar 10 Online
Cadre didactice din invatamantul gimnazial Online
FGD_3 E L . 10
- (discipline socioumane)
Cadre didactice din invatamantul gimnazial Online
FGD_4 E o 11
- (discipline reale)
FGD 5 _E Elevi din clasele gimnaziale (VI-VII) 13 Online
FGD 6 E Elevi din clasele gimnaziale (VIII-IX) 12 Online
FGD_7 E Parinti cu elevi in clasele primare 9 Online
FGD_8 E Parinti cu elevi in clasele gimnaziale 6 Online
Total 8 discutii focus grup 77
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