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Drag invatdtor,

Internetul si tehnologiile au creat noi provocari pentru elevii Dvs., ceea ce a schimbat n ultimii ani
paradigma educatiei in sarcina de dezvoltare a competentelor elevilor. Odata cu aparitia unor noi riscuri
si pericole Tn mediul virtual, sarcinile si finalitatile educatiei au fost extinse si pe dimensiunea online,
astfel Tncat sa asigure dezvoltarea unui sistem de competente ce permite participarea activa a copilului
n activitati virtuale, intr-un mod pozitiv si sigur.

Subiectele ce vizeaza educatia digitala, utilizarea tehnologiilor informationale si de comunicatie
in sigurantd ori siguranta online sunt incluse in Curriculum la mai multe discipline si sunt recomandate
pentru a fi abordate n activitati extra-curriculare. Tntruct sarcina de proiectare didactica intr-un domeniu
nou si destul de sensibil este una complicatd, am elaborat prezentul Ghid, care e adresat tuturor cadrelor
didactice ce activeaza in treapta primara de invatamant si desfasoara activitati cu elevii despre siguranta
online. Scopul Ghidului ,Siguranta copiilor in mediul online” este de a Va oferi suport si ghidare, prin a
pune la dispozitie repere metodologice si sugestii de aplicare in practica a unitatilor tematice recomandate
pentru copiii din ciclul primar de studii.

Acest instrument de lucru a fost conceput astfel incat sa corespunda prevederilor Curriculumului si
sconteaza urmatoarele obiective:

» crearea unei viziuni comune in randul tuturor cadrelor didactice asupra sigurantei online si
aspectelor care trebuie abordare n lucrul cu copiii;

» promovarea abordarii centrate pe dezvoltarea abilitatilor de gandire critica a copiilor Tn mediul
online;

» a oferi sprijin in desfasurarea activitatilor curriculare si extra-curriculare privind siguranta online,
prin furnizare de continut divers si interactiv, adaptat varstei si nevoilor copiilor.

Dezvoltarea comportamentelor sigure in mediul online este realizatd in baza principiului integrat, la
toate disciplinele scolare, in contextul formarii la elevi a competentelor-cheie. Prin urmare, prezentul Ghid
va oferi exemple de activitati de invatare si sugestii metodologice care depdsesc aria curriculara si pot fi
aplicate Tn activitatile extra-curriculare si extra-scolare.

Unitdtile de continut propuse sunt orientate spre dezvoltarea unui sir de competente necesare
prevenirii diferitelor tipuri de riscuri online pentru bunastarea copilului. La formularea acestora s-a tinut
cont de prevederile cadrului legal national, ce stabileste profilul absolventului nivelului primar de
invatamant ca o persoana care poseda un sistem de finalitati ce conduc progresiv elevii spre dobandirea/
formarea/dezvoltarea competentelor specifice. Si care includ cunostinte, abilitati, atitudini si valori, ce
permit participarea activa a individului la viata sociala si economicd (Codul Educatiei al Republicii
Moldova, art. 11, alin. (1)), dar si de vasta experienta a statelor europene din reteaua INSAFE, care in
ultimii 20 ani desfasoara activitati de prevenire a riscurilor online prin abordarea sistemica a subiectului
in procesul educational.

Ghidul include un set de scenarii didactice, care au fost aplicate Tn ultimii ani de sute de cadre
didactice in activitatile cu elevii si s-au dovedit a fi interesante, potrivite pentru categoria de varsta
recomandata si de mare utilitate. Ne dorim ca ele sa va faciliteze activitatea didactica, pentru a va fi mai
usor Tn planificarea didactica pe care o realizati. Totodata, venim cu unele sugestii si recomandari
de adaptare a continutului la nevoile si interesele copiilor, reiesind din specificul de varsta a clasei,
experienta copiilor de utilizator online, nivelul de informare al copiilor despre eventuale pericole si riscuri
in mediul online.



CAPITOLUL L.
SIGURANTA iN MEDIUL ONLINE
iN CONTEXTUL PROCESULUI EDUCATIONAL

Ll. Conceptul de sigurantd in mediul online

Conceptul de siguranta in mediul online este unul relativ nou. Inca in anii ’90, cand au inceput s3 se
contureze niste tendinte noi in comportamentele persoanelor care manifestau atitudini abuzive fata de
copii, organizatii guvernamentale si neguvernamentale din Europa au pus problema identificarii unor
solutii, prin care copiii sa fie protejati de astfel de tentative, dar si de impactul continuturilor online, atat
de accesibile pentru ei in mediul online. Astfel, educatia a devenit unul dintre cei mai importanti piloni in
prevenirea diferitelor forme de abuz online si pregatirea copiilor pentru interactiunea cu lumea virtuala.

In mai multe state europene, siguranta online capata tot mai insistent o perspectivd educationald.
Comisia Europeana, propunand un Cadru de referinta pentru Competenta digitala a cetatenilor, face
referintd la 5 domenii de baza ce reflecta si siguranta online.

La nivel de definire si intelegere a conceptului de ,,siguranta online” exista deseori confuzii, dat fiind
faptul ca termenul de ,siguranta online” este semantic foarte aproape de alti termeni, cum ar fi ,,securitate
online”, ,securitate ciberneticd”, dar cu referire totusi la aspecte diferite ale lumii virtuale. In literatura de
specialitate, dar si in practicile educationale internationale, securitatea online si siguranta online sunt
doua concepte diferite, desi au unele elemente comune. Detalii despre distinctia intre aceste doua notiuni
sunt indicate Tn Tabelul 1.

Tabelul 1. ,Securitatea online” versus ,,Siguranta online”

Securitatea online Siguranta online
Definitia Un set de masuri intreprinse pentru a Un set de masuri intreprinse pentru a
asigura protectia datelor, informatiilor si | proteja o persoana de continut daunator
dispozitivelor unei persoane. online si activitati riscante.
Scopul Protectia datelor, informatiilor, dispozi- Protectia integritatii fizice, emotionale,
tivelor unei persoane. sexuale a unei persoane in mediul
online.
Riscuri Spargerea de retele cu baza de date Hartuirea online, schimbul de fotografii
specifice si informatii secrete?, malware3, atac sau mesaje cu caracter sexual, santajul
cibernetic care intentioneaza sa sexual, ademenirea copilului in scopuri
redirectioneze traficul catre un alt site sexuale, accesarea continutului
fals, inselaciune electronicas, spame. nepotrivit varstei etc. (riscuri de contact,
de conduitd, de continut). @

' Siguranta online a elevilor in procesul educational la distanta (soros.md)

2 In engleza - Hacking (conform https://dexonline.ro/definitie/hacking).

3 Malware - software rau intentionat (conform https://ro.wikipedia.org/wiki/Software_r%C4%83u_inten%C8%9Bionat).

4 In englez& - Pharming (conform https://educalingo.com/ro/dic-en/pharming).

5 Tnselaciune electronica (in engleza - phishing) - o forma de activitate infractionald care constd Th obtinerea unor date confidentiale, cum ar
fi date de acces pentru aplicatii de tip bancar, aplicatii de comert electronic sau informatii referitoare la carduri de credit, folosind tehnici de
manipulare a datelor identitatii unei persoane sau a unei institutii
(conform https://ro.wikipedia.org/wiki/%C3%8En%C8%99el%C4%83ciune_electronic%C4%83).

6 Spam - proces de expediere a mesajelor electronice nesolicitate, de cele mai multe ori cu caracter comercial de publicitate pentru produse si
servicii dubioase Tn industria e-marketingului si de proprietarii de situri pornografice (conform https://ro.wikipedia.org/wiki/Spam).
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Solutii Instalarea programelor anti-virus, Cultivarea abilitatilor sociale,
crearea unor parole sigure pentru emotionale, de comunicare in mediul
conturile online, programe software etc. | online.

Aspecte Constientizarea amenintarilor si Cum sa construiesti relatii pozitive in

abordate in atacurilor cibernetice. spatiul online.

educatie Implementarea practicilor de securitate | Cum sa iti dai seama daca utilizeziin
cibernetica. exces tehnologiile digitale.
Eticheta in lumea virtuala. Cum sa ai grija de reputatie online.
Cum sa devii cetatean responsabil Constientizarea riscurilor (de siguranta
digital etc. online) Tn mediul online.

Dezvoltarea abilitatilor de comunicare
online,

Dezvoltarea empatiei si abilitatilor
emotionale etc.

(Sursa: Studiul ,,Cyber safety and security education”)?

Astfel, Securitatea online vizeaza masurile de ordin tehnic ce vor fi intreprinse de catre un utilizator
cu scopul securizarii dispozitivului folosit de programe malitioase sau securizarii tehnice a platformelor
si instrumentelor web utilizate (parole, restrictii, filtre aplicate etc.). Securitatea cibernetica este deseori
utilizata Tn contextul securitatii online si vizeaza masurile de ordin tehnic ce vor fi intreprinse cu scopul
prevenirii afectarii sistemelor informatice, precum si a datelor transmise prin intermediul acestora.
Siguranta online a copilului reiese din alt scop - protectia in mediul online si vizeaza protejarea impotriva
riscurilor pentru integritatea fizica, emotionala si sexuala a copiluluiin spatiul online.

Daca in cazul primelor doud concepte definite ne referim la cunostinte de ordin tehnic, care vizeaza
prevenirea riscurilor unor atacuri cibernetice sau tentative a persoanelor rau intentionate de a sustrage
informatii despre un utilizator sau o institutie, in cazul sigurantei online ne referim la abilitati ale copiilor
de a analiza critic interactiuni cu continuturi si utilizatori online, a manifesta respect si responsabilitate
fata de alti utilizatori, a evalua posibile riscuri pentru starea de bine atat proprie, cat si cea a altor utilizatori
semeni.

I.2. Educatia pentru siguranta online in clasele primare

Tn rAndul copiilor cu varsta cuprinsa intre 9 - 11 ani, 45% se pot conecta intotdeauna la Internet si 27%
se pot conecta deseori. Circa 8% dintre copiii de aceasta varsta s-au vazut in realitate cu persoane pe care
le-au cunoscut in mediul online, iar 3% dintre copiii cu varsta cuprinsa intre 9 - 12 ani au declarat ca in
ultimele 12 luni au primit de la cineva online Tnregistrari video sau fotografii cu continut sexual, imagini cu
persoane dezgolite sau care fac sex. Experientele copiilor de navigare in mediul online la varsta scolarului
mic ne vorbesc despre faptul ca dispozitivele digitale devin parte a vietii copiilor de la varste foarte fragede.
lar odata cu folosirea dispozitivelor si accesarea Internetului, fara a fi pregatiti cum sa le foloseasca in
sigurantd, copiii sunt expusi diferitelor tipuri de riscuri specifice activitatilor online pe care le au.

7 Santhosh T, Dr. K. Thiyagu. Cyber safety and security education, 2019.
8 Datele prezentate reflecta rezultatele studiului ,,Cercetare despre experientele online ale copiilor din Republica Moldova si riscurile la care se
expun”. Centrul International ,,La Strada”, 2021.



Rolul principal in prevenirea comportamentelor de risc in mediul online si cresterii gradului de
rezilienta a copilului Tn situatii neplacute, intalnite pe online, revine formarii de abilitati. Principalii
actori responsabili Tn formarea acestor abilitati sunt familia si mediul scolar, cu parintii/tutorii si cadrele
didactice. Educatia pentru siguranta onlinein scoala trebuie vazuta ca un proces centrat pe elev de la prima
treapta de scolarizare, astfel ca, inaintand in varsta si odata cu diversificarea activitatilor si intereselor
in mediul online, elevul sa posede setul de competente necesare pentru a fi un utilizator activ, pozitiv
si responsabil in mediul online.

In educatia formald si non-formala copilului trebuie s3-i fie formate valori, atitudini, abilitati si
cunostinte in corespundere cu specificul de varstd, gradul de intelegere si nevoile sale. De la treapta
primara copilul trebuie sa invete utilizarea eficienta si Tn siguranta a resurselor Internetului, fiind implicat
in procesul educational, dar si in scopuri si interese personale de a cauta informatii, a crea continuturi,
a-si largi cercurile de comunicare, a fi parte a vietii grupurilor si comunitatilor virtuale. Tn ciclul primar,
invatarea despre siguranta online trebuie sa corespunda principalelor interese ale copiilor in mediul
online:

v continuturi online (cautare, accesare, creare);
v jocurionline (educative, de divertisment);
v comunicare (aplicatii, platforme, jocuri).

Astfel, la invatarea despre comportamentele sigure in mediul online, in ciclul primar vor fi abordate
urmatoarele elemente-cheie:

rolul Internetului si reguli importante pentru utilizatorul copil;
accesarea continuturilor online;

informatii personale in mediul online;

comportamente respectuoase fata de alti utilizatori Tn mediul online;
comunicarea cu persoane necunoscute in mediul online.

" NESENE TN

1.3. Competentele de navigare in siguranta la varsta scolarului mic

in sistemele educationale ale altor tari, dezvoltarea la copii a abilititilor de navigare in siguranta
in mediul online este parte a competentei digitale. Tn Republica Moldova competenta digitald este una
din cele 9 competente-cheie, propuse de Codul Educatiei al Republicii Moldova, (art.11, alineatul (2).
Analiza complexa a ceea ceinseamna sa ai cunostinte, abilitati, atitudinisi valori,in raport cu lumeavirtuala,
ne obliga, dar si ne permite sa racordam competentele copiilor de a naviga 1n siguranta in mediul online
cu sistemul de competente transversale din invatamantul general si cu atributele generice ale viitorilor
cetateni.

e Persoane cu incredere in propriile forte. Elevul Tnvata sa comunice constructiv si prietenos in
mediul online cu alti utilizatori, poate distinge intre bine si rau, intre corect si gresit, ia decizii,
solicitdnd opinii si sfaturi, manifesta respect si grija pentru sine si cei din jur.

® Persoane deschise pentru invdtare pe parcursul intregii vieti. Elevul invata despre utilizarea
in siguranta a tehnologiilor informationale si comunicationale in ritmul dezvoltarii/schimbarii
acestora: Invata sa-si gestioneze imaginea online si sa foloseasca resursele Internetului in scopuri
de valorificare a potentialului necesar pentru cooperare si comunicare, manifesta curiozitate
pentru a afla lucruri noi, isi exprima opinia cu privire la modalitatile de invatare la care este expus,
descrie situatii de invatare informala cu care se intalneste in viata cotidiana.



® Persoanele active, pro-active, productive, creative si inovatoare. Elevul invata sa analizeze
critic continutul online cu care interactioneaza, sa colaboreze eficient cu alti utilizatori online,
fiind implicat in activitati de invatare si divertisment, cunoaste si aplica reguli ale unui mod de
viata sanatos, cunoaste si aplica regulile de comunicare corecta si eficientd in diverse contexte,
participa cu interes la activitati comune cu semenii lui, identifica probleme legate de viata
cotidiana si de invatare, solicita si ofera ajutor la rezolvarea acestora.

e Persoanele angajate civic si responsabile. Elevul dezvoltd caracteristicile unui cetatean digital
responsabil, cunoaste drepturile fundamentale ale copilului si responsabilitatile asociate fiecarui
drept, observa probleme cotidiene cu care se confrunta familia lui, vecinii, colegii de clasa,
manifesta interes pentru problemele persoanelor aflate in dificultate, manifesta interes si respect
pentru valorile si opiniile altor persoane.

Reiesind din practicile si interesele copiilor in mediul online la treapta scolara primara si a tematicilor
propuse spre discutie in prezentul Ghid, identificdm urmatoarele competente specifice pentru aceasta
etapa de varsta in ciclul primar, ce vin sa reflecte atat competentele transversale, cat si competentele
specifice pentru invatamantul primar.

Tabelul 2. Continuturi si unitdti de competentd

Continuturi Unitati de competente
1 Mediul online si 1.1. Explicarea termenului identitatea online.
utilizatorii 1.2. Stabilirea modului in care activitatile din mediul online creeaza o

identitate a utilizatorului.

1.3. Identificarea motivelor pentru respectarea regulilor de utilizare a
platformelor online.

1.4. Distingerea diferentelor dintre identitatea online si identitatea unui
om in viata reala.

2 Imagini bune. 2.1. Exemplificareasi descrierea tipurilor de continuturiin mediul online.
Imagine rele/ 2.2. Stabilirea actiunilor ce vizeaza continuturile in mediul online.
nepotrivite 2.3. Clasificarea continuturilor in mediul online.

2.4. Distingerea continuturilor nepotrivite in mediul online.

2.5. Recunoasterea emotiilor asociate continuturilor vizualizate in
mediul online.

2.6. Explicarea premiselor aparitiei unor continuturi nepotrivite in
mediul online.

2.7. Identificarea avantajelor implicarii parintilor pentru setarea filtrelor
de continut si a programelor de control parental.

2.8. Adoptarea unui comportament prudent in cazul accesarii continu-
turilor nepotrivite sau in cazul receptionarii linkurilor cu continut
nepotrivit de la persoane necunoscute.

3 Imaginea mea 3.1. Recunoasterea caracteristicilor imaginilor/imaginii online.

online 3.2. Distingerea diferentelor dintre continuturi online pozitive si
continuturi ce pot dduna imaginii online.

3.3. Identificarea posibilelor riscuri in cazul utilizarii imaginii online
personale, precum si a altor utilizatori copii.

3.4. Stabilirea unor pasi siguri pentru solutionarea problemelor legate

de imaginea online. @




4 Prieteniile in 4.1. Descrierea avantajelor comunicarii cu persoanele apropiate si

mediul online prieteni, prin aplicatii si platforme sociale.

4.2. Stabilirea diferentelor dintre comunicare cu prietenii reali si
comunicare cu prieteni cunoscuti sau necunoscuti din mediul
virtual.

4.3. Adoptarea unui comportament responsabil in mediul online,
inclusiv comunicarea pozitiva si prietenoasa.

4.4. Explorarea diferitelor practici de comunicare a copiilor cu persoane
rau intentionate.

4.5. ldentificarea elementelor unei comunicari cu tenta sexuala.

4.6. Argumentarea impactului implicarii persoanelor de Tncredere
pentru solutionarea unei probleme de comunicare online.

5 Cyberbullying 5.1. Identificarea comportamentelor prietenoase/neprietenoase fata de
sau hartuireain alti copii in mediul online.
mediul online 5.2. Explicarean cuvinte proprii a termenului hdrtuire in mediul online.

5.3. Recunoasterea starilor emotive ale unui copil care este hartuit in
mediul online.

5.4. Descrierea continuturilor postate sau/si distribuite in mediul online,
ce pot provoca anumite comentarii sau mesaje rautacioase.

5.5. Stabilirea necesitatii si modalitatilor de raportare a mesajelor,
comentariilor, fotografiilor si secventelor video ce reprezinta
hartuire in mediul online.

5.6. Adoptarea unui comportament sigur si responsabil in vederea
anticiparii/stoparii hartuirii online.

5.7. Argumentarea impactului implicarii persoanelor de incredere si/sau
a serviciilor specializate in cazurile de hartuire in mediul online.

L4. Structura Ghidului si a lectiilor/activitatilor despre siguranta online

Ghidul ,Siguranta copiilor in mediul online” este adresat in special cadrelor didactice, formatori ai
dezvoltarii armonioase a copiilor, ai starii lor de bine si ai unei calitati superioare a vietii. El constituie un
instrument util in realizarea activitatilor de siguranta online.

Ghidul contine 5 scenarii didactice cu o durata de 45 minute destinate organizarii activitatilor cu elevii
claselor primare. Fiecare scenariu propus contine un ansamblu de situatii de invatare, probe ce-| vizeaza
si pe cel ce studiaza, si pe cel ce preda, oferind posibilitatea unui feedback, a unor posibilitati de integrare
n viata cotidiana, urmarind perfectionarea competentelor specifice domeniului sigurantei online. Ghidul
este conceput astfel incat sa nu ingradeasca, prin conceptie sau mod de predare, gandirea independenta
a invatatorului, precum si libertatea acestuia de a alege si de a organiza activitatile de Tnvatare in vederea
atingerii obiectivelor propuse. Fiind planificata pentru 45 de minute, lectia/activitatea despre siguranta
online urmeaza structura clasica a unei lectii, proiectata dupa modelul ERRE (Evocare - Realizarea sensului
- Reflectia - Extensia).

Evocarea are drept obiectiv captarea atentiei elevilor, provocarea interesului pentru abordarea
subiectului. La necesitate, cadrul didactic va reactualiza cunostintele acumulate in cadrul unei alte lectii/
clase la care s-a discutat despre Internet si comportamente sigure Tn mediul online. La aceasta etapa se
stabilesc, de obicei, obiectivele invatarii, care permit formarea cunostintelor, abilitatilor si aptitudinilor
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celor ce invatd. Este necesarad implicarea activa a elevilor in debutul lectiei/activitatii, datorita careia ei
devin constienti de propria lor gandire si siguranta.

Realizarea sensului este etapa in care cel ce Tnvata vine Tn contact cu noile informatii sau idei, in care
se discuta si se analiza diferite situatii cu referire la subiectul discutat. Prin activitatile propuse la aceasta
etapa a lectiei, elevii iau cunostinta de termenii noi, identifica actiuni ce pot fi nesigure Tn mediul online si
consecintele acestora. Aceastd faza de invatare, prin diverse activitati care sunt relevante pentru obiectivele
stabilite, permite a influenta elevii in scopul adoptarii unor comportamente sigure.

Etapa Reflectiei ofera posibilitatea consolidarii/exersarii cunostintelor noi, provoaca elevii la diferite
situatii problema pentru care acestia vor identifica si propune solutii. Se recomanda a discuta anume la
aceasta etapa despre persoanele de Tncredere care pot interveni si ajuta un copil intr-o situatie neplacuta
in mediul online. Etapa respectiva permite sa aiba loc invatarea durabild, caracterizata de schimbarea
propriu-zisa ce permite formarea unui nou set de comportamente sau a unor convingeri noi.

Etapa Extinderii reflecta sistemul de cunostinte, abilitati si aptitudini, care permit formarea unor
competente si este nevoie de a le aplica in diferite situatii de integrare. Sarcina acestei etape este de a
implica elevii in conditii de integrare autentice, adica de a rezolva situatii reale din viata. La aceastad etapa,
elevilor claselor I-Il li se propune o situatie/activitate simpla (cu un grad de dificultate scazut), elementara,
de durata mica, pentru a contura ideea lectiei. Pentru elevii din clasele a lll-a si a IV-a se propun studii de
caz, elaborarea de proiecte individuale/in grup.

Realizarea lectiilor/activitatilor dupa modelul ERRE ofera procesului de invatare un cadru facil de
conectare a noului la ceea ce este deja cunoscut. Ghidati, elevii vor contura un stil propriu de invatare, care
ii va ajuta sa atinga noi performante, sa-si dezvolte noi competente.

Lectia prin cadrul ERRE organizeaza un proces de invatare mai bine inteles de catre elev si creeaza
sansa de a fi intr-adevar un partener adevarat pentru cadrul didactic, acceptandu-l si el ca partener. Prin
parcurgerea etapelor din cadrul ERRE se poate demonstra posibilitatea de a obtine rezultatul scontat al
invatarii sub forma de competente.
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I.5. Desfasurarea activitatilor recomandate in cadrul disciplinelor din curriculumul
invariabil/variabil si a celor optionale care contin subiecte cu tematica sigurantei

online

In tabelele de mai jos sunt indicate continuturi curriculare specifice mai multor discipline scolare,
care au tangente cu subiectele despre siguranta online, propuse spre discutie cu elevii de la treapta scolara
primara. Abordarea inter- si trans-disciplinara a subiectelor ofera atat reluarea discutiilor, cat si evaluarea
impactului activitatii abordate anterior, exersarea/aplicarea achizitiilor anterioare, individualizarea
procesului de formare a comportamentelor sigure/sanatoase, analiza noilor experiente traite/auzite ale

elevilor.

Tabelul 3. Continuturi curriculare specifice unor discipline scolare pe clase

Clasa I-a.

Disciplina Limba si literatura romanad. Aria curriculara ,Limba si comunicare”

Competenta specifica 3. Receptarea
textelor literare si nonliterare

Unitati de continut

Scriere functionald (copieri, transcrieri,
dictdri). Mesaj electronic scurt.

Modulul Ce e bine si ce e rau
Unitati de continut

Dispozitivul digital ne ajutd sd cunoastem.

Pericolele din spatele ecranului.

Modulul Securitatea personald
Unitati de continut

Atentie la persoanele necunoscute.

Disciplina Educatie tehnologica. Modulul Educatia digitala. Aria curriculara ,Tehnologii”

Disciplina Dezvoltare personald. Aria curriculara ,,Consiliere si dezvoltare personald”

in cadrul modulului ,Lumea digitala in extindere - Retele
si Internet” pot fi abordate subiecte cu referire la siguranta
online.

Resurse:
e subiectul Mediul online si utilizatorii;

e subiectul Comunicarea cu prietenii in mediul online.

In cadrul discutiei despre dispozitivul digital pot fi
desfasurate activitati de invatare despre ce este Internetul
si cine sunt utilizatorii.

Resurse:
e subiectul Mediul online si utilizatorii.

In cadrul discutiilor despre pericolele din spatele ecranului,
racordand continutul la discutiile despre Internet, pot fi
desfasurate activitati despre imagini neplacute din mediul
online.

Resurse:

e subiectul Imagini bune. Imagini rele.

In cadrul discutiilor despre persoanele necunoscute pot
fi desfasurate activitati si discutii despre prietenii online
cunoscuti si necunoscuti.

Resurse:

e subiectul Prieteniile Tn mediul online.
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Clasa II-a.

Disciplina Limba si literatura romanad. Aria curriculara ,,Limba si comunicare”

Competenta specifica 3. Receptarea
textelor literare si nonliterare
Unitati de continut

Scriere functionald (copieri, transcrieri,
dictdri). Mesajul electronic (la telefon sau
computer, dupd posibilitati).

Disciplina Dezvoltare personald. Aria curriculara ,,Consiliere si dezvoltare personala”

Modulul Securitatea personald
Unitati de continut

Securitatea acasd si la scoald.

In cadrul modulului ,Lumea digitala in extindere - Retele
si Internet” pot fi abordate subiecte cu referire la siguranta
online.

Resurse:
e subiectul Mediul online si utilizatorii;

e subiectul Comunicarea cu prietenii in mediul online.

Tn cadrul discutiilor despre regulile importante pentru a fi
in siguranta acasa si la scoala, pot fi desfasurate activitati
ce se referd la accesarea Internetului si comunicarea cu alti
utilizatori in mediul online.

Resurse:
e subiectul Mediul online si utilizatorii;

o subiectul Prieteniile in mediul online.

Clasa IlI-a.

Disciplina Limba si literatura romd@nd. Aria curriculara ,Limba si comunicare”

Competenta specifica 3. Receptarea
textelor literare si nonliterare
Unitati de continut

Scriere functionald (copieri, transcrieri,
dictdri). Mesaje scurte, mesaje scrise
electronice (SMS); raspuns la mesaje.

Disciplina Educatia tehnologica. Modulul ,,Educatia digitala”. Aria curriculara ,Tehnologii”

Modulul Lumea digitald in extindere -
Retele si Internet

Unitati de continut
Unde se afld informatia digitald?

Internet, pagind web, program de
navigare.

Vreau sd stiu mai multe, de unde sa aflu?
Primele experiente de cdutare web.

Acces interzis! Pericole ale navigdrii pe
Internet.

Tn cadrul modulului ,Lumea digitala in extindere - Retele
si Internet” pot fi abordate subiecte cu referire la siguranta
online.

Resurse:
e subiectul Mediul online si utilizatorii;.

® subiectul Comunicarea cu prietenii in mediul online.

in cadrul modulului ,Lumea digitala in extindere - Retele
si Internet” pot fi abordate un sir de subiecte cu referire la
siguranta online.

Resurse:
e subiectul Mediul online si utilizatorii;
e subiectul Comunicarea cu prietenii in mediul online;
e subiectul Imaginea mea online;

® subiectul Imagini bune. Imagini rele.
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Identitatea mea digitald - datele mele le
cunosc doar eu!

Modulul Gandim digital

Unitati de continut

Adevdrat sau fals in lumea digitald.
Conditii, selectii, actiuni.

Personajul (eroul) invatd sd ia decizii
corecte.

in cadrul modulului ,,GaAndim digital” pot fi recapitulate
principalele reguli despre siguranta online, propuse ca
sfaturi de un erou/prieten cu care copiii s-au cunoscut n
activitatea precedenta.

Disciplina Dezvoltare personald. Aria curriculara ,,Consiliere si dezvoltare personalad”

Modul Securitatea personald
Unitati de continut

Riscurile jocurilor online.(Timp disponibil
pentru jocurile online. Rationalitatea
practicdrii. Deschiderea spre lucruri si
persoane necunoscute).

In cadrul discutiilor despre jocurile online se recomanda a
aborda subiectul comunicarilor cu persoane necunoscute
n aceste jocuri si situatiilor de cyberbullying ce pot aparea.

Resurse:
e subiectul: Prieteniile Tn mediul online;

e subiectul: Cyberbullying sau hdrtuirea in mediul
online.

Disciplina Educatia pentru media (pentru clasele a lll-a si a IV-a)

Modulul Multimedia si noile medii in viata
copilului

Unitati de continut

Calculatorul - un mijloc modern de
invdtare. Utilizarea rationald a calcula-
torului.

Noile medii si site-urile pentru copii.
Retelele sociale.

Siguranta online.

Modulul Sdndtatea micului consumator de
produse media

Unitati de continut:
Manipularea prin media.

Capcanele lumii virtuale si consecintele
nefaste asupra sandtdtii fizice si
emotionale a micului consumator.

In cadrul modulelor ,Multimedia si noile medii in viata
copilului” si ,Sanatatea micului consumator de produse
media” pot fi desfdsurate mai multe activitati despre
siguranta online. Activitatile pot fi selectate, tindndu-se
cont de specificul temei. De exemplu. Lectia cu subiectul
»Calculatorul - un mijloc modern de invatare. Utilizarea
rationald a calculatorului” - activitati generale despre
Internet din cadrul lectiei ,Mediul online si utilizatorii”.

Resurse:
e subiectul: Mediul online si utilizatorii;
e subiectul: Imagini bune. Imagini rele;

® subiectul: Prieteniile din mediul online.
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Clasa IV-a.

Disciplina Limba si literatura romanad. Aria curriculara ,,Limba si comunicare”

Competenta specifica 3. Receptarea
textelor literare si nonliterare

Unitati de continut

Scriere functionald (copieri, transcrieri,
dictdri).

Mesajul electronic (la telefon sau computer,
dupd posibilitdti).

Tn cadrul modulului ,Lumea digitald in extindere - Retele
si Internet” pot fi abordate subiecte cu referire la siguranta
online.

Resurse:
e subiectul Mediul online si utilizatorii.

® subiectul Comunicarea cu prietenii in mediul online.

Disciplina Educatia tehnologicd. Modulul ,,Educatia digitala”. Aria curriculara ,Tehnologii”

Modulul /n permanentd cdutare
Unitati de continut
Adresa Web - prima cunostintd.

De la pagind la pagind - navigdm
inteligent.

Revenim la paginile preferate - memordm
adresele web.

Modulul Bune maniere si corectitudine
digitald
Unitati de continut

Resursele digitale pe paginile Web - cine
este proprietarul?

Folosim corect resursele digitale - ce-ar
insemna asta?

Comunicdm impreund cu dispozitivele
digitale - cateva reguli simple.

Din nou despre pericole - virusii
informatici.

Tn cadrul discutiilor despre paginile web, pot fi desfasurate
activitati despre cine este utilizatorul copil si cum acesta
poate contribui la un Internet cu imagini bune.

Resurse:

e subiectul Mediul online si utilizatorii;

® subiectul Imagini bune. Imagini rele.
In cadrul discutiilor despre folosirea corectd a resurselor
digitale poate fi abordat subiectul continuturilor sau al
imaginilor din mediul online si cel al comunicarilor cu alti

utilizatoriin procesul folosirii dispozitivelor digitale de catre
utilizatorul copil.

Resurse:
e subiectul Imagini bune. Imagini rele;

o subiectul Prieteniile din mediul online.

Disciplina Dezvoltare personald. Aria curriculara ,,Consiliere si dezvoltare personala”

Modulul Securitatea personald

Unitati de continut

Comunicarea online.

Consecintele negative ale credrii,
transmiterii, publicdrii si comentdrii unor
materiale cu tentd sexuald pe Internet,

a jocurilor periculoase, a programelor
malware.

in cadrul discutiilor despre comunicarile online, este
importantd abordarea subiectului imaginilor bune si
imaginilor rele, precum si a comunicarilor cu persoane
necunoscute din mediul online.

Resurse:
e subiectul Imagini bune. Imagini rele;

o subiectul Prieteniile din mediul online.
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1.6. Utilizarea fiselor de lucru in activitétile cu elevii

Anexele fiecarui scenariu didactic din Ghidul ,Siguranta copiilor online” contin de la 2 pana la 6 fise
de lucru pentru elevi, iar Tn anexa scenariului didactic pentru subiectul ,,Cyberbullying sau hartuirea
in mediul online” se contine si o fisa pentru cadrele didactice. Fisele de lucru constituie elemente ale
scenariilor didactice, realizand plenar exigentele modelului comunicativ-functional de studiere a celor
cinci subiecte, propuse si aplicate la treapta primara, facilitdnd activitatea promovata in scenariul
didactic.

Prin aspectul lor structural si iconic, fisele urmaresc realizarea posibilitatilor optime de percepere
eficientd a mesajului comunicat, atat prin intermediul mijloacelor verbale, cat si al celor redate prin
imagini, scheme, cuvinte-cheie, simboluri etc. Fisele, prin continutul si mesajul lor, urmaresc crearea
conditiilor favorabile elevilor pentru a-si forma si dezvolta anumite atitudini, posibilitatea de a-si
transfera cunostintele acumulate dintr-un domeniu de studiu in altul. Tn acest scop utilizarea plenar3 si
corectad a fiselor in demersul didactic va determina realizarea unor tipuri variate de activitati, cum ar fi:

e prelucrarea variata a informatiilor adecvate obiectivelor vizate;
e predarea continuturilor utilizand moduri variate de antrenare a gandirii elevilor;

e solicitarea unor corelatii intra- si interdisciplinare, care sa determine realizarea transferului de
cunostinte;

e antrenarea elevului n situatia de a decide asupra unor sarcini de lucru adecvate, asupra
situatiei-problema expusa;

e anticiparea dificultatilor in realizarea unor sarcini prin implicarea in activitati de grup.

Fisele pot fi folosite ca si suport vizual pentru elevi, dar ca si spatiu de lucru, Tn locul unui caiet
de lucru. Suportul vizual poate fi proiectat pe un ecran mare pentru toata clasa sau pe ecranele
dispozitivelor utilizate pentru desfasurarea lectiilor la distanta, precum si tiparit pe hartie pentru notitele
elevilor in activitatea individuald, in pereche sau in grup. La discretia cadrelor didactice, continutul
si imaginile din fise pot fi inlocuite sau adaptate clasei, particularitatilor de varsta, dar in conformitate
cu obiectivele propuse si activitatile descrise Tn scenariile didactice. n situatia in care imaginile din fise
nu reprezinta interes pentru elevi, cadrelor didactice li se recomanda folosirea imaginilor descarcate de
pe platforme gratuite cu imagini, care nu revendica dreptul de autor. Una dintre aceste platforme este

platforma Pixabay.

Fisele de lucru folosite pe suport de hartie vor raiméane la elevi. In lipsa altor resurse informationale,
ele vor reaminti subiectul discutat la lectie, recomandarile invatatorului si adresa portalului Siguronline.md,
unde se poate adresa fiecare copil care are o intrebare despre siguranta online sau trece printr-o situatie
neplacuta in mediul online. Adresa portalului este indicata in partea de jos sau la subsolul fiecarei fise din
anexe.

Unele fise de lucru pentru elevi pot servi ca sarcini de lucru pentru acasa, in special atunci cand
acestea nu au fost folosite in timpul lectiei sau au fost Tnlocuite cu altele. Sarcinile propuse ca teme pentru
acasa trebuie sa aiba caracter practic, prin care elevul va pune in aplicare sfaturile, recomandarile si
cunostintelor dobandite in cadrul lectiei.
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1.7. Sugestii de evaluare a elevilor in cadrul lectiilor/activitatilor cu tematica sigurantei
online

Lectiile despre siguranta online in clasele primare au scopul sa formeze abilitati de gandire critica
atunci cand copilul utilizeaza dispozitivele pentru a accesa si crea continuturi, foloseste platformele de
joc si de socializare cu prieteni virtuali (cunoscuti sau necunoscuti), este implicat in procesul educational
la distanta. Evaluarea in procesul de educare a comportamentelor sigure in mediul online are rolul sa
asigure cadrului didactic o intelegere mai clara a realizarii obiectivelor propuse si nevoilor elevilor de
invatare despre cum sa interactioneze in siguranta cu mediul virtual.

Instrumentarul evaludrii in cadrul lectiilor/activitatilor cu tematica sigurantei online este flexibil, fiind
utilizate modalitati specifice, personalizate complementar, in functie de obiectivele urmarite, de scopul
evaluarii si de caracteristicile situatiei evaluative: de la metodele traditionale la cele complementare.
Secventele de evaluare din cadrul lectiilor vor contine activitati de autoevaluare, autoapreciere si/sau
evaluare reciproca.

Evaluarea se va realiza Tn conformitate cu documentele regulatorii in vigoare, inclusiv cu Metodologia
Evaluarii Criteriale prin Descriptori, clasele I-V (aprobata prin Ordinul Ministerului Educatiei, Culturii si
Cercetarii nr. 1468 din 13.11.2019).

Tipuri de evaluari recomandate.

1. Evaludri formative-interactive (EFI), activitati de tip feedback: cu utilizarea cuvintelor in
curajatoare, cu descriptori, fara calificative; spontane, fara instrumentar, ce se vor realiza
continuu pe parcursul orelor.

2. Evaludri formative punctuale (EFP), activitati de tip reflexiv: autoevaludri, evaluari reciproce,
proiectate si aplicate la discretia cadrului didactic, prin intermediul carora se va urmari evaluarea
unei capacitati; cu utilizarea cuvintelor incurajatoare; cu oferirea de descriptori, fara calificative.

3. Evaludri formative in etape (EFE), activitati de tip reflexiv: presupun evaluarea produsului sau a
comportamentului in raport cu o finalitate, pe baza criteriilor de evaluare; EFE vor crea elevilor conditii
de autoevaluare si autoreglare a comportamentului si vor fi ghidate de catre invatator, cu utilizarea
cuvintelor incurajatoare, cu oferirea de descriptori, fara calificative.

Formele de evaluare alternative - proiectul, portofoliul - care ajuta la formarea si dezvoltarea
spiritului de echipa, la formarea abilitatilor de lucru in echipa, vor fi utilizate in clasa a lll-a si a IV-a.

Tnainte de studierea sirului de subiecte despre siguranta online, se recomand3 organizarea unei
evaluari initiale, perioada oportuna fiind inceputul anului scolar, dupa revenirea elevului din vacanta mare.

Pentru organizarea unei evaluarii initiale corecte si eficiente in clasele a Il-1V-a:

® sunt selectate strategii interactive sub forma de joc sau discutie;

e elevii sunt incurajati sa-si impartaseasca parerile, fara a fi folosite aprecierile de tip ,,corect” sau
~gresit”;

e pentru discutia cu elevii din cadrul evaluarii initiale, se vor fixa trei intrebari de baza/trei directii
care i va ghida pe nvatatori spre intelegerea experientelor traite de catre elevi.

Propunem cateva directii de comunicare.
1. Ce sfaturi despre siguranta online a aplicat in practica elevul in perioada vacantei?
2. Care sunt problemele cele mai frecvente cu care s-a confruntat elevul in mediul online?
3. Cum afacut fatd elevul anumitor situatii mai putin placute in mediul online?
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Raspunsurile primite de la elevi vor oferi cadrului didactic ocazia sa evalueze impactul lectiilor
referitoare la siguranta online desfisurate Tn clasele anterioare. In cazul elevilor din clasa I, pentru
evaluarea initiala sunt recomandate activitati care ar oferi cadrului didactic ocazia sa afle mai multe
despre interesele si activitatile copiilor in mediul online (discutii ghidate, jocuri de cunoastere, desene
tematice etc.).

Pentru o mai bund evaluare a progresului de dobandire a abilitatilor de navigare online n
siguranta, Tnvatatorul le va propune elevilor la finele lectiei activitati ce solicita cautare de solutii la
subiectul discutat la lectie. O astfel de metoda de evaluare este recomandatad in cazul desfasurarii
lectiilor ce vizeaza siguranta online a copilului, desfisurate timp de o lectie, in 45 de minute. Tn cazul
realizarii partiale a scenariului didactic, prin abordarea inter- sau trans-disciplinara a activitatilor despre
siguranta online, in cadrul altor discipline si care presupune utilizarea selectivd a metodelor/
tehnicilor/activitatilor din scenariul didactic, se recomanda folosirea metodei observatiei pe parcursul
activitatilor desfasurate sau a discutiilor ghidate pe subiecte ce vizeaza siguranta online.

Tabelul 4. Glosar de termeni/notiuni din spatiul virtual

Internet/mediul Retea mondiala de calculatoare conectate impreuna prin servere, care
online/mediul functioneaza ca noduri de conexiune.®

virtual

Utilizator Persoana care se conecteaza la Internet, indiferent de scop (cautare si accesare

de informatii, retele sociale, utilizarea postei electronice, crearea si incarcarea
resurselor pe pagini web etc.).

Conexiune Legatura dintre dispozitivul digital si reteaua globala de Internet.
Aaccesa A apela date sau informatii; a intra intr-o retea, intr-un program.
Pagind web Resursa aflata in spatiul web, cu hiperlinkuri (hiperlegaturi) pentru navigarea

simpla (cu un singur clic de mouse) de la o pagina sau sectiune de pagina la alta.

Site web Grup de pagini web multimedia (continand texte, imagini fixe, animatii s.a.),
accesibile in Internet, de obicei pe o tema anume, si care sunt conectate intre ele
prin asa-numite hiperlinkuri.

Motor de cautare Un program care cauta, accesand Internetul, intr-un anumit set de documente/
baze de date/site-uri, acele documente/pagini ce contin cuvantul/cuvintele cheie
de cautare. Termenul este folosit si pentru a descrie sisteme complexe ce permit
cautarea de documente pe Internet, precum Google sau Altavista.

Joconline Jocuri virtuale practicate pe un dispozitiv digital, conectat la o retea Internet.

Platforma de joc Platforma online ce permite utilizatorilor sa practice jocuri virtuale, cu implicarea
concurentilor/rivalilor ireali.

Mesaj Mesaj (text, foto, video) care este transmis de o persoana prin intermediul
dispozitivelor digitale unei alte persoane/unui grup de persoane.

Apel video Un apel efectuat prin intermediul unui telefon mobil cu o camera foto si un ecran,
permitand participantilor sa se vada reciproc in timp ce vorbesc. @

9 Ase vedea si: https://rm.coe.int/internet-handbook-ro/16809f0b11
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Comportamentin
mediul online

Actiunile utilizatorului atunci cand este in mediul online, atunci cand
interactioneaza cu resursele web si/sau alti utilizatori.

Comportament
sigur

Actiunile utilizatorului care au la baza evaluarea unor posibile riscuri de
interactiune cu resursele web si/sau alti utilizatori.

Comportament de
risc

Actiunile utilizatorului care pot creste gradul de expunere a acestuia la situatii
neplacute/riscante in mediul online care il pot afecta si supune la situatii de abuz
online.

Youtube

Site Web, unde utilizatorii pot incarca si viziona materiale audio-video si care pot
fi apreciate si comentate.

Centru de ajutor pe:
https://support.google.com/youtubecreatorstudio/?hl=ro#topic=6048525

Apreciere

Formularea, emiterea anumitor pareri asupra unor lucruri, persoane. in mediul
online, utilizatorii apreciaza, cel mai frecvent, continuturile publicate prin
imagini statice sau dinamice, numite ,,emoji si ,,gifs”.

Stare/emoji

Feln care se simte cineva (din punct de vedere fizic sau moral), dispozitie Tn care
se afl3 cineva si/sau care este determinat de un anumit eveniment/ persoana. In

mediul online, pe retele sociale exista optiunea de a comenta un continut postat
printr-o imagine simbolica ce reprezintd o emotie sau o stare.

Imagini bune

Reproducere a unui obiect/fiinta/persoane/fenomene, obtinute cu ajutorul unui
dispozitiv sau prin desen, pictura, sculptura si care creeaza emotii pozitive. In
contextul lectiilor despre siguranta online, imaginea buna va face referinta la
continuturile foto sau video in mediul online ce sunt decente si nu dauneaza
copilului.

Imagini nepotrivite

Reproducere a unui obiect/fiinta/persoane/fenomene obtinute cu ajutorul unui
dispozitiv sau prin desen, pictura, sculptura si care creeaza emotii negative;
imagini cu o realitate distorsionata, cu continut indecent. Tn contextul lectiilor
despre siguranta online, imaginea nepotrivita va face referinta la continuturile
foto sau video Tn mediul online ce pot dauna copilului.

Afincarca/upload

Transmiterea de date de la un sistem local (statia de lucru) catre un sistem
departat, cum ar fi un site web sau un server.1°

A descar-ca/
download

Primirea de date de la un sistem departat pe sistemul local. Uneori aceasta
descdrcare de date se mai numeste ,,descarcare digitala”."

Situatie neplacuta
n mediul online

Situatii/comportamente riscante ale copiilor in mediul virtual, care amplifica
vulnerabilitatea acestora fata de abuzul online.

Urmaritor (engl. Persoana care urmareste pe cineva in mediul online (pe platforme sau/si retele).
follower)
Portal Site-uri web cu o structura si o complexitate mai mare, care pot oferi o gama

larga de servicii, cu o mare varietate de continut si link-uri catre alte site-uri. @

10 Asevedea si: https://ro.wikipedia.org/wiki/%C3%8Enc%C4%83rcare_%C8%99i_desc%C4%83rcare
1 Asevedea si: https://ro.wikipedia.org/wiki/%C3%8Enc%C4%83rcare_%C8%99i_desc%C4%83rcare
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Pe langa activitatea sa, un portal web poate pune la dispozitie forumuri, magazine
electronice, motoare de cdutare, radio online si alte optiuni.

Imagine online

Informatia despre un utilizator cu referire la diferite sfere ale vietii sale ce poate fi
gasita in mediul online. Imaginea online despre sine o creeaza insasi utilizatorul
(prezenta pe retele sociale, inregistrare si actiuni pe diferite platforme etc.).
Imaginea online a utilizatorului este creata si prin actiunile altor utilizatori
(etichetari, referinte, participari la diferite evenimente online etc.).

Date cu caracter

Datele cu caracter personal sunt orice informatii care se refera la o persoana fizica

personal identificata sau identificabila. Informatiile diferite care, adunate, pot duce la
identificarea unei anumite persoane constituie si ele date cu caracter personal.’2
Setari de Setdrile de confidentialitate sunt comenzile care permit utilizatorilor sa limiteze

confi-dentialitate

accesul la informatiile lor si la volumul de informatii care pot fi vazute de altii.’3

Retea sociala

Platforma online ce permite utilizatorilor sa creeze legaturi virtuale intre ei in baza
diferitelor interese pe care le Tmpartasesc si identitati virtuale create.

Aplicatie Un program de calculator destinat Tn mod specific sa functioneze pe dispozitive
mobile, cum ar fi telefoanele, tabletele, ceasurile inteligente si, Tn unele cazuri,
imbracamintea si accesoriile. 14

Messenger Aplicatie, care, de regula, se atribuie unei platforme online (retea sociala
Facebook) prin intermediul careia utilizatorii fac schimb de mesaje si continuturi
in timp real, avand diferite posibilitati tehnice.

Cont Identitate virtuala pe o retea sociala.

Cont fals Identitate virtuald pe o retea sociala ce ascunde identitatea reala a
administratorului sau.

Postare Plasarea unui continut (text, imagine foto sau video) intr-un anumit spatiu

(virtual), cu scopul de a informa, de a urmari, a mediatiza.

Platforma de

Ansamblu de actiuni si procese mediate de computere prin care interlocutorii isi

comunicare transmit informatii prin mesaje ce pot capata diverse forme si care este organizata
in diverse medii.
Facebook Platforma online si serviciu de retea sociald, fondata in 2004, initial pentru a

facilita comunicarea intre studentii Universitatii din Harvard. In prezent, una
dintre cele mai folosite retele sociale din lume.

Centru de ajutor: https://www.facebook.com/help/157793540954833)

OK (odnoklassniki)

Retea sociald, creatd in 2006, rdspandita in cea mai mare parte in special pe
teritoriul Rusiei sau a fostelor tari sovietice.

Centru de ajutor: https://ok.ru/help @

2 Asevedea si: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_ro
3 Manual de educatie (alfabetizare) in domeniul Internetului (pag. 64.); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11
14 Manual de educatie (alfabetizare) in domeniul Internetului (pag. 38); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11

20



Viber

Aplicatie pentru apeluri video si mesagerie instant (in timp real).
Centru de ajutor: https://help.viber.com/ru/

Instagram

Serviciu online/aplicatie americana folosita pentru partajare de continuturi foto si
video, precum si schimb de mesaje. in 2012, a fost achizitionat3 de Facebook.
Centru de ajutor: https://help.instagram.com/581066165581870/?help

Snapchat

Aplicatie de mesagerie multimedia- care radiaza mesajele expediate dupa o scurta
perioada de timp- Ofera o serie de optiuni pentru a edita si modifica fotografiile:
Centru de ajutor: https://snap-com/en-US/safety/safety-center

Tik Tok

Una din cele mai populare aplicatii din lume pentru crearea si distribuirea de
continuturi video cu durata scurta.
Centru de ajutor: https://support.tiktok.com/en/

Nickname/nume
scurt

Nume inventat: pseudonim: diminutiv ales de utilizator pentru a-si ascunde
identitatea adevarata-

Utilizator anonim

Utilizator care Tsi ascunde adevarata identitate dupa un nume fals de retea
(nickname).

Prieten online
necunoscut

Persoana reala sau ireala necunoscuta cu care se intretin comunicari pe o retea
sociala creata cu un profil fara identitate recunoscuta.

Cyberbullying

Forma de abuz in mediul online care se manifesta prin actiuni intentionate,
repetate, directionate catre o anumita persoana sau mai multe persoane cu
scopul de a o/le luain deradere, umili, injosi, a-i/a le provoca suferintd. Denumit si
shartuire in mediul online”, cyberbullyingul se deosebeste de bullyingul clasicin
mediul scolar:
v esterealizat prin intermediul tehnologiilor si facilitat de platforme si
aplicatii sociale la care are acces un public;
v se manifesta prin forme foarte diverse: de la expedierea de mesaje,
postare de fotografii editate, comentarii denigratoare, pana la crearea
conturilor false sau conturilor clone ale persoanei care este hartuita.

Blog/blogging Cuvantul ,blog” este prescurtarea termenului ,weblog” si se refera la un jurnal
online creat si publicat de grupuri si persoane fizice.s
Vlog/vlogging Video-blog in care continutul postat pentru urmaritori este redat sub forma de

video tematice.

Optiune ,,Blocare”

Dreptul si posibilitatea de a supune unei blocade; a stopa, a inchide, a impiedica
primirea/trimiterea informatiilor de la anumite persoane/site-uri; interzicerea
(temporar) a unor actiuni.

Optiune , Stergere”

Dreptul si actiunea realizata cu scopul de a elimina, de a face sa nu mai existe sau
anceta sa mai existe, a lichida, a face sa dispara un continut online postat sau un
utilizator din lista de contacte pe o retea sociala.

5 Manual de educatie (alfabetizare) in domeniul Internetului, (pag. 31); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11
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CAPITOLUL II.
CONTINUTURI RECOMANDATE
iN ACTIVITATEA CU ELEVII CLASELOR PRIMARE

IL1. Lectia 1. Mediul online si utilizatorii

»Mediul online si utilizatorii” reprezinta subiectul unei lectii/activitati de initiere a elevilor claselor
primare cu conceptul de sigurantd online, de insertie holistica in studierea setului de lectii/activitati
propuse, dar si de motivare a elevilor pentru intelegerea si cunoasterea domeniului siguranta online.
Aceastad lectie are menirea de a pregati elevii pentru ulterioarele discutii in cadrul studierii subiectelor
specifice sigurantei lor online. Lectia/activitatea le va oferi Tn egalda mdsurd un cadru general de
cunoastere a domeniului, dar si sfaturi practice, recomandari pentru o navigare placuta si sigura in

mediul online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Mediul online si utilizatorii”

poate fi descarcat pe portalul www.siguronline.md, rubrica ,, Resurse didactice”.

Tabelul 4. Glosar de termeni/notiuni din spatiul virtual

Competenta
specifica

Utilizarea rationala a instrumentelor si resurselor digitale,
demonstrand responsabilitate Tn mediul online.

Subiectul lectiei

Mediul online si utilizatorii.

Tipul lectiei

Lectie mixta.

Obiective
operationale

La finele lectiei/activitatii, elevii vor putea:

0, - sd explice in cuvinte proprii conceptele de mediul online si utilizatorul in
mediul online;

0, - sa identifice posibilele actiuni ale elevilor de varstd scolard mica in mediul
online (motor de cdutare pentru un continut text/imagine/video, expediere/
primire mesaje, video call/chat, conectare la jocuri online);

0, - sd analizeze si sa exemplifice comportamentele sigure in mediul online ale
utilizatorilor copii;

0O, - sa exprime emotii, sentimente, atitudini, idei referitoare la diferite experiente
traite/auzite/analizate si care vizeaza comportamentele sigure in mediul
online ale utilizatorilor copii;

O, - sa manifeste curiozitate si disponibilitate pentru studierea subiectelor ce
vizeaza siguranta online.

Resurse

Umane: elevii din treapta primara de invatamant.

Temporale: 45 de minute.
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Strategii didactice | Forme de organizare: frontal, individual, in perechi.

Metode, tehnici si procedee didactice: discutia ghidata, jocul didactic, exercitiul,
explicatia, lectura ghidata, brainstorming-ul.

Mijloace: fisa utilizatorului, fise de lucru, stickere/medalioane Siguronline.

Termeni-cheie

Strategii de Autoevaluare, evaluare reciproca, evaluare initiald, evaluare formativa interactiva
evaluare (jocul).
Concepte/ Mediul online/Internet, utilizator, mediul offline, siguranta online.

EVOCARE

Schita demersului didactic

Discutie ghidata (5 minute)

» Prin dialog, elevii sunt pregatiti pentru discutiile ulterioare despre activitatile din mediul online.
» Seinitiaza o discutie despre activitatile copiilor la scoald, cele din timpul liber sau acasa.
» Pentru a facilita discutia, elevilor li se pot propune diverse imagini (Fisa 1).

[ ]
[ ]
[ ]
ro °
>
® o
< = [ ]

Ce activitati realizati zilnic la scoala?

Ce va place sa faceti in timpul liber?

Cine sunt prietenii cu care comunicati sau va jucati?

Cum altfel va jucati daca nu sunteti impreuna? Cum comunicati atunci cand sunteti
la distanta?

Ce folositi pentru a privi un film cu desene animate, un film artistic sau documentar,
un videoclip?

Unde cdutati o informatie care v-a fost solicitatd sau care va intereseaza?

Jocul ,Numele invitatului” (5 minute)

» Lise prezinta elevilor eroul zilei, un personaj imaginar, dintr-un film cu desene animate, carte de lectura
sau joc, care i va ghida si Tmpreuna cu care vor invata lucruri noi si interesante (Fisa 2).

vy

Elevilor li se propune, prin joc, sa-i dea un nume eroului zilei.
Elevii numesc cate un numar, incepand cu 1, in ordine crescatoare, lovind din palme. Numaratoarea

continua pana toti elevii au numit cate un numar. Elevii sunt rugati sa memoreze numerele numite.

\/

lor.

\/

De exemplu: Elena, Andrei, Vasile, Catdlin. Nume personaj: Cave.

Elevii care au numere ce contin cifra 5 si/sau 9 (sau alte cifre) sunt invitati sa scrie pe tabla prenumele

Utilizand litera initiala din fiecare nume, elevii vor inventa un nume pentru personajul-oaspete.

o
)
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REALIZAREA SENSULUI

Cave si dispozitivele digitale (3 minute)

» Elevilor li se prop une o fisa (Fisa 3).

» Li se propune sa bifeze/incercuiasca/sa uneasca cu ajutorul liniilor activitatile pe care le poate face
Cave, utilizand un dispozitiv digital: telefon, tableta sau computer.

» Se poate continua acest exercitiu cu un brainstorming. Elevii pot identifica si alte variante de raspuns
decat cele prezentate in fisa. Li se propune sa completeze fisa folosind cuvinte, simboluri, desene sau
imagini decupate.

Lectura imaginii ,,Mediul online si utilizatorul” (4 minute)

» Elevii, ghidati de Tnvdtdtor si personajul lectiei, descoperd ce inseamnd mediul online si cine este
utilizatorul.
» Pentru a facilita explicatia, se va proiecta/utiliza imaginea Mediul online si utilizatorul (Fisa 4).

Cave va avea mai multe oportunitdti, va afla mai multe lucruri, va putea realiza
diverse activitati interesante si utile, daca, utilizand dispozitivele digitale, va fi conectat
la reteaua de Internet.

Internet/mediul online - o multime de conexiuni intre mai multe calculatoare, care
ajutd oamenilor sG acceseze informatii din diferite domenii, sa facd schimb de informatii,

sd comunice, sd creeze diferite retele prin care se conecteazd la diferite grupuri de
persoane. Reteaua Internet are o acoperire globald si poate face legdturd intre oameni
in cele mai diferite colturi ale lumii.

Atunci cand personajul Cave conecteaza dispozitivul sau digital la Internet, el
devine utilizator. Orice copil sau adult care conecteaza dispozitivul sau la internet,
~. devine utilizator si poate naviga pe Internet sau in mediul online.

» Se va initia si o discutie dupa prezentarea informatiei din boxa, apoi se va discuta, raspunzand la
urmatoarele Tntrebari:

e e Voisunteti utilizatori ai mediului online?
® e Cefacetivoiin mediul online?
e Ceaccesati? Ce cautati?
< -~

Textul lacunar si desenul (6 minute)

» Elevilor li se propune o fisa ce contine cateva enunturi lacunare (Fisa 5).
» Lise propune elevilor sa lucreze in perechi si sa reprezinte cuvintele care lipsesc cu ajutorul desenelor.
» Seinitiaza si o discutie, solicitandu-le sa raspunda la urmatoarele intrebari:

Ce cuvinte ati reprezentat prin desene?

Ce face Alex pentru a afla cum poate fi modelata cana?

Cum se numesc oamenii care realizeaza diferite activitati in mediul online?

Cine mai pot fi utilizatori ai mediului online? Pe care dintre acestia i cunoasteti?

24



» Elevii, prin discutie, sunt ghidati ca sa inteleaga ca in mediul online oamenii pot realiza diverse
activitati. Atat copiii, cat si adultii pot fi utilizatori. Oricare poate accesa Internetul atunci cand are
nevoie de o anumita informatie, dar si pentru a se relaxa, odihni, invata sau exersa.

Descoperire ghidata. Cine sunt utilizatorii? (7 minute)

» Elevilor primesc o fisa pe care sunt reprezentate 2 imaginii. Li se propune sa identifice 2 deosebiri
intre aceste 2 imagini. Ghidati, elevii vor deduce ca una dintre imagini il reprezinta pe Cave in viata
reald, iar cealalta imagine il reprezinta pe Cave in mediul online (Fisa 6).

» Elevii vor deduce din intrebarile propuse ca utilizatorii sunt persoane din viata reald, care pot avea
alte nume.

e Ce deosebiri vedeti intre aceste 2 imagini?

e 1n care dintre situatiile prezentate Cave realizeazd activitati obisnuite, cotidiene si cand este
utilizator de Internet?

e Drept cine se poate prezenta Cave atunci cand navigheaza pe Internet, discuta cu alti utilizatori,
acceseaza diferite pagini web sau jocuri?

e (Cand Cave se prezinta drept altcineva pe Internet, devine el un alt robot?

» Seva utiliza si informatia din boxa.

Omenii din viata reald devin utilizatori ai Internetului atunci cdnd navigheazd pe
Internet. Un utilizator acceseazd pagini web cu informatii. Adicd citeste, vizioneazd
sau ascultd pe Internet, asa cum ar citi o carte din bibliotecd, ar viziona un film la
televizor sau ar asculta muzicd la radio. Pentru a cduta ceea ce are nevoie, se va folosi
de motorul de cdutare pe Internet. Internetul ajutd ca toate aceste activitdti sa fie

realizate mult mai rapid de la telefon, laptop sau tabletd.

Utilizatorii comunicd intre ei foarte rapid, folosind mesaje sau apeluri video.
Utilizatorii pot avea anumite nume in viata reald si alte nume pe Internet. Aceste nume
le pot folosi in jocuri online, de exemplu. Utilizatorii cunosc putine lucruri unii despre
altii, pentru cd pe Internet utilizatorii, care sunt oameni reali, pot rdmédne anonimi.

REFLECTIE

Discutie dirijata. Regulile utilizatorului copil (8 minute)

» Elevii sunt intrebati ce fac concret pentru a privi un film cu desene animate la televizor, a asculta
muzica la telefon, a se juca Tmpreuna n curte, a imprumuta o carte de la biblioteca.
» Raspunsuri posibile/asteptate.

e Pentru a privi un desen animat: Conecteazd televizorul si cautd canalul cu desene animate.
e Pentru a asculta muzica la telefon: Butoneazd playlist-ul din telefon. Requleazd sunetul.

e Pentru a se jucaimpreuna: Stabilesc jocul si regulile.

e Pentru amprumuta o carte de la biblioteca: Gdsesc cartea. Prezint cartea bibliotecarului.

» Pentru a le comunica elevilor primele reguli de navigare in sigurantd, se utilizeaza informatia din
boxa.
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Toate aceste actiuni descriu ceea ce poate face un copil in viata reala si ceea ce-| caracterizeaza,
denotd gusturile si preferintele sale. Tn viata reald cu totii realizim anumite actiuni concrete pentru
a obtine anumite rezultate, produse. Aceste actiuni descriu un comportament specific. In mediul
online, de asemenea, oamenii manifestd un anumit comportament. Acesta este comportamentul
utilizatorului. Chiar daca Internetul ofera utilizatorului posibilitatea de a ramane anonim atunci
cand acceseaza anumite pagini web, practica jocuri online, comunica prin mesaje sau prin
retele de socializare, aceasta nu-i ofera dreptul sau posibilitatea de a putea face orice isi doreste.
Comportamentul sau, actiunile si comentariile sale vor lasa niste urme.

Pentru a cunoaste cum sa navigheze in mediul online/pe Internet, utilizatorul copil va fi in
sigurantd daca respecta sfaturile/recomandarile ce urmeaza.

1. Vavorbi cu parintii despre secventele video de pe canalul Youtube pe care
intentioneaza sa le priveasca.
Va stabili impreuna cu parintii care sunt jocurile online permise.
Va accesa doar pagini web recomandate de parintii sau cadre didactice.
Va anunta parintii sau un adult pe care il cunoaste atunci cand ceva nu
intelege sau ii pare Ciudat, neobisnuit.

EXTENSIE

Jocul ,,DA sau NU?” (7 minute)
» Elevilor li se explica conditiile jocului.

e Secitesc pe rand 5 intrebdri la care trebuie sd rdspundd fiecare elev individual, desendnd pe o foaie
un cerc dacd rdspunsul este afirmativ (rdspunde cu DA) si un pdtrat in cazul rdspunsului negativ
(rdspunde cu NU).

® Dupd ce se vor citi toate intrebdrile, se va stabili numdrul de cercuri si pdtrate desenate.

e [La final, in functie de numdrul de figuri geometrice desenate corespunzdtor asteptdrilor, se oferd
cGte un medalion Siguronline.

» Intrebarile propuse.

Crezi ca este necesar sa spui parintilor ce filmulete doresti sa cauti si sa privesti in mediul online?
Un copil-utilizator poate accesa orice informatie in mediul online?

Utilizatorii din mediul online pot fi atat copii, cat si persoane adulte?

Mediul online ofera diferite posibilitati de a afla lucruri noi?

Pot utilizatorii avea alte nume in viata reala?

Jocul poate fi repetat pana cand toti elevii au rdspunsuri corecte si obtin medalionul Siguronline.

La final elevii vor primi raspunsurile corecte si argumentele la fiecare raspuns corect/asteptat.

Li se propune elevilor sa confectioneze acasa un medalion pentru un prieten din alta clasa, pentru
surori si frati, prieteni etc

Yvy

Evaluarea lectiei. Autoaprecierea, reflectia

v Elevilor le este propus un patrat cu cadrane, in care fiecare sa-si expuna
propria atitudine sau impresiile pe marginea celor discutate la lectie,
continuand enunturile.
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Astazi la lectie am Tnvatat (despre/sa) ... Amintelesca ...

Impreuna cu invitatul si cu tnvatatorul, am

. Ma voi stradui...
descoperit...

Nu mi-a fost clar/nu aminteles...

1.1.1. Sugestii metodologice privind proiectarea si desfasurarea activitatilor in
clasele l, 11, 111, IV

Utilitatea lectiei

Lectia/activitatea cu subiectul ,Mediul online si utilizatorii” reprezinta o oportunitate pentru cadrul
didactic ca sa cunoasca mai multe despre interesele si experientele elevilor in mediul online, in special a
celordinclasal.

Activitatile propuse in acest Ghid, inclusiv pentru predarea/abordarea subiectului ,,Mediul online si
utilizatorii”, orienteaza cadrul didactic in selectarea strategiei pentru informarea, dar si formarea abilitatilor
de utilizare online n sigurantd. Cadrul didactic ramane flexibil in a stabili perioada, tipul activitatii si
strategia pentru predarea acestui subiect. Deciziile vor fi luate in functie de observatiile facute pe cateva
aspecte-cheie, dar si reflectate in demersul didactic propus: accesare informatii/continuturi, public/
anonim, comunicare prin intermediul retelelor de socializare, jocuri online.

Sugestii metodologice pentru desfasurarea lectiei
Clasal-a.

e Recomandam reducerea numarului de metode, tehnici si procedee pentru o lectie ori divizarea
demersului didactic pentru 2 lectii/activitati, in doua zile diferite. De exemplu, la prima lectie,
elevii vor lua cunostinta de principiul de functionare a Internetului si actiunile pe care le poate
intreprinde utilizatorul. lar la urmatoarea lectie elevii vor lua cunostinta de principiile anonimatului
si de cateva reguli importante pe care trebuie sa le respecte fiecare copil in mediul online.

e Informatiile propuse Tn boxe vor fi adaptate in functie de nivelul clasei, experienta anterioara a
elevilor, gradul de percepere a mesajului, particularitatile de varsta si specifice contingentului.

e Sarcinile propuse pentru aplicare acasa, inafara scolii, vor fi formulate cat se poate de simplu,
tinandu-se cont de regulile si sugestiile privind comportamentul online. Elevilor din clasa I li se
poate propune sa prezinte medalionul parintilor/buneilor/rudelor si sa relateze acestora despre
activitatea gratie careia au primit acest medalion.

Clasall-a.

e Recomandam realizarea integrald a schitei demersului didactic propus pentru o lectie/activitate
cu durata de 45 minute.

e 1ncazulabordarii anterioare si tangentiale a acestui subiectin cadrul altor lectii/discipline, sugeram
majorarea/suplimentarea intrebarilor in cadrul jocului ,,Sigur/Nesigur”, precum si completarea/
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substituirea unor metode/tehnici. Exemple de activitati suplimentare/complementare:
organizarea expozitiei de medalioane realizate de elevi cu genericul ,Sunt sigur/a online”;
organizarea jocului ,Asa DA, asa NU” in cadrul caruia elevii singuri vor identifica diverse activitati
online n care, dupa parerea lor, se simt in siguranta; formularea de catre elevi, in cadrul activitatii
in grup, a unor indemnuri pentru siguranta online a colegilor, prietenilor, rudelor (la fel copii).

Clasalll-asialV-a.

e in cazul in care acest subiect nu a fost abordat anterior in cadrul altor discipline sau in clasele
precedente, recomandam ajustarea proiectului prin dezvoltarea continuturilor.

Discutie ghidata. Schimbarea continutul intrebdrilor pentru a pune accentul pe activitatile preferate
ale elevilor Tn mediul online.

Jocul ,,Numele invitatului”. Identificarea de catre elevi a unui alt personaj care ii va insoti pe
parcursul lectiilor despre siguranta online/expertul lor in siguranta online. Identificarea caracteristicilor/
insusirilor ale acestui personaj (cateva adjective).

Cave si dispozitivele digitale. Identificarea de cdtre elevi a unor reguli importante pe care le respecta
personajul selectat atunci cand se afla in mediul online.

Lectura imaginii ,Mediul online si utilizatorul”. Utilizand Fisa 5, elevii pot continua textul cu cateva
enunturi, activitati pe care le practica Alex in mediul online.

Textul lacunar si desenul. Folosind notitele explicative pentru a reaminti elevilor despre principiul
anonimat, li se propune sa creeze un joc de rol, in care personajul invitat al lectiei are un altfel de
comportament in mediul online decat in viata reala. Este binevenita formularea in comun a concluziilor.

Descoperire ghidata ,Cine sunt utilizatorii?”. Folosind modelul personajului si pentru a discuta
cat mai mult despre anonimat in mediul online, li se propune elevilor sa stabileasca 3 actiuni care vor
facilita cunoasterea utilizatorului.

Exemplu.

1. Analizez numele de utilizator. Se poate intdmpla ca acesta nu este numele sau real!

2. Ma intreb daca poate sau nu poate fi persoana cea care de fapt se prezinta. E stiut ca in mediul
online usor iti poti ascunde identitatea!

3. Pun laindoial3 ceea ce imi scrie sau imi spune despre sine. Tn mediul online utilizatorii pot scrie
lucruri ce nu sunt adevarate.

Discutie dirijata. Regulile utilizatorului copil. In discutia cu elevii se va vorbi si despre rolul adultilor
de acasa (parinti, rude, tutori) care ar putea sa ajute copilul sa fie un utilizator online atent.

Jocul ,,DA sau NU?” Suplimentar, li se propune elevilor sa formuleze mai multe intrebari pentru
colegii de clasa, rugandu-i sa argumenteze raspunsurile.

Provocarea pentru acasa la tema ,,Mediul online si utilizatorii” este intotdeauna binevenita.
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Banca de activitati suplimentare/complementare

Gandeste-Perechi-Prezinta. (5-6 minute)

» Elevilor li se propune sa formuleze cateva argumente pentru fiecare dintre afirmatiile de mai jos.

Lumea digitala poate Tnlocui lumea reala?

Da, atunci cand ... Nu, pentru ca ...

Nu mi-a fost clar/nu aminteles...

Sa respecte... Sa stie...

Chestionarul (4 -5 minute)

» Elevilor li se propune sa raspunda la intrebarile unui chestionar. Ele pot fi citite de catre
invatator, iar raspunsurile pot fi in scris (prin notarea literei ce marcheaza varianta corecta de
raspuns) si oral (utilizdnd cartonase cu literele variantelor de raspuns, prin ridicari de mana,
ridicari in picioare sau alte gesturi). Raspunsurile pot fi discutate.

Raspunde la intrebarile chestionarului. Compara/discuta rezultatele cu cele ale colegilor.

1. Aicalculator acasa? 3. Stii sa utilizezi calculatorul?
a) DA a) DA
b) NU b) NU

2. Calculatorul este in camera ta? 4. Cand folosesti calculatorul?
a) DA a) oricand;
b) NU b) dupd terminarea lectiilor;

¢) pentru pregdtirea lectiilor;
5. Tn ce scop folosesti calculatorul? d) cGnd ma lasd pdrintii.

a) navigare pe Internet;

b) jocuri; 6. Daca ai de citit o poveste, cum preferi?

c) discutii; a) sd o citesti pe calculator;

d) teme; b) sd asculti povestea imprimatd audio/video;
e) altele. ¢) directdin carte.

29



0€

11.1.2. Anexe pentru lectia/activitatea ,,Mediul online si utilizatorii”
Fisa 1.
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Fisa 2.

Acest robotel se numeste
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Fisa 3.
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Fisa 5.

Parintii i-au cumpadrat lui Alex un nou Astfel, parintii tin legatura cu Alex

s @
cand el este la scoala. Alex se poate conecta la : :
Azi dimineata Alex a privit un video pe | @3 YouTuhe | despre cum poate fi modelats o can

din lut polimeric. Alex a hotarat ca va modela o cana dupa ce revine de la lectii.

Fisa 6.

\J

=T ©
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- ?

o
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IL.2. Lectia 2. Imagini bune. Imagini rele/nepotrivite

sImagini bune/imagini rele/nepotrivite” reprezinta subiectul unei lectii/activitati care urmareste
formarea la elevi a abilitatilor de gestionare sigura a continuturilor online pe care acestia le acceseaza,
creeazd, posteaza etc. in mediul online, precum si a unui comportament corect in cazul accesarii
intentionate sau neintentionate a continuturilor daunatoare/nepotrivite varstei. Aceasta lectie are
menirea de a pregati elevii pentru situatiile neplacute, jenante in cazurile accesarii/primirii imaginilor
foto sau video cu impact emotional. Lectia/activitatea le va oferi in egala madsurd ,retete” pentru
prevenirea comportamentelor de risc, de transmitere si/sau distribuire online a continuturilor cu sine,
dar si sfaturi practice, recomandari pentru o navigare placuta si sigura in mediul online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Imagini bune. Imagini rele/

nepotrivite” poate fi descircat pe portalul www.siguronline.md, rubrica ,, Resurse didactice”.

»

Tabelul 6. Subiectul lectiei/activitdtii ,Imagini bune. Imagini rele/nepotrivite

Competenta Utilizarea rationala a instrumentelor si resurselor digitale, demonstrand
specifica responsabilitate Tn mediul online.

Subiectul lectiei Imagini bune. Imagini rele.

Tipul lectiei Lectie mixta.

Obiective La finele lectiei/activitatii, elevii vor fi capabili:

operationale 0, - sd explice in cuvinte proprii deosebirile dintre

0, - sd identifice posibilele stari/femotii ale elevilor de varsta scolard mica in urma
vizualizarii imaginilor (foto/video) rele/nepotrivite in mediul online);

0, - sa exemplifice comportamentele sigure in mediul online ale utilizatorilor
copii;

O, - sa explice si sa aplice regula ,,Postez doar imagini bune”;

O, - sd manifeste curiozitate si disponibilitate pentru studierea subiectelor ce
vizeaza siguranta online.

Resurse Umane: elevii din treapta primara de invatamant.

Temporale: 45 de minute.

Strategii didactice | Forme de organizare: frontal, individual, in perechi, in grupuri.

Metode, tehnici si procedee didactice: jocul didactic, exercitiul, lucrul cu fisa,
discutia ghidata, lectura imaginii, brainstorming-ul.

Mijloace: fise cu imagini, carioci, foi albe de flipchart.
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Strategii de Autoevaluare, evaluare reciproca, evaluare initiald, evaluare formativa
evaluare interactiva (jocul).

Concepte/ Siguranta online, imagini bune, imagini rele/nepotrivite.
Termeni-cheie

Schita demersului didactic

EVOCARE

Jocul didactic (2 minute)

Scopul acestui joc este de a capta atentia elevilor si de a cunoaste daca ei acceseaza Internetul.
Elevilor li se propune sa realizeze urmatoarele actiuni:

e saridice un deget cel ce cunoaste ce este Internetul;
e saridice 2 degete cei care acceseaza Internetul;
e saridice mana cel ce stie ce poti vedea/gdsi in reteaua globala Internet.

Sondaj. Internetul si varsta utilizatorilor (7-8 minute)

Elevii, ghidati de Tnvatator si utilizdnd imaginea din Fisa 1 (Anexa 1), vor deduce cine sunt utilizatorii.
Li se propune sa completeze imaginile sau/si sa dea nume de persoane cunoscute (prieteni, parinti,
rude, colegi de clasa s.a.).

Copiilor li se propune sa analizeze cele reprezentate/scrise pe fisa si sa realizeze urmatoarele actiuni:

ridicd mana cei care au in imagine utilizatori cu varsta de la 0 la 7 ani;
ridicd mana cei care au in imagine utilizatori cu varsta de la 7 la 10 ani;.
ridica mana cei care au in imagine utilizatori cu varsta mai mare de 10 ani;
ridicd mana cei care au in imagini utilizatori adulti.

Se va initia si o discutie in care elevii vor fi intrebati ce cunosc despre reteaua de Internet si sa
argumenteze ca Internetul este/nu este pentru toti, valorificandu-se rezultatele sondajului.

Se va discuta si pentru a afla parerea copiilor referitoare la urmatoarea intrebare: Cum credeti, toate
continuturile din mediul online (fotografii, secvente video, jocuri etc.) sunt destinate deopotrivd pentru
toti: adulti si copii?

Elevii vor fi ghidati & formuleze concluzii referitor la faptul ca Internetul poate fi accesat de orice
persoana care are un dispozitiv si conexiune.

REALIZAREA SENSULUI

Exercitiu. Discutie ghidata (4-5 minute)

>
>
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Elevilor li se vor distribui cate doua imagini care reprezinta utilizatorul copil si utilizatorul adult (Fisa 2).
Elevilor li se vor propune cateva situatii. Ei sunt indemnati sa ridice in sus imaginea care reprezinta
persoana ce poate realiza un sir de actiuni/activitati enuntate de catre invatator.

e Conduce automobilul.
e Mergein fiecare zi la scoala cu ghiozdanul in spate.
e Repara o priza sau un intrerupator.



Priveste desene animate.

Construieste o casa.

Se joaca in curte cu prietenii.

Vorbeste la telefon cu rudele si prietenii.
Priveste televizorul noaptea tarziu.

Elevii pot ridica ambele imagini daca considera ca aceste actiuni pot fi facute atat de catre adulti,
cat si de catre copii.

Elevilor li se solicitd sa argumenteze de ce uneori au ridicat doar imaginile care reprezinta adultul,
iar alteori au ridicat doar imaginea care reprezinta copilul.

Drept concluzii li se poate propune textul din boxa.

Anumite actiuni/activitdti pot fi realizate doar de cdtre adulti, pentru cd acestia au
mai multe cunostinte si experientd mai mare. Acelasi lucru se referd si in cazul cand e

vorba de navigarea in mediul online. Chiar dacd Internetul este pentru toti, utilizarea/
explorarea lui nu este in exclusivitate doar pentru adulti sau doar pentru copii. Insd
unele lucruri din mediul online nu sunt potrivite pentru copii.

Tnvatiam sa delimitim. Imagini bune si imagini rele/nepotrivite (10 minute)

>
>

Elevilor li se distribuie Fisa 3 (Anexa 3) pe care sunt reprezentate 6 imagini diferite.

Li se propune elevilor sa dea cate o apreciere prin desen/simbol/emoticon/cuvant pentru fiecare
imagine, aratand ce emotii le-a trezit imaginea si daca le place sau nu mesajul transmis de aceasta.
Tn cazulin care o imagine nu le place, ar putea chiar s3 o marcheze, desenand semnul X.

Elevii vor fi Intrebati cate si ce aprecieri au dat: cdte emotii pozitive sau emoticoane ce reprezintd
fericire au desenat pe foaia cu imagini, cGte aprecieri negative sau emoticoane ce reprezintd supdrare,
spaimd sau tristete, cate semne de X.

Se va initia o discutie prin care li se va cere parerea copiilor despre faptul ca fiecare dintre ei are un
numar diferit de aprecieri pozitive si negative.

Pentru a le comunica elevilor diferenta dintre imaginile ,bune” si cele ,nepotrivite”, pentru a-i ghida
sa inteleagd delimitarea dintre aceste tipuri de imagini, se va utiliza informatia din boxa.

In mediul online pot fi accesate intdmpldtor sau intentionat imagini care plac copiilor,
la fel ca siimagini care nu plac. Este foarte important ca fiecare copil sd stie ca:

unele imagini sunt ,bune’; alte imagini sunt ,nepotrivite”,;
imaginile nepotrivite ar putea sd-i facd pe copii sd se simtd jenati, speriati,
supdrati sau chiar sa nu fie pe intelesul copiilor;
unele imagini pot fi destinate adultilor, altele - copiilor; existd imagini ce pot fi
destinate tuturor, indiferent de varstd;
copiii au mai putine cunostinte sau experientd decat adultii, iatd de ce unele
imagini sau secvente video ar putea sd-i facd sd se simtd speriati sau jenati;

o imagine care este bund pentru cineva, poate fi nepotrivitd pentru altcineva.
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Prezentarea/valorificarea experientei concrete (7 minute)

» Latabla suntinvitati 2 elevi voluntari pentru a desena 2 ochi si 0 mana.

» Organizand un brainstorming, elevii sunt intrebati ce legatura exista intre desenele de pe tabla si
mediul online.

» Elevilor li se explica ca ochii reprezinta ceea ce noi vedem in mediul online, iar mana reprezinta ceea

ce noi facem in mediul online. Ei sunt intrebati cum cred ca se poate simti un copil atunci cand vede

o imagine pe placul lor si cum se poate simti un copil atunci cand vede o imagine care nu-i place,

care-i provoaca dezgust, suparare, furie, pe care nu o intelege sau care reprezinta lucruri nepotrivite

varstei.

Elevii vor fi ajutati sa distinga si sa numeasca diferite stari, dispozitii si trdiri.

Pentru a identifica anumite comportamente ale elevilor, se initiaza o discutie in baza intrebarilor

de maijos.

vy

e Ce fotografii sau inregistrari video ati incarca daca ati avea o astfel de posibilitate?

e Atincarca fotografii sau video cu voi?

e Daca cineva te roagd sa trimiti sau sa incarci imagini foto/video cu tine, cum procedezi/ce faci?
Ai avut 0 asemenea situatie pana acum? Cum ai procedat?

e Daca toatd lumea ar respecta regula: ,Postez doar imagini bune!”, cum s-ar simti utilizatorii fiind
Tn mediul online, in special cei mici?

» Concluziile formulate de elevi sunt in cheia informatiilor din boxa.

Ceea ce simtim cand vedem anumite lucruri/ postdri/mesaje in mediul online este
provocat de comportamentul unui utilizator, chiar dacd acesta este cunoscut sau
necunoscut. Un copil utilizator trebuie sd cunoascd cd nu poate sd incarce orice fel de
imagini sau secvente video in mediul online, acestea pot fi vazute de alti utilizatori copiii
sau adulti. Astfel de imagini foto/video ar putea provoca anumite stdri unor utilizatori.

Arealiza niste imagini foto sau video inseamnd a produce niste continuturi. Nu orice fel
de continut poate fi produs si incdrcat in mediul online. Stdrile nepldcute ale utilizatorilor
pot fi provocate de producerea unor continuturi nepotrivite ale unor utilizatori. Este nespus
de important sd se evite distribuirea/postarea/plasarea de continuturi cu sine pentru a nu
fiincdrcate online.

Atunci cdnd este rugat sd realizeze o fotografie/inregistrare video cu sine, copilul
trebuie sa consulte un matur. Decizia de a realiza/distribui/oferi o informatie (redatd
printr-o imagine foto/video) trebuie sd fie convenitd cu pdrintii, bunicii, oricare altd
persoand de incredere.

Ceea ce este postat in mediul online nu poate fi sters definitiv!
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REFLECTIE

Desenul ,,Cer ajutor”

» Se va alege metoda/tehnica cea mai potrivitd pentru a discuta cu elevii despre persoanele de incredere
de la care copilul cere/poate cere ajutor in cazul in care acceseaza imagini nepotrivite sau n orice alta
situatie neplacuta in mediul online.

» 1n acest sens este important ca s fie desfasurata o activitate ce ofera copilului spatiu pentru reflectie
si de identificare a acestor persoane, nu doar o discutie Tn care copilul raspunde la intrebarile
invatatorului.

» Elevii vor alege pe cine si cum sa-i deseneze. Pot scrie si numele lor sau gradul de rudenie.

Implicarea activa. ,,Buletin informativ” (5 minute)

» Utilizand informatiile aflate pe parcursul lectiei, elevii vor pregati un Buletin informativ.
» Li se propune sd prezinte concluziile sub forma unei emisiuni televizate, ei avand rolul de
prezentator.

EXTENSIE

Jocul ,,Asa DA! Asa NU!” (5-7 minute)

» Pentru a evalua/a forma anumite comportamente generate din experientele pe care le-au avut/pot
aparea, elevii sunt rugati sa formuleze cat mai multe actiuni concrete ale lor ce vizeaza:

realizarea imaginilor foto/video;

distribuirea/oferirea anumitor continuturi;

formularea refuzului la solicitarile dubioase;

actiunile corecte la primirea/accesarea continuturilor nepotrivite;

persoanele de incredere cu care se consulta pentru realizarea/distributia produselor.

Evaluarea lectiei. Autoaprecierea, reflectia (5 minute)

» Elevilor li se propune sa formuleze concluzii, redand anumite emotii, trdiri,
impresii acumulate la sfarsitul lectiei/activitatii cu subiectul ,Imagini bune.
Imagini rele/nepotrivite”, relatand:

cel mai curios lucru aflat la aceasta ora;
cea mai interesanta informatie aflata;
un lucru stiut inaintea lectiei;

un aspect inca neinteles;

o curiozitate ramasa;

ointrebare.
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11.2.1. Sugestii metodologice privind proiectarea si desfasurarea activitatilor in clasele I, 11, Ill, IV

Utilitatea lectiei

Lectia/activitatea cu subiectul ,Imagini bune. Imagini rele/nepotrivite” reprezinta o oportunitate
pentru cadrul didactic ca sa desprinda din raspunsurile elevilor care sunt experientele lor de interactiune
cu diferite continuturi in mediul online, Tn special cu acele continuturi care i-ar putea afecta. Prin activi-
tatile desfasurate si discutiile ghidate, invatatorul va identifica care alte subiecte despre siguranta online
sunt necesare si importante de a fi discutate cu elevii.

Activitatile propuse in prezentul Ghid, inclusiv pentru predarea/abordarea subiectului ,Imagini
bune. Imagini rele/nepotrivite”, orienteaza cadrul didactic in selectarea strategiei pentru informarea, dar
si formarea abilitatilor de utilizare a mediului online in siguranta. Tnvatatorul ramane flexibil Tn a stabili
perioada, tipul activitatii si strategia pentru predarea acestui subiect, deciziile fiind luate in functie de
observatiile facute pe cateva aspecte-cheie, dar si reflectate in demersul didactic propus. Activitatile
interactive propuse in schita de proiect pot fi abordate aleatoriu, pot fi ajustate, adaptate in functie de
specificul clasei, varsta si experienta de viata a elevilor, posibilitatile lor de navigare online. Lectia cu
subiectul ,lImagini bune. Imagini rele/nepotrivite” va preceda sau complementa alte lectii despre siguranta
online, in care se pune accent pe imaginea online, comunicarea cu persoane necunoscute Tn mediul
online si comportamentele prietenoase fata de alti utilizatori copii. Se recomanda desfasurarea lectiei la
inceputul anului scolar.

Informatiile propuse in boxe vor fi adaptate in functie de nivelul clasei, experienta anterioara a elevilor,
gradul de percepere a mesajului, particularitatile de varsta si specifice contingentului.

Sugestii metodologice pentru desfasurarea lectiei
Clasa I-a.

e Scenariul didactic recomandat pentru lectia ,,magini bune. Imagini rele/nepotrivite” contine un
numar mare de activitati in care copiii, in termen scurt, trebuie sa realizeze diferite sarcini cu diferit
grad de complexitate. Tn acest sens recomandam reformularea sarcinilor pe intelesul elevilor,
selectarea si adaptarea metodelor, tehnicilor si procedeelor propuse, urmand logica lectiei.

e infunctie de gradul de implicare a copiilor si timpului necesar pentru realizarea sarcinilor, timpul
recomandat pentru activitati poate fi marit sau micsorat.

e Recomandam desfasurarea lectiei despre imagini dupa abordarea cu elevii a unei lectii/activitati
cu un subiect despre Internet, cum ar fi ,Mediul online si utilizatorii”. Acest lucru va permite
discutii/abordari punctuale concrete, cu accent pe anumite activitati.

Exemplu.

v Daca la lectia precedenta ati identificat ca elevii folosesc frecvent motorul de cautare pentru
a accesa diferite tipuri de continuturi - jocuri, desene animate, secvente video, imagini etc. -
recomandam la lectia despre imagini selectarea prioritara pentru diferite etape ale lectiei a
activitatilor care pun accent pe emotii la accesarea diferitelor tipuri de continuturi.

v Daca la lectia precedenta ati aflat ca elevii din clasa Dvs. sunt utilizatori mai avansati si deja
comunica cu alti utilizatori pe retele sociale sau platforme de joc, recomandam alocarea
timpului suficient pentru a discuta despre transmiterea diferitelor imagini altor utilizatori.

e Schita proiectului didactic propus nu recomanda o activitate concreta pentru acasa.
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e 1n cazul Tn care elevii nu reusesc sa finalizeze/elaboreze/creeze desenul in sala de class,
recomandam finalizarea acestuia la urmatoarea activitate, nu acasa. Acest exercitiu are drept
obiectiv de a-i ajuta pe elevi sa identifice persoane de incredere, ghidati fiind de catre invatator.

e In cazul in care elevii vor finaliza desenul in clas3, reusindu-se si initierea discutiei referitoare la
persoane de incredere, vom recomanda elevilor sa-l arate parintilor si sa discute cu ei in baza
acestuia. A doua zili vom intreba pe elevi daca, discutand cu parintii, au identificat si alte persoane
din familie care ar putea fi persoane de incredere.

Clasall-a.

e Recomandam realizarea majoritatii activitatilor/sarcinilor propuse in scenariul didactic propus
pentru desfasurarea unei lectii de 45 minute, urmandu-se logica activitatilor.

® lanecesitate, acordati mai mult sau mai putin timp desfasurarii unor activitati concrete.

® La necesitate si/sau preferinta, recomandam adaptarea sau modificarea continutului metodelor/
sarcinilor de lucru. Adaptarile si modificarile trebuie sa tina cont de obiectivele operationale
ale lectiei. De exemplu, la activitatea 3, in locul discutiei ghidate, pentru a capta atentia elevilor
prin cateva imagini ce reprezinta diferite actiuni atat in mediul online, cat si offline, elevilor li se
propune sa grupeze actiunile in 3 categorii/grupuri: a) actiuni ce pot avea loc doarin mediul online;
b) actiuni ce pot avea loc doar in mediul offline si c) actiuni ce pot avea loc atat in mediul online,
cat si In cel offline. Doar dupa ce elevii isi argumenteaza optiunile, se va reveni la exemple
concrete si se va identifica asocierea cu mediul online Tn care nu tot ce poate fi accesat este
pentru copiii care au alte cunostinte decat adultii si pot face doar anumite actiuni.

Clasalll-asialV-a.

e Se recomanda desfasurarea demersului didactic asa cum este recomandat in scenariul didactic
propus, adaptand putin activitatile pentru a le conferi un grad de complexitate mai mare.

e |a decizia cadrului didactic ramane si selectarea activitatilor pe care le considera mai relevante,
alocand mai mult timp activitatilor pe care le considera mai esentiale si/sau mai aproape nevoilor
copiilor.

Jocul didactic. Activitatea poate propune mai multe actiuni corelate cu diferite situatii ce se refera
la mediul online, cu scopul de a capta atentia elevilor. De exemplu: Schimbati locul caietului pe masd
dacd cdutati imagini foto sau video pe Internet, dacd ... .

Sondaj. Internetul si varsta utilizatorilor. De regula, la aceasta activitate elevii numesc 2-3 persoane
care reprezinta utilizatorii in mediul online. Elevilor li se solicita sa identifice in imagine minimum 5-6
persoane care pot fi utilizatori, sa dea nume acestor utilizatori. Astfel, la final se va ajunge la aceeasi
concluzie: Internetul poate fi accesat de oricare persoana, indiferent de varsta, dar care are un dispozitiv
si conexiune la Internet.

Exercitiu. Discutie ghidata. Se pot selecta doar cateva actiuni din lista propusa sau pot fi completate
cu alte actiuni ce tin nemijlocit de mediul online. Discutia va fi ghidata cu scopul de a valorifica la maximum
subiectul lectiei.

Tnvatdm sa delimitim. Imagini bune si imagini rele/nepotrivite. Recomandadm a folosi pentru
aceasta activitate oricare alte imagini. Este important folosirea imaginilor care nu reprezinta situatii cu
caracter violent. Pentru fiecare dintre imaginile folosite, puteti propune cateva optiuni de apreciere pe
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care copilul le va comenta. Astfel activitatea va fi focusata pe atitudinea personala referitor la anumite
imagini accesate Tn mediul online si pe ideea ca Internetul este un loc public in care poti vedea si lucruri
care nu iti plac.

Prezentarea/valorificarea experientei concrete. Activitatea reprezinta o continuare logica a
activitatii precedente. Copiii Tnvatd s3 faca deosebire intre imaginile bune si imaginile rele. n clasele
Il - IV se recomanda a modera o discutie mai detaliata pentru a-i invata pe elevi sa distinga/inteleaga
care imagini sunt bune si care sunt imagini rele. Explicatia va porni de la emotiile care pot fi provocate
de anumite imagini in mediul online si referire la faptul ca nu toate imaginile sunt potrivite pentru copii.

Important de mentionat! Explicatiile referitoare la imaginile rele/nepotrivite ar putea starni diferite
reactii ale copiilor: glume jena, neintelegere. Unii copii vor incerca sa povesteasca despre anumite lucruri
pe care ei le-au vazut pe Internet si nu le-a placut. Este important de a prelua fiecare idee si a o explica
astfel ca elevii sa inteleaga de ce anumite imagini sunt bune, si de ce alte imagini nu sunt bune, chiar
nepotrivite pentru ei.

In clasele I1I-IV se pot exemplifica tipurile de imagini bune si rele.

File de dictionar

Imagini bune - imagini care aratd lucruri frumoase si pldcute. De exemplu, acestea pot fi
imagini cu activitati interesante, locuri frumoase, lucrdri confectionate etc.

Imagini rele/nepotrivite - imagini care pot speria sau aratd comportamente urdte ale
oamenilor; imagini care sunt modificate, trucate intentionat cu scopul de a face glume; imagini
care reprezintd oameni care nu poartd haine etc.

Banca de activitati suplimentare/complementare

Posterul (7-10 minute)

Activitatea poate fi organizata pentru a generaliza continutul lectiei si 1i va provoca pe elevi sa
reflecteze asupra imaginilor bune pe care ar dori sa le vada pe Internet. Se va ajunge la ideea ca fiecare
utilizator este responsabil ca Internetul sa fie un loc placut si sigur pentru toata lumea.

Notd. Aceastd activitate poate fi propusd elevilor ca sarcind pentru acasd, explicatd fiind de invdtdtor. Posterul
va contine doar imagini si cuvinte-cheie corespunzdtoare subiectului. Elaborarea unui poster pe care vor fi mai multe
imagini bune si frumoase vor fi selectate si discutate cu pldcere de cdtre toti membrii familiei. in elaborarea posterului

poate fiimplicatd si familia copilului, iar posterul va fi acrosat/prezentat la lectia urmdtoare.

Studiu de caz (5-7 minute)

Duminica, Dumitru, cautand online cateva imagini pentru proiectul propus de Tnvatator, a accesat
intamplator niste imagini care l-au speriat. A inchis repede calculatorul. Le-ar povesti parintilor, dar 1i este
fricd pentru c3 ar putea fi certat. li este rusine s le povesteasca bunicilor.

Formulati cat mai multe sfaturi pentru Dumitru. Care sunt riscurile? Cu cine poate si trebuie sd
discute totusi?
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Activitatea ,,Sedinta Decelusilor”

Se solicita elevilor sa se imparta in doud echipe: Echipa Expertilor si Echipa Decelusilor. Cea de-a doua
echipd va putea sa adreseze primei echipe diverse intrebari in baza informatiilor discutate la lectie sau
alte intrebari la care ar dori sa afle raspunsuri referitor la subiect. Se pot propune echipelor si niste fise cu
diverse intrebari sau cu informatii suplimentare.




11.2.2. Anexe pentru lectia/activitatea ,,imagini bune. Imagini rele/nepotrivite”



N



)74

Fisa 3.




IL.3. Lectia 3. Imaginea mea online

sImaginea mea online” este subiectul lectiei/activitatii care urmareste scopul de a forma elevilor
abilitati de gestionare sigura a informatiilor despre sine si continuturilor cu sine.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,,Imaginea mea online”

poate fi descircat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 7. Subiectul lectiei/activitdtii ,,Imaginea mea online”

Competenta
specifica

Apelarea la instrumente si resurse digitale in situatii de invatare si cotidiene,
dénd dovada de corectitudine, respect si grija pentru imaginea online personala
si cea a altor utilizatori.

Subiectul lectiei

Imaginea mea online.

Tipul lectiei

Lectie mixta.

Obiective
operationale

La finele lectiei/activitatii, elevii vor fi capabili:
0, - sd identifice care dintre informatiile pe care le detin au un caracter personal;
0, - sd denumeasca si sa exemplifice diverse tipuri de date cu caracter personal;

0, - sd deducd si sa exemplifice cum informatiile cu caracter personal ajung sa fie
cunoscute de alti oameni in mediul online;

O, - sd constientizeze importanta imaginii online a utilizatorului prin asocieri cu
situatii din viata reala;

O, - sd manifeste curiozitate si disponibilitate pentru studierea subiectului lectiei.

Resurse

Umane: elevii din treapta primara de invatamant.

Temporale: 45 de minute.

Strategii didactice

Forme de organizare: frontal, individual, in perechi, in grupuri.

Metode, tehnici si procedee didactice: problematizarea, lucrul cu fisa, jocul
didactic, exercitiul, Turul galeriei, discutia, explicatia, exercitiul, lectura imaginii,
brainstorming-ul.

Mijloace: fisa de lucru, foi albe, carioci, creioane, foarfece, hartie colorata.

Strategii de Autoevaluare, evaluare reciproca, evaluare initiala, evaluare formativa
evaluare interactiva (jocul).
Concepte/ Imagine online, informatii personale, siguranta online.

Termeni-cheie
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Schita demersului didactic

EVOCARE

Problematizarea (5-6 minute)

» Elevii sunt anuntati ca la Tnceputul lectiei vor putea ajuta 2 prietene care sunt in dificultate.
» Lise propune urmatorul studiu de caz.

Prietenele Laura si Elena

Laura si Elena sunt prietene. Locuiesc pe aceeasi strada si invata in aceeasi clasa. La scoala sunt
mereu in acelasi grup de lucru, iar acasa se ajuta reciproc la pregatirea temelor. Au realizat multe proiecte
comune la lectie si frecventeaza acelasi cerc de dans.

Intr-o zi, familia Laurei a decis sa-si schimbe locul de trai intr-un alt oras. Laura si Elena sunt foarte
triste. Cum credeti, de ce fetele sunt triste? Cum vor comunica ele, locuind in orase diferite?

» Raspunsurile posibile/asteptate: Probabil fetele vor comunica la telefon. Sau ar putea sd comunice prin
aplicatii de tip Messenger, apeluri video sau sd-si creeze un cont intr-o retea sociald.
» Elevii ghidati vor afla care este rolul platformelor sau aplicatiilor online de comunicare.

Fila de dictionar

Retea sociald - o platformd online cu informatii despre utilizator. Utilizatorii pot
comunica prin retele sociale, pot face postdri sau vedea postdrile prietenilor din retea.

Jocul ,,Soarele straluceste” (3-4 minute)

1. Elevilor li se propune sa se aseze n cerc, ocupand toate scaunele. Conducatorul sta in centru,
in picioare. Conducatorul jocului spune: ,Soarele straluceste pentru...”. Toti acei ce corespund afirmatiei
spuse se scoala si cautd sa se aseze pe alt scaun. Jocul poate continua pana cand toti elevii s-au ridicat
de pe scaun cel putin o data.

Exemple.

,Soarele straluceste pentru cei care folosesc Skype-ul”.

»Soarele straluceste pentru cei, care vorbesc prin Messenger”.

»Soarele straluceste pentru cei, care comunica prin Viber”.

»Soarele straluceste pentru cei, parintii carora au cont pe retele de socializare”.
»Soarele straluceste pentru cei, parintii carora scriu mesaje electronice”.
»Soarele straluceste pentru cei, rudele carora au posta electronica”.

»Soarele straluceste pentru cei, care au comunicat cu mai multe persoane odata, utilizind dispozitive
digitale”.

»Soarele straluceste pentru cei, care au cont pe retele de socializare”...
2. Tnurma jocului se pot formula si cateva concluzii.

48



REALIZAREA SENSULUI

Descoperire ghidata. Datele personale ale utilizatorului (5-6 minute)

» Elevilor li se distribuie cate o fisa (Fisa 1) si li se explica sarcina. Pe fisa vedeti un cont al unui utilizator.
Ce informatie puteti afla despre acest utilizator din aceasta fisa?

» Raspunsurile posibile/asteptate. Nume si prenume /Varsta /Scoala in care invatd/Numarul de telefon /
Prietenii sdi /Interesele sale.

» Pentru a facilita discutia si a-i face pe elevi sa inteleaga ce Tnseamna datele cu caracter personal si
imaginea online a utilizatorului, lor li se pot propune diverse intrebari.

v/ Cum arata baiatul? Ce i place?

v/ Cum credeti, in viata reala acest baiat spune oamenilor necunoscuti din strada cum
se numeste, unde invata si care este numarul sau de telefon? Cine stie in viata reala
aceasta informatie?

Cine poate afla aceasta informatie daca ea este oferita in mediul online?

Ce spun postarile lui Mihai despre sine?

Credeti ca oamenii isi fac impresii despre alti oameni atunci cand le urmaresc postarile?

Numele si prenumele, varsta, scoala, numarul de telefon, adresa de acasa, fotografiile
personale, membrii familiei si prietenii sunt date cu caracter personal. Toate aceste

informatii si ceea ce face utilizatorul in mediul online creeaza o imagine a sa in mediul
online.

Jocul ,,DA sau NU?”, Studiu de caz (5-6 minute)

» Elevilor li se explica regulile jocului.

» Eisuntrugati,dupa citirea fiecarei situatii, sa bata din palme de 2 ori si sa rosteasca cuvantul ,Daaaaaa!”
n cazul raspunsului afirmativ. Tn cazul raspunsului negativ, elevii vor lovi usor cu palmele peste banca
sivor spune scurt ,,Nu!”.

» Situatii propuse elevilor.

Cineva v-a facut cateva fotografii cu telefonul nou. Sunt calitative. Ati hotdrat sa le aratati altor
oameni. Vreti sa iesiti Tn strada si sa le aratati trecatorilor necunoscuti?

Parintii au in telefonul lor fotografii cu tine foarte micut. Vrei ca ei sa arate aceste fotografii
rudelor acum, cand esti mai mare?

Aivazut la cineva scris pe ghiozdan numele si prenumele sau. Vrei si tu sa faci la fel?

Ai telefon, dar nu prea ai cu cine vorbi la el. Vei scrie numarul tau pe foite si il vei Tmparti la toti
copiii din curtea scolii?

Taxatoarea din troleibuz te-a intrebat adresa de acasa. Vei refuza politicos sa i-o spui?

Frecventezi un cerc de dansuri. Parintii ti-au facut cateva fotografii cu colegii. Vei posta aceste
fotografii Tn mediul online fara a-i intreba pe colegii tai daca sunt de acord ca aceste fotografii sa
fie postate de tine?

v Veiincdrca online secvente video facute de tine?

O O NN

» Pentru a formula concluzii, se va utiliza si informatia din boxa.
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Este o greseala sa oferim informatii personale oamenilor pe care nu ii cunoastem bine,
cu atat mai mult celor straini, chiar daca ei ne cer astfel de informatii. Acelasi lucru este
valabil si pentru mediul online. Chiar daca un copil joaca online si i se cer detalii despre
nume sau varsta, ori, Tmpreund cu parintii, isi creeaza un cont intr-o retea sociala
(Facebook, OK, VK, Instagram, Snapchat etc.), este corect sa fie indicate cat mai putine
informatii personale.

De asemenea, daca un copil doreste sa incarce o fotografie sau o secventa video,
neapdrat trebuie sa vorbeasca cu parintii despre aceasta. Nu toate secventele video si
fotografiile sunt potrivite pentru a fi vazute de alti utilizatori. Este important ca fiecare
copil sa tina minte, ca daca doreste sa posteze o fotografie cu colegii sau prietenii,
trebuie neaparat sa ceara permisiunea acestor colegi sau prieteni.

» Elevii, ghidati, vor intelege ca informatia cu caracter personal nu trebuie sa fie oferitda persoanelor
strdine, inclusivin mediul online. lar atunci cand doresc sa posteze fotografii sau alte informatii despre
o alta persoana, este necesar acordul acesteia.

REFLECTIE

Exercitii cu ... ,provocari”! (8-10 minute)
» Elevilor li se vor distribui fise cu provocari (Fisa 2) si vor fi indemnati sa rezolve independent situatia.

» Dupa ce elevii finalizeaza sarcina, pentru fiecare provocare li se explica fiecare situatie, folosind
informatia din boxa.

In jocurile online nu este necesar s3-ti scrii numele complet. Foarte multi copii aleg sa
creeze un nume scurt sau inventeaza un nume de utilizator.

Atunci cand creezi un nume pentru joc, ai grija sa nu oferi informatii despre anul
nasterii, localitatea ta sau scoala Tn care inveti.

In viata reald nu spui strdinilor unde locuiesti sau ce numar de telefon ai. Acelasi lucru
este valabil si pentru mediul online.

Fiecare copil are dreptul sa nu raspunda la intrebarile strdinilor din mediul online.

Daca persoana este insistenta si adreseaza tot mai multe intrebari, e cazul de anuntat
adultii.

Deseori oamenii isi fac impresii despre alti oameni din ceea ce vad sau urmaresc in
mediul online. Daca un utilizator distribuie imagini cu o echipa de fotbal, alti utilizatori
ar putea crede ca aceasta este echipa sa preferata.

Decizia de a oferi si a nu oferi informatii despre sine altor persoane apartine oricarei
persoane. lar alegerea corecta ii va aduce siguranta.
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Turul galeriei (circa 20 minute)

>
>

>

>

Elevilor li se va propune o activitate practica.

Ei vor avea la dispozitie foi albe, carioci, creioane, foarfecd, hartie colorata etc. Fiecare elev va
confectiona o masca, facand apel la propria imaginatie.

inainte de realizarea mastii, li se reaminteste elevilor cd din moment ce ei acceseaza Internetul si
navigheaza pentru a cduta filmulete, informatii, joaca online, au primele conturi Tn retele sociale, ei
sunt utilizatori ai mediului online. Tn acest exercitiu li se propune ca fiecare si-si creeze 0 masca de
utilizator.

Toate mastile vor fi acrosate prin clasa. Nicio masca nu va fi semnata. Elevilor li se propune sa se plimbe
prin clasa si sa priveasca atent mastile.

Aceste masti pot fi plasate pe un perete lung, pe coridor, ca elevii sa poata realiza un tur al galeriei si sa
analizeze lucrarile colegilor.

Ulterior se va organiza o discutie cu explicatii.

v Colegii din alta clasa ar putea spune a cui este fiecare masca?

Explicatie: Mastile sunt anonime. Exact asa pot fi si oamenii in mediul online.

v Cine a hotarat cum va arata fiecare masca?

Explicatie. Fiecare a decis cum va arata masca sa de utilizator. Fiecare utilizator, prin ceea ce el
arata altor oameni in mediul online, Tsi creeaza propria imagine online.

v Ati fi fost de acord ca n locul acestor masti sa fie fotografiile voastre personale? Explicatie.
Fotografiile personale sunt informatii personale. Fiecare utilizator trebuie sa fie foarte atent la ce
fotografii publica in mediul online. Atunci cand un copil si doreste un cont intr-o retea sociala,
el neapdrat va discuta despre acest lucru cu parintii. Informatiile care vor aparea despre sine vor
fi publicate numai cu acordul parintilor. Copiii nu vor incarca fotografii personale sau cu familia,
fara acordul parintilor.

Elevii vor formula si cateva concluzii referitoare la anonimatul utilizatorilor Tn mediul online si
responsabilitatea pentru imaginea pe care si-o creeaza.

REFLECTIE

Votarea cu cartonasele: ,,Rosu sau verde?” (2-3 minute)

>

>

>

>

Elevilor li se prezinta cateva situatii. Ei vor ridica cate un cartonas colorat pentru a da apreciere
situatiei; cartonas rosu - varianta gresita, cartonas verde - varianta corecta!

Situatii

v Mediul online ofera oamenilor posibilitatea sa fie mai aproape chiar daca locuiesc departe unii de
altii.

v Tn mediul online fiecare utilizator trebuie s3 ofere ct mai multe informatii personale despre sine.

v Utilizatorii in mediul online pot ramane anonimi.

v Fiecare isi poate crea o imagine online prin fotografii pe care le publica si informatiile pe care le
ofera despre sine.

v Copiii pot face orice in online fara sa ceara acordul parintilor.

Invatatorul va comenta fiecare dintre afirmatii.

Elevii vor fi ghidati sa inteleaga importanta confidentialitatii informatiilor cu caracter personal si
nepublicarea fotografiilor personale.

Elevilor li se propune ca teme pentru acasa, in cazul in care au conturi pe retele sociale, sa verifice
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ce fotografii au fost postate acolo si ce informatii despre sine au scris. Ulterior acestor activitati, li se
propune sa ceara ajutorul parintilor daca sunt decisi sa stearga o informatie/fotografie.

Evaluarea lectiei. Autoaprecierea, reflectia. Elevilor li se propune sa formuleze concluzii, redand
anumite emotii, trairi, impresii acumulate la sfarsitul orei, completand expresiile lacunare din tabelul
alaturat.

Astazi la lectie am aflat... Mi-au placut urmatoarele idei ale colegilor:...

Vreau sa povestesc... despre cele invatate astazi

Sunt curios/curioasa sa aflu... S
la lectie, sianume...

11.3.1. Sugestii metodologice privind proiectarea si desfasurarea activitatilor in clasele I, 11, Ill, IV

Utilitatea lectiei

Lectia/activitatea cu subiectul ,Imaginea mea online” reprezinta o oportunitate pentru cadrul didactic
ca sa identifice daca elevii isi creeaza identitati virtuale, orientandu-i spre actiuni sigure in acest sens.

Se recomanda desfasurarea lectiei ,Imaginea mea online” dupad lectia introductiva ,Mediul online si
utilizatorii” si lectia ,lmagini bune. Imagini rele/nepotrivite”. Astfel invatatorul va cunoaste mai bine
interesele/preferintele elevilor Tn mediul online si daca acestia au conturi pe retele sociale, despre care
se va discuta mult in timpul lectiei ,,imaginea mea online”.

Sugestii metodologice pentru desfasurarea lectiei
Clasa l-a.

e 1n cazul in care ati identificat ca elevii nu au conturi pe retele sociale la aceastd varstd sau doar
putini dintre ei cunosc ce inseamna aceasta, se recomandata desfasurarea lectiei in conformitate cu
scenariul didactic propus. Continutul lectiei este accesibil, iar explicatiile aditionale ale Tnvatatorului vor
permite o intelegere rapida/facila a continuturilor.

e Inactivitatea de la inceputul lectiei se recomanda captarea atentiei elevilor prin folosirea imaginilor
generice ce vor reprezenta prietenele Laura si Elena.

® |a necesitate, metoda ,Turul galeriei” va fi adaptatd, facilitand astfel intelegerea de catre elevi
a importantei imaginii online a utilizatorului prin asocieri cu situatii din viata reala. Astfel, elevii vor
fi Tncurajati sa confectioneze o masca ce va reprezenta utilizatorul Tn mediul online, care poate ramane
oricand anonim. Elevilor le vor fi adresate cateva intrebari esentiale care ii vor ajuta sa deduca mesajele
importante.

v Daca va puneti masca si iesiti pe terenul de joaca, se poate intampla ca cineva sa nu va recunoasca?

v Se poateintampla ca o masca vesela sa ascunda o fata trista si supdrata?

v Cum se poate intdmpla ca si in mediul online oamenii sa poarte masti? (Se va detalia sau
exemplifica intrebarea).
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Clasa ll-a.

e Daca activitatile recomandate au fost desfasurate n clasa |, se recomanda abordarea repetata a
subiectului prin activitati selectate si adaptate din scenariul recomandat. De asemenea, elevilor li se pot
propune alte tipuri de activitati ce reflecta obiectivele lectiei. De exemplu, in timpul lectiei sa completeze
impreuna un poster pe care vor indica ce tipuri de informatii pot/nu pot fi postate Tn mediul online.

e Tema pentru acasd ramane valabild pentru orice varstd. Incurajarea de a-si verifica repetat
informatiile postate va crea spatiu pentru un exercitiu de reflectie acasa.

Clasalll-asialV-a.

e Incazul desfasurarii repetate a lectiei ,/maginea mea online”, in clasele a Ill si a IV, sunt recomandate
unele adaptari ale continuturilor.

® Se poate revedea timpul acordat fiecdrei activitati didactice.

Problematizarea. Elevilor li se propune sa completeze lista intrebarilor de la situatia propusa spre
discutie: De ce Laura si Elena sunt triste?/Cum vor comunica fetele locuind in orase diferite?/Ce informatii
pot cunoaste una despre alta prietenele, dacd fiecare dintre ele are un cont pe o retea social?/Dar voi aveti
conturi pe retele sociale?/Care sunt retelele sociale pe care aveti conturi?

Obiectivul acestei activitatii este ca elevii sa identifice tipurile de informatii despre utilizatori ce sunt oferite
de catre retelele sociale.

Descoperire ghidata. Datele personale ale utilizatorului. in locul fisei propuse, la ecran se va proiecta
pagina de pe o retea sociald a unei persoane publice. Se va discuta cu elevii despre informatiile pe care
le-au aflat/le pot afla despre aceasta persoana. Se va stabili in discutia ghidata daca este bine sau nu sa fie
facute publice atat de multe informatii personale.

NB. Nu se recomandd folosirea pentru exemplu pagina de pe reteaua sociald a unui copil (din clasd sau scoald). Inainte de
a propune elevilor spre analizd o pagind de pe o retea sociald a unei persoane publice, este necesar de a analiza foarte
atent continuturile, pentru a le evita pe cele nepotrivite. Poate fi analizatd pagina oficiald a institutiei sau a unui vlogger

cunoscut de copii.

Jocul ,,DA sau NU?”/ Studii de caz. Se vor propune elevilor alte situatii pe care ei ar trebui sa le
confirme sau nege. Li se propune sa modeleze chiar ei cateva situatii.

Exercitii cu... ,provocari”. Daca provocarile propuse pentru elevi par prea simple, li se propune sa
lucreze in perechi si sa modeleze cate o provocare pentru alti colegi din clasa. Ghidati Tn formularea
provocdrilor ce trebuie sa reflecte ideea lectiei, elevilor li se pot oferi informatii personale ale unor
utilizatori straini.

Turul galeriei. Dupa confectionarea si etalarea mastilor, se pot pregati mai multe intrebari referitoare
la mesajul transmis de aceste masti, asemanarea sau diferenta dintre masca si creator, ce informatii
transmite fiecare masca. Se vor comenta raspunsurile, iar la final elevii vor fi intrebati ce au aflat nou din
aceasta activitate.

Votarea cu cartonasele ,,Rosu sau verde?” Se vor diversifica situatiile prezentate, iar elevii vor
fi intrebati care dintre actiuni, dupa parerea lor, trebuie si care nu trebuie Tntreprinse pentru a crea o
imagine buna Tn mediul online. Se va reveni la discutia despre persoane de incredere la care pot apela
copiii in cazulin care li se Intdmpla o situatie neplacuta in mediul online.
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Banca de activitati suplimentare/ complementare
Lucru in grup (5-6 minute)
Elevii sunt Tmpartiti Tn grupuri. Unui grup i se propune sa formuleze pentru colegii de clasa, in baza

informatiilor citite/ascultate, cate 2 intrebari, utilizand Tmbinarea-cheie si inceputul dat. Celorlalti colegi
li se propune sa raspunda.

Cine...?

Unde...?

Date cu

caracter
personal

Cand...? Dece...?

Corectati ceea ce este de corectat (3-4 minute)

Elevilor le sunt propuse cateva afirmatii formulate in baza informatiilor discutate la lectii. Ei pot bate din
palme, In cazul afirmatiilor adevarate si sa ridice mana pentru a corecta afirmatiile false.

v Oamenii comunicd intre ei prin mesaje scrise, sonore, vizuale.

Oamenii pot folosi pentru comunicare dispozitive digitale conectate la Internet.
Copiii tot pot avea cont pe retele de socializare.

Pe retelele de socializare copiii trebuie sd-si scrie doar numele, prenumele si adresa.

In spatiul online copiii pot posta doar fotografii de calitate bund.

RO

Atunci cand se joacd, copiii trebuie sd-si scrie numele complet, altfel ei riscd sd nu fie recunoscuti
de colegi.

- e a- _a l an o
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SS

1.3.2. Anexe pentru lectia/activitatea ,,maginea mea online”

Fisa 1.




Fisa 2.

Provocareanr. 1

Te-ai inregistrat in School of dragons (joc online). Ai nevoie de un nume pentru acest joc.

Vei scrie numele t3u adevarat? Incercuieste DA sau NU.

Provocarea nr. 2

Inventeaza un nickname (adica nume) pentru tin€ TN aCESt JOC. ..cviiririeieerieieeeese et
Provocareanr. 3

Ridica-te din banca. Apropie-te de un coleg si spune-i ce informatii nu vei oferi niciodata persoanelor
straine Tn mediul online.

Provocareanr. 4

Spune profesoarei/invatatorului ce raspunzi unui utilizator necunoscut din mediul online care te intreaba
cati ani ai si unde locuiesti.
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IL.4. Lectia 4. Prieteniile din mediul online

sPrieteniile Tn mediul online” este subiectul lectiei/activitatii care urmareste sa formeze la elevi
abilitati de evaluare a unor posibile riscuri Tn comunicarea cu persoane necunoscute in mediul online
si deprinderea de a povesti persoanelor adulte de incredere despre comunicarile, prieteniile in mediul

online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul , Prieteniile in mediul online”

poate fi descircat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 8. Subiectul lectiei/activitdtii ,,Prieteniile din mediul online”

Competenta
specifica

Adoptarea unor comportamente responsabile si respectuoase in mediul online in
situatii de interactiune cu utilizatorii online.

Subiectul lectiei

Prieteniile din mediul online.

Tipul lectiei

Lectie mixta.

Obiective
operationale

La finele lectiei/activitatii, elevii vor fi capabili:

0, - sa explice in cuvinte proprii ce inseamna o prietenie in mediul online;

O, - sd identifice asemanari si deosebiri dintre prietenii online si prietenii din viata
reala;

0, - sd identifice, ghidati, caracteristicele unui prieten online bun;

0O, - sa determine posibilitati de a se adresa dupa ajutor in cazul in care un prieten
din mediul online ii deranjeaza;

O, - sa manifeste disponibilitate pentru cooperare, rabdare si buna intelegere,
precum si curiozitate, interes in realizarea sarcinilor propuse, pentru studierea
subiectului lectiei

Resurse

Umane: elevii din treapta primara de invatamant.

Temporale: 45 de minute.

Strategii didactice

Forme de organizare: frontal, individual, in perechi, in grupuri.

Metode, tehnici si procedee didactice: problematizarea, ghicitoarea, exercitiul,
jocul didactic, posterul, brainstorming-ul, lectura imaginii.

Mijloace: fise de lucru.

Termeni-cheie

Strategii de Autoevaluare, evaluare reciproca, evaluare initiala, evaluare formativa
evaluare interactiva (jocul).
Concepte/ Imagine online, informatii personale, siguranta online.
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Schita demersului didactic

EVOCARE

Ghicitoarea (1-2 minute)

» Lectia incepe cu o ghicitoare. Intrebare: E [Gngd tine mereu si te-ajutd cénd ti-e greu. Cine este acesta?
(Rdspuns: Prietenul)

» Seinitiaza un brainstorming prin care se afla cand si cum se ajuta prietenii intre ei.

» Elevii ghidati vor defini prietenii ca persoane din viata reala cu care ei se pot intalni, discuta, juca
s.a.m.d.

REALIZAREA SENSULUI

Problematizarea (3-4 minute)
» Elevilor li se propune sa gaseasca solutia pentru urmatoarea problema.

Prietenul/prietena tdu/ta a plecat cu familia intr-o vacantd pentru cdteva sdptdmani. Vrei sd
vorbesti cu el/ea si sd afli cum Ti mai merg treburile. Cum comunicati la distantd?

» Vor fi reamintite toate posibilitatile tehnice de comunicare cu oamenii la distanta: Apel telefonic;
Aplicatii pentru apeluri audio/Viber; Aplicatii mesagerie; Retele sociale.

» Ulterior elevii vor fi intrebati cine sunt prietenii lor pe retelele sociale. Ei vor deduce statutul de prieten
in mediul online - persoana reald sau ireald, necunoscutd cu care se intretin comunicari pe o retea
sociala, creata cu un profil fara identitate recunoscuta.

» naceast3 activitate elevii, ghidati, vor distinge diferenta dintre un prieten real si un prieten virtual.

Lucrul cu fisa. Prietenul meu virtual (4 minute)

» Elevii primesc fisa ,Prietenul meu virtual” (Fisa 1). Ei incercuiesc sau bifeaza actiunile pe care le fac
prietenii in mediul online.

» Pentru a facilita discutia si a-i face sa inteleaga ca o prietenie in mediul online este diferita de o prietenie
n viata reald, elevilor li se pot propune diverse intrebari:

v Ce nu pot face impreuna prietenii in mediul online?
r V' Pe platformele de jocuri online sau cele sociale, unde oamenii comunica, pot exista prieteni
> care nu se cunosc in viata reald?
v Cat de multe putem cunoaste despre un prieten pe care nu l-am vazut in viata reald?

REFLECTIE

Problematizarea (3-4 minute)

» Elevilor li se propune sa-i ajute pe Eli si Ela sa ia o decizie (Fisa 2). Ei sunt ghidati/ajutati sa aleaga
raspunsul corect.

» Elevii sunt ghidati sa deduca, apoi sa inteleaga ca trebuie sa invete sa ia decizii corecte in situatiile
in care hotarasc sa prieteneasca cu cineva Tn mediul online sau cand Tncep a comunica cu prieteni
necunoscuti in mediul online.

» Drept concluzii, li se pot propune recomandarile din boxa.
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Este bine sd cunoasteti prietenii vostri din mediul online in viata reald.

Internetul permite oamenilor sd ramand anonimi. Unii oameni folosesc Internetul
pentru a se prezenta drept alte persoane.

Numdrul de telefon si adresa de acasd sunt date cu caracter personal, care nu se
comunicd persoanelor strdine din mediul online, chiar dacd ii numim prieteni pe
acesti oameni.

Descoperire ghidata. Prieten virtual bun/Prieten virtual rau (13-15 minute)

» Elevii primesc fisa Prieten virtual bun/Prieten virtual rdu intentionat. Utilizand informatiile din fisa, ei
sunt rugati sa-l ajute pe Eli sa-si gaseasca prietenii virtuali buni si sa-i stearga din listd/sa-i blocheze/sa-i
neglijeze pe cei rau intentionati.

» Eisunt ghidati sa distinga comportamentele bune de cele periculoase ale prietenilor din mediul online.

» Elevii vor discuta fiecare alegere. Sunt explicate comportamentele periculoase ale prietenilor rai. Elevii
vor deduce ca fiecare copil trebuie sa fie la randul sau prieten virtual bun pentru alti copii.

» Liseva propune sa realizeze un poster cu genericul Prietenul virtual bun.

Notd in ajutorul profesorului.

Prietenul 1 este prietenos online - prieten virtual bun.

Mesajul transmis elevilor: Este foarte important sa fiti prietenosi online. Sa nu ofensati pe nimeni,
inclusiv online. La fel, ceilalti trebuie sa fie prietenosi cu voi si sa nu va ofenseze.

Prietenul 2 scrie cuvinte urate - prieten virtual rau.

Mesajul transmis elevilor: Este foarte nepoliticos sa scrieti cuiva cuvinte urate sau jignitoare.
Puteti rani pe cineva. La randul vostru, va puteti simti ranit si ofensat daca cineva va scrie cuvinte
neplacute.

Prietenul 3 intreaba adresa mea - prieten virtual rau.

Mesajul transmis elevilor: Acasa parintii va repeta deseori sa nu dati adresa strdinilor care va solicita
acest lucru. Tn mediul online acest lucru este, de asemenea, periculos. Dac3 cineva va intreab3
adresa, ar putea avea intentii rele.

Prietenul 4 intreaba telefonul meu - prieten virtual rau.

Mesajul transmis elevilor: Aveti telefon ca sa vorbiti cu parintii, rudele si prietenii de scoald pe
care 1i cunoasteti bine si despre care stiu parintii vostri. Numarul de telefon este o informatie
cu caracter personal. Nu se da la persoane straine. Persoanele straine care cer numarul tau de
telefon pot avea intentii rele.

Prietenul 5 intreaba in ce scoald invat - prieten virtual rau.

Mesajul transmis elevilor: Daca aveti un prieten virtual pe care nu il cunoasteti in realitate, nu
este bine ca el sa stie in ce scoala Tnvatati. Acest prieten ar putea fi o persoana cu intentii rele.
Prietenul 6 este coleg de scoala - prieten virtual bun.

Mesajul transmis elevilor: Un coleg pe care il cunoasteti bine poate fi un prieten virtual bun.
La scoala va puteti intalni si puteti discuta despre jocurile voastre preferate. Chiar daca va suparati
unul pe altul, va puteti impaca mai tarziu cand va intalniti. Desigur, uneori un coleg de scoala poate
fi si un prieten virtual rau daca va scrie lucruri neplacute.

Prietenul 7 este un necunoscut - prieten virtual rau.

Mesajul transmis elevilor: Tn viata reald nu comunicati cu necunoscutii. Tn mediul online se respecta
aceeasi regul3. Tn mediul online nici nu putem sti cine sunt in realitate acesti oameni.
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® Prietenul 8 este cineva mai mare ca mine - prieten virtual rau.

Mesajul transmis elevilor: Se intampla deseori sa fiti prieteni cu copii mai mari decat voi. Sunteti
prieteni, fiindca aveti interese comune. Atunci cand diferenta de varsta e prea mare, interesele
sunt diferite. Aceasta Tnseamna ca, un prieten virtual, cu mult mai mare decat voi, va poate minti
ca are interese asemanatoare. El poate avea intentii rele.

e Prietenul 9 este politicos - prieten virtual bun.

Mesajul transmis elevilor: Un prieten virtual politicos este un prieten care respecta alti copii care
folosesc Internetul. Voi, de asemenea, trebuie sa fiti politicosi cu alti colegi de la scoala, din curtea
voastra si din mediul online atunci cand navigati pe Internet.

® Prietenul 10 ma invita sa ies undeva - prieten virtual rau.

Mesajul transmis elevilor: Orice copil, cand este invitat undeva sau invita pe cineva undeva, cere
permisiunea parintilor. Copiii, atunci cand merg sa se intalneasca undeva cu un prieten din mediul
virtual, dar pe care nu-l cunosc in viata reald, trebuie sa fie Tnsotiti de un parinte, un alt adult
din familie sau un profesor. Daca prietenul din mediul online refuza sa accepte aceste conditii, el
poate fi cineva cu intentii rele sau va minte despre cine este cu adevarat. Anuntati imediat parintii.

e Prietenul 11 vorbeste doar despre jocuri online si offline - prieten virtual bun.

Mesajul transmis elevilor: Da, poate fi un prieten bun daca este interesat doar de jocul vostru si
nu va cere alte informatii personale si daca nu va jigneste.

e Prietenul 12 scrie cuvinte diminutive (doar parintii spun asa cuvinte) - prieten virtual rau.
Mesajul transmis elevilor: Sunt lucruri pe care voi le permiteti doar parintilor sau persoanelor
apropiate. De exemplu, sa va imbratiseze, sa va ia de mana. Asa si cuvintele - doar persoanelor
apropiate trebuie sa le permiteti sa va numeasca cu diminutive. Poate fi un prieten rau.

Votam alegand ,,Zona sigura” (7-8 minute)

>

vy
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Pentru realizarea acestei activitati avem nevoie sa plasam postere in 4 colturi ale clasei, fiecare colt
reprezentand cate o zond sigurd online.

Zona 1 - Parintii si familia.

Zona 2 - Scoala si profesorii

Zona 3 - Prietenii buni

Zona 4 - Portalul pentru copii www.siguronline.md.

Li se propune elevilor sa se plimbe prin clasa si sa gdseasca acele 4 zone sigure.

Elevii se ridica din banci, se plimba prin clasa si aleg un coltisor/o zona acolo unde ei se simt cel mai
sigur si stiu ca pot primi ajutor daca au o problema. Elevii rdman in picioare Tn dreptul zonei pe care
au selectat-o.

Li se vor adresa intrebari pentru discutie:

v Cev-afacut sa alegetianume Zona 1? Dar Zona 2? Zona 3? Zona 4?
v Cum credeti cd va pot ajuta oamenii din fiecare zona?

Dupa ce elevii fac miscare si identificd zonele sigure marcate prin desene sau simboluri, li se
explica cat de important este ca un copil sa povesteasca parintilor, profesorului sau altor persoane
deincredere dacd i se intampla ceva neplacut in mediul online.

Ei sunt ghidati ca sa ia cunostinta de diferite posibilitati de a cere ajutor de la persoane de incredere
atunci cand traiesc situatii neplacute in urma prieteniilor online.

Elevii sunt informati despre portalul www.siguronline.md care poate raspunde la intrebarile tuturor
copiilor.



REALIZAREA SENSULUI

Cuvinte Tn careu (5 minute)

» Elevilor li se propune sa gaseasca pe fisa (Fisa 4) cuvintele-cheie ale acestei activitati (Cuvintele
pot fi gasite pe linii orizontale si verticale, de sus in jos sau invers).

» Rezolvand fisa, elevii discuta pentru a confirma notiunea de ,,prieten online” in contextul prieteniilor
online cu prietenii/amicii pe care i cunosc bine in viata reala.

» Lise comunica elevilor ca ei sunt Tn siguranta online atunci cand comunica cu prieteni buni.

» Elevilor li se va spune ca sintagmele ,,prieten virtual” si ,prieten online” sunt sinonime.

Evaluarea lectiei. Autoaprecierea, reflectia.

» Elevilor li se propune sa formuleze, in baza anumitor cunostinte, emotii, impresii, concluzii
acumulate la sfarsitul orei, completand enunturile lacunare.

Cel mai curios lucru aflat astazi este ca

Avem si noi nevoie de

v acasa, pentru

in scoala/ in curtea scolii

pe strada, fiindca

SN NN

Tn mediul virtual, deoarece

Desi prieteniile virtuale uneori sunt ,au un rol important, si anume:

Am Tnteles ca prieteniile virtuale

Pentru a fi protejati cdnd comunicam online, trebuie sa tinem cont de urmatoarele:

Aplicam si acasa!

» Lise propune elevilor sa acceseze, impreuna cu parintii/rudele, portalul www.siguronline.md, apoi
sa verifice daca au in mediul online prieteni pe care nu i cunosc in viata reala si ce fel de prieteni
sunt: prieteni buni sau prieteni rai.

11.4.1. Sugestii metodologice privind proiectarea si desfdasurarea activitatilor in clasele I, 11, IIl, IV

Utilitatea lectiei

Lectia/activitatea cu subiectul ,,Prieteniile in mediul online” reprezinta o oportunitate pentru a organiza
discutii despre tipurile de prietenii pe care le poate avea un copil. Astfel, in cadrul lectiei/activitatii, elevii
vor fi ghidati sa analizeze comunicarea cu prietenii lor online, identificind daca o prietenie cu o persoana
este sigura sau nu.

Sugestii metodologice pentru desfasurarea lectiei
Clasa I-a si clasa Il-a.

e Se recomanda desfasurarea lectiei sau a activitatii despre prieteniile in mediul online dupa
activitatile/lectiile despre imaginea online, imaginile bune si rele din mediul online, indiferent
de clasa. Elevii vor invata constientizat sa faca diferenta intre prietenii online buni si prietenii
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online rai, dupa ce vor putea sa explice de ce Internetul este considerat loc public, sa identifice
informatiile/datele cu caracter personal ce nu trebuie oferite/transmise altor persoane, sa distinga
imaginile bune de imaginile rele/nepotrivite.

e Recomandam adaptarea activitatilor recomandate pornind de la nevoile copiilor: extinderea
timpului pentru realizarea sarcinilor, micsorarea numarului de activitati in cadrul lectiei, realizarea
activitatilor timp de 2 lectii.

e incazulin care se decide organizarea continutului timp de 2 lectii, este necesar s3 se tina cont de
urmatoarele aspecte importante:

v prima lectie va fi orientata spre a-i ghida pe elevi sa constientizeze diferenta dintre prietenii
online si prietenii din viata reald; la urmatoarea lectie elevii vor fi ghidati sa identifice
caracteristicile unui prieten virtual bun/unui prieten virtual rau;

v la prima lectie se va reaminti elevilor despre discutiile de la lectia cu subiectul ,,/maginea
mea online’, in care au fost identificate informatii ce nu trebuie postate, distribuite sau
transmise altor persoane;

v primele 4 activitati vor servi ca lectii introductive a temei , Prieteniile in mediul online’,
urmatoarele 3 activitati vor dezvolta abilitati de selectare a prietenilor in lumea virtuald;

v/ sarcina pentru acasa, neaparat, va fi propusa dupa prima lectie desfasurata, fiind adaptata
obiectivelor lectiei. De exemplu: Verificati conturile in jocuri sau/si pe retele/aplicatii si gdsiti
prietenii/utilizatorii pe care nu Ti cunoasteti in viata reald.

Clasalll-asialV-a.

e Pentru a adapta continuturile sarcinilor propuse in scenariul didactic pentru elevii claselor
[11-1V, cu varsta de 9 - 10 ani, vom tine cont de urmatoarelor sugestiile de mai jos.

Ghicitoarea. Ghicitoarea despre prietenie poate fi urmata de o discutie despre caracteristicile unui
prieten adevarat. Pentru a reveni la aceste caracteristici, ele pot fi fixate pe tabla.

Problematizarea. Se va discuta cu elevii despre mai multe posibilitati de comunicare cu prietenii,
n cazul in care acestia locuiesc in altd localitate sau pe altd strada. impreund se vor enumera diversele
modalitati de comunicare de-a lungul timpului. Li se va propune elevilor sa argumenteze de ce
comunicarile prin intermediul retelelor sociale, aplicatiilor mobile de comunicare, caht-urilor din jocuri
au devenit mai comode pentru utilizatori. In cadrul acestei activitati elevii vor explica cum unii utilizatori,
pe care nu ii cunoastem in realitate, pot deveni prieteni virtuali.

Lucrul cu fisa. Prietenul meu virtual. Tn baza fisei recomandate pentru lucru, elevilor li se propune
sa identifice si sa completeze cu alte actiuni pe care le pot face prietenii online. Se va discuta si despre
activitatile interesante pe care le pot face impreuna prietenii din viata reala. Elevii vor formula avantajele
prieteniilor in online cu prieteniile din viata reala.

Studiu de caz. In baza primului text se va discuta cu elevii despre actiunile necesare inainte de a trimite
cuiva o cerere de acceptare in prieteni sau cerere de urmarire. In baza celui de-al doilea text se va discuta
cu elevii despre actiunile ce trebuie intreprinse inainte de a raspunde la intrebarile unui prieten virtual pe
care nuil cunoscin viata reala.

Descoperire ghidata. Prieten virtual bun/Prieten virtual rdu. Li se va propune elevilor sa completeze
lista caracteristicilor cu alte 2 calitati pentru prietenii virtuali buni si cei rai. Discutia se va realiza Tn baza
caracteristicilor din lista.

Votam, alegand ,,Zona sigura”. Aceasta activitate poate fi organizata la oricare dintre lectiile despre
siguranta online, diversificand modalitatea in care se desfasoara. De exemplu, fiecare copil va primi
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cate 2 simboluri decupate (stelutd, inima, emoticon ce exprima bucurie) si le va lipi in 2 zone pe care le
considera cele mai sigure si de incredere. Va lipi doar un singur simbol, daca identifica doar o zona
sigura. Nu va lipi nici unul, daca nu identifica nicio zona sigura pentru sine. Daca elevii nu vor selecta
nicio zona din cele propuse, nu se va insista. Elevii se pot intreba, individual, ce i-a facut sa nu se simta
n sigurantd nici in una din zonele propuse.

Cuvinte in careu. Se poate propune elevilor un careu care contine mai multe cuvinte-cheie de la
lectiile/activitatile despre siguranta online. Elevilor li se va propune de asemenea sa formuleze cate un
sfat/mesaj pentru un prieten virtual bun.

11.4.2. Anexe pentru lectia/activitatea ,,Prieteniile in mediul online”
Fisa 1.

Prietenii in mediul online pot:

0 scrie mesaje;

o trimite fotografii;

o jucafotbal cu o minge noua;

o merge Tmpreuna la inghetata;

o merge pe acelasi drum la scoala;
o sa-si prezinte unul altuia membrii familiei;
o jucainechipe online;

o spune glume;

o asculta muzica;

o sa-siarate jucariile;

o saaiba varste apropiate.

Fisa 2.

Eli are 9 ani si este un utilizator activ - joaca mult pe diferite platforme. Comunica cu prietenii de
clasa intr-un grup Viber. Tsi doreste s& devind un youtuber foarte cunoscut. Are foarte multi prieteni in
mediul online. Acestia sunt copii care Tnvata in scoala sa. Eli vrea sa prieteneasca si cu alti copii din alta
scoala. La o competitie a facut cunostinta cu un bdiat pe nume Gicu Popescu.

L-a cdutat Tn reteaua sociala odnoklassniki. A gasit mai multi utilizatori cu asa nume. Nici unul nu
semana cu Gicu cel pe care el il cunoaste. Era si un utilizator Gicu Popescu, care avea doar o singura
fotografie nu prea clara si 5 prieteni adaugati.
Ce sa faca Eli?

e  C(lick pe ,Adaugd in prieteni’.

e  Sd-iscrie un mesaj.

e  Sdgdseascd alti prieteniin viata reald.

Ela are 10 ani. In timpul liber Ela descarca diferite jocuri si joaca. i plac jocurile in care cunoaste alti
jucatori. Intr-o zi, cAnd echipa sa online dezvolta o strategie, a primit in chat privat un mesaj de la unul
dintre jucatori: ,,Hey, Ela. Te descurci bine!”. Ela i-a rdspuns ceva. Peste 2 zile acel jucator i-a scris ca vrea sa
prieteneasca si i-a cerut un numar de telefon sa poata discuta mai usor, utilizand aplicatia Viber.
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Ce sa faca Ela?

e Sacomunice numarul sau de telefon.
e  S3-irdaspunda ca pot vorbi prin chat-ul de joc.

e  Saspuna parintilor ca cineva ii cere numarul de telefon.

Fisa 3.

Vezi mai jos cum se comporta prietenii virtuali ai lui Eli.
Spune cine este prieten bun si cine este prieten rau.

Prieten 1 - este prietenos online.

Prieten 2 - scrie cuvinte urdte.

Prieten 3 -Tntreabd adresa mea.

Prieten 4 -intreabd telefonul meu.
Prieten 5 -1intreabd in ce scoald invadt.
Prieten 6 - este coleg de scoald.

Prieten 7 - este un necunoscut.

Prieten 8 - este cineva mai mare ca mine.
Prieten 9 - este politicos.

Prieten 10 - md invitd sd ies undeva afara.
Prieten 11 - vorbim doar despre joc.
Prieten 12 - scrie diminutive (doar pdrintii spun asa cuvinte).

Fisa 4.
R P S X H G R T K Vv
P K X G L R S Y | H
C o M P U T E R C B
\'J 1 F T R M T E G P
o R S T Y U S G R S
N S E M A E T 1 M R
L H D L P A E H S U
I S R H R T B R D G
N D P A E 0o I H | |
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IL5. Lectia 5. Cyberbullying sau hartuirea in mediul online

»Cyberbullying sau hartuirea Tn mediul online” este subiectul lectiei/activitatii care urmareste scopul
sa dezvolte elevilor abilitati constructive de comunicare in mediul online, pentru a preveni aparitia
situatiilor de cyberbullying intre semeni.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,,Cyberbullying sau hdrtuirea in

mediul online” poate fi descircat pe portalul www.siguronline.md, rubrica ,Resurse didactice”.

Tabelul 9. Subiectul lectiei/activitdtii ,,Cyberbullying sau hdrtuirea in mediul online”

Competenta
specifica

Adoptarea unor comportamente responsabile si respectuoase Tn mediul online in
situatii de interactiune cu utilizatorii online.

Subiectul lectiei

Cyberbullying sau hartuirea in mediul online.

Tipul lectiei

Lectie mixta.

Obiective
operationale

La finele lectiei/activitatii, elevii vor fi capabili:
0, - sd explice ce inseamna un comportament rautacios in mediul online;
0, - sd identifice trdirile unui copil hartuit in mediul online;

0, - sd identifice, ghidati, modalitati de reactionare asertiva la comentarii
rautacioase online;

O, - sa determine posibilitati de a se adresa dupa ajutor in cazul'in care sunt
hartuiti online;

0, - sa manifeste disponibilitate pentru cooperare, rabdare si buna intelegere,
precum si curiozitate, interes in realizarea sarcinilor propuse pentru studierea
subiectului lectiei.

Resurse

Umane: elevii din treapta primara de invatamant.

Temporale: 45 de minute.

Strategii didactice

Forme de organizare: frontal, individual, in perechi, Tn grupuri.

Metode, tehnici si procedee didactice: desenul, exercitiul, lucrul cu fisa, jocul
didactic, brainstorming-ul, lectura imaginii.

Mijloace: fise cu activitati, cartonase colorate cu intrebari si provocari.

Termeni-cheie

Strategii de Autoevaluare, evaluare reciproca, evaluare initiald, evaluare formativa interactiva
evaluare (jocul).
Concepte/ Cyberbullying/hartuire online; comportament online prietenos.
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Schita demersului didactic

EVOCARE

Desenul (4-5 minute)

» Pentru realizarea acestui joc elevii au nevoie de foi albe si creioane/carioci.

» Prin intermediul acestei activitati elevii stabilesc o atmosfera prietenoasa de lucru de la inceputul
lectiei.

» Fiecare elev va desena pe o foaie un zadmbet pentru un coleg si va face schimb de zdmbete desenate.

REALIZAREA SENSULUI

Mesajele prietenoase din mediul online (6 minute)

» In cadrul acestei activitati elevii vor intelege cd Tn mediul online mesajele prietenoase sunt la fel de
importante ca si in viata reala.

» Elevii vor fi intrebati daca ei scriu mesaje sau comenteaza fotografii in retele si aplicatii sociale sau
platforme de joc.

» Sunt distribuite fise (Fisa 1) si li se propune elevilor sa selecteze mesajele pe care le-ar spune in viata
reald unui prieten sau coleg.

~y v Care dintre aceste cuvinte nu le-ati spune unui alt copil?
o vV Care dintre aceste cuvinte nu le-ati scrie unui alt copil Tn mesaje private, de grup sau

comentarii?
< =

» Drept concluzii, li se pot propune recomandarile din boxa.

Se intampla ca in mediul online unii utilizatori sa fie neprietenosi si sa scrie
cuvinte urate, intentionat, despre cineva, folosind telefonul, tableta si/sau computerul.
Utilizatorul neprietenos ofenseaza intentionat alti utilizatori, intr-o perioada de timp

mai indelungata, cu mesaje, in privat sau in grupuri, comentarii rdutdcioase sau imagini
ofensatoare. El, utilizatorul neprietenos, raspandeste intentionat barfe in mediul online
sau foloseste niste imagini jenante pentru a lua Tn deradere pe cineva. Acest fenomen
se numeste Cyberbullying sau hartuire in mediul online.

Exercitiu. Urmele online (6 minute)

» Elevii vor decupa din fisd mesajele scrise. Li se va comunica ca toate aceste mesaje i-au fost scrise lui
Alex, un baiat de 9 ani, care acum este trist.

» Elevilor li se va propune sa identifice care dintre mesaje l-au intristat pe Alex. Mesajele ofensatoare si
neprietenoase vor fi rupte. Elevii vor fi intrebati daca au disparut bucatelele de hartie pe care au fost
scrise acele cuvinte dupa ce a fost rupta hartia pe care erau scrise cuvintele neplacute si ofensatoare.

» Suplimentar, li se pot propune recomandarile din boxa.
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Mesajele, fotografiile sau secventele video in mediul online lasa urme chiar daca
sunt sterse. Cuvintele Tn mediul online nu zboara si nu dispar. Ele pot fi vazute de alti

utilizatori.
In mediul online, la fel ca si in viata reald, ofensele si jignirile provoacad aceleasi
= sentimente de durere si tristete.

REALIZAREA SENSULUI

Jocul didactic ,,intrebari sau provocari” (17 minute)

>

YYyY VYY

Dupa ce elevii primesc cartonase colorate cu Tntrebari si provocari (Fisele 2 si 3), li se explica ca sunt
2 tipuri de incercari, fiecare tip de Tncercare avand o culoare:

Verde -intrebare;
Albastru - provocare.

Elevii vor fi Tmpartiti in 2 echipe. Fiecare echipa va parcurge cate 4 - 5 incercari. Echipa isi alege
singura tipurile de incercari, selectdnd una din cele 2 culori de fiecare data. intrebarile si provocarile
sunt notate pe cartonase colorate pregatite din timp. Numarul incercarilor pentru echipe poate varia
in functie de numarul de elevi din clasa si timpul necesar pentru fiecare echipa de a trece incercarile.
Nu exista castigatori in jocul respectiv. Prin acest joc, impreuna, elevii vor afla multe lucruri utile.
Ajutati, elevii vor gdsi raspunsurile corecte la intrebari si vor depdsi incercarile.

Se va atrage o atentie deosebita la ceea ce trebuie sa faca un copil care este hartuit si un copil care
cunoaste situatii de hartuire.

Tn ajutorul cadrului didactic este si Fisa 3.

Implicarea Tn acest joc le va permite elevilor sa exerseze comportamente menite a-i ajuta sa evite si
sa faca fata unei situatii de cyberbullying.

Alege varianta corecta de raspuns (6 minute)

\/

>
>
>

Elevilor li se propune o fisa ce contine un text (Fisa 4).

Ei urmeaza sa completeze fiecare propozitie cu cuvintele corecte/potrivite.

Propozitiile pot fi scrise pe foi de hartie sub forma de postere pentru a fi reguli pe care fiecare copil
trebuie sa le tind minte.

Acest exercitiu le va permite elevilor sa cunoasca mai multe despre ce trebuie neapadrat sa faca in
cazulin care sunt hartuiti online.

EXTENSIE

Desenul ,Eu sunt prietenos online!” (5 minute)

>
>

Elevii primesc foi de desen si creioane.

Li se solicita sa deseneze un personaj preferat si sa-l prezinte ca fiind utilizator online prietenos.
De exemplu, cum poate fi prezentat personajul Spiderman desenat: Acesta este Spiderman. El este
prietenos online. El nu face glume pe seama altor copii in Internet.
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Evaluarea lectiei. Autoaprecierea, reflectia. Li se propune elevilor sa formuleze concluzii, redand
anumite informatii, impresii acumulate la sfarsitul orei, completand enunturile de mai jos.

Online eu mereu sunt...:

° , atunci cand
° ,casa

° pentru a

° datorita

Aplicam si acasa!

» Lise propune elevilor sa deseneze acasa un prieten al personajului redat in clasa si care este prietenos
online.

Banca de activitati suplimentare/ complementare

Reguli desenate (5-7 minute)

» Elevii sunt indemnati sa reprezinte cat mai multe reguli de comportament in mediul online prin
intermediul desenelor.

» Sub fiecare imagine care reprezinta un comportament corect, vor scrie ,Asa DA!”. Spre exemplu:
emoticoane care redau emotii pozitive, simboluri si gif-uri pozitive, personaje pozitive din desene
animate si filme pentru copii s.a. Sub imaginile care denotd un comportament neprietenos, incorect,
vor scrie ,Asa NU!” Spre exemplu: emoticoane care redau emotii negative, simboluri si gif-uri negative,
personaje negative din desene animate si filme pentru copii s.a.

» Pentru elevii din clasele mai mici se pot folosi diferite imagini/fotografii descarcate din Internet.

Diagrama cu idei (4-5 minute)

» Elevilor li se propune sa completeze diagrama cu cat mai multe idei desprinse din continutul lectiei.

... atunci cand... ...pentrua...

Fiecare utilizator din mediul online
trebuie sa aiba
un comportament prietenos...

...,pentruca... ..., deoarece...
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»Zidul sigurantei”.

Se va propune elevilor sa completeze caramizile cu cuvinte ce caracterizeaza/descriu/semnifica Zidului
sigurantei, selectandu-le doar pe cele potrivite din sirul propus mai jos, precum si cu alte cuvinte potrivite
pentru Zidul sigurantei intalnite/auzite la lectie.

Protectie, ajutor, camere video, rdufdcdtor, dispozitiv digital, prevenire, persoane de incredere, familie,
scoald, avertizare, informare, ranchiund, prietenie, politete, hdrtuire in mediul online, cuvinte urdte s.a.

11.5.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele I, I, Ill, IV

Utilitatea lectiei

Lectia/activitatea cu subiectul ,,Cyberbullying sau hartuirea in mediul online” reprezinta o oportunitate
pentru a initia discutii cu elevii despre comportamentele corecte in mediul online si importanta de a fi
prietenos, a nu tolera comportamentele rautacioase ale altor utilizatori si a cere ajutor in cazul in care
un copil trece prin cyberbullying. Este recomandat de a desfasura activitati despre cyberbullying in toate
clasele ciclului primar. Activitatile recomandate pot fi adaptate si modificate in functie de interesele si
nevoile elevilor.

Sugestii metodologice pentru desfasurarea lectiei
Clasa I-a si clasa Il-a.

e |ectia despre cyberbullying in clasele | si Il se va desfasura dupa ce au fost desfasurate lectiile
despre imaginea online si imagini bune/rele.

e Lectia despre cyberbullying in clasele | si Il poate fi desfasurata fie inainte, fie dupa lectia despre
prietenie Tn mediul online.

e Recomandam folosirea termenul cyberbullying in lucrul cu elevii, chiar daca este un termen de
origine strdina.

e Continutul fiselor 1 si 2 necesita a fi adaptate, utilizdndu-se imagini si fraze mai scurte, pentru
a face continutul mai accesibil elevilor cu varstade 7 - 8 ani.

e Desenul ,Eu sunt prietenos online” poate fi inlocuit cu imagini desenate deja, elevilor
propunandu-li-se sa aleaga din multitudinea de personaje pe cele prietenoase, dupa care sa le
prezinte. Elevii pot realiza desenul personajului prietenos acasa, cu ajutorul parintilor.
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Clasalll-asialV-a.

e 1n scopul adaptarii continuturilor sarcinilor propuse in scenariul didactic pentru elevii claselor
[11-1V, cu varsta de 9 - 10 ani, vom tine cont de urmatoarele sugestii.

Desenul. La dorintd, elevii vor comenta de ce au daruit zambetul unui anumit coleg. De exemplu:
Eu ddruiesc un zdmbet pentru colegul meu de bancd Andrei, deoarece ne cunoastem de la grddinitd si
suntem prieteni buni.

Mesajele prietenoase din mediul online. Ghidati, elevii vor formula si alte mesaje cu caracter pozitiv
pentru prieteni buni. Ei vor fi intrebati daca ar folosi aceleasi mesaje Tn cazul in care nu s-ar vedea cu
prietenii din clasa in viata reala, dar ar trebui sa comunice la distantd, asa cum a fost in timpul pandemiei sau
asa cum o fac atat timp cat sunt separati in vacanta.

Exercitiu. Urmele online. Elevilor li se propune sa faca cate o gdurica pe fisele care contin mesaje
pe care ei nu le-ar spune sau scrie prietenilor. Se va reveni la discutia despre situatiile din mediul online
cand cuvintele scrise, emoticoanele, reactiile, fotografiile sau imaginile video pot rani pe cineva, in special
cand acestea sunt postate intentionat si se repeta.

Jocul didactic ,/ntrebdri sau provocdri”, Se ofera explicatii elevilor, din start, c3 prin jocul ce urmeaza
ei vor Invdta impreuna despre: ceea ce trebuie si ce nu trebuie sa faca un copil in cazul in care cineva
continud sa se comporte urat cu el Tn mediul online; ce actiuni trebuie sa intreprinda cand cunoaste sau
observa ca un copil sau mai multi copii se comporta sau au avut un comportament urat cu alt copil sau
copii Tn mediul online. Tn baza intrebarilor se vor formula un sir de actiuni bune si corecte care se vor fixa
pe un poster.

Alege varianta corecta de raspuns. In baza enunturilor propuse se va discuta cu elevii despre posibile
situatii neplacute ce ar putea urma n cazul in care fac sau nu anumite actiuni. De exemplu, Dacd cineva
imi scrie un mesaj rdutdcios, eu rdspund/nu rdspund la acest mesaj. Dacd rdspund la un mesaj rdutdcios,
persoana care l-a scris ar putea scrie si alte mesaje nepldcute mie, precum si altora.

Desenul ,EFu sunt prietenos online!”. Personajele virtuale, create de elevi, pot fi fixate intr-un colt
al clasei. Acestia vor forma echipa de prieteni online buni. Tn cazul discutiilor despre siguranta online la
alte lectii, in raport cu personajele create, se vor folosi intrebari de genul: Dar cum ar proceda Spiderman
dacd ar primi o cerere de urmdrire in mediul online de la o persoand pe care nu o cunoaste in viata reald?
Ar accepta aceastd cerere?
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11.5.2. Anexe pentru lectia/activitatea ,,Cyberbulling sau hdrtuirea in mediul online”

Fisa 1.

Ce cuvinte sau expresii le-ai adresa prietenilor tdi? Care din expresiile de mai jos nu le-ai adresa amicilor tdi?

Salutare! Ai jucat tare bine azi la lectia de sport.

Pleaca din grupul nostru!

Tmi place sa ma joc cu tine.

Te ajut cu mare placere la tema de matematica.

Nu vreau sa fii in echipa noastra.

Am un video cu tine realizat in vestiar, inainte de lectia de
educatie fizica. 1l voi ar3ta la toatd lumea.

Voi spune la toatd lumea cat esti de plictisitor.

Pot sa-ti spun o strategie buna de joc.

A fost o zi teribila din cauza ta.

Pisica mea are numele tau. Ha-ha-ha!




Fisa 2.
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Scrie pe tabla mesajul:
Sunt prietenos online!

Spune-i profesorului sa-ti
explice ce este
www.siguronline.md si
cum poti accesa aceasta
platforma pentru copii.

Spune-i unui coleg de clasa
ce poate sa faca pentru a
opri utilizatorul care i scrie
cuvinte urate despre el.

Spune colegilor tai cum
opresti un prieten suparat,
care scrie mesaje rautacioase
si anonime altui prieten cu
care s-a certat.

Deseneaza un emoji
prietenos pentru colegul tau
de banca.

Intreaba profesorul ce
drepturi ai daca esti
hartuit online.




122

Fisa 3. (in ajutorulinvatatorului).

n jocul online de echipa este un jucator mai slab si din cauza lui uneori pierdeti. i vei cere si paraseasca jocul?

Fiecare copil, la fel ca si tine, are dreptul sa faca parte din echipa de joc. Daca el nu joaca foarte bine, il puteti ajuta sa depdseasca obstacolele.
Daca elincalca regulile jocului, il puteti ruga sa joace corect.

Cineva a filmat cum colegul tau de clasa cade jos. S-a laudat ca va incarca acea secventa video in grupul Viber al clasei. Ce i spui?

Explici colegului tau ca oricine poate avea situatii jenante. Nu este corect sa filmezi situatii jenante ale altor oameni si sa le faci publice pentru
alti oameni pe Internet.

Cineva necunoscut iti scrie cuvinte urate si iti trimite emoticoane suparitoare. i raspunzi sau il ignori?

Daca cineva 1ti scrie sau trimite ceea ce pe tine te deranjeaza sau supara, ai tot dreptul sa ignori acest utilizator nepoliticos. Acest utilizator
asteapta sa-i raspunzi. Nu te [dsa provocat(a).

Ce inseamna optiunea Blocare?

Orice utilizator neprietenos si obraznic poate fi blocat astfel ca sa nu-ti mai poata trimite mesaje sau vedea ceea ce tu postezi pe pagina ta.
Intreab3 un adult sau profesorul cum poate fi gasita si utilizatd aceasta optiune.

Cui povestesti daca cineva te hartuieste online?

Daca esti hartuit online sau stii un alt copil care este hartuit, nu-ti fie frica sa povestesti despre acest lucru parintilor, unui prieten/unei prietene
mai mare ca tine sau profesorului tau. Ai dreptul sa ceri ajutor atunci cand ai nevoie de el.

Cum se simte un copil daca cineva il hartuieste in mediul online?

Un copil care este hartuit online se va simti trist. Orice cuvant urat sau remarca rauticioasa este foarte dureroasa. in mediul online aceste
cuvinte nu dispar. Ele suntin buzunar acolo unde este telefonul.

Fisa 4. Alege cuvantul corect.

Daca cineva Tmi scrie un mesaj rautdcios, eu raspund/nu raspund la acest mesaj.
Eu pot/nu pot bloca utilizatorii rdutaciosi.

Eu trebuie/nu trebuie sa am un comportament online prietenos!

Eu stiu ca pot/nu pot sa cer ajutor parintilor daca sunt hartuit(a) online.

Eu nu particip/particip la glume urate online pe seama unui coleg chiar daca unii fac aceasta.



Resurse

1.

Portalul SigurOnline/resurse informative si didactice pentru copii, parinti si invatatori
(limbile romana si rusad) - www.siguronline.md

Studiul ,,Siguranta copiilor pe Internet”. Centrul International ,,La Strada”, 2021; disponibil pe:
http://lastrada.md/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf

Portalul Better Internet for Kids/Resurse si materiale informative pentru grupuri profesionale,
parinti si copii dezvoltate de specialisti din diferite state (diferite limbi); disponibil pe:
https://www.betterinternetforkids.eu/en-GB/resources

Portalul Internet Matters/Resurse educationale pentru parinti si copii, resurse didactice pentru
lucrul cu copiii (limba engleza); disponibil pe: https://www.internetmatters.org/

Portalul Ora de Net/Resurse pentru parinti, copii si invatatori dezvoltate in cadrul proiectului
derulat de ,,Salvati Copiii” Romania; disponibil pe: https://oradenet.ro/

Portalul Internet Sans Crainte/Resurse educative si didactice pentru parinti si cadre didactice
(limba franceza); disponibil pe: https://www.internetsanscrainte.fr/

Platforma UK Safer Internet Centre/Resurse informative, educative pentru grupuri profesionale,
copii, tineri si ingrijitori (limba engleza); disponibil pe: https://www.saferinternet.org.uk/
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