1A ...  SIGEEILD)
INHOPE @ STRADR oo e s g

-

| Q siguronline.md @

Serviciul national de
raporta lalelor
de ab supra copiilor

Sic e Hotline

Rar
9




' SERVICIUL NATIONAL

LA .. ! DE RAPORTARE A MATERIALELOR

STRADA I DE ABUZ SEXUAL ASUPRA COPIILOR
1

1

WWW.SIGURONLINE.MD

INTRODUCERE

CONTEXTUL CREARII SERVICIULUI

Serviciul de raportare a materialelor privind abuzul sexual asupra copiilor —
www.siguronline.md (SigurOnline Hotline) — este un serviciu international care
functioneaza n conformitate cu standardele de activitate ale INHOPE privind
raportarea materialelor ce reprezinta abuz sexual asupra copiilor. Serviciul ofera o

platforma dedicatd raportarii continutului suspectat a fi ilegal, analizei si clasificarii
acestuia, notificarii furnizorilor de servicii, precum si solicitdrii elimindrii materialelor
ilegale gazduite pe servere din Republica Moldova.

Serviciul de raportare a fost creat Tn anul 2023, Tn vederea sprijinirii
implementarii masurii 5.1, actiunea 3 din Planul de actiuni pentru realizarea masurilor
propuse de Comisia Europeand in Avizul sau privind cererea de aderare a Republici
Moldova la Uniunea Europeana. Totodata, constituirea acestui mecanism corespunde
Obiectivului specific 2.1.5 din Strategia de dezvoltare a domeniului afacerilor interne
pentru anii 2022-2030, aprobata prin Hotararea Guvernului nr. 658/2022.

Crearea mecanismului de raportare deriva, de asemenea, din Obiectivul 7 al
Planului de actiuni pentru implementarea Strategiei securitdtii informationale a
Republicii Moldova pentru anii 2019-2024, aprobat prin Hotararea Parlamentului nr.
257/2018, care prevede combaterea pornografiei infantile online, a fenomenului de
grooming, a hartuirii sexuale asupra copiilor pe internet si promovarea unui internet
mai sigur pentru copii.

La nivel european, primele servicii de tip Hotline pentru raportarea
materialelor privind abuzul sexual asupra copiilor au fost create inca din 1999, in
cadrul Planului de actiuni pentru un Internet mai sigur (1999-2004). Prioritatile
Uniunii Europene la acea etapd au inclus combaterea continutului ilegal,
autoreglementarea, dezvoltarea filtrelor de continut si desfdsurarea activitatilor de
sensibilizare.

Noua Strategie europeand pentru un Internet mai bun pentru copii (BIK+),
aprobata de Comisia Europeand la 11 mai 2022, reconfirma rolul esential al serviciilor
Helpline si Hotline, care continud sa sprijine cetdtenii, in special copiii, in protejarea
acestora de accesul la continut d&untor si ilegal. In conformitate cu Regulamentul
privind Serviciile Digitale, aceste servicii sunt abilitate sa contribuie la analiza rapida
si la Intreprinderea de madsuri imediate Tn urma notificarilor privind continuturile
ilegale online.
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Crearea serviciilor de raportare este prevazuta si ca una dintre prioritatile
Modelului National de Rdaspuns pentru prevenirea si combaterea abuzului si
exploatdrii sexuale a copiilor, propus de Alianta Globald WeProtect. In calitate de

stat membru al Aliantei WeProtect, Republica Moldova si-a asumat angajamentul de
a implementa madsuri cuprinzatoare pentru combaterea abuzului si exploatarii
sexuale online a copiilor, inclusiv prin instituirea unor mecanisme eficiente de
raportare, blocare si eliminare a materialelor ilegale.

In conformitate cu art. 30 alin. (5) din Conventia Consiliului Europei pentru
protectia copiilor Tmpotriva exploatdrii sexuale si a abuzurilor sexuale (Conventia de
la Lanzarote), statele parti sunt incurajate sd dezvolte tehnici de examinare a
materialelor de abuz sexual asupra copiilor, Tn scopul identificarii victimelor. Potrivit
art. 20 al Conventiei, identificarea victimei presupune analiza imaginilor si
materialelor video, in vederea identificarii copilului sau a faptuitorului si interventiei
pentru protejarea copilului, prin utilizarea unor metode specifice de investigare.

Totodatd, Comitetul de la Lanzarote subliniazd importanta existentei serviciilor
Hotline ca bune practici in cooperarea pentru prevenirea si combaterea exploatarii si
abuzului sexual asupra copiilor (art. 38 alin. (1) lit. a).

Necesitatea credrii acestui serviciu a fost accentuatda de datele statistice
recente, care indic3 o crestere alarmant3 a materialelor ilegale online. Tn anul 2021,
Republica Moldova a fost inclusa, in premierd, in topul tdrilor care gdzduiesc
materiale de abuz sexual asupra copiilor, fiind identificate 6.085 de adrese URL,
conform datelor furnizate de Internet Watch Foundation.

ASPECTE GENERALE PRIVIND FUNCTIONAREA
SERVICIULUI DE RAPORTARE

www.siguronline.md este un serviciu international de raportare care functioneaza in
conformitate cu standardele de activitate ale serviciilor Hotline specializate in
raportarea materialelor privind abuzul sexual asupra copiilor. SigurOnline Hotline
este acreditat de reteaua internationald INHOPE, care reuneste 57 de servicii Hotline
din 52 de tari, si pune la dispozitia publicului o platformd web in limbile romana si
engleza, ce permite raportarea anonima a materialelor suspectate de abuz sexual sau
exploatare sexuala a copiilor, prin transmiterea URL-urilor care contin imagini sau
materiale video ilegale.

Raportdrile receptionate sunt analizate de experti, care au rolul de a clasifica
materialele ilegale si de a notifica prompt organele de drept si furnizorii de servicii.
Prin aderarea la reteaua globala INHOPE (International Association of Internet


http://www.siguronline.md/

' SERVICIUL NATIONAL

LA .. '  DE RAPORTARE A MATERIALELOR

STRADA 1 DE ABUZ SEXUAL ASUPRA COPIILOR
1

1

WWW.SIGURONLINE.MD

Hotlines), Republica Moldova s-a aldturat eforturilor internationale comune de
promovare a unui internet mai sigur pentru copii.

Pentru receptionarea, procesarea si clasificarea raportdrilor a fost creat un
formular web simplu, destinat publicului larg. Acesta include campuri referitoare la
continutul raportat, locatia in care a fost identificat, alte informatii relevante, precum
si adresa de internet (URL) a materialului. Datele completate de utilizatori sunt
stocate Intr-o baza de date internationala (ICCAM), accesibild exclusiv analistilor
serviciului www.siguronline.md.

Dupa nregistrare, fiecare raportare este analizata manual de cdtre analisti, in
conformitate cu legislatia nationald, iar materialele sunt ulterior clasificate in baza
legislatiei internationale, a criteriilor INTERPOL si a cadrului legal national.

Misiunea serviciului consta in combaterea abuzului sexual asupra copiilor Tn mediul
online, prin identificarea si eliminarea continutului ilegal din spatiul digital. Serviciul
de raportare este gestionat de Centrul International ,La Strada”, in parteneriat cu
Inspectoratul General al Politiei al Republicii Moldova si cu companii private din
sectorul TIC, avand ca obiectiv identificarea, referirea, notificarea, eliminarea si
prevenirea redistribuirii materialelor de abuz sexual asupra copiilor.

Printre responsabilitatile Serviciului se numara:

- receptionarea raportdrilor privind materiale presupuse de abuz sexual
asupra copiilor prin platforma www.siguronline.md;

- analiza si clasificarea materialelor raportate;

- notificarea furnizorilor de servicii si solicitarea eliminarii continutului ilegal;

- referirea informatiilor cdtre serviciul abilitat al Inspectoratului National de
Investigatii;

- cooperarea cu parteneri internationali si cu organele de drept nationale in
domeniul combaterii abuzului si exploatarii sexuale online a copiilor.

Rolul Serviciulul in ecosistemul national de protectie a copilului constd in protejarea
drepturilor, sigurantei si bundstarii copiilor, prin mentinerea unui mediu online sigur.
In acest sens, serviciul oferd un mecanism eficient de raportare si eliminare a
continuturilor ilegale.

Materialele privind abuzul sexual asupra copiilor implica adesea exploatarea
si victimizarea acestora. Eliminarea acestor materiale contribuie la reducerea
impactului traumatic al abuzului, la prevenirea revictimizarii si la limitarea raspandirii
continutului ilegal, protejand copiii.

Mecanismul national de raportare a materialelor privind abuzul sexual asupra
copiilor a fost dezvoltat cu sprijinul esential al Ambasadei SUA la Chisindu, partener
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strategic in eforturile de combatere a abuzului sexual online. Aceasta colaborare a
fost fundamentald pentru crearea unui cadru operational eficient si pentru
implementarea unui sistem functional de raportare a materialelor ilegale.
Functionarea continud si sustenabilitatea serviciului sunt asigurate prin contributia
partenerilor de dezvoltare, care oferd atat sprijin financiar, cat si expertiza tehnicd si
resurse necesare pentru optimizarea proceselor de identificare si eliminare a
materialelor abuzive din mediul digital.

TERMINOLOGIE
SI ABREVIER

Exploatarea sexuala a copiilor! - este o forma de abuz sexual asupra copiilor
n care infractorii Isi folosesc puterea (fizica, financiara sau emotionald) asupra unui
copil sau a unei persoane tinere sau o identitate falsa, pentru a-i abuza sexual sau
emotional.

Exploatare sexuala online a copiilor? —termenul se refera la toate actele de
exploatare sexuala comise Tmpotriva unui copil care au, Tntr-un anumit moment,
legatura cu mediul online. Include orice utilizare a TIC care duce la exploatarea
sexuald a unui copil sau care duce la producerea, cumpadrarea, vanzarea, posesia,
distribuirea sau transmiterea de imagini sau alte materiale care documenteaza o
astfel de exploatare sexuala.

Abuzul sexual online asupra copilului® — orice forma de abuz sexual asupra
copilului comisa cu utilizarea TIC. Abuzul sexual asupra copiilor este o forma de
violentd asupra copiilor, care include o gama larga de actiuni si conduite cu caracter
sexual (a se vedea definitia violentei sexuale datd In Hotdrarea Guvernului nr.
270/2014 la pct. 5, alin. 6, alin. b).

Raportare —orice informatie expediatd prin intermediul unei platforme online
prin care se consemneaza despre existenta unui abuz sexual asupra copiilor.

Serviciul de raportare Hotline - Serviciu international care asigura
disponibilitatea unei platforme de raportare a materialelor prezumate ilegale, analiza
acestora, clasificarea, notificarea furnizorilor si solicitarea elimindrii materialelor
ilegale.

1 Ghidul de aplicare practicd a mecanismului de cooperare intersectorial3 previzut in HG nr. 270/2014cuprivire la
aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii, exploatarii si traficului, pag. 16
2 A se vedea Ghidul de la Luxemburg, disponibil pe www.ecpat.org.

3 Ghidul de aplicare practicd a mecanismului de cooperare intersectoriala prevazut in HG nr. 270/2014cuprivire la
aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea, referirea,
asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii, exploatarii si traficului, pag. 15.
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Material privind abuzul sexual asupra copiilor — imagini foto sau video ce
reprezinta abuzul sexual asupra copiilor comis de catre un adult, copii cu o conduita
sexuala explicita sau reprezentarea organelor genitale a unui copil, daca aceste
imagini au fost produse sau sunt utilizate in scopul satisfactiei sexuale.

Mecanism de raportare a materialelor privind abuzul sexual asupra copiilor
— modalitatea de cooperare dintre Inspectoratul General al Politiei si alte entitati de
drept public sau privat in scopul prevenirii si combaterii cazurilor de abuz sexual
online asupra copiilor, prin raportarea informatiei cu privire la asemenea abuzuri de
catre persoane, analizarea si clasificarea acesteia in conformitate cu criteriile
nationale si internationale aprobate, Inldturarea acestor informatii din spatiul online,
referirea informatiei cdtre serviciul abilitat al Inspectoratului National de Investigatii
al Inspectoratului General al Politiei, dupa caz, altor organe de drept nationale sau
internationale pentru examinare conform competentei functionale.

Clasificarea materialelor raportate —actiune realizata de specialistii autorizati
care se manifesta prin identificarea elementelor ce determina ilegalitatea
materialelor, conform prevederilor legislatiei nationale si a clasificatorului INTERPOL.

Notificarea furnizorilor de servicii —informatie, prin care se declara, pe propria
raspundere, ca o activitate sau o informatie specifica stocata pe serverele furnizorului
de servicii sau pe cele care se afla sub controlul acestuia este ilicitd si se solicita
eliminarea paginii web respective sau blocarea accesului la aceasta.

Sistarea stocarii continutulul ilegal gazduit — eliminarea sau blocarea
adreselor web ce contin materiale ilegale ce reprezinta abuz sexual asupra copilului.

REZULTATELE INREGISTRATE
IN ANUL 2025

A. DATE PRIVIND NUMARUL DE RAPORTARI INREGISTRATE

In perioada ianuarie — decembrie 2025, Serviciul de raportare a materialelor privind
abuzul sexual asupra copilului SigurOnline Hotline, a Tnregistrat 11.843 raportari.
Din numarul total de raportari, 191 materiale au fost raportate de catre public (a se
vedea Figura 1). Dintre acestea, Tn 106 de raportari au fost identificate materiale
privind abuzul sexual asupra copilului, conform legislatiei Republicii Moldova. in
toate cazurile, au fost notificate serviciile Hotline din tara in care materialele erau
gazduite, pentru a initia inldturarea acestora din mediul online.
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Continutul nu a
fost posibil de
accesat
26%

Continut ilegal
55%

FIGURA 1. Clasificarea raportarilor receptionate de la public

De la alte servicii de tip hotline, membre INHOPE, au fost inregistrate 11.652
de raportdri, dintre care 6.944 de raportdri contineau materiale ilegale, conform
legislatiei Republicii Moldova. In celelalte cazuri, fie nu a fost posibil accesul la
continut pentru verificare, fie materialele nu sunt considerate ilegale in Republica
Moldova.

Continut ilegal
60%

FIGURA 2. Clasificarea raportarilor receptionate de la servicii de tip hotline,
membri ai retelei INHOPE

Totodatd, din numarul total de raportari cu continut ilegal, circa 37 % de
raportari, au fost redirectionate catre servicii de tip hotline din statul in care materialul
a migrat extrem de rapid, pana la initierea procedurii de eliminare, dar aceste raportari
la fel au fost analizate fiind identificat continut ilegal. Totodata, din totalul raportarilor
privind continut ilegal, aproximativ 37% au fost redirectionate cdtre servicii de tip
hotline din statul in care materialul a migrat extrem de rapid, inainte de initierea
procedurii de eliminare. Cu toate acestea, raportarile au fost analizate in continuare,
fiind confirmatd existenta continutului ilegal.
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Explicatie:

Pana la momentul initierii procedurilor legale de inldturare, acestea au migrat
deja de pe sursa initiala de gazduire, nemaifiind disponibil pentru interventie directa.

Ca urmare a migrarii rapide a continutului fTn mediul online, materialul a fost
identificat ca fiind gazduit pe platforme aflate sub jurisdictia altor state. In aceste
circumstante, in lipsa competentei teritoriale de a dispune eliminarea continutului,
raportdrile au fost redirectionate cdtre servicille de tip hotline competente
din statul respectiv, in vederea intreprinderii masurilor legale corespunzatoare.

Top tari raportoare ale continutului ilegal:

Regatul Tarilor de Jos Romania Vietnam
Bulgaria Luxemburg

n contextul acestui raport, notiunea de ,continut ilegal” se referd la imagini sau alte
reprezentari ale unui sau mai multi copii implicati in activitati sexuale explicite, reale
sau simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui copil
(articolul 208/1 din Codul Penal al Republicii Moldova).

La categoria ,continuturi legale” se face referire la imaginile care nu sunt
considerate ilegale conform legislatiei Republicii Moldova, cum ar fi: pornografia
adulta, continuturile virtuale, imagini sexualizate, etc.

Expresia ,continutul nu a fost posibil de accesat” se refera la link-urile
nevalide, continuturile inldturate pand la analiza, continuturile care, pentru a fi
analizate, necesita a fi descarcate etc.
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B. ANALIZA COMPARATIVA CU CELEALTE TARI MEMBRE INHOPE

Conform datelor retelei globale INHOPE, in 2025, Republica Moldova s-a clasat
pe locul 17 la nivel mondial in ceea ce priveste numadrul de materiale gdzduite, fiind
identificate 7.323 de materiale pe serverele nationale. Desi acest numar este mai mic
comparativ cu state mai mari, precum Germania (53.705 materiale) sau Bulgaria (/8.897/
materiale), pentru dimensiunea si infrastructura tarii noastre, volumul materialelor
gazduite reprezinta o cifra semnificativa. Datele comparative sunt prezentate Tn Figura
3.
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FIGURA 3. Top tari ce oferd gdzduire materialelor privind abuzul sexual asupra
copiilor, conform raportarilor INHOPE

Republica Moldova este considerata o tard atractiva pentru gdzduirea
continuturilor ilegale, in special a materialelor privind abuzul sexual asupra copilului, o
realitate care poate fi explicata prin mai multi factori:

1. Republica Moldova dispune de o infrastructura bine dezvoltata, iar costurile
pentru serviciile de gdzduire si mentenanta sunt relativ mici Tn comparatie cu alte tari.

2. In categoria materialelor privind abuzul sexual asupra copiilor (in CP
,pornografie infantilad”),legislatia Republicii Moldova include un spectru restrans de
continuturi in comparatie cu alte state. Astfel, multe imagini considerate ilegale Tn multe
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tari, cum ar fi imaginile MASC generate de inteligenta artificiald sau continuturile ce
reprezinta persoane care par a fi copii, imagini sexualizate in care apar copii etc., nu sunt
ilegale Tn Republica Moldova, ceea ce face imposibila inldturarea lor si, in acelasi timp,
Tncurajeaza gazduirea acestora pe serverele din Moldova.

3. Furnizorii de servicii de gdzduire ofera servicii care, intentionat sau nu, permit o
mai mare anonimitate persoanelor care ,inchiriazd” spatii pe serverele din Republica
Moldova, din cauza lipsei reglementarilor stricte.

4. Majoritatea furnizorilor de servicii de gazduire nu dispun de instrumentele
tehnice necesare pentru a verifica persoanele care ,inchiriaza” spatii pe serverele din
Republica Moldova sau continutul pe care 1l gazduiesc.

C. CLASIFICAREA RAPORTARILOR CONFORM CRITERIULUI DE GEN

In anul 2025, 87% din numirul total de materiale raportate au reprezentat fete,
fnsumand un total de 10.206 de materiale. In 35 de materiale raportate au fost
reprezentati bdieti, iar in alte 42 de materiale au fost prezentati atat fete, cat si bdieti,
implicati Tn activitati cu caracter sexual sau prezentati intr-o maniera ce indicd abuz
sexual. Aceastd tendintd se mentine constanta comparativ cu datele inregistrate in anul
2024, subliniind o constanta ingrijoratoare in tipologia materialelor de abuz sexual
online. Fetele continud sa fie cele mai vulnerabile 1n fata acestui tip de exploatare in
mediul digital. Pentru mai multe detalii, consultati Figura 4 si Figura b.

Baieti
0.30% Necategorizate
11.75%

Fete
87.59%

FIGURA 4. Distributia materialelor raportate conform criteriului de sex, anul
2025



SERVICIUL NATIONAL
DE RAPORTARE A MATERIALELOR
DE ABUZ SEXUAL ASUPRA COPIILOR

WWW.SIGURONLINE.MD

. STRADA

Necategorizat
30 %

Baieti
0%

Fete
68 %

FIGURA 5. Distributia materialelor raportate conform criteriului de sex, anul
2024

D. CLASIFICAREA RAPORTARILOR CONFORM CRITERIULUI DE VARSTA

In anul 2025, in 9.872 de materiale raportate sunt reprezentati copii cu varsta
intre 3 si 13 ani. In 383 de materiale raportate, varsta copiilor reprezentati variazs intre
14 si 18 ani. In 16 cazuri, in materialele raportate sunt reprezentati copii cu varsta de
pana la 2 ani.

In cadrul retelei INHOPE, legislatia si standardele privind protectia copilului pot
varia semnificativ de la o tard la alta, inclusiv in ceea ce priveste definitia legald a
abuzului sexual. Cu toate acestea, exista indicatori comuni care permit identificarea
materialelor privind abuzul sexual asupra copilului n toate tarile membre. De exemplu,
daca Tn imagine este reprezentat un copil cu varsta sub 13 ani implicat in activitati
sexuale, aceasta va fi considerat un material privind abuzul sexual asupra copilului.
Aceasta abordare comund contribuie la eficientizarea colabordrii internationale si
permite o raportare si analiza a datelor intr-un mod mai standardizat si comparabil.

In 1.371 de cazuri, nu a fost posibilg stabilirea varstei copiilor reprezentati In
materialele privind abuzul sexual, din mai multe motive:

- Tn cazurile 1n care au fost raportate un sir de fisiere incarcate pe o platforma de
tip filehost;
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- In cazurile de raportdri efectuate de catre politie, atunci cand se solicitd
Inlaturarea materialelor;

- imposibilitatea determinarii varstei persoanei reprezentata in material;

- In cazul imposibilitatii accesarii materialului raportat, etc.

In toate cazurile, clasificarea materialelor a fost realizatd conform criteriilor
stabilite de INTERPOL si in conformitate cu legislatia nationald. Clasificarea efectuatd
de analistii Hotline are scopul de a stabili ilegalitatea materialelor aflate pe serverele
furnizorilor serviciilor de gdzduire. Identificarea copiilor reprezentati Tn materialele
privind abuzul sexual, inclusiv stabilirea varstei exacte a acestora si circumstantele in
care au fost realizate materialele, este realizata de colaboratorii Inspectoratului General
al Politiei, conform mandatului. Pentru mai multe detalii, consultati Figura 6.

Prepubescent
84%

FIGURA 6. Distribuirea materialelor raportate conform criteriilor de varsta,
anul 2024

Atatin anul 2024, cat sin anul 2025, categoria de varstd prepubescentd ramane
a fi cea mai vulnerabila, constituind segmentul de varsta cel mai frecvent raportat n
materialele privind abuzul sexual asupra copiilor. Pentru mai multe detalii, consultati
Figura /.
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Prepubescent
56%

FIGURA /. Distribuirea materialelor raportate conform criteriilor de varsta,
anul 2024

E. NUMARUL DE MATERIALE VIRTUALE PRIVIND ABUZUL SEXUAL ASUPRA
COPIILOR

Raportarile Internet Watch Foundation (IWF) evidentiaza o crestere alarmantad a
utilizarii inteligentei artificiale (I1A) pentru generarea materialelor de abuz sexual asupra
copiilor. Astfel, in prima jumatate a anului 2025, IWF a identificat 210 pagini web care
contineau astfel de materiale generate prin IA, comparativ cu doar 42 de pagini
Tnregistrate In aceeasi perioadd a anului 2024, ceea ce reprezintd o crestere de
aproximativ 400%. Pe aceste pagini au fost identificate 1.286 de materiale video
generate de IA, fatd de numai 2 videoclipuri raportate in prima jumatate a anului 2024.

O tendinta deosebit de ingrijoratoare este nivelul tot mai ridicat de realism al
acestor materiale, care, in unele cazuri, sunt aproape imposibil de diferentiat de
continutul real. Totodatd, tehnologiile de inteligentd artificiald sunt utilizate pentru a
modifica materiale destinate adultilor, prin suprapunerea chipurilor sau trdsaturilor
copiilor, rezultand astfel continut abuziv fara implicarea fizicad directa a unui copil in
procesul de productie.

Datele prezentate confirma faptul cd amenintarea reprezentata de materialele de
abuz generate de inteligenta artificiald este in continua crestere, depdsind semnificativ
nivelurile inregistrate in anii 2023 si 2024.

La nivel national, Tn anul 2025, Serviciul Hotline a inregistrat 56 de raportari ce
contineau materiale virtuale, dintre care 99% au fost benzi desenate, iar 1% imagin
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generate prin inteligenta artificiald. Aceste raportdri au inclus imagini si materiale video
create cu ajutorul sistemelor de inteligenta artificiala sau realizate in stil anime.

In conformitate cu legislatia nationald in vigoare, aceste tipuri de materiale nu
sunt Tncadrate ca ilegale si, in consecintd, nu pot fi inlaturate din mediul online. Lipsa
unei abordari legislative uniforme genereazd dificultdti semnificative in procesul de
raportare si eliminare a materialelor de abuz din spatiul online, contribuind la mentinerea
unui context favorabil extinderii abuzului online la nivel national.

E. NUMARUL DE MATERIALE CLASIFICATE A FI GENERATE DE CATRE COPI|

In anul 2025, 71% dintre materialele raportate au fost identificate ca fiind
materiale autoproduse, fapt ce indica o tendintd alarmantad si un risc sporit pentru copii.
Aceste materiale autoproduse constau in imagini sau videoclipuri realizate de copii, de
regula fiind manipulati, santajati sau constransi sa creeze si sd distribuie continut cu
caracter sexual explicit. Exploatarea nu se opreste Tn momentul realizarii materialelor.
Odata distribuite in mediul online, materialele pot fi replicate, redistribuite sau
comercializate in mod repetat, expunand victimele la revictimizare continua. Trauma
suferita este amplificata de pierderea definitiva a controlului asupra propriei imagini, iar
vulnerabilitatea copiilor creste pe mdsura ce aceste materiale rdman accesibile 1n spatiul
digital, transformand un abuz initial Tntr-o amenintare persistentd asupra demnitatii,
sigurantei si dezvoltarii lor emotionale pe termen lung.

F. DISTRIBUTIA RAPORTARILOR N FUNCTIE DE  GRAVITATEA
MATERIALELOR DE ABUZ

In 52% dintre materialele raportate catre www . siguronline.md, se regasesc
imagini de o gravitate extremd, care, In multe state, sunt clasificate drept continut cu
severitate ridicatd. Aceste materiale implica copii cu varsta de pana la 13 ani, adesea in
situatii de abuz sexual explicit sau cu un focus direct asupra organelor genitale ale
copiilor.

Astfel de materiale reprezinta nu doar o formd grava de abuz sexual, ci si o
Tncalcare severa a drepturilor fundamentale ale copiilor, punand in pericol atat siguranta
lor fizic3, cAt si sdnitatea mentald si emotionald pe termen lung. In majoritatea tirilor,
producerea, distribuirea si accesarea acestui tip de continut sunt reglementate prin
legislatie strictd, avand in vedere impactul devastator asupra victimelor si gravitatea
faptelor comise.


http://www.siguronline.md/
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Datele evidentiaza urgenta consolidarii mdsurilor de protectie a copiilor in mediul
online, Tn contextul Tn care un numar tot mai mare de copii este expus riscurilor de abuz
sexual. In Republica Moldova, ins3, gravitatea materialelor de abuz sexual nu constituie
un criteriu distinct de clasificare a pedepsei faptuitorilor, fiind relevanta in principal din
perspectiva investigarii cazului. Acest fapt poate indica un nivel sporit de pericol asociat
faptuitorului, reflectat prin natura materialelor implicate.

G. CATEGORIA MATERIALELOR RAPORTATE

Serviciul de raportare SigurOnline Hotline receptioneaza raportari care vizeaza
link-uri catre diverse tipuri de platforme online, precum ,Image Host”, ,File Host",
forumuri, site-uri web sau alte forme de distribuire a continutului.

Analiza raportarilor indica faptul cd majoritatea covarsitoare a acestora continud
sa se refere la platforme de tip ,Image Host", care permit incdrcarea si distribuirea unui
numé&r mare de imagini sau materiale video, de reguld de c3tre utilizatori insisi. In
perioada de raportare analizata, 9.693 de raportari au vizat platforme de tip ,Image
Host”, confirmand rolul dominant al acestui tip de platforma in distribuirea materialelor
ilegale, inclusiv a materialelor ce reprezinta abuz sexual asupra copiilor. Caracterul
anonim al acestor platforme ingreuneaza semnificativ identificarea sursei materialelor si
tragerea la raspundere a persoanelor implicate.

Un numar considerabil mai mic de raportari a vizat site-urile web generale (,Web
Site”), pentru care au fost inregistrate 1626 de raportari. Aceste site-uri fie gazduiesc
direct, fie directioneaza catre continut ilegal, inclusiv materiale ce reprezinta abuz sexual
asupra copiilor.

In ceea ce priveste platformele de tip forum, au fost inregistrate 119 raportari.
Acestea functioneaza ca spatii de discutii online, in cadrul cdrora utilizatorii pot face
schimb de mesaje si, in unele cazuri, pot distribui sau redirectiona catre continut ilegal.

Datele privind tipologia platformelor raportate sunt relevante din perspectiva
analizei fenomenului infractional, intrucat ofera indicii clare asupra tendintelor de
utilizare, accesare si distribuire a materialelor privind abuzul sexual asupra copiilor,
precum si asupra platformelor preferate de catre faptuitori in mediul online.
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FIGURA 8 Distribuirea raportarilor conform categoriei platformei de raportare a
materialelor

H. ANALIZA RAPORTARILOR COMERCIALE

in perioada vizata, 60 de raportari din numadr total privind continutul ilegal au vizat
site-uri cu scop comercial. Aceste platforme sunt utilizate pentru obtinerea de venituri
prin vanzarea accesului la materiale ce reprezintd abuz sexual asupra copiilor (MASC),
fie prin perceperea de plati pentru descarcarea continutului, fie prin sisteme de
abonament care oferd acces la colectii de materiale ilegale.

Acest fenomen evidentiaza dimensiunea comerciald a exploatdrii sexuale a
copiilor In mediul online, indicand faptul ca o parte semnificativa a materialelor de abuz
sexual asupra copiilor este produsa si distribuitd Tn scop de profit financiar. In acest
context, producatorii si distribuitorii acestor materiale nu doar exploateaza victimele, ci
utilizeaza infrastructura digitala pentru a dezvolta modele de afaceri ilicite, bine
structurate si profitabile.

Tendinta subliniaza necesitatea intensificarii eforturilor la nivel international
pentru combaterea retelelor comerciale care faciliteazd producerea si distribuirea de
MASC. Desi, In unele cazuri, aceste site-uri sunt inregistrate in jurisdictii cu reglementari
mai putin stricte, iar operatorii isi ascund identitatea pentru a evita sanctiunile legale,
investigatiile internationale si cooperarea transfrontalierd pot avea un impact
semnificativ Tn identificarea si destructurarea acestor retele.
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Dincolo de implicatiile legale si morale, acest tip de activitate are un impact
devastator asupra victimelor, perpetuand trauma si abuzul prin reproducerea si
redistribuirea repetatd a imaginilor si materialelor video care documenteaza suferinta
copiilor. Tn acest context, este esential ca organizatiile internationale, autoritstile
nationale si platformele digitale sa colaboreze activ pentru identificarea, blocarea si
eliminarea acestor retele comerciale, contribuind astfel la protejarea copiilor si la
reducerea cererii pentru materiale de abuz sexual.

Non-comerciale
58%

FIGURA 9. Distributia raportarilor Tn functie de criteriul comercial al
platformelor utilizate

. NUMARUL DE NOTIFICARI EXPEDIATE CATRE FURNIZORII SERVICIILOR DE
GAZDUIRE SI CATRE POLITIE

Dup3d inregistrarea unei raportari, aceasta este analizatd manual de catre analistii
Serviciului de raportare SigurOnline Hotline, in raport cu prevederile legislatiei nationale.
In situatiile in care continutul este clasificat drept ilegal, in conformitate cu legislatia
nationald si/sau internationala, si este gazduit pe servere aflate pe teritoriul Republicii
Moldova, sunt transmise notificari catre furnizorii serviciilor de gazduire, cu solicitarea de
Tnlaturare a continutului ilegal.

In cazurile in care sunt identificate materiale ce reprezinta abuz sexual asupra
copiilor, autoritdtile competente sunt sesizate pentru a putea interveni prompt, in
vederea protejarii copiilor implicati si prevenirii rdspandirii materialelor. Politia,
beneficiind de autoritatea legald si resursele necesare, desfdsoara investigatii privind
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infractiunile de abuz sexual asupra copiilor. Notificarea transmisa de Serviciul de
raportare contribuie la identificarea faptuitorilor, la derularea investigatiilor si la
consolidarea cooperdrii internationale.

Astfel, In anul 2025, au fost expediate 4.181 notificari catre Centrul pentru
Combaterea Crimelor Cibernetice din cadrul Inspectoratului National de Investigatii al
Inspectoratului General al Politiei. Totodatd, in aceeasi perioada, Serviciul de raportare
SigurOnline Hotline a transmis 3.127 notificari catre furnizorii serviciilor de gazduire,
solicitand Tnlaturarea materialelor ce reprezinta abuz sexual asupra copiilor.

0 500 1000 1500 2000 2500 3000 3500 4000 4500
Notificare de inlaturare catre companiile de Notificare de instiintare a agentiei de aplicare a
gazduire legii
Nr. 4181 3127

FIGURA 11 Numarul de notificari expediate catre furnizorii serviciilor de
gazduire si organele de drept

K. TIMPUL MEDIU DE INLATURARE A MATERIALELOR PRIVIND ABUZUL
SEXUAL

Pentru a preveni raspandirea materialelor privind abuzul sexual asupra copiilor i
pentru a reduce impactul negativ asupra copilului victima, este esential ca materialele
ilegale sa fie analizate si inlaturate Intr-un interval cat mai scurt de timp. La nivel
international, termenul mediu recomandat pentru analiza, clasificarea si eliminarea
continuturilor ilegale este de pana la 3 zile.

In anul 2025, Serviciul SigurOnline Hotline din Republica Moldova a mentinut
tendinta pozitiva Tnregistrata in anul 2024, reusind sa pdastreze un termen maxim de 2
zile pentru procesul de analizd, clasificare si fnlaturare a continuturilor ilegale, conform
datelor de mai jos:

- 21% dintre continuturi ilegale au fost inlaturate 1n aceasi zi;
- 14% dintre continuturi ilegale au fost inlaturate timp de o zi;
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- 48% dintre continuturile ilegale au fost inldturate timp de 2 zile;
- 17% dintre continuturile ilegale au fost Inldturate in mai mult de 2 zile.

Factorii care pot influenta termenul de inldturare a materialelor ilegale includ:

- volumul si complexitatea raportdrilor primite, necesitatea verificarii
conformitatii continutului cu legislatia Republicii Moldova;

- timpul de raspuns al furnizorilor serviciilor de gazduire dupa transmiterea
notificarilor;

- dificultatile tehnice si cele legate de identificarea exacta a materialului sau a
locatiei serverelor pe care acesta este gazduit.

L. NUMAR DE MATERIALE INLATURATE

In rezultatul notificdrilor expediate de SigurOnline Hotline, furnizorii serviciilor de
gazduire au blocat accesul sau au eliminat din spatiul virtual 5 993 de materiale privind
abuzul asupra copilului. Mai mult de jumdtate dintre continuturile Inldturate de furnizorii
serviciilor de gdzduire reprezinta pagini web care afisau de la cateva imagini la sute de
continuturi media (fotografii, capturi de ecran, video-uri, etc.)

Webpage
49%

Media
51%

FIGURA 12, Tipul de continuturi inlaturate de furnizori serviciilor de gazduire
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In concluzie, actiunile de identificare si inl&turare a continutului ilegal din mediul
online s-au dovedit esentiale In combaterea abuzului sexual asupra copiilor. Eliminarea
din spatiul digital a b 993 de materiale care contineau abuz sexual asupra copiilor
evidentiaza impactul concret si importanta continudrii acestor eforturi.

Fiecare material inlaturat contribuie direct la protejarea copiilor si la limitarea
raspandirii continuturilor ilegale, reducand riscurile de revictimizare. Rezultatele
obtinute subliniaza necesitatea mentinerii unor mdsuri proactive si a consoliddrii
cooperadrii Intre autoritati nationale, organizatii internationale si platforme online, in
vederea asigurarii unui mediu digital mai sigur pentru copii.

Multumim partenerilor

care au sustinut activitatea
Serviciului national de raportare a
materialelor de abuz sexual asupra
copiilor in anul 2025.

(> safe  @|OM

Online UN MIGRATION



	c8067b45ec5ab58555457c809603a3de6be8180aea6ae5ffcb648ac44fd43223.pdf
	c8067b45ec5ab58555457c809603a3de6be8180aea6ae5ffcb648ac44fd43223.pdf

