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In anul 2017, Guvernul Republicii Moldo-
va a adoptat pentru prima data un Plan
de Actiuni ce Tsi propunea sa promoveze
siguranta copiilor online, cu implicarea
unui spectru divers de autoritati si insti-
tutii publice. Documentul a fost aprobat in
contextul mediatizarii unui joc online peri-
culos pentru copii’, care a bulversat opinia
publica si intreg sistemul de protectie a
copiilor, sistemul de drept si sistemul edu-
cational, semnaland despre necesitatea
unor masuri urgente si consolidate pentru
prevenirea unor situatii similare.

Procesul de implementare a acestui do-
cument de politici a fost unul provocator,
mai ales ca sistemul a fost luat pe ne-
pregatite, siguranta online a ajuns brusc
subiect de interes, iar nivelul de cunoas-
tere a subiectului era minim. Masurile
de siguranta online au fost abordate n
special din perspectiva tehnologica, de
securizare a accesului, navigarii online,
a dispozitivelor digitale, dar nu de for-
mare a comportamentelor si abilitatilor
de gandire critica ale copiilor. In pofida
actiunilor intreprinse, datele statistice

Joc online cunoscut cu denumirea de ,Ba-
lena albastra”.

indica despre un nivel sporit al riscurilor
de abuz sexual in mediul online la care
se expun copiii. Unul dintre factorii ce
contribuie la acest risc este atitudinea
adolescentilor fata de expedierea foto-
grafiilor intime n mediul online persoa-
nelor cu care comunica si initierea unor
relatii online cu persoane necunoscute.

La trei ani de implementare a acestui Plan
de Actiuni, e necesara evaluarea eforturi-
lor intreprinse si stabilirea unui nou curs al
actiunilor de promovare a sigurantei onli-
ne. Totodata, e necesara o0 analiza aprofun-
data a conceptului de siguranta online: ce
presupune acesta si la ce aspecte face re-
ferire, care sunt practicile altor state in do-
meniu, care sunt recomandarile si politicile
internationale ce ar putea seta un cadru
directoriu de elaborare a propriilor politici.

Scopul prezentului studiu este de a ana-
liza cadrul politicilor publice nationale
si internationale Tn domeniul sigurantei
copiilor online, de a prezenta experienta
statelor europene in elaborarea si coordo-
narea politicilor in domeniu si de a formu-
la recomandari de politici publice pentru
Republica Moldova (RM), conform necesi-
tatilor identificate.



In contextul expirarii mai multor docu-
mente de politici ce reglementau ma-
suri de promovare a sigurantei copiilor
online (Planul de actiuni privind promo-
varea sigurantei pe Internet a copiilor si
adolescentilor, Programul national de
securitate cibernetica a Republicii Mol-
dova pentru anii 2016-2020 si Planul de
actiuni pentru implementarea acestuia,
etc.), a devenit necesara stabilirea ur-
matoarelor prioritati in domeniu.

In ultimii ani, in RM s-au nregistrat mai
multe progrese in domeniul promovarii
sigurantei online a copiilor, cu scopul de a
reduce din riscurile online. Documentele
de politici ce reglementau actiuni menite
sa promoveze siguranta copiilor online
au o0 abordare complexa, fiind planifica-
te actiuni ce vizeaza diferite domenii de
competentd, incepand cu promovarea si-
gurantei copiilor online, actiuni menite sa
contribuie la reducerea continutului ilegal
din Internet, pana la actiuni de actualiza-
re a cadrului legal n domeniul abuzului
sexual si exploatarii sexuale, facilitate de
utilizarea tehnologiilor informationale si
de comunicare (TIC).

Pentru fiecare document de politici ce
planifica actiuni Tn domeniul sigurantei
online a copiilor au fost stabilite propriile
mecanisme de coordonare a eforturilor,
fara sa existe insa o platforma unica de
discutii si monitorizare a tuturor actiu-
nilor In domeniu. Aceste mecanisme de
coordonare nu sunt interconectate. Din
acest motiv, procesul de monitorizare si
evaluare este ineficient, fiind limitat la
raportarea rezultatelor statistice, adesea
dublate in diferite rapoarte.

Principalele realizari in domeniul sigu-
rantei copiilor online vizeaza progresul
din domeniul educatiei, justitiei si reco-
mandarile de auto-reglementare pentru
furnizorii de servicii Internet. Totodata,
restantele inregistrate vizeaza unele as-
pecte-cheie, fara implementarea carora
nu poate fi asigurata o abordare com-
plexa si sistematica a sigurantei online
la nivel de politici:

- Lipsesc unele mecanisme de ra-
portare a continutului ilegal online,
motiv pentru care este imposibil de
a semnala despre existenta acestor



continuturi ilegale online si de a so-
licita eliminarea lor, dupa modelul
serviciilor Hotline* din intreaga lume;

- Unica platforma web

de consiliere si informare
despre siguranta online este gesti-
onata de o organizatie neguverna-
mentala si nu au fost stabilite par-
teneriate oficiale intre MAI, MECC,
MSMPS si La Strada Moldova, care
a creat sigestioneaza portalul

,

- Nu a fost dezvoltata si consolidata
expertiza continutului online ile-
gal si daunator, iar Agentia pentru
Protectia Moralitatii continua sa
realizeze expertiza continutului ile-
gal bazandu-se doar pe prevederile
Legii nr. 30 din 07.03.2013;

- Nu a fost actualizat cadrul legal la
prevederile Conventiei de la Lan-
zarote si ale Conventiei de la Bu-
dapesta, angajament asumat de ca-
tre RM odata cu ratificarea acestor
Conventi;

- Lipsesc date statistice calitative
disponibile online, ce vizeaza crimi-
nalitatea informatica cu implicarea
copiilor si adolescentilor, ceea ce
creeaza impedimente in estimarea
complexitatii si ponderii abuzurilor
fata de copii in mediul online.

Desi despre siguranta online s-a discu-
tat mai mult In ultimii trei ani, studiile
nationale indica despre faptul ca copiii
utilizeaza Internetul mai mult, comunica

si socializeaza mai mult, fiind expusi ris-
curilor de contact si conduita Tn mediul
virtual (hartuire online, sexting, abuz se-
xual, etc.). Cele mai problematice situatii
Cu care se confrunta copiii online vizea-
za relationarea si comunicarea online, in
special cu persoane necunoscute, dupa
cum urmeaza:

- 16,3% dintre copii au accesat invo-
luntar imagini sau video cu caracter
sexual;

- 81% dintre copii au fost Tncurajati
sa expedieze fotografii sau video cu
parti intime ale corpului;

- 14,8% dintre copii au primit mesaje
cu caracter sexual in mediul online;

- 10% dintre copiii care au transmis
poze persoanelor necunoscute au
primit propuneri indecente de la
persoanele cunoscute pe Internet.

Multiplele riscuri la care se supun co-
piii in mediul online se afla in stransa
legatura cu nivelul minim de implicare a
parintilor in educatia despre siguranta
online, abordarea sporadica si super-
ficiala a sigurantei online in programul
scolar, dar si cu o insuficienta informare
a publicului larg despre riscurile online
si serviciile de suport la care pot apela
in caz de abuz online. Acest fapt indica
despre necesitatea unor eforturi con-
solidate in promovarea sigurantei on-
line, care sa stabileasca masuri de in-
formare a cadrelor didactice, parintilor
si elevilor despre siguranta online, cu
regularitate.



Pe plan international, statele din Uni-
unea Europeana (in continuare - UE)
isi elaboreaza politicile ce vizeaza sigu-
ranta online pornind de la cadrul sta-
bilit de Strategia Europeana pentru un
Internet mai bun pentru copii, Modelul
national de raspuns pentru prevenirea
si combaterea abuzului si exploatarii
sexuale online a copilului WeProtect,
dar si un sir de recomandari ale unor
institutii internationale precum Uniu-
nea Internationala a Telecomunicatiilor
(in continuare - UIT), Consiliul Europei
(in continuare - CoE), etc. Toate acestea
stabilesc un cadru complex de masuri
menite sa asigure informarea si sensi-
bilizarea publicului larg despre riscuri-
le in mediul virtual, educarea copiilor
in scoala despre siguranta online prin

integrarea subiectului Tn programul
scolar, formarea cadrelor didactice, pe
de-0 parte, si elaborarea unor politici
institutionale despre siguranta onli-
ne, ajustarea cadrului legal national la
standardele internationale, pe de alta
parte.

Abordarile si recomandarile internatio-
nale pot servica linii directorii pentru RM
n stabilirea dimensiunilor urmatoarelor
politici In domeniul sigurantei copiilor in
mediul online. Acest studiu isi propune
sa formuleze unele recomandari pentru
urmatorul ciclu de politici, pentru a asi-
gura o0 abordare comprehensiva a sigu-
rantei online, care sa raspunda necesita-
tilor nationale, reiesind din principalele
probleme identificate in acest domeniu.



Aceasta cercetare isi propune sa sustina
eforturile statului In actiunile de protec-
tie a copiilor in mediul online, in special
fata de riscul abuzului si exploatarii se-
xuale online, tinand cont de recomanda-
rile internationale si regionale existente,
precum si de practicile de succes din
acest domeniu.

Obiectivele cercetarii sunt:

- ldentificarea riscurilor la care se
expun copiii in mediul online si de-
scrierea problematicii care necesita
a fi solutionata prin documente de
politici;

- Stabilirea cadrului de politici publice
nationale care reglementeaza ma-
suri in domeniul sigurantei copiilor
n mediul online;

- Studierea recomandarilor si politici-
lor internationale in domeniul pro-
tectiei copiilor in mediul online;

- Elaborarea recomandarilor pentru
Imbunatatirea raspunsului statului
fata de protectia copiilor in mediul
online, in concordanta cu recoman-
darile internationale.

Sarcinile cercetarii:

Analiza tendintelor Tn modul de uti-
lizare a internetului de catre copii,
riscurilor asociate si factorilor ce
contribuie la dezvoltarea comporta-
mentelor riscante;

Studierea realizarilor sirestantelorin
implementarea politicilor publice Tn
domeniul sigurantei online a copiilor;

Identificarea lacunelor si provoca-
rilor in implementarea politicilor ce
vizeaza siguranta online a copiilor,
in monitorizarea si coordonarea
masurilor in domeniu si stabilirea
relevantei obiectivelor propuse in
contextul actual;

Analiza abordarilor nationale n
documentele de politici publice na-
tionale, tipul de actiuni planificate,
identificarea autoritatilor responsa-
bile de implementarea acestora;

Analiza modelelor de coordonare a
masurilor ce vizeaza siguranta co-
piilor online pe plan international si
identificarea unor exemple de bune
practici;



Analiza prioritatilor setate la nivel
international in domeniul sigurantei
copiilor online, a principalelor obiec-
tive si domenii de interventie;

Formularea propunerilor pentru
Imbunatatirea raspunsului statului
fata de riscurile online la care se ex-
pun copiii, de ordin strategic si ope-
rational, pentru a asigura o abor-
dare comprehensiva si 0 viziune
strategica consolidata in domeniu.

Pentru atingerea scopului si sarcinilor,
au fost utilizate urmatoarele metode de
cercetare:
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Studierea cadrului de politici publice
nationale in raport cu recomandari-
le si politicile publice internationale;

Chestionarea online a specialistilor
din cadrul autoritatilor publice res-
ponsabile de implementarea actiu-
nilor in domeniul sigurantei copiilor
online;

Desfasurarea interviurilor indivi-
duale semi-structurate cu repre-
zentantii  institutilor  nationale

responsabile de implementarea po-
liticilor Tn domeniul protectiei copii-
lor In mediul online in RM.



1.

Copiii in mediul online:
tendint’e s;.i riscuri
asociate
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In RM, se remarca tendinta cresterii
numarului de utilizatori de Internet de
la an la an. Datele despre dezvoltarea
comunicatiilor electronice in RM in anii
2018-2019 confirma existenta unui nu-
mar in crestere de abonati la serviciul
de acces la Internet fix si Internet mobil*.
Internetul a devenit mai accesibil pentru
toata populatia tarii, inclusiv pentru copii.

Numarul abonatilor la serviciul
de acces la Internet mobil

Numarul abonatilor la serviciul
de acces la Internet fix

I
[ 500 000

2018 = 2019

Utilizarea activa a Internetului de catre
copii le ofera varii oportunitati, dar Ti
expune si numeroaselor riscuri pentru
integritatea fizica, emotionala sau se-
xuala. Copiii acceseaza Internetul pen-
tru a socializa si comunica cu prietenii,
pentru a gasi informatii si a-si face te-
mele pentru acasa, pentru a viziona fil-
me sau pentru jocuri online. De obicei,
copiii comunica pe retele de socializare

Ibidem
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Cu persoane pe care le cunosc oriTsi fac
prieteni noi, posteaza diverse fotografii
sau video®. Tn ultimii 5 ani, am atestat
urmatoarele tendinte in modul in care
copiii utilizeaza Internetul”:

- A crescut consumul de Internet in
randul copiilor de 12-13 ani;

- Copiii comunica si socializeaza mai
mult online;

1000000 1500000 2000000 2500000 3000000

- Mai multi copii sunt prezenti pe re-

telele de socializare de la o varsta
mai mica de 10 ani (desi, in majori-
tatea cazurilor, varsta minima admi-
sibila este de 13 ani);

- Mai multi copii si-au facut prieteni

noi in mediul online, persoane pe
care nu le cunosc in realitate.



Tendinte in modul de utilizare a Internetului de catre copii
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Acceptarea persoanelor necunoscute
in lista de prieteni online

Prezenta si interesul pentru
retelele de socializare

Utilizarea internetului pentru a
transmite mesaje audio si text

Consumul de Internet la 12-13 ani
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»Tendinte in modul de utilizare a Internetului de catre copii”, Sursa: La Strada Moldova (Stu-
diul privind siguranta copiilor online in Republica Moldova”, editia a ll-a, 2014 si Studiul pri-

vind siguranta copiilor pe Internet, 2017).

Actiunile copiilor In mediul online i ex-
pun numeroaselor riscuri de contact ce
presupun interactiunea directa a copilu-
lui cu un adult, care e initiata si domina-

ta de catre acesta. Din aceasta categorie
e riscul abuzului sexual online, despre
care indica urmatoarele experiente ale
copiilor®:

Experientele copiilor ceii expun
riscului de abuz sexual online

Au primit propuneri indecente h----

Au expediat fotografii, inregistrari
video in ipostaze nud

Au primit mesaje cu caracter
sexual in mediul online

Li s-au solicitat fotografii sau video cu
partile intime ale corpului

0o

2 4 6 8 10 12 14 16

,Experientele copiilor care se expun riscului de abuz sexual online”, Sursa: Siguranta copiilor

pe Internet, 2017, La Strada Moldova.

¢ http:/lastrada.md/files/resources/3/Siguranta copiilor_pe Internet _final.pdf
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- Expedierea de catre copil a unor fo-
tografii sau video cu parti intime ale
corpului sau;

- Receptionarea de mesaje cu carac-
ter sexual in mediul online;

- Transmiterea de fotografii intime
persoanelor necunoscute;

- Receptionarea unor propuneri inde-
cente online.

Unul dintre factorii care sporesc vul-
nerabilitatea copiilor fata de riscul
abuzului sexual online este perceptia
eronata a adolescentilor despre rela-
tiile de iubire online. Mai mult de 50%
dintre adolescentii de 14-15 ani din
RM considera ca este normal sa ex-
pediezi fotografii intime persoanei cu
care esti in relatie’”. Chiar daca copilul
cunoaste acea persoana in realitate,
expediind fotografii intime pierde ori-
ce control si poate ajunge in situatii
de hartuire sau santaj sexual. Riscul
e mult mai mare daca copilul e in re-
latie cu 0 persoana cunoscuta online,
fntrucat in spatele monitorului poate
fi oricine. Dupa expedierea fotografii-
lor sau video intime, probabilitatea ca
sa i se solicite si alte materiale sau sa
fie implicat si in alt tip de actiuni cu
caracter sexual online sau offline este
foarte mare.

Ibidem
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Fiind receptori ai informatiei distribuite
n masa de catre alte persoane, copiii din
RM sunt expusi riscurilor de continut.
Copiii pot accesa continuturi ce promo-
veaza violenta sau pornografie, continut
ce nu-i potrivit varstei lor, cu impact ne-
gativ asupra dezvoltarii lor psiho-emo-
tionale. Statisticile nationale indica des-
pre faptul ca 16,3% dintre copiii de 12-15
ani au accesat involuntar un video sau
unele imagini cu caracter sexual in timp
ce navigau pe Internet si cautau altceva.
Cu astfel de situatii s-au confruntat mai
des adolescentii de 15 ani (aproximativ
29,7% din numarul total de copii), riscul
fiind mai redus la categoriile mai mici de
varsta (7,4% din numarul total de copii)®.

Riscurile de conduita se refera la situ-
atiile dintre semeni (peer-to-peer), atunci
cand copilul initiaza sau provoaca o anu-
mita situatie, avand rolul de ,agresor”
online. Hartuirea online este unul dintre
cele mai des intdinite riscuri de conduita.
Un studiu national privind fenomenul
bullyingului Tn RM indica despre faptul
ca 70,8% dintre elevii din tara s-au con-
fruntat cu o situatie de bullying, iar 28,9%
dintre acestia au trecut prin experienta
bullyingului manifestat si in mediul on-
line®. Interactiunile online dintre semeni,
in care copiii sunt jigniti, agresati verbal
saunjositiin alt mod, se manifesta diferit:
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Au primit mesaje jignitoare pe
sisteme de tip messenger,
viber, forum, chat-room

Cineva a postat despre
sine mesaje cu continut
ofensator, jignitor

Cineva a postat fotografii ‘
personale modificate
in mod jignitor |

0,00% 5,00%

Comportamentele riscante online nu in-
totdeauna evolueaza intr-un abuz, insa,
cu certitudine, influenteaza nivelul de
vulnerabilitate al copiilor. Amploarea
abuzului sexual online nu poate fi es-
timata, ntrucat copiii nu semnaleaza
despre abuz. 21,3% dintre adolescenti
nu discuta cu nimeni despre problemele
pe care le au in mediul online, preferand
sa gaseasca singuri solutii’®. n cazurile
de abuz sexual online ce vizeaza intimi-
tatea, sexualitatea copilului, din motiv
Ca acestea sunt subiecte tabu in familie
si societate, probabilitatea ca aceste ca-
zuri sa fie raportate este Si mai mica.

Despre acest fapt indica si datele ofici-
ale despre numarul de cazuri de abuz
sexual online investigate de organele de
politie si care sunt mult mai mici com-

10,00%

Forme de hartuire
online (cyberbullying)

16,20%

15,00% 20,00%

parativ cu datele despre vulnerabilitatea
copilului online. Tn anul 2019, Inspecto-
ratul General al Politiei (in continuare
IGP) ainregistrat si investigat 49 de cau-
ze penale ce reprezinta abuz sexual sau
exploatare sexuala online a minorilor
(4 infractiuni de ademenire a minorilor
in scopuri sexuale - art. 175/1 CP RM; 5
infractiuni de trafic de copii in scop de
exploatare sexuala online - art. 206 CP
RM; 39 de infractiuni de pornografie in-
fantila - art. 208/1 CP RM; 1infractiune
de recurgere la prostitutia practicata de
un minor - art. 208/2 CP RM)™.

Totodata, in anul 2019,

- serviciu de consiliere online
pentru copiii victime ale abuzului si ex-
ploatarii sexuale online, a inregistrat 29
de cazuri de abuz sexual online®. Doar

Conform datelor furnizate de Procuratura Generala.
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50% dintre acestea au fost ulterior re-
ferite organelor de drept, din motiv ca,
n celelalte cazuri, copiii au refuzat cola-
borarea cu organele de politie, fiindu-le
frica de reactiile parintilor®. Totodata,
n primul semestru al anului 2020, pe
au fost raportate
36 de cazuri de abuz sexual online. Ci-
frele sunt de 3 ori mai mari compara-
tiv cu perioada similara a anului trecut,
ceea ce indica despre tendinta in creste-
re a numarului de cazuriinregistrate™.

Identificarea cazurilor de abuz sexual
online fata de copii este o provocare
globala, nu doar pentru RM. Materia-
lele ce contin abuzuri sexuale ale copii-
lor sunt tot mai accesibile, iar resursele
online care ofera hosting pentru aceste
materiale sunt lansate si accesate mai
usor decat sunt identificate si blocate.
Amploarea, severitatea si complexitatea
exploatarii si abuzului sexual online al
copiilor evolueaza mai rapid decat ma-
surile de combatere a acestor practici
nefaste. Intre 2014 si 2018, numarul de
URL-uri cu materiale ce reprezinta abu-
zuri sexuale ale copiilor, blocate pe par-
cursul unui an, s-au triplat - de la 31226
la 105 047 1n 2018*.

Totodata, in 2019 Centrul National pen-
tru Copiii Disparuti si Exploatati din SUA
(National Center for Missing & Exploited
Children, n continuare - NCMEC) a in-

registrat 10516 materiale de abuz sexu-
al al copilului incarcate online din RM.
Comparativ cu indicatorii din alte state:
in Austria au fost incarcate si distribuite
10216 materiale, in Elvetia - 8567 ma-
teriale, in Norvegia - 8031 materiale, in
Slovacia - 6769 materiale, in Slovenia
- 6890 materiale. Desi aceste date nu
semnaleaza in mod obligatoriu despre
faptul ca 10516 materiale reprezinta
copiii din RM, cert este faptul ca in RM
exista un interes sporit al abuzatorilor
sexuali pentru acest tip de continut.

Asadar, desi numarul de cauze penale
ce reprezinta abuz sexual si exploatare
sexuala online a minorilor, investigate n
anul 2019, este relativ mic (49 de cauze
penale), datele despre comportamente-
le riscante ale copiilor in mediul online si
experientele negative ale copiilor in me-
diul virtual™ semnaleaza despre un nu-
mar mult mai mare de cazuri neidenti-
ficate. Totodata, datele despre numarul
de materiale ce reprezinta exploatare
sexuala online a minorilor, incarcate din
RM in anul 2019 (10516 materiale™), la
fel, indica despre faptul ca exista cerere
si interes pentru continut sexual ce re-
prezinta copii, ceea ce ii face pe copii si
mai vulnerabili in interactiunile online
cu persoanele necunoscute.

Cu toate acestea, nivelul de informare si
pregatire a copilului despre cum poate

Tn baza studiului , Siguranta copiilor pe Internet’, La Strada, 2017.

Conform datelor NCMEC.
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face fata acestor riscuri este minim. Doar
30% dintre copiii de 12-15 ani au aflat
despre siguranta online de la profesori,
n scoala, iar ceilalti au aflat despre acest
subiect de la parinti, prieteni sau speci-
alisti®®. Chiar si in aceste cazuri, copiilor
li s-a vorbit mai mult despre aspecte de
securitate online, de securizare a parole-
lor sau protejare a informatiei in mediul
virtual. Despre relatii si comunicare inti-
ma Tn mediul virtual nu s-a discutat, ceea
ce indica despre faptul ca, atat acasa,
cat si la scoala sunt abordate superficial
aspectele ce vizeaza comportamentele
sigure In mediul virtual. lar, in conditiile
n care tehnologiile sunt integrate tot mai
mult in procesul educational, ca parte
a procesului de digitalizare a educatiei,
abordarea acestor aspecte este absolut
justificata si necesara.

Un alt factor ce contribuie la vulnera-
bilitatea copiilor in mediul online este
implicarea minima a parintilor in educa-
tia despre siguranta online. Parintii nu
sunt informati despre potentiale riscuri
si metode de mediere a acestora, nu cu-
nosc cum sa dezvolte abilitati de gandire
critica a copiilor in mediul online si ape-
leaza la metode restrictive, de limitare
sau chiar interzicere a utilizarii tehnolo-
giilor. La fel, ,,conflictul dintre generatii”
accentueaza lipsa de comunicare siinte-
legere in relatia parinte - copil. Parintii
nu percep siguranta online ca o dimensi-
une obligatorie in educatia copilului. Mai
mult decat atat, parintii pot considera,
n mod gresit, ca copilul lor cunoaste
suficient de multe despre Internet si

se pot descurca singuri. La fel, migratia
masiva a parintilor peste hotare si faptul
ca multi copii au ramas acasa in grija bu-
neilor, care practic nu au abilitati de uti-
lizare a tehnologiilor digitale, contribuie
in egala masura la informarea deficienta
a copiilor despre siguranta online.

Impactul abuzului online asupra copi-
lului are consecinte pe termen lung. O
experienta traumatizanta online poate fi
asociata cu probleme emotionale, cu un
nivel redus de eficacitate, probleme de
somn, asumare nejustificata de riscuri,
consum de tabac, probleme de alimen-
tatie, dar si alte probleme de sanatate.
Mai mult decat atat, distribuirea imagi-
nilor sau secventelor video ce reprezinta
copilul in mediul virtual, posibilitatea de
a viziona materialele de pe Internet de
mii de ori victimizeaza repetat copilul si,
inevitabil, amplifica consecintele negati-
ve ale abuzului.

Pe termen lung, abuzul din copilarie de-
termina un nivel redus de eficacitate in
viata adulta, rata minima de mentinere
la acelasi loc de munca, nivel redus de
interes si implicare in viata sociala, etc.
Din punct de vedere economic, fenome-
nul implica costuri pentru reabilitare si
reintegrare in societate a copilului/adul-
tului care a suferit de abuz n copilarie,
cheltuieli pentru dezvoltarea unor pro-
grame de reabilitare corespunzatoare,
costuri pentru diminuarea consecintelor
negative indirecte ale abuzului (somaj,
probleme de sanatate, rata inalta de cri-
minalitate, etc.).
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Impactul abuzului online asupra socie-
tatii se manifesta printr-un nivel sporit
de anxietate in raport cu agresorii se-
xuali din comunitate. Modul cum sunt
abordate in public aceste cazuri va in-
fluenta nivelul de intelegere si raspun-
sul emotional fata de fenomen. Desi
impactul acestor cazuri asupra fiecarei
persoane din societate poate fi mic, im-
pactul colectiv asupra sigurantei copi-
lului online este considerabil. Parintii ar
putea simti ca nu exista nicio modalitate
de a-si proteja copilul online, decat prin
interzicerea accesarii Internetului. Pe
termen lung, aceste restrictii pot dimi-

nua nivelul de rezilienta al copiilor fata
de abuz. Interzicerea utilizarii tehnologi-
ilor 1i face mai curiosi, mai putin pregatiti
sa identifice situatiile cu potential ris-
cantsi, respectiv, maivulnerabili la abuz.

Totodata, lipsa de cunostinte si nivelul
redus de sensibilizare despre abuzul
sexual online contribuie la blamarea
sociala a copilului. La randul lor, aseme-
nea reactii amplifica consecintele psi-
ho-emotionale ale abuzului, acutizeaza
sentimentul de vina si rusine, copilul
considerandu-se  responsabil  pentru

abuzul care a fost comis asupra sa.

1. Se atesta un nivel inalt de vulnerabilitate a copiilor in mediul online determinat de
lipsa unei educatii orientate spre dezvoltarea abilitatilor de gandire critica si nivelul

minim de implicare a parintilor si scolii;

2. Exista un nivel sporit al comportamentelor riscante ale copiilor in mediul online, cu

potential daunator;

3. Cele mai problematice situatii cu care se confrunta copiii online vizeaza relationarea
si comunicarea online, in special cu persoane necunoscute;

4. Parintii dau dovada de un nivel redus de cunostinte si sunt slab informati despre

practicile pozitive de mediere parentalg;

5. Conflictul dintre generatii, frica de a fi blamati sau invinovatiti pentru cele intamplate

diminueaza din probabilitatea ca un copil sa raporteze direct un caz de abuz online.
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2.

Rolul statuluiin
diminuarea riscurilor
carora se expun
copiii online



In ultimii ani, subiectul protectiei copiilor
in mediul online a ajuns in vizorul
factorilor de decizie, fapt care a impulsi-
onat aprobarea mai multor documente
de politici In domeniu.

Strategia a fost elaborata in baza Con-
ceptiei securitatii informationale a Re-
publicii Moldova, aprobata prin Legea
nr. 299/20172°. Aceasta a fost determi-
nata de necesitatea protejarii interese-
lor statului, ale societatii si ale persoa-
nei, obiectivelor vitale si de importanta
strategica pentru securitatea nationala,
de necesitatea asigurarii protectiei in-
formatiei atribuite la secret de stat, pre-
cum si de necesitatea prevenirii si com-
baterii criminalitatii informatice.

Scopul Conceptiei este asigurarea pro-
tectiei drepturilor si libertatilor funda-
mentale In spatiul informational, demo-
cratiei si statului de drept, iar obiectivele
de bazain domeniul asigurarii securitatii
informationale vizeaza, in linii generale,
dezvoltarea capacitatilor de reactie,
monitorizarea nivelului securitatii in-
formationale sau spatiului informatio-
nal, crearea unui sistem de comunicare

si evaluare a amenintarilor la adresa
securitatii informationale si multe alte
aspecte orientate spre imbunatatirea
raspunsului statului la riscurile pentru
securitatea informationala.

In textul Strategiei, la capitolul Ill, au fost
constatate un sir de bariere si lacune de
ordin normativ in domeniul prevenirii
si combaterii criminalitatii informatice.
Acestea vizeaza lipsa incriminarii in-
fractiunii penale de violare a secretu-
lui corespondentei, lipsa procedurii de
,perchezitie informatica’, prevazuta de
Conventia de la Budapesta, imposibili-
tatea efectuarii masurilor speciale de
investigatii necesare la documentarea
infractiunilor informatice, lipsa masurii
speciale de investigatii de intercepta-
re a datelor informatice, precum si alte
masuri ce vizeaza criminalitatea infor-
matica. Tn acest capitol e mentionata
si problema lipsei incriminarii obtinerii
accesului cu buna stiinta, prin interme-
diul tehnologiilor informationale si a
comunicatiilor, la pornografia infantila
(prevedere prevazuta de Conventia de
la Lanzarote).

Reiesind din aceasta, Obiectivul 7 din
Strategie este ,,Protectia copiilor de ori-
ce forma de abuz in spatiul online”, iar in
acest scop au fost prevazute urmatoa-
rele actiuni:

1. Combaterea fenomenului de porno-
grafie infantila pe Internet;

Hotararea Guvernului nr. 257 din 22.11.2018 privind aprobarea Strategiei securitatii infor-
mationale a Republicii Moldova pentru anii 2019-2024 si a Planului de actiuni pentru imple-
mentarea acesteia, publicat la 18.01.2019 in Monitorul Oficial nr. 13-21, art. 80.

Legea nr. 299 din 21 decembrie 2017 privind aprobarea Conceptiei securitatii informatio-

nale a Republicii Moldova.
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2. Combaterea fenomenelor de ade-
menire (grooming) si hartuire sexu-
ala a copiilor prin intermediul Inter-
netului;

3. Promovarea unui Internet mai sigur
pentru copii prin intermediul consi-
lierilor online si incurajarea rapor-
tarilor prin proiecte informationale
specializate.

Reflectarea problemelor ce vizeaza por-
nografia infantila in contextul descrierii
problemelor din domeniul prevenirii si
combaterii criminalitatii informatice nu
este justificata legal. Art. 208'CP e pre-
vazut la Capitolul VI, Infractiuni contra
familiei si minorilor”, iar infractiunile in-
formatice sunt reglementate in Capitolul
XI',Infractiuni informatice si infractiuni in
domeniul telecomunicatiilor”. Chiar si n
Conventia de la Budapesta, masurile re-
feritoare la pornografia infantila sunt in-
cluse in Titlul nr. 3, Infractiuni referitoare
la continut’, fiind reglementate separat
de Infractiunile impotriva confidentialita-
tii, integritatii si disponibilitatii datelor si
sistemelor informatice (Titlul 1), precum
si de Infractiunile informatice (Titlul 2).

Reglementarea masurilor ce vizeaza
combaterea pornografiei infantile in
politici din domeniul securitatii informa-
tionale e ancorata in prevederile Con-
ventiei de la Budapesta, insa o astfel de
abordare este epuizata, mai ales in con-

textul evolutiilor pe plan international ce
vizeaza protectia copilului fata de abuzul
si exploatarea sexuala online. Conventia
de la Budapesta a fost aprobata in anul
2001, fiind primul tratat international
ce incrimina infractiunile de pornogra-
fie infantila. La acea etapa, contextul
indica despre o evolutie de amploare a
tehnologiilor, ce favoriza dezvoltarea fe-
nomenului infractional in mediul online.
Reglementarea pornografiei infantile in
Conventia de la Budapesta a creat par-
ghii de combatere a exploatarii sexuale
online a copiilor®.

Ulterior, In 2007, abuzul sexual si ex-
ploatarea sexuala a copiilor, inclusiv in
mediul virtual, au fost reflectate si in
Conventia Consiliului  Europei pentru
protectia copiilor impotriva exploatarii
sexuale si abuzurilor sexuale (Conventia
de la Lanzarote), ca una dintre formele
de exploatare sexuala a copiilor. Astfel,
odata cu aprobarea Conventiei de la
Lanzarote, infractiunea de pornografie
infantila a inceput a fi perceputa din-
tr-o alta perspectiva - ca infractiune ce
atenteaza la integritatea sexuala a copi-
ilor, dar nu ca o infractiune din domeniul
criminalitatii informatice.

Mapping study on cyberviolence with recommendations adopted by the T-CY on 9 july
2018, adopted by the Cybercrime Convention Committee, Working group on other forms of
online violence, especially against women and children.

Hotararea Guvernului nr. 811 din 29.11.2015 cu privire la Programul national de securitate
cibernetica a Republicii Moldova pentru anii 2016-2020, publicat la 13.11.2015 in Monitorul

Oficial nr. 306-310, art. 905.
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Acest Program are drept scop crearea
unui sistem de management al securi-
tatii cibernetice a RM, prin securizarea
serviciilor societatii informationale, con-
tribuind astfel la dezvoltarea unei eco-
nomii bazate pe cunoastere, ceea ce, la
randul sau, va stimula cresterea gradu-
lui de competitivitate economica si de
coeziune sociala siva asigura crearea de
noi locuri de munca.

La fel, conform pct. 14 din acest Pro-
gram, securitatea cibernetica este o
,stare de normalitate rezultata in urma
aplicarii unui ansamblu complex de
masuri proactive si reactive prin care
in spatiul cibernetic se asigura confi-
dentialitatea, integritatea, disponibili-
tatea, autenticitatea si nonrepudierea
informatiilor in format electronic, a sis-
temelor si resurselor informationale, a
serviciilor publice si private” Masurile
proactive sireactive includ politici, con-
cepte, standarde si ghiduri de securita-
te, managementul riscului, activitati de
instruire si constientizare, implemen-
tarea de solutii tehnice de protectie a
infrastructurilor cibernetice, manage-
mentul identitatii, managementul con-
secintelor.

Acest Program, la fel, include infractiu-
nea de pornografie infantila (art. 208’
CP RM) in categoria de infractiune in-
formatica, facand referire in acest sens
la prevederile Conventiei Consiliului Eu-
ropei privind criminalitatea informatica,
adoptata la Budapesta la 23 noiembrie
2001.
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Planul de actiuni al acestui Program, la
Obiectul 4, Prevenirea si combaterea cri-
minalitatii informatice”, pct. 4.5 stabileste
JAjustarea legislatiei nationale la preve-
derile Conventiei Consiliului Europei pen-
tru protectia copiilor impotriva exploata-
rii si abuzurilor sexuale si ale Protocolului
aditional la Conventie (Lanzarote, 25 oc-
tombrie 2007)".

Acest document de politici a creat parghii
pentru ajustarea cadrului legal national
la prevederile Conventiei de la Lanzaro-
te. Desi subiectul a fost inclus n platfor-
ma securitatii cibernetice, domeniu care
protejeaza alte valori decat protectia
integritatii sexuale a copiilor In mediul
virtual, acest fapt a stimulat primele ac-
tiuni in vederea ajustarii cadrului juridic
national la standardele internationale.
La fel, acest document de politici a servit
ca baza pentru eforturile initiate de Mi-
nisterul Afacerilor Interne (in continuare
- MAI) si La Strada Moldova in vederea
crearii unui mecanism national de
monitorizare a implementarii Conventiei
de la Lanzarote. Insa, Tn ultima instanta,
niciuna dintre actiunile initiate nu a fost
implementata. Proiectul de lege pentru
modificarea si completarea unor acte le-
gislative, Tnregistrat in Parlamentul RM
cu nr. 161 din 13.04.2017, nu a fost exa-
minat in prima lectura in cadrul sedintei
parlamentare, fiind declarat nul si retras.
Mecanismul national de monitorizare a
implementarii Conventiei Lanzarote nu a
fost aprobat din motiv ca MAI si Cance-
laria de Stat nu au ajuns la un numitor
comun privind organul principal care ur-



meaza sa monitorizeze aceasta Conven-
tie

Acest Plan de actiuni a fost elaborat in
contextul implementarii  prevederilor
Strategiei pentru protectia copilului pe
anii 2014-2020 si Programului de acti-
vitate al Guvernului Republicii Moldova
2016-2018, precum si pentru coordo-
narea si stimularea eforturilor tuturor
partilor interesate in cresterea nivelului
de siguranta pe Internet a copiilor si
adolescentilor.

Acest Plan de actiuni are urmatoarele

prioritati:

1. Reducerea continutului ilegal din In-
ternet si abordarea comportamen-

tului cu impact negativ in mediul
online;

2. Promovarea unui mediu digital mai
sigur pentru copii si adolescenti
prin colaborarea tuturor partilor
implicate;

3. Sensibilizarea si informarea parti-
lor aflate Tn contact direct cu copiii
despre riscurile mediului online si
formularea recomandarilor privind
navigarea in siguranta pe Internet;

4. Elaborarea statisticilor si promova-
rea cercetarilor privind siguranta
online a copiilor si adolescentilor.

Acesta a fost primul document de po-
litici tematic care a reglementat actiuni
de promovare a sigurantei copiilor onli-
ne. Astfel, un sir de autoritati si institu-
tii publice, care pana in 2017 nu aveau
responsabilitati in domeniul sigurantei
copiilor online, au fost implicate In ac-
tiuni de promovare a sigurantei online.
Prin acest Plan de Actiuni s-a pus baza
primelor eforturi comune de protectie a
copiilor fata de pericolele online.

Unul dintre obiectivele acestui Plan de
actiuni este ,,Prevenirea si combaterea
violentei, neglijarii si exploatarii copiilor,
promovarea practicilor nonviolente n
cresterea si educarea copiilor” (Obiecti-
vul general 2). Tn acest context, au fost
planificate urmatoarele actiuni ce vizea-
za siguranta online a copiilor:

Actiunea 2116 ,,Dezvoltarea si promova-
rea serviciilor de informare si prevenire
in domeniul sigurantei online a copiilor,
prestate prin intermediul unei platfor-
me online (oportunitati de raportare a
continutului cu material de pornografie
infantila, abilitarea parintilor privind se-
curizarea accesului la informatii de catre
copii)”

Actiunea 2118 , Elaborarea unui set mi-
nim de reguli obligatorii pentru furnizo-

Hotararea Guvernuluinr. 212 din 5 aprilie 2017 pentru aprobarea Planului de actiuni privind
promovarea sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-2020.
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rii de servicii de internet si a unui set de
recomandari privind mecanismele de
autoreglementare privind limitarea ac-
cesului la spatiul informational cu con-
tinut cu potential impact negativ asupra
psihicului copilului prin optiunea ,con-
trol al parintilor”

Actiunea 2.1.22 ,,Organizarea Campani-
ilor nationale de sensibilizare in dome-
niul prevenirii violentei fata de copii si
privind utilizarea sigura si responsabila
a internetului, adresate copiilor, parinti-
lor si publicului general”

Actiunea 2.218 ,Organizarea activitati-
lor de informare in cadrul lunarului Se-
Curitatea cibernetica privind siguranta
copiilor in mediul online”

Actiunea 2.219 ,Elaborarea si instituti-
onalizarea curriculumului privind preve-
nirea si combaterea infractiunilor cu ca-
racter sexual comise Tmpotriva copilului
cu utilizarea tehnologiilor informationa-
le, destinat reprezentantilor organelor
de drept si justitie”

Aceste actiuni au servit ca baza pentru
elaborarea Planului de Actiuni privind
promovarea sigurantei pe Internet a co-
piilor si adolescentilor pentru anii 2017-
2020, toate actiunile fiind transpuse si
detaliate intr-un document de politici
tematic.

Strategia nationala de dezvoltare a so-
cietatii informationale ,,Moldova digi-
tala 2020" are obiectivul general de a
crea conditii favorabile pentru dezvol-
tarea si utilizarea larga a potentialului
TIC de catre institutiile publice, mediul
de afaceri si cetateni, pentru a-si atin-
ge tintele economice, sociale si cultu-
rale Tn beneficiul tuturor. Strategia se
axeaza pe trei linii principale de impli-
catie politica:

1. Extinderea accesului si conectivitatii
Cu promovarea concurentei retele-
lor si serviciilor de acces in banda
larga;

2. Stimularea crearii/dezvoltarii de
continut digital si servicii electro-
nice;

3. Fortificarea capacitatilor de utilizare
a beneficiilor oferite de TIC.

In aceasta Strategie, 0 singura actiune
vizeaza domeniul cercetat:

Pilonul I, Obiectivul general: Crearea
conditiilor propice pentru elaborarea
si valorificarea continutului national
digital si digitizarea continutului na-
tional existent, precum si implemen-
tarea si utilizarea serviciilor electro-
nice.

Actiunea 4.14. Elaborarea si diseminarea
recomandarilor privind accesarea conti-
nutului digital in spatiul Internet pentru
copii si pentru maturi, inclusiv prin pris-
ma pericolelor existente.

Hotararea Guvernuluinr. 857 din 31 octombrie 2013 privind aprobarea Strategiei Nationale
de dezvoltare a societatii informationale ,Moldova digitala 2020".
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Asadar, documentele de politici ce regle-
menteaza actiuni menite sa promoveze
siguranta copiilor online au o abordare

destul de complexa. Mai multe detalii
sunt indicate in Tabelul nr. 1.

Tabelul nr. 1

Docu- Hotdrarea Gu-  Hotararea Hotararea Hotararea Hotararea
mentul vernului nr. 857 Guvernului Guvernului  Guvernului Guvernului
de politici  din 31octom-  Nr. 835 nr.212din5 nr.811din nr. 257 din
brie 2013 din aprilie 2017 29.11.2015 2211.2018
04.07.2016
Domeniul  Dezvoltarea Protectia Promovarea Securitate Securitate
societatii copilului sigurantei cibernetica informatio-
informationa- copiilor si nala
le - Moldova adolescenti-
Digitala lor online
Dimensi-  Accesarea con- Informaresi  Reducerea  Ajustarea Combaterea
unea tinutului sigur ~ prevenire continutului cadruluilegal  fenomenului
ilegal din in domeniul  de pornogra-
Raportarea  Internet abuzului si fle infantila
pornografiei exploatarii pe Internet;
infantile Promovarea sexuale
unui mediu Combaterea
Masuri de digital mai fenomenelor
auto-regle-  sigur de ademenire
mentare (grooming)
pentru Sensibi- si hartuire
furnizorii lizarea si sexuala a
de servicii informarea copiilor prin
Internet partilor intermediul
aflate in Internetului;
Dezvoltarea  contact
de capacitati  direct cu Promovarea
arepre- copiii unui Internet
zentantilor mai sigur
organelor Elaborarea pentru copii
de drept si statisticilor si prin interme-
justitie promovarea diul consilie-
cercetarilor rilor online si
privind sigu- incurajarea
ranta online raportarilor
a copiilor si prin proiecte
adolescen- informatio-
tilor. nale speciali-
zate.
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Documentele de politici ce reglementeaza actiuni menite sa promoveze sigu-
ranta copiilor online au o abordare destul de complexa, fiind planificate actiuni
ce vizeaza diferite domenii de competenta, incepand cu promovarea sigurantei
copiilor online, actiuni menite sa contribuie la reducerea continutului ilegal din
Internet, pana la actiuni de actualizare a cadrului legal in domeniul abuzului
sexual si exploatarii sexuale, facilitate de utilizarea TIC.

Una dintre cele mai importante realizari
din ultimii ani, ca urmare a implementa-
rii politicilor de promovare a sigurantei
copiilor online, este sensibilizarea si
informarea cadrelor didactice, elevilor
si parintilor despre utilizarea tehno-
logiilor online intr-un mod mai sigur si
responsabil, despre riscurile pe Internet
si modalitatile de a le face fata. Anu-
al, n contextul Zilei Sigurantei Copiilor
Online si Lunii securitatii informatice, in
institutiile de Tnvatamant din tara s-au
organizat, pentru parinti, elevi si profe-
sori, diverse activitati de informare des-
pre riscurile online, comportamentele
riscante si modalitatile de protectie pe
Internet

In domeniul educatiei, se remarca
integrarea mai multor subiecte ce
vizeaza siguranta online in curriculum.
Desi o astfel de actualizare nu a fost
planificata Tn documentele de politici
publice, evolutiile pe acest segment
au determinat necesitatea dezvoltarii

Ibidem
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unor programe educationale menite
sa contribuie Ia alfabetizarea digitala a
copiilor, precum este ,,Educatie pentru
media” - disciplina optionala pentru
ciclul gimnazial si liceal- si ,Educatia
digitala” - disciplina obligatorie pentru
ciclul primar.

O alta realizare importanta in domeniul
prevenirii riscurilor de continut pentru
copii este aprobarea Recomandarii pri-
vind autoreglementarea serviciului de
filtrare a continutului din Internet cuim-
pact negativ asupra copiilor, prestat de
catre furnizorii de retele sau servicii de
comunicatii electronice. Astfel, potrivit
datelor statistice pentru anul 2019, din
cei 97 de furnizori de servicii de acces la
Internet, o mare parte au pus la dispozi-
tia utilizatorilor finali instrumente dispo-
nibile Tn vederea filtrarii continutului cu
impact negativ asupra copiilor. Cu toate
acestea, o buna parte dintre furnizori
au raportat lipsa de adresari de la uti-
lizatorii finali (parinti, tutori, educatori,
etc.) privind punerea la dispozitia lor a
serviciilor de filtrare a continutului. Doar
3 furnizori au raportat despre prestarea
serviciului de fapt



Cat priveste domeniul de combatere a
abuzurilor online fata de copii, au fost
elaborate instructiuni metodice privind
investigarea infractiunilor sexuale on-
line comise impotriva copiilor si au fost
organizate instruiri pentru judecatori,
procurori privind metodele si tactica de
investigare si urmarire a infractiunilor
comise impotriva copiilor, cu utilizarea
tehnologiilor informationale. Despre
desfasurarea acestor instruiri se men-
tioneaza si in Informatia privind imple-
mentarea Planului de actiuni privind
promovarea sigurantei copiilor online,
dar si in Raportul despre executarea,
in semestrul Il al anului 2019, a Progra-
mului national de securitate cibernetica
a RM pentru anii 2016-2020%. La fel,
Procuratura Generala a raportat despre
actiunile intreprinse n vederea exami-
narii legislatiei procesual-penale, masu-
rilor speciale de investigatii, in raport cu
prevederile documentelor internationa-
le, dar si despre realizarea unui studiu
statistic al starii de fapt in domeniul in-
vestigarii infractiunilor de pornografie
infantila pentru anii 2013-2017 (conform
Actiunilor 4.6*° si 4.7*" din Planul nati-
onal de actiuni privind implementarea
Programului national de securitate ci-
bernetica).

Nu au fost create mecanisme de
raportare a continutului ilegal din
Internet (actiunea 11, 1.2, 1.3 din
PNA privind promovarea sigurantei
pe Internet a copiilor, responsabil -
Agentia pentru Protectia Moralitatii
si Ministerul Afacerilor Interne);

Nu a fost creata o platforma web
pentru informare si consiliere pri-
vind siguranta online, proceduri
operationale si procedura de referi-
re la serviciile specializate de asis-
tenta si protectie, la organele de
drept (actiunea 21, 2.2, 2.3, 2.4 din
PNA privind promovarea sigurantei
pe Internet a copiilor, responsabili -
Institutul de Dezvoltare a Societatii
Informationale, Ministerul Aface-
rilor Interne, Ministerul Sanatati,
Muncii si Protectiei Sociale si Minis-
terul Educatiei, Culturii si Cercetarii);

Nu a fost dezvoltata si consolidata
expertiza continutului ilegal si dau-
nator (actiunea 4.6 din PNA privind
promovarea sigurantei pe Internet
a copiilor, responsabil - Agentia
pentru Protectia Moralitatii);

Nu a fost realizata sistematizarea
si analiza datelor statistice privind

Programul national de securitate cibernetica a RM, Actiunea 4.6 ,,Efectuarea unui studiu
pentru perfectionarea cadrului normativ in domeniul prevenirii si combaterii crimelor infor-

matice”.

Programul national de securitate cibernetica a RM, Actiunea 4.7 ,,Consolidarea in cadrul
Procuraturii Generale, Serviciului de Informatii si Securitate si Inspectoratului General al Poli-
tiei al Ministerului Afacerilor Interne a capacitatilor pentru prevenirea si combaterea crimina-
litatii informatice si, dupa caz, formularea unor propuneri de modificare a cadrului normativ

si crearea unui laborator de testate si expertiza”
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criminalitatea informatica cu im-
plicarea copiilor si adolescentilor,
nu au fost publicate date statistice
sistematizate, nici rapoarte de ana-
liza (actiunea 121 din PNA privind
promovarea sigurantei pe Internet
a copiilor - responsabil Ministerul
Afacerilor Interne):

Nu a fost creat un mecanism de mo-
nitorizare a implementarii Conven-
tiei de la Lanzarote (actiunea 4.5,
Programul national de securitate
cibernetica a RM pentru anii 2016-
2020, responsabil MAI);

Nu a fost ajustat cadrul legal Ia pre-
vederile Conventiei de la Budapesta
n ceea ce vizeaza procedurile de in-
vestigatie a infractiunilor savarsite
cu utilizarea TIC (actiunea 4.1, Pro-
gramul national de securitate ciber-

netica a RM pentru anii 2016-2020
- responsabil MAI, SIS, PG);

- Nu afost ajustat cadrul legal la pre-
vederile Protocolului aditional la
Conventia de la Budapesta, referi-
tor la incriminarea actelor de natu-
ra rasista, xenofoba savarsite prin
intermediul sistemelor informatice
(actiunea 31 din PNA privind pro-
movarea sigurantei pe Internet a
copiilor - responsabil MAI);

Conform informatiei furnizate de re-
prezentantul MEI, urmare a restructu-
rarii si comasarii ministerelor, au ramas
putine resurse umane care puteau fi
atrase in domeniu. Acest fapt a contri-
buit la implementarea cu dificultate a
Planului de Actiuni privind promovarea
sigurantei pe Internet a copiilor si ado-
lescentilor.

Principalele realizari in domeniul sigurantei copiilor online vizeaza progresul
din domeniul educatiei, autoreglementarea in sectorul privat TIC si domeniul
justitiei. Totodata, restantele inregistrate vizeaza unele aspecte-cheie, fara im-
plementarea carora nu poate fi asigurata o abordare complexa si sistematica a
sigurantei online la nivel de politici:
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Lipsesc unele mecanisme de raportare a continutului ilegal online, ceea
ce indica despre imposibilitatea de a semnala despre existenta acestor
continuturi si de a solicita stergerea lor, practica realizatd de serviciile

Hotline! din intreaga lume;

Unica platforma web de consiliere si informare despre siguranta online

disponibild la moment,
nizatie neguvernamentala.

este gestionatd de o orga-

Nu a fost dezvoltata si consolidata expertiza continutului ilegal si dau-
nator online, ceea ce indica despre faptul ca Agentia pentru Protectia
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Moralitatii continua sa realizeze expertiza continutului ilegal bazandu-se
doar pe prevederile Legii nr. 30 din 07.03.2013.

- Cadrul legal nu a fost ajustat la prevederile Conventiei de la Lanzarote si
ale Conventiei de la Budapesta, angajamente asumate de cdtre RM odatd

cu ratificarea acestor Conventii.

- Lipsesc date statistice calitative disponibile online despre criminalitatea
informatica cu implicarea copiilor si adolescentilor, ceea ce creeaza impe-
dimente in estimarea complexitatii si ponderii abuzurilor fata de copii in

mediul online.

tectiei copiilor online are propriile me-

canisme de coordonare, monitorizare

Fiecare dintre documentele de politicice i raportare a actiunilor implementate,
reglementeaza actiuni in domeniul pro-  specificate in Tabelul nr. 2.

Documentul de politici Autoritatea responsabila
de coordonare

Strategia securitatii Conform HG nr. 257 din

informationale a RM 2211.2018, Serviciul

pentru anii 2019-2024 i Informatii si Securitate
Planul de actiuni pentru
implementarea acesteia

Programul national de se-  Conform HG nr. 811 din
curitate cibernetica a RM  1910.2015, MTIC (in
pentru anii 2016-2020 si  prezent - MEI) este res-
Planul de actiuni privind ~ ponsabil de coordonarea
implementarea acestuia ~ Programului national de
securitate cibernetica.

Monitorizare si evaluare

Conform HG nr. 257 din
22.11.2018, Serviciul Informatii
si Securitate - responsabil de
monitorizare. Nu este specifica-
ta autoritatea responsabila de
evaluare.

Conform HG nr. 811 din 19.10.2015,
MTIC (in prezent - MEI) - respon-
sabil de monitorizare. Nu este
specificata autoritatea responsa-
bila de evaluare.
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Tabelul nr. 2

Planul de actiuni privind
promovarea sigurantei
pe Internet a copiilor si
adolescentilor pentru anii
2017-2020

Planul de actiunii pentru
anii 2016-2020 privind
implementarea Strategiei
pentru protectia copilului
pe anii 2014-2020

Strategia Nationala de
dezvoltare a societatii
informationale ,,Moldova
digitala 2020" si Planul
de actiuni pentru imple-
mentarea Strategiei

Existenta mai multor documente de
politici ce stabilesc masuri in domeniul
sigurantei online si unor mecanisme de

30

Conform HG nr. 212

din 05.04.2017, MTIC
(in prezent - MEI) este
autoritatea responsabila
pentru controlul asupra
executarii, colectarii
informatiei despre
actiunile intreprinse de
ministerele si institutiile
responsabile si prezen-
tarea acestui raport
Guvernului.

Conform HG nr. 434 din
10.06.2014, rolul de co-
ordonare a implementa-
rii PNA e atribuit MMPSF
(in prezent - MSMPS),
care va crea in acest
scop un grup de lucru
constituit din reprezen-
tantii autoritatilor, insti-
tutiilor si organizatiilor
relevante, implicate in
procesul de implementa-
re a Strategiei.

In raportul de Evaluare
intermediara a
implementarii Strategiei
si Planului de actiuni, e
specificat ca rolul de co-
ordonare il are Consiliul
National pentru Protec-
tia Drepturilor Copilului.

Conform HG nr. 857 din
31 octombrie 2013, MTIC
(in prezent - MEI) este
autoritatea responsabila
pentru implementarea
Strategiei.

Nu este specificat.

Conform HG nr. 434 din
10.06.2014, MMPSF este autorita-
tea responsabila de monitorizare
si evaluare.

Conform HG nr. 857 din 31 octom-
brie 2013, Consiliul e-Transfor-
mare, cu suportul tehnic asigurat
de MTIC (in prezent MEI), este
responsabil pentru monitoriza-
rea si evaluarea implementarii
Strategiei.

coordonare paralele determina deseori
in practica raportarea acelorasi actiuni
pe diferite platforme.
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Date raportate

Implicarea cadrelor
didactice in activitati
de informare si
sensibilizare a copi-
ilorin cadrul ,,Lunii
securitatii ciberneti-
ce’, zilei ,Siguranta
in Internet”;

Instructiuni metodi-
ce privind investi-
garea infractiunilor
sexuale online
comise Impotriva
copiilor;

Actiunea planificata

Actiunea 8.1. Promovarea su-
biectului privind mediul digital
sigurin cadrul activitatilor ex-
tracurriculare, non-formale si
informale pentru elevi si tineri;

Actiunea 6.2 Completarea
curriculumului de Tnvatamant
in domeniul securitatii ciber-
netice;

Actiunea 21.22 Organiza-

rea Campaniilor nationale

de sensibilizare in domeniul
prevenirii si violentei fata de
copii si privind utilizarea sigura
si responsabila a internetului,
adresate copiilor, parintilor si
publicului general;

1.2. Elaborarea si implemen-
tarea modulelor specializate
de instruire in domeniul iden-
tificarii, investigarii si judecarii
infractiunilor savarsite asupra
copiilor cu utilizarea tehnologii-
lor informationale;

4.4 Elaborarea instructiunilor
metodice cu privire la investi-
garea infractiunilor cu caracter
sexual savarsite asupra copiilor
cu utilizarea tehnologiilor infor-
mationale;

Platforma de raportare a rezul-
tatelor

Informatia privind gradul de
realizare, in anul 2019, a Planului
de Actiuni privind promovarea
sigurantei pe Internet a copiilor
si adolescentilor pentru anii
2017-2020;

Raportul despre executarea, in
semestrul Il al anului 2019, a
Programului national de securi-
tate cibernetica a RM pentru anii
2016-20207%

Raportul de implementare a
Planului de Actiuni pentru anii
2016-2020 privind implementa-
rea Strategiei pentru protectia
copilului pe anii 2014-2020;

Informatia privind gradul de
realizare, in anul 2019, a Planului
de Actiuni privind promovarea
sigurantei pe Internet a copiilor
si adolescentilor pentru anii
2017-2020;
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Desfasurarea semi-  Actiunea 4.2. Instruirea anga- ~ Raportul despre executarea, in
narelor cu tematica  jatilor organelor de drept, spe-  semestrul Il al anului 2019, a
., Metodici si tactici cialistilor certificati in domeniul  Programului national de securi-

de identificare, securitatii cibernetice privind:  tate cibernetica a RM pentru anii
investigare si jude-  a) depistarea, investigarea, 2016-2020.

care a infractiunilor urmarirea penala sijudecarea

savarsite asupra infractiunilor informatice; b)

copiilor cu utilizarea legatura dintre criminalitatea

tehnologiilor infor-  informatica, crima organizata,

mationale’ infractiunile economice si alte
categorii de infractiuni.

4.3 Formarea profesionala a Informatia privind gradul de
reprezentantilor organelor de  realizare, in anul 2019, a Planului
drept si sistemului judecato- de Actiuni privind promovarea
resc in domeniul identificarii, sigurantei pe Internet a copiilor

investigarii si judecarii infracti- ~ si adolescentilor pentru anii
unilor savarsite asupra copiilor  2017-2020

cu utilizarea tehnologiilor

informationale.
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Mecanismele existente de coordonare nu sunt inter-conectate. Lipseste o unica
entitate cu atributii de coordonare a tuturor eforturilor in domeniul siguran-
tei copiilor online, ceea ce face procesul de monitorizare si evaluare ineficient,
limitandu-I la raportarea datelor statistice, care deseori sunt dublate in diferite
rapoarte.

2. Formulari destul de vagi/confuze in
HG nr. 212 din 5 aprilie 2017 ce au

creat impedimente in implementa-
Planul de Actiuni privind promovarea rea actiunilor planificate;

sigurantei copiilor online, in mare parte,

nu a fost pus in practica din mai multe 3. Nivelredus de intelegere a subiec

tului de catre autoritatile publice,

motive: .
confirmat prin permanenta confu-
1. Lipsa resurselor financiare alocate zie dintre termenii ,siguranta onli-
pentru implementarea activitatilor. ne’si securitate ciberneticy’

Aceasta problema a fost mentiona-
ta de toate autoritatile publice ce
au completat chestionarul online in
contextul cercetarii.

4. Nivel redus de expertiza/cunostin-
te despre domeniul dat in randul
specialistilor din cadrul autoritatilor
publice responsabile de implemen-
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tarea actiunilor planificate, ceea ce
se confirma si prin raportarea pre-
cara a actiunilor realizate, fara a in-
tra Tn esenta actiunilor ce trebuiau
implementate. Despre problema
resurselor umane si deficientelor in
pregatirea acestora au mentionat
reprezentantii MAI, MECC si MEI'in
contextul cercetarii.

Din cauza evaluarilor contradictorii si
datelor inconsistente furnizate de di-
versi reprezentanti ai autoritatilor pu-
blice devine o adevarata provocare de-
terminarea stadiului de implementare
a Planului de actiuni. Desi majoritatea
activitatilor au fost raportate ca fiind
puse in practica, diversi reprezentanti
prezinta in rapoartele de implementare
date irelevante, contradictorii sau care
nu corespund indicatorilor de progres
reglementati.

Nivelul de implicare si colaborare a au-
toritatilor responsabile in implemen-
tarea politicilor ce vizeaza siguranta
copiilor online e redus. Spre exemplu,
desiin Planul national de actiuni privind
siguranta copiilor online sunt prevazu-
te actiuni ce urmau a fi implementate
in parteneriat cu Centrul de Guvernare
Electronica, autoritati ale administratiei
publice locale, furnizori de retele si/sau
servicii de comunicatii electronice, Cen-
trul Republican de Asistenta Psihopeda-
gogica s.a., datele furnizate in raportul
de implementare a acestui PNA indica
despre lipsa unei colaborari in domeniu,
actiunile fiind realizate doar de autori-
tatile responsabile. Aceasta problema

a fost mentionata si de reprezentantul
MAI, care a specificat ca, aparent, multe
actiuni au fost realizate separat de catre
autoritati, fara a colabora cu alte institu-
tii sau parteneri.

Dupa reforma de optimizare la nivelul
autoritatilor publice centrale, subiectul
sigurantei copiilor online a ajuns pe agen-
da MEI. Tinand cont de faptul ca domeni-
ile gestionate de MEI sunt mai complexe
si diverse, siguranta online, la moment,
nu constituie o prioritate pe agenda MEI.

Cu toate acestea, in ultimii 3 ani, MEI a
avut responsabilitatea de coordonare a
Planului de actiuni tematic in domeniul
sigurantei copiilor online, dar si altor
politici ce stabileau masuri de siguran-
ta online. In aceasta perioada, nu a fost
desfasurata nicio sedinta de coordonare
Cu reprezentantii ministerelor responsa-
bile pentru monitorizarea implementarii
politicilor. Cu regularitate, a fost solicita-
ta prezentarea informatiilor actualizate
pentru perioada de raportare. In unele
cazuri, au fost expediate demersuri su-
plimentare Tn vederea identificarii cau-
zelor nerealizarii actiunilor si intreprin-
derii masurilor necesare de inlaturare a
acestora. Motivele ce au impiedicat des-
fasurarea sedintelor de coordonare sunt
lipsa personalului dedicat si/sau lipsa de
resurse financiare. In aceasta situatie,
convocarea sedintelor de coordonare
a eforturilor de implementare ar i fost
putin utila, intrucat nu ar fi avut actiuni
de raportat.
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O alta provocare este reglementarea
unor actiuni ce vizeaza siguranta online
n cadrul mai multor documente de poli-
tici (Moldova Digitala, Protectia copilului,
Securitate cibernetica, Securitate infor-
mationala, Promovarea sigurantei copii-
lor sitinerilor online). Aceasta creeaza im-
pedimente Tn asigurarea unei coordonari
eficiente, in monitorizarea tuturor initi-
ativelor in domeniu si in realizarea unei
evaluari corespunzatoare. Fiecare Plan
de actiuni sau Strategie vizata analizeaza
segmentat eforturile intreprinse, tinand
cont de obiectivele strategice propuse.
Prin urmare, desi in Planul de actiuni pri-
vind implementarea Strategiei privind
protectia copilului sunt incluse actiuni ce
vizeaza protectia copiilor online, raportul
intermediar de implementare a acestuia
s-a focusat doar pe obiectivele strategice
planificate si nu au fost specificate detalii
despre implementarea acestor activitati
sau despre rezultatele obtinute in dome-
niul sigurantei online.

Lipsa unei unitati de coordonare sau a
unui mecanism de monitorizare/coor-
donare a eforturilor in domeniu, care sa
tina cont de toate politicile ce stabilesc
masuri de siguranta online, determina
un mecanism deficitar de guvernanta
in politicile publice. Aceasta problema a
fost mentionata si de reprezentantii MAI
in contextul acestei cercetarii.

Problema lipsei unui mecanism de co-
ordonare adecvat in sectorul politicilor

de protectie a copilului este una recu-
noscuta de mai multi ani. In contextul
elaborarii mai multor studii tematice
ce vizeaza implementarea Conventiei
de la Lanzarote de catre RM, s-a stabilit
ca lipseste un coordonator responsabil
de punerea in aplicare a Conventiei si 0
institutie distincta care sa monitorizeze
eforturile in domeniu.

Probleme ce vizeaza monitorizarea si
raportarea actiunilor implementate

Rapoartele de implementare a politicilor
in domeniul sigurantei online indica des-
pre o problema considerabila in colecta-
rea de date relevante si in prezentarea
acestora. Desi exista un mecanism clar de
raportare a informatiei catre MEI, modul
in care autoritatile/institutiile vizate ra-
porteaza informatii despre actiunile im-
plementate nu tine cont de prevederile
PNA privind promovarea sigurantei pe
Internet a copiilor. Un exemplu ar fi date-
le prezentate in contextul implementarii
subactiunii 31, ce vizeaza implementarea
cadrului legal referitor la incriminarea
actelor de natura xenofoba savarsite
prin intermediul sistemelor informatice.
La aceasta rubrica, MAI a prezentat date
privind numarul de infractiuni de abuz
sexual si exploatare sexuala online inves-
tigate de politie, infractiuni care nu au ni-
cio legatura cu actele de natura xenofoba.

La fel, desi PNA stabileste clar care sunt
indicatorii de progres, autoritatile respon-
sabile Tn majoritatea cazurilor au raportat

Exploatarea sexuala si abuzul sexual fata de copii. Implementarea Conventiei de la Lan-
zarote de catre RM, La Strada, 2017 si Studiul privind analiza problemelor sistemice care
afecteaza raspunsul sistemului de protectie a copilului la exploatarea si abuzul sexual al co-

pilului, CoE, 2019.
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informatii despre realizarea actiunilor,
fara a tine cont de cele planificate. De
exemplu, subactiunea 4.5 ,Dezvoltarea
bazei de date nationale pentru materia-
lul foto/video cu continut ilegal’, conform
PNA, are urmatorii indicatori de progres:

- Baza de date ajustata si eficienta;

- Mecanismul de clasificare a materi-
alului foto/video cu continut ilegal;

- Numarul de sesizari/raportari inre-
gistrate cu material foto/video cu
continut ilegal;

Cu toate acestea, datele furnizate de MAI
sunt despre colaborarea in cadrul proiec-
tului international ,,I-CARE" initiat n anul
2016. Nu este clar cum este clasificat ma-
terialul foto/video cu continut ilegal, care
este numarul de sesizari sau raportari de
material foto/video cu continutilegal, daca
exista 0 baza de date nationala sau daca
totusi organele de politie utilizeaza doar
baza de date internationala a Interpol.

Informatiile raportate de catre auto-
ritati sunt incoerente. Despre aceleasi
activitati se mentioneaza de mai multe
ori, pe diferite platforme. De exemplu,
activitatile realizate in contextul Zilei Si-
gurantei Online si Lunarului securitatii
cibernetice sunt raportate atat in contex-
tul implementarii PNA privind promova-
rea sigurantei pe Internet a copiilor, cat
siin contextul Programului de Securitate
Cibernetica (a se vedea Figura nr. 3).

Mai mult decat atat, datele raportate de
catre unele autoritati sunt contradictorii
si lipsite de relevanta. Un exemplu se re-

fera la implementarea Actiunii 1 de creare
a punctelor de contact nationale pentru
raportarea continutului ilegal din internet.
Asadar, desi nu a fost elaborat un cadru
normativ privind functionarea platformei
web pentru raportarea continutului ilegal
dininternet (subactiunea 1.1), Agentia pen-
tru Protectia Moralitatii a raportat ca este
in proces de creare a unei platforme web
pentru raportarea continutului ilegal din
Internet (subactiunea 1.2) si de promovare
a acestei platforme (subactiunea 13). Ti-
nand cont de faptul ca crearea platformei
Si promovarea acesteia ar fi subactiuni,
ce ar trebui sa urmeze logic dupa crearea
cadrului legal de reglementare/functiona-
re a acesteia, din datele publicate, reiese
ca promovarea platformei este infaptuita
chiar daca platforma nu a fost creata.

In contextul anchetei realizate prin
chestionar online, un reprezentant al
MAI a specificat ca ar trebui imbunatatit
procesul de monitorizare a rezultatelor
din domeniul sigurantei copiilor online
pentru urmatorul ciclu de politici. Con-
form reprezentantului MEl, a fost dificil
de monitorizat felul in care autoritatile
au infaptuit actiunile Planului, intrucat
acestea nu erau receptive la raporta-
re. Unele autoritati raportau ca este
imposibil sau dificil sa puna n practica
actiunile din cauza lipsei de personal si/
sau resurselor materiale necesare.

Reiesind din tendintele de utilizare a
internetului de catre copii si domeniile
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problematice identificate, autoritatile
publice intervievate in contextul cerce-
tarii au constatat ca o buna parte dintre
obiectivele planificate in Planul de acti-
uni privind promovarea sigurantei pe In-
ternet a copiilor si adolescentilor raman
la fel de actuale, si anume:

- Obiectiv 1. Reducerea continutu-
lui ilegal din Internet si abordarea
comportamentului cu impact nega-
tiv online;

- Obiectiv 2. Promovarea unui mediu
digital mai sigur pentru copii si ado-
lescenti prin colaborarea tuturor
partilor implicate;

- Obiectiv 3. Sensibilizarea siinforma-
rea partilor aflate in contact direct
cu copiii despre riscurile mediului
online si elaborarea recomandarilor
privind navigarea in siguranta pe In-
ternet;

- Obiectiv 4. Elaborarea statisticilor
si promovarea cercetarilor privind
siguranta online a copiilor si adoles-
centilor.

Cu toate acestea, e necesara revizuirea
modului in care sunt formulate obiecti-
vele si actiunile planificate, pentru a asi-
gura o buna interpretare si implementa-
re de catre autoritatile vizate.

Masurile de protectie a copilului in mediul online si de promovare a sigurantei
online sunt abordate fragmentar, in diferite documente de politici, fara a exista
0 legatura logica intre acestea. Acest fapt creeaza impedimente in evaluarea
impactului politicilor in domeniul sigurantei copiilor online, in determinarea di-
namicii pozitive in domeniul de interes, eficientizarea rezultatelor obtinute, etc.

Se atesta un nivel scazut de cunoastere si intelegere a subiectului de catre
autoritatile responsabile de implementarea politicilor in domeniul siguran-

Modelul actual de coordonare a eforturilor in domeniul sigurantei copiilor
online este absolut ineficient, fapt ce determina abordarea superficiala a

Nivelul de colaborare si implicare a partenerilor in implementarea activita-
tilor este minim, limitandu-se la actiuni realizate in contextul unor proiecte;

1
2.
tei copiilor online;
3.
problemei;
4.
5.
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In pofida faptului ca a fost aprobat un document de politici tematic n
domeniul sigurantei copiilor online, lipseste angajamentul ferm al autorita-
tilor publice de a implementa actiunile planificate.



3.

Standarde §i abordari
internat,ionale



Pe plan international, siguranta copii-
lor online e abordata inca din anii 1999,
odata cu aprobarea Planului de Acti-
uni pentru un Internet mai Sigur 1999-
2004** n contextul In care acesta a fost
elaborat, la etapa incipienta de dezvol-
tare a industriei Internetului, prioritatile
Uniunii Europene (UE) erau sa combata
continutul ilegal si daunator, sa creeze o
retea de servicii Hotline*, sa incurajeze
masuri de auto-reglementare, sa dez-
volte filtre de continut, dar si sa realize-
ze activitati de sensibilizare.

In ultimii 20 de ani, prioritatile UE n
acest domeniu au fost revizuite. Cea mai
recenta Strategie Europeana pentru un
Internet mai bun pentru copii*®, apro-
bata de Comisia Europeana in 2012, are
urmatoarele domenii de actiune:

- Stimularea continutului online de
calitate pentru tineri, prin incura-
jarea productiei de continut creativ
si educational online si promovarea
experientelor pozitive online ale co-
piilor;

- Promovarea educatiei digitale, de
alfabetizare digitala si predarea si-
gurantei online in scoli;

- Sporirea gradului de constienti-
zare si abilitare prin activitati de
sensibilizare si implicare a tinerilor,

dar si prin promovarea unor instru-
mente de raportare a continutului
online;

- Implementarea unor masuri tehni-
ce de setare a optiunilor de confi-
dentialitate, utilizarea programelor
de control parental, clasificare de
continut sau stimularea unor ma-
suri de auto-reglementare pentru a
proteja copiii de continuturi publici-
tare nepotrivite;

- Dezvoltarea cadrului legal si apli-
carea legii in vederea identificarii si
oferirii suportului victimelor, intre-
prinderii actiunilor impotriva abuza-
torilor, stoparii circulatiei imaginilor
ce reprezinta abuz sexual al copi-
lului prin detectarea si inlaturarea
acestora de pe internet si prin pre-
venirea incarcarii acestora.

Aceasta abordare presupune reglemen-
tarea diferitor masuri ce trebuie intre-
prinse, inclusiv legislative, masuri de
auto-reglementare sau de co-reglemen-
tare, masuri tehnice si educationale, dar
si de sensibilizare. In practica, modul de
implementare a acestei Strategii varia-
za in fiecare tara. Niciun stat din UE nu
a implementat aceasta Strategie Euro-
peana direct, prin transpunere intr-un
document de politici separat, focusat
doar pe aspecte ce vizeaza siguranta
online. 50% dintre state (12 state) au
elaborat o serie de politici separate care
abordeaza direct subiectul sigurantei

Serviciu Hotline - serviciu de raportare a continutului ilegal pe Internet.
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online, iar celelalte 12 state abordeaza
subiectul in politici cu profil mai larg™.

Activitatile de sensibilizare si promova-
rea educatiei digitale si educatiei despre
siguranta online sunt integrate, de obi-
cei, in politici cu profil mai larg. lar pilo-
nul 5 din Strategia Europeana ce vizeaza
combaterea abuzului sexual fata de co-
pii vizeaza doar cadrul legal si organe-
le de drept si, de obicei, sunt abordate
distinct.

Spre deosebire de cadrul de politici la
nivelul tarilor UE, care se remarca prin
aprobarea unei politici sectoriale tema-
tice ce vizeaza protectia copiilor in me-
diul online, Consiliul Europei a reglemen-
tat masuri ce vizeaza siguranta copiilor
online in Strategia Consiliului Europei
pentru Drepturile Copilului 2016-2021
- un document de politici mai compre-
hensiv, ce abordeaza masuri generale
de promovare a drepturilor copilului.
Asadar, unul dintre domeniile prioritare
de interventie n aceasta Strategie sunt
drepturile copilului in mediul digital si
anume: participarea copilului in mediul
digital, protectia copilului fata de riscuri
online si educatia copilului privind utili-

zarea creativa, critica si sigura a inter-
netului.

Comitetul de Ministri complementeaza
initiativele UE in domeniu, Tn urmatoa-
rele directii strategice:

- Protejarea drepturilor copiilor in
mediul online (Recomandarea Co-
mitetului de Ministri CM/Rec(2018)7
privind Liniile directorii ce vizeaza
respectarea, protejarea si realizarea
drepturilor copilului Tn mediul digi-
tal®);

- Promovarea educatiei pentru ceta-
tenia digitala, ce include si dimensi-
unea sigurantei online, in legislatia,
politicile si practicile din domeniul
educatiei (Recomandarea Comite-
tului de Ministri CM/Rec(2019)10
privind dezvoltarea si promovarea
educatiei pentru cetatenia digita-
13%%).

in Recomandarea Comitetului de Mi-
nistri CM/Rec(2018) se mentioneaza
necesitatea intreprinderii unor actiuni
de catre fiecare stat in vederea pro-
tejarii copiilor online. Mai mult decat
atat, au fost recunoscute necesitatea
unei bune coordonari si coerentei poli-
ticilor ce vizeaza copilul online si nevoia
de a lua masuri consistente care sa se
consolideze reciproc. Aceasta ar putea
presupune fie adoptarea unei strategii

O'Neill, B. Dinh, The Better Internet for Kids Policy Map, Implementing the European Stra-
tegy for a Better Internet for Children in European Member States, March 2018.

Recommendation CM/Rec(2019)10 of the Committee of Ministers to member States on de-
veloping and promoting digital citizenship education, adopted by the Committee of Ministers
on 21 November 2019 at the 1361st (Budget) meeting of the Minister's Deputies.
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sau a unui plan de actiuni integrat care
sa reglementeze drepturile copilului Tn
mediul online, fie integrarea subiectului
n politicile existente.

Cat priveste tipul de masuri ce necesi-
ta a fi intreprinse de statele membre,
Recomandarea enuntata stabileste ne-
cesitatea unei abordari holistice care sa
reglementeze:

- masuri de sensibilizare despre su-
biect;

- masuri privind materialele ce repre-
zinta abuz sexual al copilului;

- masuri de angajare a companiilor
private ca parteneri-cheie in pro-
movarea drepturilor omului, prin
asumarea angajamentelor de pro-
tectie a copilului online;

- dezvoltarea serviciilor si produselor
ce tin cont de interesele copiilor;

- crearea unor remedii eficiente in ca-
zurile in care copiilor li s-au Incalcat
anumite drepturi.

Implicarea tuturor actorilor vizati (re-
prezentantilor din domeniul educatiei,
autoritatilor ce protejeaza datele cu ca-
racter personal, intreprinderilor de busi-
ness, membrilor societatii civile, organi-
zatiilor de tineret; participarea directa a
copiilor, etc.) atat la etapa de elaborare a
politicilor, cat si la etapa de implementa-
re reprezinta un principiu-cheie.

Dreptul copilului la protectie si siguran-
ta online ramane unul dintre domeniile

in care e recomandata intreprinderea de
actiuni, in vederea diminuarii riscurilor
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de contact (exploatare sexuala si abuz,
grooming, etc.), riscurilor de continut
(promovarea portretului stereotipizat
si hipersexualizat al femeii sau copiilor;
promovarea violentei online, etc.), riscu-
rilor de conduita (bullying, distribuirea
non-consimtita a imaginilor cu caracter
sexual, discursul de ura, etc.) sau riscu-
rilor pentru sanatatea copilului (utiliza-
rea excesiva, lipsa de somn sau dauna
fizica).

Nu exista o definitie standard a secu-
ritatii cibernetice, universal acceptata.
In sens larg, securitatea cibernetica
presupune masuri de protectie a siste-
melor informationale de accesul neau-
torizat, atac si daune, actiuni care sa
asigure confidentialitatea, integritatea
si disponibilitatea datelor. Totodata, se-
curitatea cibernetica presupune si pre-
venirea, detectarea, raspunsul si actiu-
nile de recuperare de dupa un incident
cibernetic.

Definitia securitatii cibernetice pro-
pusa de UIT pune accent pe protec-
tia infrastructurii, dar nu pe protectia
persoanei: ,,colectarea de instrumente,
politici, orientari, abordari de gestio-
nare a riscurilor, actiuni, instruiri, bune
practici, asigurari si tehnologii ce pot fi
utilizate pentru a proteja disponibilita-
tea, integritatea si confidentialitatea
infrastructurii aferente guvernului,
organizatiilor private si cetatenilor;
aceste active includ dispozitive de cal-
cul conectate, personal, infrastructura,



aplicatii, servicii, sisteme de telecomu-
nicatii si date din mediul online®. Asa-
dar, acestea delimiteaza clar masurile
menite sa contribuie la siguranta copi-
ilor online (pun accent pe bunastarea
emotionala, fizica, sexuala a copilului
in mediul online) si securitatea copiilor
online (vizeaza protectia sistemelor in-
formationale, informatiilor, dispozitive-
lor la care are acces un copil).

In politicile UE, securitatea cibernetica
este utilizata In context mai larg, fara a
se limita la securitatea retelelor si infor-
matiilor. Termenul vizeaza orice activita-
te ilegala realizata cu utilizarea tehnolo-
giilor digitale in mediul online, cum ar fi:
lansarea atacurilor cu virusi compute-
rizati, fraude la realizarea platilor fara
numerar sau diseminarea materialelor
ce reprezinta abuz sexual online al co-
piilor. La fel, vizeaza si campaniile de in-
fluenta a dezbaterilor online si actiunile
de ingerinta electorala

Integrarea sigurantei online in politicile
privind securitatea cibernetica rama-
ne un subiect controversat, intrucat
practicile statelor sunt diferite, iar re-
glementarea ,,pornografiei infantile” in
mai multe tratate internationale creea-
za confuzie in implementare si implica
un raspuns fragmentar in domeniu.
Totusi, evolutiile din ultimii ani au de-
terminat necesitatea delimitarii unui
nou domeniu - ,violenta cibernetica’
fata de copii si femei, ce se refera Ia

urmatoarele forme de infractiuni regle-
mentate de Conventia de la Lanzarote,
Conventia de la Istanbul si Conventia de
la Budapesta:

- abuz si exploatare sexuala online a
copiilor;

- infractiuni cibernetice;

- infractiuni motivate de urg;

- amenintari directe si violenta fizica;
- Incalcari ale vietii private;

- hartuirea online.

Exploatarea sexuala online a copiilor
este un domeniu reglementat de Con-
ventia de la Lanzarote side Conventia de
la Budapesta. Desi ambele fac referinta
la infractiunea de pornografie infantila,
Conventia de la Lanzarote e mult mai
detaliata si complexa in ceea ce priveste
cadrul legal material. Cu toate acestea,
lipsesc masuri procedurale sau mijloace
de cooperare internationala relevante
pentru investigatiile realizate cu utiliza-
rea sistemelor informatice sau pentru
asigurarea electronica a probelor. lata
de ce, Statele ar trebui sa implemente-
ze instrumentele si mijloacele puse la
dispozitie de Conventia de la Budapes-
ta pentru realizarea investigatiilor si sa
incurajeze utilizarea lor pentru comba-
terea eficienta a dimensiunii online a ex-
ploatarii sexuale si abuzului sexual fata
de copii, In special prin aplicarea preve-
derilor art. 16 si art. 21 din Conventia de

https:/www.itu.int/dms pub/itu-d/opb/str/D-STR-CYB GUIDE.01-2018-PDE-E . pdf

Challenges to effective EU cybersecurity policy, Briefing paper, march 2019, disponibil la
https:/www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSE-

CURITY_EN.pdf
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la Budapestain legislatia nationala, si sa
faciliteze cooperarea internationala pri-
vind probele electronice (art 23 - 35 din
Conventia de la Budapesta)

Cat priveste continutul politicilor nati-
onale in domeniul securitatii ciberneti-
ce, Recomandarile UIT de dezvoltare a
Strategiilor Nationale definesc 7 domenii
de interventie ce necesita a fi abordate:
Guvernanta; Managementul riscurilor Tn
securitatea cibernetica la nivel national;

Pregatirea si rezilienta; Servicii de in-
frastructura critica si servicii esentiale;
Capacitatea, dezvoltarea de capacitati
si sensibilizarea; Legislatia si normele
regulatorii; Cooperarea internationala.
Niciunul dintre aceste domenii nu vizea-
za exploatarea sexuala online a copiilor,
care e un subiect mult mai specific si
NU ar trebui abordat in contextul unei
strategii nationale ce vizeaza securitatea
cibernetica.

a
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In documentele de politici internationale, siguranta copiilor online este fie
subiectul unor politici tematice Tn domeniu, fie e integrata in documentele
de politici cu o tematica mai vasta (spre exemplu - in contextul protectiei
drepturilor copilului);

E recomandata delimitarea clara a masurilor menite sa contribuie la sigu-
ranta copiilor online si care pun accent pe bunastarea emotionala, fizica si
sexuala a copilului in mediul online, de cele ce se refera la securitatea online
Si care vizeaza protectia sistemelor informationale, informatiilor, dispoziti-
velor la care are acces un copil;

Recomandarile si politicile internationale din domeniul securitatii ciberne-
tice nu abordeaza siguranta copilului online. De obicei, masurile de preve-
nire si protectie a copilului in mediul virtual sunt reglementate in politicile
publice scopul carora e sa asigure protectia drepturilor copilului (Strategia
CoE pentru drepturile copilului) sau in politici tematice (Strategia europea-
na pentru un Internet mai bun pentru copii).

Securitatea cibernetica poate fi platforma-umbrela pentru toate masuri-
le de combatere a infractiunilor cibernetice, inclusiv pentru combaterea
pornografiei infantile. Tn aceste politici ar putea fi reglementate actiunile
menite sa imbunatateasca raspunsul organelor de drept sau masurile de
investigatie in cazurile de abuz sau exploatare sexuala online, conform pre-
vederilor Conventiei de la Budapesta.
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O abordare comprehensiva a masurilor
de protectie a copiilor in mediul onli-
ne, ce deriva din standardele prevazu-
te de Conventia de la Lanzarote, vizea-
za in mod special doi piloni principali:

prevenirea riscurilor online si protec-
tia copiilor. Conform angajamente-
lor internationale asumate odata cu
ratificarea acestei Conventii, Statele
s-au obligat sa Intreprinda masuri pe
diferite dimensiuni (a se vedea Figura
nr. 4).

- Plan Strategic la nivel national

- Cadrul de protectie a copiilor on-
line

- Programe de instruire si educatie

- Campanii de informare si sensibi-
lizare

- Programe de responsabilitate so-
ciala

- Colectare de date si cercetari

- Instrumente legislative Tmbuna-
tatite

- Procese legale oficializate, inclu-
siv arestari, urmariri penale si
condamnari

- Servicii pentru victime

- Servidii pentru agresori

- Mecanisme de monitorizare si
raportare

revizuire globala, ICMEC, 2018

Aceasta abordare e recomandata si de
WePROTECT - o initiativa internationala
de Tmbunatatire a capacitatii globale de
combatere a exploatarii sexuale a copiilor
n mediul online*? Tn 2015, 43 de state din
intreaga lume, Biroul ONU pentru Droguri
si Criminalitate (in continuare - UNODC)

Sursa: Studiul privind Materialele de Abuz Sexual asupra copiilor: modele de legislatie si

si Interpol si-au asumat angajamentul de
a intreprinde actiuni menite sa contribuie
la impulsionarea eforturilor nationale de
protectie a copiilor online, in baza Modelu-
lui de Raspuns National elaborat in cadrul
acestei initiative®™. Acest Model reprezinta
un cadru unic de coordonare internationa-

Statement of action by Governments to tackle online CSE: Abu Dhabi WeProtect Sum-

mit, 16-17 November 2015, disponibil la

Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA): A Model National

Response, disponibil la
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Tabelul nr. 5

la, avand scopul de a evalua raspunsul cu-
rent al statelor la aceasta problema, mo-
dul de ierarhizare a eforturilor nationale si
identificarea lacunelor politicilor, ce nece-
sita a fiinlaturate, pentru a sustine Guver-
nele sa atinga urmatoarele obiective

- Sporirea eforturilor de identificare
avictimelor si asigurarea asistentei,
suportului si protectiei de care aces-
tea au nevoie;

- Consolidarea eforturilor de investi-
gare a cazurilor de exploatare sexu-
ala online a copiilor, de identificare
si urmarire penala a abuzatorilor;

- Consolidarea eforturilor de infor-
mare si sensibilizare a publicului
in raport cu activitatile riscante ale
copiilor in mediul online, inclusiv

Politici si 1
Guvernanta

Leadership:

groomingul si imaginile cu caracter
sexual auto-produse.

- Reducerea lamaxim a accesului catre
materialele ce reprezinta abuz sexu-
al online al copilului si, prin urmare,
reducerea sanselor de victimizare re-
petata a copiilor ce au trecut prin ex-
perienta unui abuz sexual online.

Standardele setate de catre acest in-
strument vizeaza urmatoarele aspecte:
masuri menite sa consolideze cadrul de
coordonare, politicile publice si legislatia;
masuri menite sa imbunatateasca modul
de desfasurare a investigatiilor, serviciile
furnizate victimelor; masuri menite sa
contribuie la sensibilizarea societatii in
raport cu exploatarea sexuala a copiilor
in mediul online si altele (Tabelul nr. 5).

Un Comitet national de guvernare si de supraveghere functional

2. | Cercetare, Analiza si Monitorizare:

Analiza nationala a riscurilor de exploatarea sexuala online si
raspunsului fata de acestea; Evaluarea situatiei in baza unor indicatori

3. | Legislatie:

Un cadru legal comprehensiv si eficient, care asigura investigarea co-
respunzatoare a abuzatorilor si protectia victimelor

Our Strategy to End the Sexual Exploitation of Children Online, WePROTECT Global
Alliance, iulie 2016, disponibil la https:/staticl.squarespace.com/static/5630f48de-

4b00a75476ecf0a/t/578408b5f7e0ab851b789e14/1479254482761/WePROTECT +-

Global+Alliance+Strategy.pdf
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Justitie

Victime

Societate

10.

1.

12.

13.

14.

15.

Structuri de politie specializate:

Structuri cu mandat national, ce dispun de ofiteri instruiti; realizeaza
investigatii pro-active si reactive, centrate pe interesele victimelor si
coopereaza cu structuri internationale specializate

Procurori si judecatori:

Instruiti, demonstrand abordari centrate pe interesele copiilor-victime
Procesul de abordare a infractorilor:

Actiuni intreprinse in vederea prevenirii recidivei la nivel national si
international

Acces la baza de date specializata:

Baza de date nationala functionala; acces la baza de date a Interpol
(ICSE)

Suport:

Servicii integrate in timpul investigatiilor, urmaririi penale, dar si dupa
actiunile procesuale

Specialistii in contact cu copilul:

Instruiti si disponibili sa furnizeze suport victimelor
Compensatii, remedii si proceduri de depunere a reclamatiilor:

Proceduri accesibile

Servicii de consiliere pentru copii:

Servicii de raportare si suport pentru victime, referire catre alte struc-
turi pentru asistenta continua

Hotline:

Mecanism de raportare a cazurilor de abuz sexual online, ce poate
stabili legatura cu organele de drept si sistemul de protectie a copi-
lului

Programe educationale:

Pentru copii si tineri; parinti si ingrijitori; cadre didactice; practicieni;
reprezentanti ai cultelor religioase

Participarea copilului:

Copiii si tinerii au 0 voce In dezvoltarea politicilor si practicilor
Sisteme de suport pentru abuzatori:

Suport medical, psihologic, auto-ajutor, sensibilizare
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Industrie 16.

Proceduri de inlaturare a continutului:

Stergerea sau blocarea continutului ce reprezinta exploatarea sexuala

online a copilului

17. | Raportarea cazurilor de exploatare sexuala online a copiilor:

Prevederi legale ce ar permite companiilor TIC sa raporteze In mod
eficient cazurile de exploatare sexuala online, inclusiv prin expedierea
continuturilor catre organele de politie sau alte organe competente

18. | Solutii inovative pentru dezvoltare:

Angajamentul industriei de a ajuta in combaterea cazurilor de exploa-
tare sexuald online a copiilor la nivel local

19. | Masuri de responsabilitate sociala:

Media si co- 20.
municare

Acest Model este implementat de 43
de state din intreaga lume, care au sub-
semnat aceasta Strategie a Aliantei Glo-
bale pentru a combate abuzul sexual si
exploatarea sexuala online. Pornind de
la aceste Standarde, Statele semnatare,
inclusiv RM, si-au dezvoltat masuri de
raspuns nationale. Cea mai mare pro-
vocare In implementarea acestui Model
este identificarea de catre fiecare stat
a elementelor unice ce definesc vulne-
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21. | Terminologie universala:

Programe eficiente centrate pe interesele copilului
Abordarea etica si bine documentata a subiectului in mass-media:

Sensibilizarea publicului si reflectarea corespunzatoare a problemei

Linii directoare si aplicarea acestora

rabilitatea copiilor la abuzul sexual si
exploatarea sexuala online, la nivel na-
tional, si identificarea actiunilor care ar
functiona la nivel national

RM este membra a Aliantei Globale, insa
nu a subsemnat aceasta Strategie. Cu
toate acestea, in anul 2014, RM a ra-
portat despre realizarea partiala a unor
actiuni in domeniu, conform celor patru
obiective enuntate mai sus



Practica statelor europene in domeniul sigurantei copiilor online indica despre
faptul ca acest subiect nu poate fi abordat doar intr-un singur document de
politici. Protectia copilului in mediul virtual poate fi asigurata printr-un spectru
divers de actiuni ce vizeaza domeniile educatiei si protectiei copilului, dome-
niul de aplicare a legii/justitiei, cu responsabilitati de combatere a abuzului si
exploatarii sexuale online. Protectia copilului in mediul virtual presupune asu-
marea - pentru autoritatile din sectorul educatiei, protectiei copilului, domeniul
de aplicare a legii/justitiei - de responsabilitati pentru combaterea abuzului si

exploatarii sexuale online.

Studiile realizate In cadrul Programului
EU Kids Online au stabilit unele criterii
de evaluare si un clasificator al statelor
din perspectiva politicilor nationale n
domeniul sigurantei copiilor online®.
Conform acestuia, cele mai dezvoltate
politici de promovare a sigurantei online
sunt in statele n care sectorul public
este implicat profund in aceste politici, in
colaborare cu Centrele pentru Siguranta
Online*8. Totodata, aceste state aloca re-
surse financiare in bugetul public pentru
implementarea acestor actiuni si evalu-
area rezultatelor, promoveaza abilitatile
digitale ale copiilor si parintilor si abor-
deaza pro-activ medierea riscurilor.

Cel maiinalt nivel de dezvoltare a politi-

cilor din acest domeniu au fost consta-
tate In Belgia, Franta, Germania, Grecia,

Spania si UK. Aceste state se caracteri-
zeaza prin:

- Existenta unei agentii de profil inalt,
specializata in domeniul sigurantei
copiilor online, cu responsabilitati
de coordonare;

- (Cadru legal si normativ comprehen-
siv, bine dezvoltat;

- Spectru larg de initiative de cerceta-
re in domeniu;

- Implicarea pro-activa a sectorului
public, care actioneaza ca un motor
puternic in domeniul educatiei, initi-
ativelor de sensibilizare si abilitare;

- Un spectru larg de initiative de po-
litici;

- Centrele de siguranta online® au un
rol important in coordonarea efor-

Policy influences and country clusters. A comparative analysis of Internet Safety Policy
Implementation, LSE, London: EU Kids Online, O'Neill, B. (2014).

Centru pentru Siguranta Online (Safer Internet Center) - structuri functionale la nivelul
statelor din UE ce desfasoara diverse initiative, servicii si resurse pentru a mentine copiii in

siguranta online.

Centru de siguranta online - Servicii ce furnizeaza informatii, sfaturi, asistenta copiilor,
tinerilor si parintilor despre cum sa faca fata continutului daunator, contactelor cu impact
negativ (de ex. grooming) sau conduita daunatoare (de ex. hartuire online si sexting).
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turilor ori activeaza complementar
pentru dezvoltarea politicilor in do-
meniu.

Un nivel redus de angajamente politice
Sse caracterizeaza prin lipsa unei struc-
turi responsabile de coordonare a efor-
turilor, lipsa unor cercetari in domeniu si
lipsa unui cadru de evaluare a politicilor.
La cel mai limitat nivel de dezvoltare a
politicilor in domeniul sigurantei online
sunt tarile din Europa de Est: Bulgaria,
Cipru, Cehia, Polonia si Romania. Aceste
tari se caracterizeaza printr-un nivel
Tnalt de riscuri online si 0 mediere ine-
ficientd a acestora. In aceste state se
atesta:

- Lipsa unei coordinari a politicilor ce
vizeaza siguranta online;

- Evolutii relativ recente ale politicilor;

- Initiativele noi sunt focusate pe dez-
voltarea sectorului TIC;

- Lipseste un cadru de monitorizare
si evaluare a politicilor;

- Centrele de siguranta online repre-
zinta o platforma de coordonare a

activitatilor despre siguranta online;

- Sectorul public este mai putin impli-
cat decatin alte regiuni ale Europei;

- Nu sunt alocate resurse financiare
din bugetul public pentru imple-
mentarea acestor politici.

RM nu este unica tara care se confrunta
cu probleme n coordonarea eficienta a
eforturilor de promovare a sigurantei on-
line si de protectie a copiilor fata de abu-
zul si exploatarea sexuala online. Aceasta
problema e influentata si de lipsa unor
recomandari clare la nivel internatio-
nal, inclusiv din partea Comitetului de la
Lanzarote - structura responsabila de
coordonarea actiunilor de monitorizare a
eforturilor de implementare a Conventiei
de la Lanzarote de catre statele membre,
dar si de furnizarea suportului explicativ
si informational, pentru o mai buna inte-
legere a angajamentelor asumate

Statele din Europa au diferite practici
de coordonare a politicilor in domeniul
sigurantei copiilor online. In mai bine de
42% dintre state, exista mai multe mi-
nistere sau structuri de coordonare.

Studiul privind analiza problemelor sistemice care afecteaza raspunsul sistemului de pro-
tectie a copilului la exploatarea si abuzul sexual al copilului, CoE 2019.
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Formele de coordonare a politicilor despre siguranta online in statele din Europa.

Formele de coordonare a politicilor
(in %)
Fara o entitate formala de coordonare

Mai mult de un minister, agentie
sau structura de coordonare

Coordonare realizata de catre o agentie
formata din reprezentanti
ai mai multor institutii

Coordonarea realizata de catre Minister
sau alte structuri guvernamentale

0 5 10 15 20 25 30 35 40 45

Sursa: Raportul de implementare a Strategiei europene pentru Internet mai bun pentru copii
de catre statele membre ale UE

Pentru a facilita cooperarea intre insti- litare a cooperarii inter-departamentale
tutii si agentii in ceea ce vizeaza politi-  sau inter-institutionale. Tipurile de plat-
cile de siguranta a copilului online, 73% forme de coordonare sunt mentionate
dintre state au creat mecanisme de faci- in Figura nr. 6.

Tipul platformei de coordonare in statele din Europa

Tipul platformei de coordonare
(in %)
Altele

Intalniri informale de
coordonare intre agentii

Grup inter-departamental de
lucru sau structuri echivalente

Un Memorandum formal de colaborare
intre diferite ministere si agentii

0 5 10 15 20 25 30 35 40

Sursa: Raportul de implementare a Strategiei europene pentru Internet mai bun pentru copii
de catre statele membre a UE
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Setarea unui mecanism de coordonare a politicilor in domeniul sigurantei co-
piilor online este o provocare pentru mai multe state europene. Asa precum
nu exista unele recomandari de coordonare eficienta a politicilor in acest
domeniu, fiecare stat si-a dezvoltat propriile practici de guvernare, fie prin
crearea unei agentii specializate de nivel inalt, fie prin atribuirea acestui rol
unor structuri specializate (Centrele de sigurantd online) sau mai multor mi-
nistere cu responsabilitati de implementare a politicilor.

Cert este ca o preconditie a dezvoltdrii politicilor ce vizeaza siguranta copilului
online este coordonarea eficienta a eforturilor, printr-o implicare activa
a sectorului public, monitorizare si evaluare a rezultatelor si o abordare
comprehensiva centrata pe interesele copilului.
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Siguranta copilului online reprezinta
un subiect de interes pe mai multe
platforme de politici publice: pro-
tectia copilului, securitatea ciberne-
tica, Moldova digitala, securitatea
informationala, siguranta online.
Astfel, se atesta eforturi paralele
si fragmentare intreprinse de auto-
ritatile publice, fara o viziune stra-
tegica unica, fara o abordare com-
prehensiva care sa integreze toate
eforturile din domeniu intr-un cadru
unic de monitorizare si evaluare.

Coordonarea politicilor s-a rezumat
la solicitarea rapoartelor de imple-
mentare a actiunilor planificate,
fara a f1 desfasurate sedinte cu au-
toritatile vizate.

Experienta din ultimii ani a indicat
despre o dublare a actiunilor rapor-
tate In contextul monitorizarii mai
multor documente de politici. Unele
actiuni au fost reflectate n rapoar-
tele de implementare a Planului de
Actiuni privind promovarea sigu-
rantei pe Internet a copiilor si ado-
lescentilor pentru anii 2017-2020
si in Raportul pentru executarea

Programului national de securitate
cibernetica a RM pentru anii 2016-
2020.

Determinarea stadiului de imple-
mentare a PNA privind promovarea
sigurantei pe Internet a copiilor este
0 provocare cauzata de evaluarea
contradictorie si de datele incon-
sistente furnizate de diversi repre-
zentanti ai autoritatilor publice.
Desi majoritatea activitatilor au fost
raportate ca fiind implementate,
datele furnizate sunt insuficiente,
pe alocuri sunt contradictorii sau
nu coincid cu indicatorii de progres
reglementati. Respectiv, nu permit
aprecierea progresului si situatiei
faptice, Impiedica conturarea prio-
ritatilor si planificarea urmatoarelor
actiuni.

Lipseste un angajament ferm de
implementare a masurilor meni-
te sa promoveze siguranta copiilor
online. Aceasta se datoreaza lipsei
resurselor financiare si personalului
specializat. O buna parte dintre acti-
unile planificate nu au fost realizate,
au fost amanate sau stagnate din
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varii motive. Chiar daca RM are an-
gajamente politice asumate prin ra-
tificarea Conventiei de la Lanzarote,
autoritatile nu au intreprins eforturi
n acest sens.

Siguranta online este un concept
generic, care deseori e confundat cu
alti termeni precum ,,securitatea ci-

=»

bernetica’, ,,securitatea online” sau
,securitatea informationala”. Prin
urmare, actorii responsabili de im-
plementarea politicilor deseori se
orienteaza spre aspecte ce vizeaza
securizarea dispozitiillor digitale,
pastrarea securitatii informatiilor
sau dezvoltarea abilitatilor de utili-

zare a tehnologiilor, iar actiunile ori-

entate spre prevenirea si diminua-
rea riscurilor de conduita si contact
ale copilului sunt adesea neglijate.

Lipseste o abordare centrata pe in-
teresele copilului, ancorata in nece-
sitatea de a diminua din riscurile de
continut, de conduita sau de contact
la care se expun copiii prin dezvol-
tarea abilitatilor de gandire criti-
ca in mediul online si promovarea
serviciilor/optiunilor de raportare a
abuzurilor online. Aceasta abordare
e specifica nu doar pentru RM, dar
pentru mai multe state din Europa
de Est, in care se atesta un nivel in-
cipient de dezvoltare a politicilor Tn
domeniu.



Intrucat RM este membra a Aliantei
Globale Tmpotriva Exploatarii Sexu-
ale Online a Copiilor ,WeProtect’, e
necesara actualizarea parteneriatu-
lui si angajamentelor asumate, prin
subsemnarea noului Model de poli-
tici recomandat pentru prevenirea
si combaterea abuzului si exploatarii
sexuale online. Totodata, e necesara
stabilirea unor noi prioritati si actiuni
nationale pentru asigurarea imple-
mentarii graduale a acestui Model.

Pentru urmatorul ciclu de politici,
e absolut necesara instituirea unui
mecanism de coordonare adecvat
in domeniul protectiei copiilor fata
de riscurile in mediul online. A se lua
in consideratie toate optiunile care
exista in domeniu: fie prin capacita-
rea unui minister, sub egida caruia
poate fi creat un grup de lucru teh-
nic, ce ar asigura atat comunicarea
eficienta intre autoritati pe segmen-
tul de studiu, cat si monitorizarea
regulata si continua a eforturilor in
domeniu; fie prin revizuirea compe-
tentei CNPDC si atribuirea respon-
sabilitatii de coordonare si moni-

3.

4.

torizare a eforturilor intreprinse in
domeniul protectiei copiilor fata de
riscurile online.

Intrucat  masurile  ce  vizeaza
siguranta online pot fi incluse n
mai multe documente de politici,
e necesara coordonarea la nivel
inter-institutional pentru a asigura
comunicare intre diferite structuri
responsabile de dezvoltarea
politicilor, dar si asigurarea coerentei
politicilor, intre diferite masuri/actiuni
planificate in documente de politici.

In contextul expirarii mai multor
documente de politici publice (Pla-
nului National de Actiuni privind
Promovarea Sigurantei pe Internet
a Copiilor si Adolescentilor pentru
anii 2017-2020, Programului natio-
nal de securitate cibernetica a RM
pentru anii 2016-2020 si Planului de
actiuni privind implementarea aces-
tuia, etc.) ce reglementau masuri de
siguranta online, devine imperativa
planificarea unor actiuni in vederea
continuarii eforturilor in domeniul
promovarii sigurantei copiilor onli-
ne. Pentru aceasta, e necesara cre-
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area unui grup de lucru sub egida
MSMPS, care ar planifica intregul
set de actiuniin domeniul promova-
rii sigurantei online.

In procesul de elaborare a politicilor
in  domeniul sigurantei copiilor
online, este important sa se tina
cont de angajamentele internatio-
nale asumate prin semnarea trata-
telor internationale ce vizeaza pro-
tectia copiilor fata de abuzul sexual
si exploatarea sexuala online, pen-
tru a asigura o abordare complexa,
ce corespunde recomandarilor in-
ternationale (Conventia de la Lan-
zarote, Conventia de la Budapesta).

E necesara implicarea reprezen-
tantilor tuturor autoritatilor si
institutiilor publice vizate in ela-
borarea urmatoarelor politici in
domeniu, pentru a asigura acelasi
nivel de intelegere a subiectului

si asumarea responsabilitatii prin
participare. Totodatd, acest fapt
ar include promovarea sigurantei
copiilor online pe agenda MSMPS,
MECC, MAI, PG, MEI si altor struc-
turi interesate sau cu responsabi-
litati in domeniu.

Preluarea modelului de politici pu-
blice in domeniul sigurantei copiilor
online recomandat pe plan interna-
tional, care distinge clar scopul de
prevenire si combatere a abuzului
si exploatarii sexuale, prin care se
asigura protectia bunastarii fizice,
psihice si sexuale a copilului in me-
diul online. Securitatea online, prin
care se au in vedere actiuni menite
sa contribuie la securitatea dispozi-
tivelor digitale, a informatiilor nece-
sita a f abordata separat, In politici
de vizeaza securitatea cibernetica
sau securitatea informationala.



Reiesind din principalele constatari si
domenii problematice identificate, se re-
comanda abordarea complexa a riscuri-
lor online la care se expun copiii, bazata
pe urmatoarele obiective-cheie:

Abilitarea copiilor si dezvoltarea re-
zilientei fata de abuzul online

Ministerul Educatiei, Culturii si Cerceta-
rii ar trebui sa se asigure ca, in procesul
educational, copiilor le sunt furnizate
informatii despre cum sa faca alegeri
informate, evitand eventualele riscuri
online, si sa intreprinda actiuni de ras-
puns In cazuri de abuz online. In aceasta
ordine de idei, sunt necesare:

- Revizuirea curriculei scolare si politi-
cilor educationale pentru ca acestea
sa integreze aspecte ale sigurantei
online in activitatile cu elevii, la toate
categoriile de varsta. A asigura o deli-
mitare foarte clara intre aspectele ce
vizeaza bundstarea psiho-emotionala
a copilului in mediul online si aspec-
tele ce vizeaza securitatea online, etc.

- Integrarea sigurantei copiilor online
in programele de formare profesio-

nala continua a cadrelor didactice,
in vederea abilitarii acestora pentru
desfasurarea activitatilor educative
Cu copiii, In scopul prevenirii abuzu-
lui sexual online;

- Crearea si implementarea unor pro-
grame de dezvoltare a competen-
telor parentale ce ar tine cont de
beneficiile si riscurile asociate utili-
zarii TIC, punand accent pe educatia
copilului despre comportamentele
sigure Tn mediul online, solutiile si
serviciile de suport disponibile n
caz de abuz.

Imbunatatirea raspunsului  siste-
mului de justitie la abuzul sexual si
exploatarea sexuala online a copiilor.

Ministerul Afacerilor Interne, Ministerul
Justitiei, Procuratura Generala si Inspec-
toratul General al Politiei ar trebui sa
asigure ajustarea cadrului legal la stan-
dardele internationale si capacitarea
reprezentantilor organelor de drept si
sistemului judecatoresc pentru a asigu-
ra un raspuns corespunzator la cazurile
de abuz si exploatare sexuala online. In
acest scop, sunt necesare:
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Ajustarea cadrului legal ce incrimi-
neaza actiunile ilegale de abuz si
exploatare sexuala online la preve-
derile Conventiei de la Lanzarote;

Ajustarea cadrului legal ce prevede
masurile procesuale de investigatie
si urmarire penala a infractiunilor
savarsite cu utilizarea TIC la preve-
derile Conventiei de la Budapesta;

Dezvoltarea unor linii directorii
pentru reprezentantii organelor de
drept (politisti si procurori) privind
realizarea actiunilor de investigatie
siurmarire penala a infractiunilor ce
reprezinta abuz sexual si exploatare
sexuala online, din perspectiva pro-
tejarii intereselor copilului;

Dezvoltarea si consolidarea exper-
tizei continutului ilegal si daunator
online;

Formarea profesionala a reprezen-
tantilor organelor de drept si sis-
temului judecatoresc in domeniul
identificarii, investigarii si judecarii
infractiunilor ce reprezinta abuz
sexual si exploatare sexuala online,
centrate pe interesele copilului n
procesul penal;

Mentinerea specializarii structurilor
din cadrul procuraturii si organelor
de politie responsabile de investiga-
rea si realizarea actiunilor de urma-
rire penala in cazuri de abuz si ex-
ploatare sexuala online si asigurarea
desfasurarii regulate a activitatilor
de consolidare a capacitatilor aces-
tora. O astfel de abordare ar asigura

centrarea pe interesele victimelor si
ar corespunde bunelor practici si re-
comandari internationale.

Furnizarea serviciilor de suport si
asistenta pentru copiii - victime ale
abuzului sexual online;

Ministerul Sanatatii, Muncii si Protectiei
Sociale si Ministerul Educatiei, Culturii
si Cercetarii trebuie sa asigure pregati-
rea profesionala a specialistilor aflati in
contact cu copilul, pentru a identifica si
interveni in mod corespunzator in ca-
zurile de abuz n mediul online. Tn acest
SCop, sunt necesare:

Formarea profesionala a specialis-
tilor din sistemul de protectie a co-
pilului - evaluarea riscului abuzului
sexual online, actiunile de interven-
tie si furnizarea asistentei in baza
necesitatilor identificate;

Dezvoltarea capacitatilor profesi-
onistilor aflati Tn contact cu copiii
(cadrelor  didactice, psihologilor
scolari) - evaluarea riscurilor la care
se expun copiii, identificarea sem-
nalelor ce indica despre un posibil
abuz si actiuni de interventie cen-
trate pe interesele copilului;

Dezvoltarea unor politici institutio-
nale de promovare a sigurantei on-
line printr-o abordare comprehen-
siva, astfel incat sa fie asigurat un
raspuns eficient in toate cazurile de
abuz online identificate Tn scoala, iar
copilul sa poata avea acces imediat
la servicii de suport sau consiliere
specializate.



- Dezvoltarea unor instructiuni pen-
tru specialistii din sistemul de pro-
tectie a copilului si sistemul de
educatie (asistenti sociali, cadre
didactice, psihologi scolari) privind
identificarea si raportarea cazurilor
de abuz sexual online asupra copilu-
lui catre organele de politie.

Realizarea cercetarilor privind ulti-
mele tendinte in domeniul sigurantei
online;

Ministerul Educatiei, Culturii si Cerceta-
rii, Institutul de Dezvoltare a Societatii
Informationale, precum si alte parti in-
teresate ar trebui sa ia masuri pentru a
asigura realizarea cercetarilor in dome-
niul sigurantei online, ce ar facilita dez-
voltarea urmatoarelor politici Tn dome-
niu, abordand urmatoarele aspecte:

- Evaluarea riscurilor la care se expun
copiii online;

- Analiza factorilor de vulnerabili-
tate a copiilor in mediul online si
masurilor educationale de preveni-
re aceste riscuri;

- Analiza comportamentului abu-
zatorului in vederea determinarii
modului de operare a acestuia,
masurilor eficiente de identifica-
re/investigare/prevenire a acestor
infractiuni reiesind din tendintele
constatate;

Recomandam sa se tina cont de prac-
ticile internationale care, pe parcursul
ultimilor 15 ani, dezvolta astfel de cerce-
tari cu scopul de a imbunatati cadrul de
politici publice in domeniu (EU Kids Onli-
ne, Global Kids Online*’); de metodologia
aplicata pe planinternational, subiectele
cercetate si modul n care acestea ser-
vesc ulterior la elaborarea politicilor in
domeniu.
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Recommendation Rec(2006)12 of the Committee of Ministers to mem-
ber states on empowering children in the new information and com-
munications environment, adopted by the Committee of Ministers on
27 September 2006 at the 974th meeting of the Ministers’ Deputies,
disponibil la

Recommendation Rec(2001)8 of the Committee of Ministers to member
states on self-regulation concerning cyber content (self-regulation and
user protection against illegal or harmful content on new communica-
tions and information services), adopted by the Committee of Ministers
on 5 September 2001 at the 762nd meeting of the Ministers’ Deputies,
disponibil la

Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Commit-
tee of the Regions European Strategy for a Better Internet for Children/*-
COM/2012/0196 final*/, disponibil la

Council of Europe Strategy for the Rights of the Child (2016-2021), dispo-
nibil la

Decision No 276/1999/EC of the European Parliament and of the Coun-
cil of 25 January 1999 adopting a multiannual Community action plan
on promoting safer use of the Internet by combating illegal and harmful
content on global networks, disponibil la



10)

11)

12)

13)

14)

15)

16)

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social si Comitetul Regiunilor, Strategia europeana pentru
un Internet mai bun pentru copii, aprobata de Comisia Europeana, 2012,
disponibil la

Recommendation CM/Rec(2018)7 of the Committee of Ministers, Guide-
lines to respect, protect and fulfil the rights of the child in the digital
environment, disponibil la

Recommendation CM/Rec(2019)10 of the Committee of Ministers to
member States on developing and promoting digital citizenship educati-
on, adopted by the Committee of Ministers on 21 November 2019 at the
1361st (Budget) meeting of the Minister's Deputies, disponibil la

ITU, Guide to developing a national cybersecurity strategy, Strategic en-
gagement in cybersecurity, disponibil la

Challenges to effective EU cybersecurity policy, Briefing paper, march
2019, disponibil Ia

Hotararea Guvernului nr. 257 din 22.11.2018 privind aprobarea Strategiei
securitatii informationale a Republicii Moldova pentru anii 2019-2024 si a
Planului de actiuni pentru implementarea acesteia, publicat Ia 18.01.2019
in Monitorul Oficial nr. 13-21, art. 80.

Legea nr. 299 din 21 decembrie 2017 privind aprobarea Conceptiei secu-
ritatii informationale a Republicii Moldova.

Hotararea Guvernuluinr. 811 din 29.11.2015 cu privire la Programul natio-
nal de securitate cibernetica a Republicii Moldova pentru anii 2016-2020,
publicat Ia 13.11.2015 in Monitorul Oficial nr. 306-310, art. 905.

Hotararea Guvernului nr. 212 din 5 aprilie 2017 pentru aprobarea Planului
de actiuni privind promovarea sigurantei pe Internet a copiilor si adoles-
centilor pentru anii 2017-2020.

Hotararea Guvernului nr. 857 din 31 octombrie 2013 privind aprobarea
Strategiei Nationale de dezvoltare a societatii informationale ,,Moldova
digitala 2020"
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17) Raportul pentru executarea in semestrul Il 2019 a Programului national
de securitate cibernetica a Republicii Moldova pentru anii 2016-2020,
disponibil  la

18) Understanding cybercrime: phenomena, challenges and legal response,
ITU, September 2012, disponibil la

20) The Better Internet for Kids Policy Map, Implementing the European
Strategy for a Better Internet for Children in European Member Sta-
tes, March 2018, disponibil la

21) Mapping study on cyberviolence with recommendations adopted by the
T-CY on 9 july 2018, adopted by the Cybercrime Convention Committee,
Working group on other forms of online violence, especially against wo-
men and children, disponibil la

22) Child Sexual Abuse Material: Model legislation and Global review, ICMEC,
9™ edition 2018, disponibil la

23) Statement of action by Governments to tackle online CSE: Abu Dhabi
WeProtect Summit, 16-17 November 2015, disponibil la

24) Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA):
A Model National Response, disponibil la

25) Our Strategy to End the Sexual Exploitation of Children Online, We-



PROTECT Global Alliance, iulie 2016, disponibil la hitps /staticlsqua-
respace.com/static/5630f48de4b00a75476ecfOa/t/578408b5f7e0ab-
851b789e14/1479254482761/\WePROTECT+Global+Alliance+Strategy.pdf

26) The WeProtect Global Alliance. Working examples of model national res-
ponse capabilities and implementation, disponibil la https:/www.end-vi-
olence.org/sites/default/files/paragraphs/download/WePROTECT%20
Global%20Alliance.pdf

27) Agentia Nationala pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei, Anuar statistic, Dezvoltarea comunicatiilor elec-
tronice in Republica Moldova, in anul 2019, disponibil la https:/www.anr-
ceti.md/files/filefield/Anuar%20statistic%202019_22aprilie_2020.pdf

28) Centrul International ,La Strada Moldova’, Siguranta copiilor pe Internet,
2017, disponibil la http:/lastrada.md/files/resources/3/Siguranta_copii-
lor_pe_Internet__final.pdf

29) Factsheet Siguronline pentru perioada anului 2019, disponibil la http:/
lastrada.md/pic/uploaded/ffFactSheet%20siguronline%202019 FINAL.

pdf

30) Factsheet Echipa de Asistenta a Copilului din cadrul Centrului Interna-
tional ,La Strada Moldova’, pentru perioada anului 2019, disponibil la
http:/lastrada.md/pic/uploaded/EAC%20Factsheet%20sem%202%20
_%202019.pdf

31) Factsheet Siguronline pentru perioada primului semestru 2020, disponi-

bil la http:/lastrada.md/pic/uploaded/Siguronline%2520factsheet_1%-
2520sem._2020.pdf
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