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a preveni si combate abuzul sexual online fata de copii?
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Aceasta sinteza de politici a fost realizata in baza studiului de politici publice ,Siguranta online a copiilor.
Cum poate fiTmbunatatit raspunsul statului pentru a preveni si combate abuzul sexual online fata de co-
pii?, elaborat de autor in cadrul Proiectului Public Policy Fellowship implementat de catre Departamentul
Buna Guvernare al Fundatiei Soros Moldova. Opiniile exprimate in aceastd sintezd apartin autorului sinu
reflecta neapdrat punctul de vedere al Fundatiei Soros Moldova sau al partenerilor sai. Dreptul de autor
asupra acestei sinteze apartine n egala masura autorului precum si Fundatiei Soros Moldova. Autorul

ofera Fundatiei Soros Moldova dreptul de a edita si difuza studiul fara niciun fel de restrictii. Sinteza a
fost machetata cu sustinerea financiara a Ministerului Afacerilor Externe al Norvegiei in cadrul proiec-
tului ,,Suport pentru autoritatile nationale In promovarea raspunsului politic la traficul de fiinte umane,
cu respectarea deplina a drepturilor omului si drepturilor persoanelor traficate” /,Supporting national
authorities to advance policy response to trafficking in human beings with full respect to human rights
and rights of trafficked persons”.




Copiii din Moldova sunt vulnerabili In
mediul virtual si pot fi expusi riscurilor
de abuz, ceea ce face necesara stabilirea
unor masuri de prevenire si combatere
asumate la nivel national. Raspunsul au-
toritatilor de pana acum a fost unul pu-
tin ineficient, masurile au fost abordate
fragmentar in mai multe documente de
politici, fara a exista o legatura logica in
monitorizarea ori coordonarea acestora.
Aceasta sinteza de politici isi propune sa
formuleze recomandari pentru imbuna-
tatirea raspunsului statului fata de pro-
tectia copiilor online.

In anul 2020 au expirat mai multe docu-
mente de politici ce reglementau masuri
de promovare a sigurantei copiilor online.
O buna parte dintre actiunile planificate
nu au fost realizate, au fost amanate sau
stagnate din varii motive. Autoritatile
publice au intreprins eforturi paralele si

Situatia pandemica a determinat mii de
copiii din tara sa fie mai mult timp conec-
tati online, sa Invete online, sa comunice
mai mult si sa-si faca noi prieteni. In lip-
sa unor competente digitale, copiii sunt
expusi riscurilor de contact, conduita sau
de accesare a unui continut daunator si
nepotrivit varstei. Cele mai problematice
situatii cu care se confrunta copiii onli-
ne vizeaza accesarea de continut sexual
involuntar, hartuirea online, sau diverse
experiente de comunicare cu tenta sexu-
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fragmentare, fara o viziune strategica
unica si o abordare comprehensiva care
sa integreze toate eforturile din dome-
niu Intr-un cadru unic de monitorizare
si evaluare. Coordonarea politicilor s-a
rezumat la solicitarea rapoartelor de im-
plementare a actiunilor planificate, fara a
desfasura sedinte cu autoritatile vizate.

Intrucat Moldova e la o etapa incipienta
de dezvoltare a politicilor in acest do-
meniu, standardele si practicile interna-
tionale pot servi ca linii directorii pentru
0 abordare comprehensiva a sigurantei
online la nivel national. Aceasta sinteza
de politici a fost elaborata in baza Stu-
diului de politici ,Siguranta online a co-
piilor. Cum poate fi imbunatatit raspun-
sul statului pentru a preveni si combate
abuzul sexual online fata de copii?” si
prezinta principalele constatari si reco-
mandari ale studiului.

ala sau schimb de fotografii cu caracter
intim, ceea ce i face vulnerabili in fata
pericolului de abuz sexual online.

Desi contextul social indica despre ne-
cesitatea unor masuri urgente si conso-
lidate pentru prevenirea riscurilor online
pentru copii si protejarea acestora in caz
de abuz, contextul politicilor publice este
incert. Tn anul 2020 s-a finalizat perioa-
da de implementare a mai multor docu-
mente de politici publice ce si-au propus



sa promoveze siguranta online a copiilor
(Planul de actiuni privind promovarea
sigurantei pe Internet a copiilor si ado-
lescentilor, Programul national de secu-
ritate cibernetica a Republicii Moldova
pentru anii 2016-2020 si Planul de acti-
uni pentru implementarea acestuia, etc.).

In ultimii trei ani, au fost inregistrate
realizari ce vizeaza domeniul educatiei,
justitiei, precum si domeniul de auto-re-
glementare pentru furnizorii de servicii
Internet. Pe de alta parte, au fost inre-
gistrate un sir de restante ce vizeaza ra-
portarea continutului ilegal, consolidarea
expertizei continutului online ilegal si da-
unator, precum si ajustarea cadrului legal
national la prevederile Conventiei de la
Lanzarote si Conventiei de la Budapesta,
conform angajamentelor asumate odata
cu ratificarea Conventiilor.

Acestea indica despre faptul ca proce-
sul de implementare a politicilor in do-
meniu a fost cu provocari majore, mai
ales ca sistemele educational, de pro-
tectie a copilului si cel al justitiei nu au
fost pregatite, siguranta online a ajuns
brusc subiect de interes public, iar ni-
velul de cunoastere a domeniului este
unul minim. Autoritatile se confrunta

cu un sir de probleme determinate n
special de reforma de optimizare la
nivelul autoritatilor publice centrale,
nivelul deficient de informare a speci-
alistilor din ministerele de resort des-
pre subiect, lipsa resurselor financiare
pentru implementarea activitatilor pla-
nificate, dar si lipsa unui mecanism de
coordonare eficient ce ar asigura inter-
conectarea tuturor eforturilor pentru o
monitorizare si evaluare sistemica.

Pentru a putea stabili un nou curs al ac-
tiunilor de promovare a sigurantei online,
e necesara evaluarea eforturilor intre-
prinse pana acum. Totodata, e necesara
analiza practicilor altor state in domeniu,
recomandarilor si politicilor internationa-
le ce ar putea seta un cadru directoriu de
elaborare a propriilor politici in domeniul
sigurantei online.

Scopul acestei sinteze de politici este
de a analiza cadrul politicilor publice
nationale si internationale Tn domeniul
sigurantei copiilor online, de a prezenta
experienta statelor europene in elabo-
rarea si coordonarea politicilor in acest
domeniu si de a formula recomandari de
politici publice pentru Republica Moldo-
va, conform necesitatilor identificate.
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Conform datelor unui studiu privind sigu-
ranta copiilor online, din anul 2017, copiii
din Moldova acceseaza Internetul de la o
varsta mai mica, comunica si socializeaza
mai mult timp pe retele de socializare, isi
fac prieteni noi in mediul online, persoa-
ne pe care nu le cunosc in realitate, cre-
eaza mai mult continut foto si video pe
care il distribuie in online pe Internet.

Actiunile copiilor in mediul online 1i ex-
pun numeroaselor ce
presupun interactiunea directa a copi-
lului cu persoane adulte, necunoscute.
Din aceasta categorie face parte riscul
abuzului sexual online, despre care indi-
Ca urmatoarele experiente ale copiilor”:

- Expedierea de catre copil a unor foto-
grafii sau video cu parti intime ale cor-
pului sau;

- Receptionarea de mesaje cu carac-
ter sexual in mediul online;

- Transmiterea de fotografii intime
persoanelor necunoscute;

- Receptionarea unor propuneriinde-
cente.

La fel, fiind receptori ai informatiei dis-
tribuite in masa de catre alte persoane,
copiii din Republica Moldova (in con-
tinuare - RM) sunt expusi

. Copiil pot accesa continuturi
Ce promoveaza violenta sau pornogra-
fle, continut ce nu-i potrivit varstei lor,
Cu impact negativ asupra dezvoltarii lor
psiho-emotionale. Statisticile nationa-
le indica despre faptul ca 16,3% dintre
copiii de 12-15 ani au accesat involuntar
un video sau unele imagini cu caracter
sexual in timp ce navigau pe Internet si
cautau altceva. Cu astfel de situatii s-au
confruntat mai des adolescentii de 15
ani (aproximativ 29,7% din numarul total
de copii), riscul fiind mai redus la catego-
rille mai mici de varsta (7,.4% din numa-
rul total de copii)®.

sereferalasituatiile
dintre semeni (peer-to-peer), atunci cand
copilul initiaza sau provoaca o anumita
situatie, avand rolul de ,agresor” online.
Un studiu national privind fenomenul
bullyingului in RM* indica despre faptul
Ca 70,8% dintre elevii din tara s-au con-

"La Strada Moldova, Siguranta copiilor online, Chisinau, 2017, accesibil online in romana la

2 Ibidem

* La Strada Moldova, Siguranta copiilor online, Chisinau, 2017, accesibil online in romana la

4 UNICEF, Bullying-ul in randul adolescentilor din Republica Moldova, Chisinau, 2019, accesibil

online in romana la
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fruntat cu o situatie de bullying, iar 28,9%
dintre acestia au trecut prin experienta
bullyingului manifestat si n mediul onli-
ne. Interactiunile online dintre semeni, in
care copiii sunt jigniti, agresati verbal sau
njositi in alt mod, se manifesta fie prin
postarea unor fotografii modificate jig-
nitor sau receptionarea unor comentarii
sau mesaje cu caracter ofensator.

are consecinte pe termen lung. O
experienta traumatizanta din mediul
online poate fi asociata cu probleme
emotionale, cu un nivel redus de efica-
Citate, probleme de somn, asumare ne-
justificata de riscuri, consum de tabac,
probleme de alimentatie, dar si alte pro-
bleme de sanatate. Mai mult decat atat,
distribuirea imaginilor sau secventelor

video ce reprezinta copilul in mediul vir-
tual, posibilitatea de a viziona materialele
de pe Internet de mii de ori victimizea-
za repetat copilul si, inevitabil, amplifica
consecintele negative ale abuzului.

Factorii ce influenteaza aceste riscuri
sunt nivelul minim de implicare a parin-
tilor in educatia despre siguranta online,
abordarea sporadica si superficiala a si-
gurantei online in programul scolar, dar
si nivelul precar de informare a publicului
larg despre riscurile online si serviciile de
suport la care pot apela in caz de abuz
online. Acest fapt indica despre necesita-
tea unor eforturi consolidate in promova-
rea sigurantei online, care sa stabileasca
masuri de informare a cadrelor didactice,
parintilor si elevilor despre siguranta on-
line, realizate cu regularitate.



Siguranta online este un concept gene-
ric, care deseori e confundat cu alti ter-
meni precum ,securitatea cibernetica’,
,Securitatea online” sau ,securitatea
informationala”. Prin urmare, actorii res-
ponsabili de implementarea politicilor
deseori se orienteaza spre aspecte ce
vizeaza securizarea dispozitivelor digi-
tale, pastrarea securitatii informatiilor
sau dezvoltarea abilitatilor de utilizare
a tehnologiilor, iar actiunile orientate
spre prevenirea si diminuarea riscurilor
de conduita si contact ale copilului sunt
adesea neglijate.

Determinarea stadiului de implementa-
re a PNA privind promovarea sigurantei
pe Internet a copiilor este o provocare
cauzata de evaluarea contradictorie si
de datele inconsistente furnizate de di-
versi reprezentanti ai autoritatilor pu-
blice. Desi majoritatea activitatilor au
fost raportate ca fiind implementate,
datele furnizate sunt insuficiente, pe
alocuri sunt contradictorii sau nu coin-
cid cu indicatorii de progres reglemen-
tati. Respectiv, nu permit aprecierea

progresului si situatiei faptice, impiedica
conturarea prioritatilor si planificarea
urmatoarelor actiuni.

In ultimii ani, actiuni de promovare a
sigurantei online au fost planificate
in politici ce vizeaza protectia copilu-
lui, securitatea cibernetica, Moldova
digitala, securitatea informationala si
siguranta online. Documentele de poli-
tici ce reglementeaza actiuni menite sa
promoveze siguranta copiilor online au
0 abordare destul de complexa, fiind
planificate actiuni ce vizeaza diferite
domenii de competenta, incepand cu
promovarea sigurantei copiilor online,
actiuni menite sa contribuie la redu-
cerea continutului ilegal din Internet,
pana la actiuni de actualizare a cadru-
lui legal in domeniul abuzului sexual si
exploatarii sexuale, facilitate de utiliza-
rea TIC. Unele actiuni se dublau, ceea
ce indica despre eforturi paralele si
fragmentare intreprinse de autoritati,
fara o viziune strategica unica si fara o
abordare comprehensiva care sa inte-
greze eforturile Intr-un cadru unic de
monitorizare si evaluare.



Mecanismele existente de coordonare
nu sunt interconectate. Coordonarea
politicilor in domeniul sigurantei online
e limitata la colectarea de date statistice
despre actiunile implementate, ceea ce
face procesul de monitorizare si evalu-
are ineficient, limitandu-| la raportarea
datelor statistice, care deseori sunt du-
blate in diferite rapoarte.

In ultimii 3 ani, nu a fost desfasurata
nicio sedinta de coordonare cu repre-
zentantii ministerelor de resort. Multe
din activitatile planificate nu au fost

implementate, iar convocarea sedinte-
lor de coordonare ar fi fost putin utila,
intrucat autoritatile nu ar fi avut ce
raporta.

Majoritatea activitatilor planificate n
documente de politici au fost realizate
fara implicarea unor parteneri, fiind ra-
portate ca eforturi individuale ale auto-
ritatilor. Asta indica despre nivelul redus
de informare si constientizare a societa-
tii despre riscurile online si lipsa unei co-
munitati dedicate subiectului sigurantei
online a copiilor.



In documentele de politici internationa-
le, siguranta copiilor online este fie su-
biectul unor politici tematice (Strategia
Europeana pentru un Internet mai Bun
pentru Copii ), fie e integrata in docu-
mentele de politici cu o tematica mai
vasta (Strategia CoE pentru Drepturile
Copilului). Masurile menite sa contribuie
la siguranta copiilor online pun accent
pe bunastarea emotionala, fizica si se-
xuala a copilului Tn mediul online. Toto-
data, masurile privind securitatea online
vizeaza protectia sistemelor informatio-
nale, informatiilor, dispozitivelor la care
are acces un copil si acestea de obicei
sunt reglementate in politicile privind
securitatea cibernetica.

Statele europene isi elaboreaza politicile
nationale in baza unui document cadru
ce stabileste domeniile prioritare de in-
terventie (Strategia Europeana pentru

un Internet mai Bun pentru copii). Re-
spectiv, chiar daca statele aleg sa regle-
menteze masuri in domeniul sigurantei
online in mai multe documente de poli-
tici, mecanismul de coordonare vizeaza
toate eforturile in domeniu.

Nu exista unele recomandari de coordona-
re eficienta a politicilor in acest domeniu.
La nivel international, fiecare stat si-a dez-
voltat propriile practici de guvernare, fie
prin crearea unei agentii specializate de ni-
vel inalt, fie prin atribuirea acestui rol unor
structuri specializate (Centrele de siguran-
ta online) sau mai multor ministere cu res-
ponsabilitati de implementare a politicilor,
care insa aveau un mecanism prestabilit
de cooperare Si comunicare interinstitu-
tionalda. Aceste mecanisme presupuneau:
fie intalniri informale de coordonare intre
agentiile de resort, crearea unui grup in-
ter-departamental de lucru sau semnarea
unui Memorandum formal”.

The Better Internet for Kids Policy Map, Implementing the European Strategy for a Better
Internet for Children in European Member States, March 2018, accesibil online in engleza la



Tabelul nr. 1

Standardele internationale (cum ar fi
Modelul national de raspuns We Pro-
tect’) mizeaza pe o abordare complexa
la nivel national prin masuri menite sa
consolideze cadrul de coordonare al po-

liticilor, consolidarea investigatiilor ca-
zurilor, sensibilizarea societatii si furni-
zarea serviciilor pentru victimele ESASC
(exploatare sexuala si abuz sexual fata
de copil). Detalii privind indicatorii de
impact sunt specificati in Tabelul nr. 1.

Sursa: Modelul national de raspuns pentru prevenirea si combaterea abuzului si exploa-
tarii sexuale online a copilului, elaborat de Alianta WeProtect

1. Asumarea angajamentului de prevenire si raspuns fata de ESASC la cel mai inalt

nivel

2. Investigatiile si actul de justitie se realizeaza efectiv si cu succes, fiind centrate

pe interesele victimelor.

3. Copiii victime au acces la servicii de suport pe toata durata procesului penal.

4. Copiii sunt informati si abilitati sa se poata proteja de riscurile ESASC. Parintii si
cadrele didactice sunt mai bine pregatite sa protejeze copiii online.

5. Sectorul privat e mai implicat in dezvoltarea de solutii pentru a preveni ESASC.

6. Publicul, profesionistii si autoritatile de resort sunt sensibilizate cu privire la

riscul de ESASC.

WeProtect Global Alliance, Preventing and Tackling Child Sexual Exploitation and Abu-
se (CSEA): A Model National Response, November 2016, accesibil online in engleza la
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Pentru urmatorul ciclu de politici e
necesara instituirea unui mecanism
eficient de coordonare a politicilor
n domeniul protectiei copiilor fata
de riscurile in mediul online. A se lua
in consideratie toate optiunile care
exista in domeniu: fie prin capacita-
rea unui minister, sub egida caruia
poate fi creat un grup de lucru teh-
nic, ce ar asigura atat comunicarea
eficienta Intre autoritati pe segmen-
tul de studiu, cat si monitorizarea
permanenta a eforturilor eforturilor
comune; fie prin revizuirea compe-
tentei CNPDC si atribuirea respon-
sabilitatii de coordonare si moni-
torizare a eforturilor intreprinse in
domeniul protectiei copiilor fata de
riscurile online.

Intrucat masurile ce vizeaza sigu-
ranta online pot fi incluse in mai
multe documente de politici, e nece-
sara coordonarea la nivel inter-insti-
tutional, pentru a asigura comuni-
carea intre structurile responsabile
de dezvoltarea politicilor, dar si asi-
gurarea coerentei masurilor/actiu-
nilor planificate In documentele de
politici.

In contextul expirarii mai multor
documente de politici publice (Pla-
nului National de Actiuni privind

Promovarea Sigurantei pe Internet
a Copiilor si Adolescentilor pentru
anii 2017-2020, Programului natio-
nal de securitate cibernetica a RM
pentru anii 2016-2020 si Planului de
actiuni privind implementarea aces-
tuia, etc.), ce reglementau masuri de
siguranta online, devine imperativa
planificarea unor actiuni in vederea
continuarii eforturilor in domeniul
promovarii sigurantei copiilor onli-
ne. Pentru aceasta, e necesara cre-
area unui grup de lucru sub egida
MSMPS, care ar planifica intregul
set de actiuniin domeniul promova-
rii sigurantei online.

In procesul de elaborare a politicilor
in domeniul sigurantei copiilor on-
line, este important sa se tina cont
de angajamentele internationale
asumate prin semnarea tratatelor
internationale ce vizeaza protectia
copiilor fata de abuzul sexual si ex-
ploatarea sexuala online, pentru a
asigura o abordare complexa, ce co-
respunde recomandarilor interna-
tionale (Conventia de la Lanzarote,
Conventia de la Budapesta). La fel,
intrucat RM este membra a Aliantei
Globale impotriva Exploatarii Sexu-
ale Online a Copiilor ,WeProtect’, e
necesara actualizarea parteneriatu-
lui si angajamentelor asumate, prin



subsemnarea noului Model de poli-
tici recomandat pentru prevenirea
si combaterea abuzului si exploata-
rii sexuale online. Totodata, e nece-
sara stabilirea unor noi prioritati si
actiuni nationale pentru asigurarea
implementarii graduale a acestui
Model.

E necesara implicarea reprezentan-
tilor tuturor autoritatilor si institu-

Revizuirea curriculei scolare si po-
liticilor educationale in vederea in-
tegrarii temelor privind educarea
comportamentelor sigure online n
activitatile cu elevii, la toate catego-
riile de varsta.

Includerea sigurantei copiilor online
n programele de formare profesio-
nala continua a cadrelor didactice,
in vederea abilitarii acestora pentru
desfasurarea activitatilor educative
cu copiii, Tn scopul prevenirii abuzu-
lui sexual online;

Crearea si implementarea unor pro-
grame de dezvoltare a competen-
telor parentale ce ar tine cont de
beneficiile si riscurile asociate utili-
zarii TIC, punand accent pe educatia
copilului despre comportamentele

tiillor publice vizate n elaborarea
urmatoarelor politici Tn- domeniu,
pentru a asigura acelasi nivel de in-
telegere a subiectului si asumarea
responsabilitatii  prin  participare.
Totodata, acest fapt ar include pro-
movarea sigurantei copiilor online
pe agenda MSMPS, MECC, MAI, PG,
MEI si altor structuri interesate sau
cu responsabilitati in domeniu.

sigure Tn mediul online, solutiile si
serviciile de suport disponibile n
caz de abuz.

Ajustarea cadrul legal ce incrimi-
neaza actiunile ilegale de abuz si
exploatare sexuala online conform
prevederilor Conventiei de la Lan-
zarote;

Ajustarea cadrului legal ce prevede
masurile procesuale de investigatie
si urmarire penala a infractiunilor
savarsite cu utilizarea TIC la preve-
derile Conventiei de la Budapesta;

Dezvoltarea si consolidarea exper-
tizei continutului ilegal si daunator
online;

"
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Dezvoltarea unor linii directorii
pentru reprezentantii organelor de
drept (politisti si procurori) privind
realizarea actiunilor de investigatie
siurmarire penala a infractiunilor ce
reprezinta abuz sexual si exploatare
sexuala online, din perspectiva pro-

tejarii intereselor copilului;

Formarea profesionald a reprezentan-
tilor organelor de drept si sistemului
judecatoresc in domeniul identificarii,
investigarii si judecarii infractiunilor
Ce reprezinta abuz sexual si exploata-
re sexuala online, centrate pe intere-
sele copilului in procesul penal;

Mentinerea specializarii structurilor
din cadrul procuraturii si organelor
de politie responsabile de investi-
garea si realizarea actiunilor de ur-

marire penala in cazuri de abuz si
exploatare sexuala online.

Dezvoltarea capacitatilor cadrelor
didactice, psihologilor scolari iden-
tificarea cazurilor de abuz online si
realizarea interventiilor centrate pe
interesele copilului;

Dezvoltarea unor politici institutio-
nale de promovare a sigurantei on-
line in scoala;

Dezvoltarea unor instructiuni pen-
tru asistenti sociali, cadre didactice,
psihologi scolari privind identifica-
rea si raportarea cazurilor de abuz
sexual online asupra copilului catre
organele de politie.



