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Drag PROFESOR,

Internetul si tehnologiile informationale si de comunicatie au creat noi provocari pentru elevi si
cadre didactice, ceea ce a schimbat in ultimii ani paradigma educatiei in sarcina de dezvoltare a unor
noi competente. Tehnologiile utilizate n acest sens au devenit mobile si accesibile oriunde si oricand.
Cifrele din intreaga lume demonstreaza ca inclusiv copiii, de la varste tot mai mici, sunt Tn masura
sa foloseasca diferite dispozitive de accesare a Internetului si chiar o fac cu sau fara supravegherea
parintilor. Odata cu aparitia unor noi riscuri si pericole in mediul virtual, sarcinile si finalitatile
educatiei au fost extinse si pe dimensiunea online, astfel incat sa asigure dezvoltarea unui sistem de
competente ce permite participarea activa a copilului in activitati virtuale, intr-un mod pozitiv si sigur.

Subiecte ce vizeaza educatia digitala, utilizarea tehnologiilor informationale si de comunicatie
in siguranta ori siguranta online sunt incluse Tn Curriculum la mai multe discipline scolare, atat
obligatorii, cat si optionale. De asemenea ele sunt recomandate pentru a fi abordate in activitati
extra-curriculare/extrascolare. Tntrucét sarcina de proiectare didacticd intr-un domeniu nou si destul
de sensibil este una complicatda, am elaborat acest Ghid, care e adresat tuturor cadrelor didactice
ce activeaza la treapta gimnaziald si desfasoara activitati cu elevii despre siguranta online. Scopul
Ghidului este de a oferi suport si ghidare, prin propunerea unor repere metodologice si sugestii de
aplicare in practica a unitatilor tematice, recomandate pentru elevii din ciclul gimnazial de studii.

Acest instrument de lucru a fost conceput astfel incat sa corespunda cerintelor Curriculumului si
are urmatoarele obiective:

» crearea unei viziuni comune Tn randul tuturor cadrelor didactice asupra sigurantei online si
aspectelor care trebuie abordate Tn lucrul cu elevii;

» promovarea abordarii centrate pe dezvoltarea abilitatilor de gandire critica a elevilor in mediul
online;

» oferirea de sprijin in desfasurarea activitatilor curriculare si extra-curriculare despre siguranta
online, prin prezentarea de continut divers si interactiv, adaptat varstei si nevoilor elevilor.

Dezvoltarea comportamentelor sigure in mediul online este realizata in baza principiului integrat,
la toate disciplinele scolare, in contextul formarii la elevi a competentelor cheie. Prin urmare prezentul
Ghid va oferi exemple de activitati de invatare si sugestii metodologice care depasesc aria curriculara
si pot fi aplicate si in activitatile extra-curriculare/extrascolare.

Unitatile tematice propuse sunt orientate spre dezvoltarea unui sir de competente necesare pentru
prevenirea diferitelor tipuri de riscuri online pentru bunastarea copilului. La formularea acestora s-a
tinut cont de prevederile cadrului legal national, care stabileste ca finalitatea principala a educatiei
este formarea unui caracter integru si dezvoltarea unui sistem de competente care include cunostinte,
abilitati, atitudini si valori, ce permit participarea activa a individului la viata sociala si economica
(Codul Educatiei al Republicii Moldova, art. 11, alin. (1). S-a tinut cont de asemenea si de vasta
experientd a statelor europene din reteaua INSAFE, care in ultimii 20 de ani desfasoard activitati de
prevenire a riscurilor online prin abordarea sistemica a subiectului Tn procesul educational.

Ghidul ,Siguranta copiilor Tn mediul online” mai include un sir de scenarii didactice, care au
fost aplicate Tn ultimii ani de cadre didactice in activitatile cu elevii si s-au dovedit a fi interesante,
potrivite si de mare utilitate pentru categoria de varsta recomandata. Ne dorim ca toate acestea sa
va faciliteze activitatea didactica, pentru a va fi mai usor in planificarea didactica pe care o realizati.
Totodata, venim cu unele sugestii si recomandari de adaptare a continutului la nevoile si interesele
copiilor, reiesind din specificul de varsta a acestora, experienta lor de utilizator online, nivelul de
informare a copiilor despre eventuale pericole si riscuri online.



CAPITOLUL L.
SIGURANTA iN MEDIUL ONLINE
iN CONTEXTUL PROCESULUI EDUCATIONAL

L.1. Conceptul de sigurantd in mediul online

Conceptul de sigurantd in mediul online nu este unul relativ nou. Inca in anii *90, cand ncep sa
se contureze unele tendinte noi in comportamentele persoanelor care manifesta atitudini abuzive fata
de copii, acesta a ajuns sa se bucure de o atentie tot mai mare. Astfel, organizatiile guvernamentale
si neguvernamentale din Europa au abordat problema identificarii unor solutii prin care copiii pot fi
protejati de astfel de tentative, dar si de impactul negativ al continuturilor din mediul online atat de
accesibile pentru copii. Tn felul acesta educatia devine unul dintre cei mai importanti piloni in prevenirea
diferitelor forme de abuz online si pregatirea copiilor pentru interactiunea cu lumea virtual3. Tn mai
multe state europene siguranta online capata tot mai mult o perspectiva educationald. Comisia
Europeana propune un Cadru de referinta pentru Competenta digitala a cetatenilor care stabileste 5
domenii de baza ce reflecta si siguranta online.

Le nivel de definire si Tntelegere a conceptului sigurantd online exista deseori confuzii, dat fiind
faptul ca termenul sigurantd online este semantic foarte apropiat de alti termeni, cum ar fi securitate
online, securitate ciberneticd, dar totusi fiecare referindu-se la aspecte diferite ale lumii virtuale.

Tn literatura de specialitate, dar si in practicile educationale internationale, securitatea online si
siguranta online sunt doud concepte diferite, desi au unele elemente comune. Detalii despre distinctia
intre aceste doua notiuni sunt indicate Tn tabelul de mai jos.'.

Tabelul 1. ,,Securitatea online” versus “Siguranta online”

Definitia Un set de masuri intreprinse pentru a Un set de masuri Tntreprinse pentru a
asigura protectia datelor, informatiilor si | proteja o persoana de continut ddunator
dispozitivelor unei persoane. online si activitati riscante.

Scopul Protectia datelor, informatiilor, Protectia integritatii fizice, emotionale,
dispozitivelor unei persoane. sexuale a unei persoane Th mediul

online.

Riscuri Spargerea de retele de baze de date Hartuirea online sau amenintare (ori

specifice si informatii secrete?, malware3, ~Cyberbullying”), expunerea la continut
atac cibernetic care intentioneaza sa ilegal si/sau daunator nepotrivit varstei,
redirectioneze traficul catre un alt site trimiterea sau primirea de secvente
fals4, inselaciune electronicas, spams. video, imagini sau mesaje cu caracter

' Siguranta online a elevilor in procesul educational la distanta (soros.md).

2 Tn engleza - Hacking (conform https://dexonline.ro/definitie/hacking).

3 Malware - software rau intentionat (conform https://ro.wikipedia.org/wiki/Software_r%C4%83u_inten%C8%9Bionat).

4 Tn engleza - Pharming (conform https://educalingo.com/ro/dic-en/pharming).

5 Tnseldciune electronicd (in engleza - phishing) - o forma de activitate infractionald care constd Tn obtinerea unor date confidentiale, cum ar
fi date de acces pentru aplicatii de tip bancar, aplicatii de comert electronic sau informatii referitoare la carduri de credit, folosind tehnici de
manipulare a datelor identitatii unei persoane sau a unei institutii
(conform https://ro.wikipedia.org/wiki/%C3%8En%C8%99el%C4%83ciune_electronic%C4%83).

6 Spam - procesul de expediere a mesajelor electronice nesolicitate, de cele mai multe ori cu caracter comercial de publicitate pentru produse si
servicii dubioase Tn industria e-marketingului si de proprietarii de situri pornografice (conform https://ro.wikipedia.org/wiki/Spam).



sexual (ori ,,sexting”), santajul sexual,
ademenirea copilului in scopuri sexuale
(ori ,,grooming”), alte riscuri de contact,
conduitd, continut.

Solutii Instalarea programelor anti-virus, Educarea abilitatilor sociale,
crearea unor parole sigure pentru emotionale, de comunicare Tn mediul
conturile online, programe software etc. | online.
Aspecte Constientizarea amenintarilor si Cum sa construiesti relatii pozitive in
abordatein atacurilor cibernetice. mediul online.
educatie

Implementarea practicilor de securitate
cibernetica.

Eticheta in lumea virtuala.

Cum sa devii cetatean digital
responsabil etc.

Cum sa iti dai seama daca utilizeziin
exces tehnologiile digitale.

Cum sa ai grija de reputatia online.

Constientizarea riscurilor
(de siguranta online) in mediul online.

Dezvoltarea abilitatilor de comunicare
online.

Dezvoltarea empatiei si abilitatilor
emotionale etc.

Sursa: Studiul »Cyber safety and security education’’

Astfel, Securitatea online vizeaza masurile de ordin tehnic ce vor fi intreprinse de catre un utilizator
cu scopul securizarii dispozitivului folosit de programe malitioase sau securizarii tehnice a platformelor
si instrumentelor web utilizate (parole, restrictii, filtre aplicate etc.). Securitatea cibernetica este deseori
utilizata in contextul securitatii online si vizeaza masurile de ordin tehnic, Intreprinse cu scopul prevenirii
afectarii sistemelor informatice, precum si a datelor ce sunt transmise prin intermediul acestora. lar
Siguranta online a copilului decurge din scopul acesteia - protectia in mediul online - si vizeaza protejarea
impotriva riscurilor pentru integritatea fizica, emotionala si sexuala a copilului Tn mediul online.

Daca n cazul primelor doua concepte definite ne referim la cunostinte de ordin tehnic, ce vor preveni
riscurile unor atacuri cibernetice sau tentative ale persoanelor rau intentionate de a sustrage informatii
despre un utilizator sau o institutie, in cazul sigurantei online ne referim la abilitatile copiilor de a analiza
critic interactiunea cu continuturile si utilizatorii online, a manifesta respect si responsabilitate fata de
alti utilizatori, a evalua posibilele riscuri atat pentru starea de bine proprie, cat si pentru starea de bine
a altor utilizatori semeni.

L.2. Educatia pentru siguranta online in clasele gimnaziale

Cel mai recent studiu8 despre siguranta copiilor pe Internet (2021) arata ca 43% dintre copiii cu varsta
de 12-14 ani si 57% dintre copiii cu varsta cuprinsa Intre 15 -17 ani au discutat cel putin o datd pe Internet
Cu o persoand pe care nu au intalnit-o niciodata in viata reald. Alte 23% si respectiv 31% s-au vazut
fata in fata cu persoane pe care le-au cunoscut doar pe Internet. lar 18% dintre copii au spus ca s-au
confruntat pe Internet cu situatii care i-au deranjat sau suparat. Copiii se confrunta in mediul online

7 Santhosh T, Dr. K. Thiyagu. Cyber safety and security education, 2019.
8 Datele prezentate reflectd rezultatele studiului ,,Cercetare despre experientele online ale copiilor din Republica Moldova si riscurile la care se
expun”. Centrul International ,La Strada”, 2021.
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cu diferite provocari si situatii neplacute. De la varsta mica ei au nevoie de pregatire cum sa faca fata
acestor provocari si situatii Intr-un mod sigur si constructiv.

Odata cu inceperea ciclului gimnazial de studii, interesele si activitatile copiilor in mediul online se
diversifica. Ei devin mai activi online, consuma mai multe continuturi. Schimbarea comportamentelor
este vizibila atat in viata reald, cat si in cea virtuala. Identitatile virtuale pe care si le creeaza sunt tot
mai reprezentative, isi largesc cercul de comunicare in mediul online, produc mai frecvent continuturi
video sau foto pe care le posteaza si distribuie.

Tn preadolescent si adolescenta copiilor le place s& se afirme, s3-si creeze o proprie imagine de sine,
sa faca parte dintr-o comunitate sau anumit cerc, sa testeze anumite limite 1n relatiile pe care le stabilesc.
Fiind nativi digitali, toate acestea au loc paralel Tn ambele medii: real si virtual.

Tn ciclul primar invatatorul/invatatoarea, prin lectiile si activitatile organizate, formeaza copilului
deprinderi de accesare in siguranta a Internetului, interactiune cu continuturile online, comunicare
cu alti utilizatori. La treapta gimnaziala cadrele didactice vor organiza activitati ce au ca scop formarea
comportamentelor online responsabile fata de sine si fata de altii, precum si dezvoltarea abilitatilor de
identificare a semnelor unor situatii de risc, identificand pasi siguri si solutii de evitare a riscurilor.

Tn clasele finale de gimnaziu, a VIII-IX-a, temele despre siguranta online urmeaza a fi abordate prin
prisma relatiilor de prietenie, simpatie, dragoste, care se pot manifesta atat cu persoane cunoscute in
viata reald, cat si cu cele necunoscute in spatiul virtual. Astfel, lectiile despre comunicare, relatii Tn mediul
online, sexting, vin sa prevind comportamente de risc, ce ar putea favoriza hartuire sau amenintare,
abuzuri sexuale online.

La treapta gimnaziald, elementele cheie ale invatarii despre siguranta online, vor fi:

Reputatia online

Comunicarea si interactiunea online

Continuturi cu caracter intim sau caracter sexual

Abuzul sexual online




L.3. Competentele de navigare in siguranta la treapta de gimnaziu

In sistemele educationale ale altor state, dezvoltarea la copii a abilitatilor de navigare in sigurant3
in mediul online este parte a competentei digitale. in Republica Moldova competenta digitala este una
din cele 9 competente-cheie, stabilite prin Codul Educatiei al Republicii Moldova, art.11, alineatul (2).

Analiza complexa a ceea ce inseamna sa ai cunostinte, abilitati, atitudini si valori in raport cu lumea
virtuala ne permite sa afirmam ca si competentele elevilor de a naviga in siguranta Tn mediul online
trebuie sa fie racordate cu sistemul de competente transversale din invatamantul general si cu atributele
generice? ale viitorilor cetateni.

Elevii Tnvatd sa comunice constructiv si prietenos n
mediul online cu alti utilizatori, pot distinge intre corect si gresit, iau decizii, solicitand opinii si sfaturi,
manifesta respect si grija pentru sine si cei din jur.

Elevii Tnvata despre utilizarea
in siguranta a tehnologiilor informationale si comunicationale in ritmul dezvoltarii/schimbarii acestora,
fnvata sa-si gestioneze imaginea online si sa foloseasca resursele Internetului in scopuri de valorificare a
potentialului necesar pentru cooperare si comunicare. Ei manifesta curiozitate pentru a afla lucruri noi,
isi exprima opinia cu privire la modalitatile de Tnvatare la care sunt expusi, descriu situatii de invatare
informala cu care se Intalnesc in viata cotidiana.

Elevii Tnvata sa analizeze
critic continutul online cu care interactioneaza, sa colaboreze eficient cu alti utilizatori online, fiind
implicati in activitati de invatare si divertisment. Ei cunosc si aplica reguli ale unui mod de viata sanatos,
cunosc si aplica regulile de comunicare corectad si eficienta n diverse contexte, participa cu interes la
activitati comune cu semenii lor, identifica probleme legate de viata cotidiana si Tnvatare, solicita si
oferd ajutor la rezolvarea acestora.

Elevii dezvolta caracteristicile unui cetatean digital
responsabil, cunosc drepturile fundamentale ale copilului si responsabilitatile asociate fiecarui drept,
observa probleme cotidiene cu care se confrunta familiile lor, vecinii, colegii de clasd, manifesta interes
pentru problemele persoanelor aflate in dificultate, manifestd interes si respect pentru valorile si opiniile
altor persoane.

Reiesind din practicile si interesele elevilor de la treapta de gimnaziu Tn mediul online si a tematicilor
propuse spre discutie in prezentul Ghid, identificdam mai multe competente specifice pentru aceasta
etapa de varsta ce vin sa reflecte atat competentele transversale, cat si competentele specifice pentru
invatamantul gimnazial, dupa cum sunt prezentate in Tabelul 2.

Tabelul 1. ,,Securitatea online” versus ”Siguranta online”

Continuturi Unitati de competente

Varsta: 11 - 13 ani
IDENTITATEA ONLINE | Argumentarea necesitatii si rolului identitatii online pentru un copil.

Analiza ghidata a diverselor platforme online (sociale, de divertisment,
educationale) pentru identificarea elementelor de identitate online,
create in urma folosirii acestora.

9 Ase vedea: https://mecc.gov.md/sites/default/files/cadrul_de_referinta_final_rom_tipar.pdf
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IMAGINEA SI
REPUTATIA ONLINE

CONTINUTURILE
ONLINE

COMUNICAREA SI
INTERACTIUNEAIN
MEDIUL ONLINE

HARTUIREAIN
MEDIUL ONLINE

Explicarea importantei reglementarilor politicilor de confidentialitate
pentru platformele online.

Explicarea modalitatilor de modificare a identitatii online a
utilizatorului poate de alte persoane si identificarea consecintelor unor
astfel de actiuni.

Argumentarea legaturii si distingerea diferentei dintre imagine si
reputatie online.

Identificarea rolului unei imagini online pozitive pentru starea de bine
a utilizatorului.

Identificarea si evaluarea riscurilor unor potentiale abuzuri online Tn
contextul compromiterii reputatiei online.

Evaluarea critica a continuturilor online ce creeaza imaginea online si
influenteaza reputatia.

Adoptarea unui comportament indulgent si prietenos intre semeni,
cu scopul sustinerii unui coleg/colege care a avut de suferit in urma
compromiterii reputatiei.

Identificarea solutiilor bazate pe cooperare si suportul persoanelor de
incredere in situatiile cand a fost compromisa reputatia online.

Explicarea termenului continut cu caracter sexual.

Identificarea legaturii dintre un abuz sexual online si continutul sexual
expediat unui copil.

Explicarea posibilitatilor tehnice de raportare a continutului daunator
si/sau ilegal catre administratorii de platforme si servicii specializate.

Descrierea situatiilor in care continuturile digitale auto-produse pot
deveni continut ilegal in mediul online.

Enumerarea avantajelor socializarii Tn mediul online.
Argumentarea rolului prietenilor din comunitatile virtuale.
Identificarea semnelor unei prietenii sigure Tn mediul online.

Evaluarea posibilelor riscuri ale comunicarii cu persoane necunoscute
din mediul online.

Descrierea starii emotionale a unui copil implicat in comunicarea cu
tenta sexuala cu o persoana necunoscutd din mediul online.

Identificarea actiunilor constructive pentru a pune capat comunicarilor
online ce provoaca stari emotionale negative.

Explicarea termenului hdrtuire, ca forma de abuz in mediul online.

Identificarea formelor de hartuire in mediul online si modul de
manifestare a acestora.

Explicarea modului Tn care unele foto si imagini video pot determina
hartuirea unei persoane.

Enumerarea reactiilor constructive in cazul hartuirii online.



RELATIILE TN MEDIUL
ONLINE

ABUZUL SEXUAL
ONLINE

IDENTITATEA
ONLINE

IMAGINEA S
REPUTATIA ONLINE
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Identificarea actiunilor de ajutor ale unui copil care trece prin hartuire
in mediul online.

Descrierea serviciilor tehnice de suport si serviciilor specializate pentru
copii ce pot opri hdrtuirea unui utilizator in mediul online.

Descrierea rolului diverselor metode de comunicare Tn mediul online
(emoji, gifs, imagini foto si secvente video, acronime, mesaje vocale
etc.).

Explicarea tipurilor de relatii ce pot fi stabilite Tn mediul online.

Descrierea modului in care emotiile si sentimentele specifice
relationarii in mediul online definesc tipul de comunicare cu alte
persoane pe Internet.

Analiza critica a consecintelor distribuirii imaginilor foto si secventelor
video altor persoane - cunoscute, mai putin cunoscute sau
necunoscute din mediul online.

Descrierea posibilitatilor de raportare a unei probleme de relationare,
pentru sine sau/si prietenii sai.

Identificarea abuzului sexual online printre alte forme de abuzn
mediul online (hartuire, furt de identitate, discursuri de ura etc.).

Explicarea importantei alegerilor corecte in cazul comunicarilor cu
persoane care cer continuturi cu caracter sexual in mediul online.

Estimarea gravitatii situatiei in care ti se cere si ti se solicita sa distribui
continuturi cu caracter sexual reprezentand un copil.

Enumerarea instrumentelor si serviciilor de suport pentru raportarea
abuzului sexual Tn mediul online.

Varsta: 14 - 16 ani

Explicarea modului de creare a identitatii online prin informatii
personale despre sine sau/si oferite de alti utilizatori.

Determinarea, in context, a scopului identitatilor online false.

Explicarea modului in care informatia personala poate fi utilizata
pentru crearea identitatilor online false si denigrarea imaginii altor
persoane.

Aplicarea strategiilor sigure de creare a unor identitati online.

Identificarea impactului reputatiei online asupra starii de bine a
utilizatorului.

Determinarea riscurilor pentru reputatia online in dependenta de
comportamente.

Determinarea legaturii dintre compromiterea reputatiei online si un
potential abuz sexual in mediul online.

Argumentarea importantei comportamentelor non-discriminative si
suportului oferit semenilor, reputatia carora a avut de suferit.



CONTINUTURILE
ONLINE

COMUNICAREA SI
INTERACTIUNEAIN
MEDIUL ONLINE

HARTUIREAIN
MEDIUL ONLINE

RELATIILE IN MEDIUL
ONLINE

Identificarea solutiilor relevante si constructive pentru situatiile in care
reputatia online a fost compromisa.

Descrierea actiunilor de raportare corecta a situatiei de abuz in mediul
online.

Explicarea caracterului nepotrivit pentru copii si adolescenti al
continuturilor cu caracter sexual in mediul online.

Identificarea abuzului sexual online in continuturile expediate copiilor.

Identificarea legaturii dintre continuturile digitale auto-produse si
abuzul sexual online.

Explicarea tendintelor actuale ale interactiunii utilizatorilor in cadrul
diferitelor comunitati online.

Determinarea rolului comunitatilor online in promovarea atitudinilor
pozitive si valorilor umane.

Analiza si evaluarea unei comunicari online din perspectiva sigurantei
sau/si a starii semenilor in aceasta comunicare.

Identificarea riscurilor asociate unui abuz sexual intr-o comunicare cu
0 persoana necunoscuta in mediul online.

Promovarea in randul semenilor a importantei comunicarilor sigure in
mediul online.

Explicarea importantei raportarii unei situatii in care un copil este
abordat de o persoana care face aluzii cu tenta sexuala.

Explicarea reactiilor adecvate si constructive in ambele situatii (de
hartuire online si situatii ocazionale, Tn care utilizatorii manifesta
comportamente rautacioase).

Identificarea consecintelor pe termen scurt si pe termen lung pentru o
persoana supusa hartuirii in mediul online.

Descrierea situatiilor in care utilizatorul are rol de victima, abuzator si
martor.

Evaluarea gradului de gravitate a unei hartuiri in mediul online si
descrierea strategiilor de interventie.

Promovarea comportamentelor online bazate pe respect, toleranta si
empatie.

Descrierea modalitatilor de adaptare a comportamentelor de
relationare din viata reald la mediul online.

Estimarea nivelului de intimitate a unei relatii cu o persoana in mediul
online si descrierea aspectelor sandtoase si nesanatoase intr-o astfel
de relatie.

Descrierea actiunilor adoptate de un utilizator in cazul in care i se cere
sa intreprinda o actiune cu caracter sexual in mediul online (producere,
transmitere de continuturi foto si video cu caracter sexual).
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Adoptarea si promovarea comportamentelor bazate pe respect si
empatie fata de colegii care trec prin situatii complicate de relationare
in mediul online.

Evaluarea consecintelor sexting-ului si partajarii continuturilor cu
caracter intim si/sau sexual prin intermediul aplicatiilor si platformelor
sociale.

Identificarea limitelor si pericolelor unui abuz sexual online in
comunicarile de tip flirt sau/si in cele cu caracter sexual cu persoane
cunoscute, mai putin cunoscute sau necunoscute in mediul online.

Argumentarea rolului serviciilor de raportare si suport cand o relatie
online prezinta semnele unui abuz sexual.

ABUZUL SEXUAL Explicarea relatiei dintre tehnologiile de comunicare si savarsirea unui
ONLINE abuz sexual asupra unui copil in mediul online.

Descrierea aspectelor ilegale ale unor actiuni online, savarsite in raport
cu un copil.

Promovarea unui comportament bazat pe empatie si suport pentru
semenii care au trait un abuz sexual online, respectare a intimitatii,
confidentialitate si colegialitate.

Descrierea scenariilor de interventie cu implicarea comunitatii scolare
si specialistilor pentru problemele legate de abuzuri sexuale fata de un
copil, savarsite in mediul online.

Identificarea rolului fiecarui actor responsabil pentru prevenirea si
solutionarea cazurilor de abuz sexual online asupra copiilor.

Explicarea importantei raportarii de continuturi ce reprezinta un abuz
sexual al copilului in mediul online.

L4. Structura lectiilor/activititilor despre siguranta online

Ghidul ,,Siguranta copiilor Tn mediul online” este adresat Tn special cadrelor didactice, formatori ai
dezvoltarii armonioase a copiilor, ai starii lor de bine si ai unei calitati superioare a vietii. Ghidul constituie,
de asemenea, un instrument util in realizarea activitatilor de siguranta online.

Ghidul pentru ciclul gimnazial contine 8 scenarii didactice cu o durata de 45 minute, destinate pentru
activitatea cu elevii claselor gimnaziale. Fiecare scenariu propus contine un ansamblu de situatii de
invatare, probe ce-l vizeaza si pe cel ce studiaza, si pe cel ce preda, oferind posibilitatea unui feedback,
a unor posibilitati de integrare in viata cotidiand, urmarind perfectionarea competentelor specifice
domeniului sigurantei online. Ghidul este conceput astfel incat sa nu ingradeasca, prin conceptie sau
mod de predare, libertatea cadrului didactic de a alege si de a organiza activitatile de invatare, in
vederea atingerii obiectivelor propuse.

Fiind planificata pentru 45 de minute lectia/activitatea despre siguranta online urmeaza structura
clasica a unei lectii, proiectata dupa modelul ERRE (Evocare - Realizarea sensului - Reflectia - Extensia).

Evocarea are drept obiectiv captarea atentiei elevilor, provocarea interesului pentru abordarea
subiectului. Dupa necesitate, cadrul didactic va reactualiza cunostintele acumulate in cadrul unor alte
lectii/clase la care s-a discutat despre Internet si comportamente sigure in mediul online. La aceasta
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etapa se stabilesc de obicei obiectivele invatarii care permit formarea cunostintelor, abilitatilor si
aptitudinilor celor care Tnvata. Este necesara implicarea activa a elevilor Tn debutul lectiei/activitatii,
datorita carui fapt ei devin constienti de propria lor gandire si siguranta.

Realizarea sensului este etapa Tn care cel care invata vine in contact cu noile informatii sau idei,
in care se discuta si se analizeaza diferite situatii cu referire la subiectul abordat. Prin activitatile propuse
de aceasta etapa a lectiei, elevii iau cunostinta de termenii noi, identifica actiuni ce pot fi nesigure
in mediul online si consecintele acestora. Aceasta faza de invatare, prin diverse activitati care sunt
relevante pentru obiectivele stabilite, permite o influenta asupra elevilor in scopul adoptarii unor
comportamente sigure.

Etapa Reflectiei ofera posibilitatea consolidarii/exersarii cunostintelor noi, provoaca elevii la diferite
situatii problema, pentru care acestia vor identifica si propune solutii. Se recomanda de a discuta anume
la aceasta etapa despre persoanele de incredere care pot interveni si ajuta un copil intr-o situatie
neplacuta in mediul online. Aceastd etapa asigura invatarea durabila caracterizatda de schimbarea
propriu zisd, care permite formarea unui nou set de comportamente sau a unor convingeri noi.

Etapa Extinderii reflecta sistemul de cunostinte, abilitati si aptitudini care permit formarea unor
competente si este nevoie de a le aplica in diferite situatii de integrare. Sarcina acestei etape este de a
implica elevii in conditii de integrare autentice, adica de a rezolva situatii reale din viata.

Sarcinile propuse ca teme pentru acasa au scopul sa incurajeze elevul sa puna in aplicare
recomandarile si achizitiile din cadrul lectiei.

Chiar daca activitatile pentru fiecare etapa de lectie urmeaza o ordine logica ce au rolul sa sporeasca
gradul de complexitate a subiectului discutat, fiecare cadru didactic poate decide cum va structura
activitatile, astfel ca acestea sa corespunda timpului disponibil, fiind Tn concordanta cu disciplina la
care desfasoara lectia sau activitatea la una din temele sigurantei online.

I.5. Desfasurarea activitatilor recomandate in cadrul disciplinelor scolare obligatorii si
a celor optionale care contin subiecte cu tematica sigurantei online

In tabelele ce urmeaza sunt indicate continuturi curriculare specifice mai multor discipline scolare
care au tangente cu subiectele sigurantei online, propuse spre discutie cu elevii de la treapta gimnaziala.
Abordarea inter- si trans-disciplinara a subiectelor oferd atat reluarea discutiilor, evaluarea impactului
activitatii abordate anterior, exersarea/aplicarea cunostintelor anterioare, individualizarea procesului
de formare a comportamentelor sigure/sanatoase, cat si analiza noilor experiente trdite/auzite ale
elevilor. Cadrele didactice vor valorifica toate oportunitatile oferite prin curriculum.

Tabelul 3. Continuturi curriculare specifice unor discipline scolare din ciclul gimnazial

Clasa V-a.

Disciplina Educatie pentru societate

Unitatea de continut ,,Bullying” Tn cadrul acestei unititi se va aborda inclusiv subiectul

Manifestari ale bulling-ului (intimidare, Cyberbullying.

hartuire, tachinare, umilire etc.) Se recomandd abordarea temei de cyberbullying n
discutiile si activitatile cu elevii in raport cu oricare dintre

Strategii de prevenire o . .
g P unitatile de continut ale modulului.

Institutii si persoane de incredere



Empatia sociala

Drepturi si responsabilitati

Dimensiunea 1. Unitatea de invatare
»ldentitatea personala si relationarea
armonioasa”

Dimensiunea 5. Unitatea de invatare
»Securitatea personala”

Unitatea de invatare
»Viata fara violenta”

Unitatea de continut 3.
»Bullying-ul - fenomen scolar”

Unitatea de continut 4.
»Comportamentul in situatii de
violenta: identificare, solicitare de
ajutor, prevenire”

Disciplina Dezvoltare personald

In cadrul acestor unititi de invitare se recomanda a aborda
subiectele inclusiv din perspectiva utilizarii spatiului online.

Subiecte recomandate:
® /maginea mea online.
e Comunicarea cu prietenii online.

Se recomanda a discuta cu elevii despre imaginea online
pe care fiecare utilizator o creeaza prin anumite actiuni.

Se recomanda discutiile cu copiii despre comunicarile
online cu persoane necunoscute si semnele unei posibile
situatii de risc Tn aceste comunicari.

Disciplina Educatie pentru sdndtate

Subiecte recomandate:
e Cyberbulling sau hdrtuirea in mediul online.

Subiectul cyberbulling poate fi abordat suplimentar ca
forma a bullying-ului Tn mediul online.

Clasa VI-a.

Disciplina Educatie tehnologicd

Modulul ,,Educatia digitala”

Tema 3. ,,Comunicarea n spatiul
digital”

v CeTnseamna sa comunicam
digital?

v Cu cine comunicam?

<

Instrumentele de comunicare

v Pericole cunoscute si
necunoscute

v Contul de e-mail (varsta)

v Despre riscuri si pericole

Subiecte recomandate:

e Cyberbullying.

e Comunicarea cu prietenii online.
Unitatile de continut de la tema 3 creeaza spatiu pentru
abordarea subiectelor ce tin de comunicare si interactiune

in mediul online. Se recomandda a aborda subiectul
comunicarii prin prisma a 2 aspecte importante:

1. Comunicarea constructivd, prietenoasd si
respectuoasd cu scopul prevenirii situatiilor de
cyberbullying.

2. Comunicarea cu persoane necunoscute si riscul
intdlnirilor offline.




Disciplina Dezvoltare personald

Dimensiunea 1. Unitatea de invatare
»ldentitatea personala si relationarea
armonioasa”

Unitatea de continut: ,Relatiile
interpersonale si comportament
prosocial”

Modalitati de prevenire a etichetarii si
hartuirii

Dimensiunea 5. Unitatea de invatare
»Securitatea personala”

Unitatea de continut ,,Eticheta online -
siguranta in mediul virtual”

Eticheta, mod de prezentare online:
posibilitati si limite; prevenirea situatiilor
derisc

Unitatea de continut ,,Comportamentul
social”

Reguli de comportament social

Comportament social si antisocial:
manifestare si impact

Comunitate virtuald
Informatii veridice si informatii false

Riscurile comunitatii online

Unitatea de invatare ,\Viata fara
violenta”

Unitatea de continut 3.
»Bullying-ul - fenomen scolar”

Unitatea de continut 4.
»Comportamentul in situatii de
violenta: identificare, solicitare de
ajutor, prevenire”

Subiecte recomandate:
e Cyberbullying.
e /maginea mea online.

Se recomanda discutiile despre actiunile in mediul online
care creeaza imaginea utilizatorului si cele care pot afecta
imaginea altor utilizatori online.

Notd. Se recomandd abordarea subiectului imaginii online
la tema indicatd de unitate, inainte de abordarea temei
comunicdrilor online cu persoane necunoscute.

Disciplina Educatie pentru societate

Subiecte recomandate:

e Comunicarea cu prietenii online.

Disciplina Educatie pentru sdndtate

Subiecte recomandate:
e Cyberbulling sau hdrtuirea in mediul online.

Subiectul cyberbulling va fi abordat suplimentar ca forma
a bullying-ului in mediul online.




Clasa VII-a.

Disciplina Dezvoltare personald

Dimensiunea 1. Unitatea de invatare
»ldentitatea personala si relationarea
armonioasa”

Unitatea de continut ,,Arta comunicarii
reale si virtuale”

Deschidere spre comunicare, beneficii

Dimensiunea 5. Unitatea de invatare
»Securitatea personala”

Unitatea de continut ,,Drepturile
utilizatorilor pentru experienta online
sigura”

Posibilitati si limite ale utilizatorului
online; siguranta utilizarii surselor online;
prevenirea situatiilor de risc; luarea
deciziilor privind actiunile de protectie.

Unitatea 5 A. ,,Componentele
comunicarii virtuale. Mijloace de
comunicare virtuala”

Echipamente

Aplicatii

Canale transfer date
Modele de comunicare

Mesaje text

Mesaje sonore

Mesaje video
Comunicarea sincrona
Comunicarea asincrona

Aplicatii si platforme de comunicare

Posta electronica
Mesagerie

Retele sociale
Platforme de blogging

2 module in curriculum pentru clasele a
Vil-asiaVlll-a
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Disciplina Informatica

Disciplina Educatie pentru media

Subiecte recomandate:
® Imaginea online.
® Reputatia online.

Unitatile de continut propuse de unitate reflecta teme
sau aspecte mai generale despre siguranta online. Tn acest
sens, se recomanda a fi selectata o tema mai specifica ce
ar reflecta comportamente sigure pentru a preveni
compromiterea imaginii si a reputatiei online.

Se recomanda ca si cadrul didactic sa decida individual
care dintre cele 2 teme recomandate corespunde nevoilor
de moment ale elevilor din clasa.

Subiect recomandat:
e Comunicarea cu prietenii online.

Se recomanda desfasurarea exercitiilor sau activitatilor
de reamintire elevilor despre regulile comunicarii n
siguranta cu persoane necunoscute, utilizand diferite
instrumente web.

Subiecte recomandate:




Ill. ,,Consumatorul avizat si noile e Comunicarea cu prietenii online.

media” e Cyberbullying.

Pericolul manipularii

Dependenta in spatiul online
Fenomenul ,troll” si ,trolling”

Jocurile virtuale in viata adolescentului:
limite si oportunitati

Siguranta online si sanatatea digitala
Tehnici de securizare in mediul online

Forme de agresiune online -
cyberbullyingul. Groomingul si pericolul
abuzurilor sexuale in spatiul online.

IV. ,,Creatorul de mediain era digital” | Subiecte recomandate:

Sunt un cetdtean digital! e /maginea online.
Noile medii si site-urile pentru . . o

L e Comunicarea cu prietenii online.
adolescenti
Posta personala si posta clasei Se recomanda abordarea in discutie a rolului platformelor
Cultura comunicarii in spatiul online de socializare in crearea uneiimagini online. Se recomanda
Neticheta revenirea la discutia cu elevii despre posibile riscuri ale

comunicdrilor cu persoane necunoscute si identificarea
semnelor ce vorbesc despre comunicarea cu o persoana
Platformele de socializare: Facebook rau intentionata.

si Instagram. Verificarea profilului de

utilizator.

Disciplina Educatie pentru sdndtate

Unitatea de invatare ,\Viata fara Subiect recomandat:
violenta si discriminare”

Instrumentele Web 2.0

e Cyberbulling sau hdrtuirea in mediul online.
Unitatea de continut 1.

»Notiunea de violenta. Violenta
sexuala: manifestari si impact.
Modalitati de prevenire a violentei”

Subiectul cyberbulling poate fi abordat ca forma a
bullying-ului in mediul online.

Unitatea de continut 2.
»Bullying-ul - fenomen scolar, Tipurile”

Clasa VIII-a.

Disciplina Dezvoltare personald

Dimensiunea 5. Unitatea de invatare Subiecte recomandate:

H 41
»Securitatea personala e Cyberbullying.

Unitatea de continut ,,Oportunitati si °

line? De la incredere la pericole reale. Sexting.
capcane online

® Relatii si comunicare Tn mediul online. Sextortion.



Avantajele si riscurile utilizarii surselor de
informare si comunicare online

Posibile capcane

Mod de reactionare

2 module in curriculum pentru clasele a
Vil-asiaVlll-a

I1l. Consumatorul avizat si noile media

Pericolul manipularii

Dependenta in spatiul online
Fenomenul ,troll” si ,trolling”

Jocurile virtuale n viata adolescentului:
limite si oportunitati

Siguranta online si sanatatea digitala
Tehnici de securizare in mediul online

Forme de agresiune online - cyberbul-
lyingul. Groomingul si pericolul abuzurilor
sexuale in spatiul online

IV. Creatorul de media in era digitala

Sunt un cetdtean digital!

Noile medii si site-urile pentru
adolescenti

Posta personala si posta clasei
Cultura comunicarii in spatiul online
Neticheta

Instrumentele Web 2.0

Platformele de socializare: Facebook
si Instagram. Verificarea profilului de
utilizator

Unitatea de invatare ,\Viata fara
violenta si discriminare”

Unitatea de continut 1.

Notiunea de violenta
Violenta sexuala: manifestari si impact
Modalitati de prevenire a violentei

Unitatea de continut 2.
»Bullying-ul - fenomen scolar. Tipurile”

Se recomanda selectarea unui subiect mai specific
pentru a aborda tema comunicarilor online, a posibilelor
capcane si modurilor de reactionare.

Disciplina Educatie pentru media

Subiecte recomandate:
e Comunicarea cu prietenii online.
e Cyberbullying.
e Sextortion.

La unitatile de continut recomandate pot fi selectate si
desfasurate activitati despre siguranta online propuse de
scenariile indicate.

Disciplina Educatie pentru sdndtate

Subiecte recomandate:
e Cyberbulling sau hdrtuirea in mediul online.

Subiectul cyberbulling va fiabordat ca forma a bullying-ului
in mediul online.
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Clasa IX-a

Disciplina Dezvoltare personald

Dimensiunea 5. Unitatea de invatare
»Securitatea personala”

Unitatea de continut ,,Securitatea
datelor personale”

Cadrul legal

Posibilitati si limite ale securizarii datelor
cu caracter personal

Riscuri ale accesului la datele cu caracter
personal

Mod de reactionare a incalcarii dreptului
la securitatea datelor cu caracter personal

Unitatea de continut ,,Bullying”

Agresiune in mediul online
Modalitati de protectie

Reactie si comportament in caz de
bullying

Unitatea de continut ,,Cultura
mediatica”

Informarea din diverse surse
Inteligenta mediatica

Stiri veridice/stiri false
Propaganda si manipulare
Cultura mediatica in contextul
provocarilor sociale

Unitatea de invatare ,\Viata fara
violenta si discriminare”

Unitatea de continut 1.
Notiunea de violenta

Violenta sexuald: manifestari si impact
Modalitati de prevenire a violentei

Unitatea de continut 2.
Bullying-ul - fenomen scolar. Tipurile

Subiecte recomandate:
e Cyberbullying.
® Relatii si comunicare in mediul online.

e Sextortion (Santajul sexual). De la o relatie la o
actiune ilegald.

Disciplina Educatie pentru societate

Subiecte recomandate:
® Relatii si comunicare in mediul online.

® Reputatia online.

Disciplina Educatie pentru sandtate

Subiecte recomandate:
® Cyberbulling sau hdrtuirea in mediul online.
e Despre incredere si pericole reale. Sexting.

Subiectul cyberbulling poate fi abordat ca forma a
bullying-ului Tn mediul online.




1.6. Folosirea fiselor de lucru in activitatile cu elevii

Fiecare scenariu didactic propus pentru temele recomandate contine fise de lucru pentru elevi,
facilitind activitatea desfasuratd. De asemenea, anexele scenariilor didactice contin fise cu notite
explicative ce ofera cadrului didactic suportul informational necesar pentru lectie.

Fisele de lucru constituie elemente ale scenariilor didactice, realizand plenar exigentele modelului
comunicativ-functional de studiere a celor opt subiecte recomandate pentru aplicare la treapta
gimnaziala, facilitdnd activitatea propusa in scenariul didactic. Prin aspectul lor structural si iconic,
fisele urmadresc realizarea posibilitatilor optime de percepere eficientd a mesajului comunicat atat
prin intermediul mijloacelor verbale, cat si al celor redate prin imagini, scheme, cuvinte-cheie, simboluri
etc. Prin continutul si mesajul lor fisele urmadresc crearea conditiilor favorabile elevilor pentru a-si
forma si dezvolta anumite atitudini, posibilitatea de a-si transfera cunostintele acumulate dintr-un
domeniu de studiu n altul. Tn acest scop, utilizarea plenara si corectd a fiselor in demersul didactic va
determina realizarea unor tipuri variate de activitati, precum:

prelucrarea variatd a informatiilor adecvate obiectivelor vizate;

predarea continuturilor utilizdnd moduri variate de antrenare a gandirii elevilor;

solicitarea unor corelatii intra- si interdisciplinare, care sa determine realizarea transferului
de cunostinte;

antrenarea elevului in situatia de a decide asupra unor sarcini de lucru adecvate, asupra situatiei-
problema expuse;

anticiparea dificultatilor in realizarea unor sarcini prin implicarea in activitati de grup.

Fisele pot fi folosite ca si suport vizual pentru elevi, dar ca si spatiu de lucru, in locul unui caiet de
lucru. Suportul vizual poate fi proiectat pe un ecran mare, vizibil pentru toata clasa, sau pe ecranele
dispozitivelor utilizate pentru desfasurarea lectiilor la distanta, precum si tiparit pe hartie pentru
notitele elevilor in activitatea individuala, in pereche sau in grup.

La discretia cadrelor didactice continutul si imaginile din fise pot fi inlocuite sau adaptate clasei,
particularitatilor de varsta, dar in conformitate cu obiectivele propuse si activitatile descrise n
scenariile didactice. Unele fise de lucru pentru elevi pot fi oferite ca sarcini de lucru pentru acasa, in
special atunci cand acestea nu au fost folosite in timpul lectiei sau au fost inlocuite cu altele.

L7. Sugestii privind evaluarea elevilor in cadrul lectiilor/activitatilor cu tematica
sigurantei online

Lectiile/activitatile despre siguranta online in clasele gimnaziale au scopul sa dezvolte la elevi
abilitati de gandire critica atunci cand acestia utilizeaza dispozitivele pentru a accesa si crea continuturi,
crea identitati virtuale proprii, crea si distribui continuturi despre/cu sine sau cu alte persoane, accesa
si interactiona cu continuturi Tn mediul online, comunica cu alti utilizatori, stabili relatii de prietenie in
mediul online etc.

Evaluarea in procesul de educare a comportamentelor sigure in mediul online are rolul sa asigure
cadrului didactic o intelegere mai clara a realizarii obiectivelor propuse si nevoilor elevilor de a invata
cum sa interactioneze n siguranta cu mediul virtual. Instrumentarul evaluarii in cadrul lectiilor/activi-
tatilor cu tematica sigurantei online este flexibil, fiind utilizate modalitati specifice, personalizate
complementar, in functie de obiectivele urmarite, de scopul evaludrii si de caracteristicile situatiei
evaluative: de la metodele traditionale la cele complementare.
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Secventele de evaluare din cadrul lectiilor vor contine activitati de autoevaluare, autoapreciere
si/sau evaluare reciproca. Evaluarea se va realiza in conformitate cu documentele regulatoare n
vigoare. Se recomanda utilizarea formelor de evaluare alternative - proiectul, portofoliul - care ajuta
la formarea si dezvoltarea spiritului de echipa, la formarea abilitatilor de lucru in echipa.

fnainte de studierea sirului de subiecte despre siguranta online se recomanda organizarea unei
evaludri initiale, perioada oportuna fiind inceputul anului scolar.

Exemplu

La lectie se poate crea/elabora in comun cu elevii o prezentare cu imagini si cuvinte ce descriu cele
mai interesante activitati in mediul online din timpul vacantei. Tn timpul elaborarii prezentarii
profesorul va adresa intrebari relevante. Se poate pregdti o boxa pentru idei, opinii/pareri, intrebari
anonime.

Notd. Cadrul didactic va pregdti din timp pe masa de lucru a dispozitivului mai multe imagini reprezentative.
De asemenea, poate descdrca imagini in timpul lectiei, folosind platforme cu imagini gratuite si filtrate de
continuturi nepotrivite.

Pentru organizarea unei evaluarii initiale corecte si eficiente Tn clasele a V-IX-a:
se vor selecta strategii interactive sub forma de studii de caz sau discutie;

profesorul va incuraja elevii sa-si Tmpartaseasca parerile, fara a folosi calificativele ,,corect” sau
~gresit”;

care 1i vor ghida pe profesor spre intelegerea experientelor trdite de catre elevi.
Ce nou si interesant a descoperit elevul in perioada vacantei?
Ce sfaturi despre siguranta online a aplicat in practica elevul in perioada vacantei?
Care sunt problemele cele mai frecvente cu care s-a confruntat elevul in mediul online?

Cum a facut fata elevul anumitor situatii mai putin placute in mediul online?

Notd. Exercitiul de evaluare initiald va tine cont de vdrsta elevilor. Se recomandd realizarea unei evaludri mai complexe
prin activitate sau observatie a elevilor clasei a V-a, ei fiind in etapa de trecere de la treapta primard la cea gimnaziald.

Raspunsurile primite de la elevi vor oferi cadrului didactic ocazia sa evalueze impactul lectiilor referitoare
la siguranta online desfasurate in clasele anterioare. Scenariile recomandate pentru temele reflectate in
acest Ghid propun la final de lectie un exercitiu sau o activitate de evaluare sau autoevaluare. Prin exercitiul
sau activitatea de evaluare cadrul didactic va observa abilitatile formate in timpul lectiei.

Prin exercitiul sau activitatea de autoevaluare elevul va reflecta asupra unor anumite situatii discutate
in timpul lectiei desfasurate. Impactul activitatilor despre siguranta online se va masura in timp prin
observatiile facute de cadrul didactic.
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Intrebarile pe care le adreseazs pe
parcursul anului scolar elevul

Argumentdrile pe care le face dupa
cateva lectii

Schimbarea atitudinilor si
comportamentelor intre semeni

Identificarea unor anumite
situatii concrete

Ajutor sau sfaturi solicitate de catre elevi
de la la cadrul didactic
(pentru sine sau pentru alti colegi)

IMPACTUL

Pentru o mai buna evaluare a progresului de formare a abilitatilor de utilizare a Internetului Tn
sigurantd, cadrul didactic va propune elevilor la finele lectiei activitadti ce solicita cautare de solutii la
subiectul discutat. O astfel de metoda a evaluarii este recomandata n cazul desfasurarii lectiilor ce
vizeaza siguranta online a copilului, desfsurate timp de o lectie, 45 de minute. Tn cazul realizarii partiale
a scenariului didactic, prin abordarea inter- sau trans-disciplinara a activitatilor despre siguranta online
in cadrul altor discipline si care presupune utilizarea selectiva a metodelor/tehnicilor/activitatilor din
scenariul didactic, se recomanda folosirea metodei observatiei pe parcursul activitatilor desfasurate
sau a discutiilor ghidate pe subiecte ce vizeaza siguranta online.

Tabelul 4. Glosar de termeni/notiuni din spatiul virtual

A accesa A apela date sau informatii; a intra intr-o retea, intr-un program.

A descarca A primi date de la un sistem departat pe sistemul local. Uneori aceasta
descadrcare de date se mai numeste ,descarcare digitala”."°

Aflncarca Transmiterea de date de la un sistem local (statia de lucru) catre un sistem
departat, cum ar fi un site web sau un server.1"

Abuz sexual online | Termen generic care se refera atat la abuzul sexual al copilului facilitat de
utilizarea TIC, cat si abuzul sexual al copilului comis in alt mod, iar imagini si
secvente video au fost distribuite ulterior in mediul virtual.2

10 A consulta si: https://ro.wikipedia.org/wiki/%C3%8Enc%C4%83rcare_%C8%99i_desc%C4%83rcare

1 Aconsulta si :https://ro.wikipedia.org/wiki/%C3%8Enc%C4%83rcare_%C8%99i_desc%C4%83rcare

Abuzul si exploatarea sexuala a copiilor cu utilizarea tehnologiilor informationale si de comunicare. Compendiu de norme juridice si bune
practice. Chisindu, 2021, pag. 6.
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Apel video

Aplicatie

Blog/blogging

Chat

Check-in

Comportament
derisc

Comportament
sigur
Conexiune

Cont

Cont fals
Conturi clone
Continut online

(engl. content)

Cyberbullying

Un apel efectuat prin intermediul unui telefon mobil cu o camera foto si un
ecran, permitand participantilor sa se vada reciproc in timp ce vorbesc.

Un program de calculator destinat in mod specific sa functioneze pe dispozitive
mobile, cum ar fi telefoanele, tabletele, ceasurile inteligente si, Tn unele cazuri,
imbracaminte si accesorii.’3

Cuvantul ,.blog” este prescurtarea termenului ,weblog” si se refera la un jurnal
online creat si publicat de grupuri si persoane fizice.’*

Dialog sau schimb de replici scrise si transmise instantaneu, intre doua sau
mai multe persoane, prin intermediul unui canal electronic de transmitere a
informatiei, de obiceiin Internet.

Procesul prin care oamenii isi anunta sosirea intr-un anumit loc, la un birou,
hotel, aeroport, spital, port sau eveniment. Pe retele sociale utilizatorul poate
eticheta locul aflarii sale, selectand optiunea check-in/vizitad.

Actiunile utilizatorului care pot creste gradul de expunere a acestuia la situatii in
mediul online care il pot afecta si expune la situatii de abuz online.

Actiunile utilizatorului care au la baza evaluarea unor posibile riscuri de
interactiune cu resursele web si/sau alti utilizatori.

Legatura dintre dispozitivul digital si reteaua globala de Internet.
Identitate virtuald pe o retea sociala.

Identitate virtuald pe o retea sociala ce ascunde identitatea reald a
administratorului sau.

Identitate virtuald (cont) pe o retea sociala creata cu datele si informatiile
copiate de pe contul real al unei alte persoane.

Informatii scrise (text), informatie vizuala (foto, video), informatie sonora
(audio) Tn mediul online.

Forma de abuz in mediul online care se manifesta prin actiuni intentionate,
repetate, directionate catre o anumita persoana sau mai multe persoane cu
scopul de a luain deradere, a umili, injosi, a provoca suferinta. Denumit si
»hartuire in mediul online”, cyberbullyingul se deosebeste de bullyingul clasic Tn
mediul scolar prin faptul ca:

este realizat prin intermediul tehnologiilor si facilitat de platforme si
aplicatii sociale la care are acces un public;

se manifesta prin forme foarte diverse: de la expedierea de mesaje,
postare de fotografii editate, comentarii denigratoare, pana la crearea
conturilor false sau conturilor clone ale persoanei care este hartuita.

13 Manual de educatie (alfabetizare) in domeniul Internetului (pag. 38); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11
4 Manual de educatie (alfabetizare) in domeniul Internetului (pag. 31); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11
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Date cu caracter
personal

Facebook

Follower (din engl.

- urmaritor)

Grooming

Hashtag

Imagine online

Instagram

Internet/mediul
online/mediul
virtual

Intalnire offline

Joconline

Mesaj

Messenger

Motor de cautare

Orice informatii care se refera la o persoana fizica identificata sau identificabila.
Informatiile diferite care, adunate, pot duce la identificarea unei anumite
persoane constituie si ele date cu caracter personal.s

Platforma online si serviciu de retea sociald, fondata Tn 2004, initial pentru a
facilita comunicarea intre studentii Universitatii din Harvard. In prezent, una
dintre cele mai folosite retele sociale din lume.

Centru de ajutor: https://www.facebook.com/help/157793540954833

Persoana care urmareste activitatea unui utilizator pe platforme si retele sociale.

Termen ce se refera la tehnicile manipulatorii in mediul online prin care
abuzatorii fac cunostinta si ademenesc copilul/victima cu scopul savarsirii unui
abuz sexual asupra acestuia.

Glossary of terms: https://internetsafety101.org/glossaryofterms#a

Un cuvant sau o fraza, precedate de semnul #. Este o modalitate de a instiinta
prin etichetarea tipului de continut.

Informatia despre un utilizator cu referire la diferite sfere ale vietii sale ce

poate fi gasita in mediul online. Imaginea online despre sine o creeaza insasi
utilizatorul (prezenta pe retele sociale, inregistrare si actiuni pe diferite
platforme etc.). Imaginea online a utilizatorului este creata si prin actiunile altor
utilizatori (etichetari, referinte, participari la diferite evenimente online etc.).

Serviciu online/aplicatie americana folosita pentru partajare de continuturi foto
si video, precum si schimb de mesaje. In 2012 a fost achizitionata de Facebook.

Centru de ajutor: https://help.instagram.com/581066165581870/?help

Retea mondiala de calculatoare conectate impreuna prin servere care
functioneaza ca noduri de conexiune.'®

Intalnire in realitate, fat3 in fat3. In contextul lectiilor despre siguranta online, o
intalnire offline are loc dupa o comunicare online a copilului cu o persoana pe
care nu o cunoaste Tn viata reala.

Jocuri virtuale practicate pe un dispozitiv digital conectat la o retea Internet.

Mesaj (continut text, foto, video) care este transmis de o persoana prin
intermediul dispozitivelor digitale unei alte persoane/unui grup de persoane.

Aplicatie care de regula se atribuie unei platforme online (retea sociala) prin
intermediul careia utilizatorii fac schimb de mesaje si continuturi in timp real,
avand diferite posibilitati tehnice.

Un program care cauta, accesand Internetul, intr-un anumit set de documente/
baze de date/site-uri, acele documente/pagini ce contin cuvantul/cuvintele

s Aconsulta si: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_ro
16 A consulta si: https://rm.coe.int/internet-handbook-ro/16809f0b11
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Nickname (nume
scurt)

OK (odnoklassniki)

Optiune ,,Blocare”

Optiune ,Stergere”

Pagina web

Platforma de
comunicare

Platforma de joc

Portal

Postare

Poza nud

Prieten online
necunoscut

Profil public

Profil privat

Relatie online

Reputatie online

cheie de cautare. Termenul este folosit si pentru a descrie sisteme complexe ce
permit cautarea de documente pe Internet, precum Google sau Altavista.

Nume inventat, pseudonim, diminutiv ales de utilizator pentru a-si ascunde
identitatea adevarata.

Retea sociala creata Tn 2006 si raspandita in cea mai mare parte in special pe
teritoriul Rusiei sau a fostelor republici sovietice.

Centru de ajutor: https://ok.ru/help

Dreptul si posibilitatea de a supune unei blocade, a stopa, a inchide, a impiedica
primirea/trimiterea informatiilor de la anumite persoane/site-uri; interzicerea
(temporar) a unor actiuni in mediul online.

Dreptul si actiunea realizata cu scopul de a elimina, de a face sa nu mai existe
sau a Inceta sa mai existe, a lichida, a face sa dispara un continut online postat
sau un utilizator din lista de contacte pe o retea sociala.

Resursa aflata in spatiul web, cu hiperlinkuri (hiperlegaturi) pentru navigare
simpla (cu un singur clic de mouse) de la 0 pagina sau sectiune de pagina la alta.

Ansamblu de actiuni si procese mediate de computere, prin care interlocutorii
isi transmit informatii prin mesaje ce pot capata diverse forme si care este
organizata in diverse medii.

Platforma online ce permite utilizatorilor sa practice jocuri virtuale, cu
implicarea concurentilor/ rivalilor ireali.

Site-uri web cu o structura si o complexitate mai mare, care poate oferi o gama
larga de servicii, cu 0 mare varietate de continut si link-uri catre alte site-uri. Pe
langa activitatea sa un portal web poate pune la dispozitie forumuri, magazine
electronice, motoare de cautare, radio online si alte optiuni.

A plasa un continut (text, imagine foto sau video) intr-un anumit spatiu (virtual),
cu scopul de ainforma, de a urmari, a mediatiza.

Imagine foto ce reprezintd o persoana partial sau complet dezbracata.

Persoana reald sau ireald necunoscuta, cu care se intretin comunicari pe o retea
sociala creata cu un profil fara identitate recunoscuta.

Identitate virtuald creatd pe o retea sociala, la continuturile careia (poze,
postari, informatii publicate) are acces orice persoana care viziteaza sau
urmareste profilul.

Identitate virtuala (grup) pe o retea sociala, la continuturile careia va avea acces
doar publicul selectat (prieteni, colegi, rude etc.).

Comunicare si relationare in mediul online cu prietenii sau persoane noi, in
grupuri online de interese, platforme de joc, forumuri etc.

Parerea si atitudinile despre un utilizator in baza informatiei sale publice Tn
mediul online - fotografiile, care vorbesc despre mediul din care provine si
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Retea sociala
Securizarea
informatiei
Selfie

Setari de

confidentialitate

Sexting

Sextortion/santajul
sexual online

Share (distribuire)

Site web

Snapchat

Tik Tok

Trolling

Utilizator

Utilizator anonim

institutiile pe care le frecventeaza, felul lui de a se exprima in comentarii si
aprecieri, distribuirile care le face.

Platforma online ce permite utilizatorilor sa creeze legaturi virtuale intre ei in
baza diferitelor interese pe care le iTmpartasesc si identitati virtuale create.

Masuri tehnice cum ar fi instalarea de parole sau programe speciale ce au scopul
sa previna furtul de date sau un atac cibernetic.

Fotografie autoportret, realizata digital, cel mai des pentru a fi postata pe retele
de socializare.

Setdrile de confidentialitate sunt comenzile care permit utilizatorilor sa limiteze
accesul la informatiile lor si la volumul de informatii care pot fi vazute de altii.'”

Producerea imaginilor cu caracter sexual de catre copil, schimbul de mesaje si
imagini, crearea, expedierea, distribuirea imaginilor cu caracter sexual sugestiv
sau explicit prin intermediul telefonului mobil sau a Internetului persoanelor
cunoscute sau necunoscute.®

Santajul unei persoane, adica solicitare insistenta de a transmite fotografii

sau secvente video cu caracter sexual, alte favoruri sexuale, bani sau beneficii,
amenintand cu distribuirea unor materiale foto sau video cu caracter sexual ori
alte informatii defaimatoare.®

Optiune tehnica de a distribui/impartasi un continut online (statut, fotografie,
video, link etc.) in privat sau public.

Grup de pagini web multimedia (continand texte, imagini fixe, animatii s.a.),
accesibile in Internet, de obicei pe o tema anume, si care sunt conectate intre
ele prin asa-numite hiperlinkuri.

Aplicatie de mesagerie multimedia, care radiaza mesajele expediate dupd o
scurta perioada de timp. Ofera o serie de optiuni pentru a edita si modifica
fotografiile.

Centrul de ajutor: https://snap.com/en-US/safety/safety-center

Aplicatie de creare si distribuire de continuturi video cu durata scurta.

Centru de ajutor: https://support.tiktok.com/en/

Provocarea unor persoane in mediul online sa actioneze agresiv, prin insultarea
implicita.

Persoana care se conecteaza la Internet, indiferent de scop (cdutare si accesare

de informatii, retele sociale, utilizarea postei electronice, crearea si incarcarea
resurselor pe pagini web etc.).

Utilizator care si ascunde adevarata identitate dupa un nume fals de retea
(nickname).

17 Manual de educatie (alfabetizare) in domeniul Internetului (pag. 64.); disponibil pe: https://rm.coe.int/internet-handbook-ro/16809f0b11
'8 Abuzul si exploatarea sexuala a copiilor cu utilizarea tehnologiilor informationale si de comunicare. Compendiu de norme juridice si bune
practice. Chisindu, 2021, pag. 7.

19 Tot acolo, pag. 6.
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Viber

Aplicatie pentru apeluri video si mesagerie instant (in timp real).

Centru de ajutor: https://help.viber.com/ru/

VK Cea mai mare retea de socializare ruseasca (in rusa BKoHTakTe, prescurtat BK
(VK), tradus literalmente ,,in contact”).

Vlog/vlogging Video blog n care continutul postat pentru urmaritori este redat sub forma de
video tematice.

WhatsApp O aplicatie gratuita de mesagerie disponibila pentru Android si alte
smartphone-uri. WhatsApp foloseste conexiunea telefonului la Internet pentru
a permite utilizatorului sa trimita mesaje, fisiere media si sa-si apeleze prietenii
sau familia.

Wi-fi 0 tehnologie radio folosita deseori la implementarea retelelor locale de
calculatoare de tip retea locala fara fir.

Youtube Site Web unde utilizatorii pot incdrca si viziona materiale audio-video si care pot

fi apreciate si comentate.

Centrul de ajutor:
https://support.google.com/youtubecreatorstudio/?hl=ro#topic=6048525




CAPITOLUL II.
CONTINUTURI RECOMANDATE
iN LUCRUL CU ELEVII CLASELOR GIMNAZIALE

IL1. Lectia ,Imaginea mea online”. Clasele a V-VII-a

sImaginea mea online” reprezinta subiectul unei lectii/activitati de informare a elevilor claselor
V-Vll-a cu privire la identitatea virtuald, modul de creare si selectare a informatiilor despre sine pentru
publicul online. Aceasta lectie/activitate are menirea de a informa elevii despre ceea ce reprezinta o
imagine online, adoptarea unui comportament online sigur si pozitiv. Lectia/activitatea le va oferi
elevilorn egald masura un cadru general de cunoastere a domeniului, dar si sfaturi practice, recomandari
pentru o navigare placuta si sigura in mediul online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,,Imaginea mea online”

poate fi descircat pe portalul www.siguronline.md, rubrica ,, Resurse didactice”.

Tabelul 5. Subiectul lectiei/activitdtii ,Imaginea mea online”

Subiectul lectiei | Imaginea mea online

Grupul tinta Elevii claseloraV-Vll-a.

Tipul lectiei Lectie mixta.

Durata lectiei 45 de minute.

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale 0, - sa explice cum informatiile personale ajung sa fie pastrate perioade lungi

de timp Tn mediul online;

O, - sa descrie continuturile din online care formeaza imaginea online a unei
persoane;

0, - sa deduca cum retelele sociale contribuie la crearea imaginii online a
utilizatorului;

O, - sa evalueze riscurile unor actiuni care pot dauna imaginii unei persoane;

O, - sd determine posibilitatile de a cere ajutor in cazul in care imaginea lor
online a fost compromisa.

Strategii didactice | Forme de organizare: frontal, individual, in perechi.

Metode, tehnici si procedee didactice: discutie ghidata, exercitiu, lucru in grup,
experiment, demonstratie, brainstorming, studiu de caz.

Mijloace: fise de lucru, hartie de notite coloratad, proiector, foarfece, flipchart. @
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Strategii de Autoevaluare, evaluare reciproca.
evaluare

Concepte/ Date personale; imagine online, utilizator.
Termeni-cheie

Resurse https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/educatori
https://siguronline.md/rom/copii/ajutor

https://siguronline.md/rom/copii/video

Schita demersului didactic

EVOCARE

Exercitiu (2 minute)

» Elevilor li se vor distribui fise cu informatii (Fisa 1).

» Profesorul propune elevilor sa separe in 2 coloane informatiile care, in opinia lor, reprezinta date cu
caracter personal si informatii care nu reprezinta date cu caracter personal.

» Elevii lucreaza in perechi.

datelor cu caracter personal. De asemenea, elevii vor fi atentionati cd informatiile

.h Li se va explica elevilor cd fiecare persoand este responsabild de publicarea
< ¥ despre alte persoane nu pot fi distribuite fard acordul acestora.

REALIZAREA SENSULUI

Lucru in perechi (5 minute)

» Elevilor li se propune o fisa (Fisa 2), foarfece, foi A4.
» Profesorul explica etapele de lucru cu fisa. Elevii:

vor decupa una dintre fotografiile propuse pe fisa de lucru;
vor decupa optiunile online din retele sociale (Facebook, Odnoklassniki, VK, Instagram, Snapchat
etc.), care fiind selectate, duc la vizualizarea fotografiei de catre alti utilizatori.

e vor fixa imaginile decupate pe o foaie A4; vor scrie pe marginea foii numele a 5 colegi de clasa.

» Printr-un dialog ghidat, profesorul va discuta cu elevii despre faptul ca in cazul in care fotografia
selectata ar fi una pe care elevul ar publica-o, iar numele colegilor sai pe care le-a inscris pe foaia
A4 sunt prietenii lor din retea, ce se va intampla cand ei vor apdsa butoanele Send, Share sau
Comment?
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Fila de dictionar

Send (Trimite) - Fotografia este expediata in mesaj privat sau de grup catre una

® sau mai multe persoane.

h Share (Distribuie) - Fotografia va fi vazuta de catre toti prietenii.

% = Comment (Comenteaza) - Prietenii vor citi comentariul si vor vedea fotografia.

Experiment (7 minute)

>
>

Profesorul propune elevilor sa selecteze o imagine din mai multe propuse.

Pentru imaginea selectatd, elevul va alege una dintre optiuni de a transmite imaginea Tn mainile unui
coleg, a carui nume l-a scris pe foaia cu imagine.

Elevul care a primit imaginea, selecteaza la fel o optiune de transmitere si transmite imaginea in
mainile altui copil, a carui nume la fel va fi inscris pe foaie.

Experimentul poate continua pana fotografia va trece prin mainile mai multor colegi.

Elevii, prin discutie, sunt ghidati sa inteleaga ca, la fel ca in viata reald, in mediul online informatiile
pot ajunge cu usurinta sa fie transmise si distribuite oricui.

Demonstratie (7 minute)

>

Ve,

Profesorul va explica elevilor ca orice actiune pe care o fac ei Tn mediul online lasa anumite urme
sau asa-numitele ,amprente digitale”. Cu cat mai multe informatii personale vor fi publicate in mediul
online pe retele sociale sau jocuri online, cu atat aceste amprente devin mai vizibile. De exemplu,
oamenii straini gasesc usor multe informatii despre cineva care este activ in mediul online printr-o
simpla cautare in Google.

Profesorul va selecta un nume al unei persoane printr-un motor de cautare, de exemplu, Google.
Elevii vor analiza datele afisate despre persoana data.

Prin discutie dirijata, elevii sunt ghidati sa inteleaga ca toate informatiile despre aceasta persoana
la care motorul de cdutare face trimitere, creeaza imaginea online a persoanei respective. Aceasta
imagine poate fi diferita, in functie de ceea ce posteaza si distribuie persoana in cauza.

Utilizatorii retelelor sociale care nu-si securizeaza informatiile sau posteaza fara
a se gandi la consecintele postarilor, cel mai usor isi expun imaginea unor riscuri
precum:

= preluarea acestor informatii de persoane rdu intentionate;

[k

prelucrarea cu rea intentie a fotografiilor si secventelor video;

I

contactarea online de catre persoane straine si dubioase;
= = comentarii sau mesaje rautacioase.

» Elevii vor fi ghidati pentru a formula concluzii cu referire la situatiile neplacute ce pot apare in cazul

in care un utilizator nu are grija de informatiile pe care le posteaza.
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Brainstorming (5 - 8 minute)

» Printr-o activitate de tip brainstorming, profesorul propune elevilor sa completeze pe o foaie de
flipchart sau pe tabla un tabel (Fisa 3) cu urmatoarele rubrici:

Ce pot eu vedea Ce pot eu crede Ce pot vedea altii Ce pot crede altii

despre altii despre altii despre mine despre mine

» Prin discutie dirijatd, profesorul ghideaza elevii spre dezvoltarea urmatoarelor idei.

o In retele sociale putem afla multe lucruri despre o persoana, de la modul cum arata pana la care
ii sunt preferintele.

e Informatiile pe care le aflam in mediul online despre o persoana creeaza imaginea online a
acestei persoane.

e Deseori se genereaza o impresie pozitiva sau negativa despre o persoana n functie de ceea ce
posteaza, comenteaza sau distribuie.

e Alti utilizatori pot vedea despre noi ceea ce noi singuri le oferim: fotografii, distribuiri de
imagini, muzica, jocuri etc.

e Cum noi ne facem pareri pozitive sau mai putin pozitive despre cineva din ceea ce vedem in
mediul online, la fel si alti utilizatori Tsi formeaza anumite pareri despre noi. Ceea ce publicam
sau postam va forma parerea oamenilor despre noi.

REFLECTIE

Studiu de caz (10 minute)

» Profesorul distribuie elevilor fisa cu studiul de caz (Fisa 4).
» Elevii citesc individual textul din fisa.
» Seinitiaza o discutie, solicitdndu-le elevilor sa raspunda la cateva intrebari,

< LA

—
®

Cum Tncearca Viorel sa-si creasca popularitatea pe Instagram?
Ceis-aintamplat lui Viorel?
Cum credeti, de ce i s-a intdmplat acest lucru?

Care sunt informatiile pe care le postam sau distribuim, ce pot dduna imaginii noastre
online?

» Prin discutie dirijata, elevii sunt ghidati sa dezvolte urmatoarele idei.

Evitati postarea sau distribuirea fotografiilor care pot trezi comentarii si reactii negative ale altor
oameni.

Tineti minte ca imaginea online poate afecta negativ relatiile cu oamenii n viata reala.

Tineti minte cd, indiferent de reteaua sociala pe care o folositi, fotografiile pot fi usor copiate,
modificate sau distribuite.

33



e Nu doar fotografiile personale creeazad imaginea online a unei persoane, dar si orice alte actiuni:
comentariile la alte postari, postarea fotografiilor cu alti copii, distribuirea unor fotografii sau
video cu caracter violent sau care ofenseaza alti oameni.

Discutie dirijata. 5 sfaturi de gestionare a imaginii online (8 minute)

» Prin discutie de tip brainstorming, elevii formuleaza 5 sfaturi pentru Viorel, care l-ar ajuta sa-si

vy

imbundtateasca imaginea online.

e Sterge fotografiile care ar putea sa trezeasca comentarii neplacute din partea altor utilizatori.

e Lasa doar comentarii pozitive la postarilor altor utilizatori.

e TInainte de a l3sa un hashtag sau a comenta postarea personald, opreste-te 30 secunde,
gandeste-te bine.

e Seteazad profil privat. Verifica cine are acces la pagina ta. Raporteaza fotografiile care sunt
ofensatoare pentru tine sau alti utilizatori.

Fila de dictionar

h Hashtag-ul reprezinta un cuvant sau mai multe cuvinte precedate de semnul # cu

)3 =. scopulde a eticheta un anumit continut.

Profesorul explica ce inseamna a raporta pe retele sociale o postare care este ofensatoare.

Profesorul le prezinta copiilor portalul www.siguronline.md si modalitatea de solicitare a unui sfat
sau ajutor in cazul unei probleme in mediul online.

Profesorul va descrie fiecare mod de solicitare a ajutorului de pe portalul www.siguronline.md:

e Chat (scrie consultantului un mesaj in timp real).
e E-mail (adreseaza intrebarea si lasa o adresa de e-mail).
e Cere ajutor acum (raspunde la cateva intrebari simple despre problema pe care o ai).

Profesorul va prezenta elevilor secventa video Gdndeste-te inainte sd postezi din rubrica pentru copii

Cyber Cafe de pe portalul Siguronline.md - https://siguronline.md/rom/copii/video

A raporta o postare pe retele sociale inseamnd a trimite o cerere cdtre administratorii

retelei prin care comunici despre o problemd sau incdlcare legatd de aceastd postare. ‘
In retele sociale, de obicei, raportarea se poate face prin cateva click-uri de la optiunile ﬂ
posibile ale postdrii respective. ~a 7
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EXTENSIE

Eseu (5 minute)

» Elevii primesc sarcina de a continua fraza:

Eu singur(d) Tmi creez imaginea online atunci cand...
Evaluarea lectiei. Autoaprecierea, reflectia

v Lise propune elevilor un patrat cu cadrane, in care fiecare urmeaza sa-si
expuna propria atitudine sau impresiile pe marginea celor discutate la
lectie, continuand enunturile.

Astazi la lectie am Tnvatat (despre/sa) ... Aminteles ca ...

Tmpreund am descoperit... Ma voi stradui...

Nu mi-a fost clar/nu am inteles...

Tema pentru acasa

»  Elevii vor reflecta asupra imaginii online proprii si vor decide daca este necesar sa faca schimbari
n cronologia propriilor postari pe o retea sociala.

I.1.1. Sugestii metodologice privind proiectarea si desfasurarea activitatilor in clasele V, VI, VII.

Utilitatea lectiei

Lectia/activitatea cu subiectul ,Jmaginea mea online” reprezinta o oportunitate pentru cadrul didactic
de a desprinde din raspunsurile elevilor care sunt experientele lor cu referire la utilizarea retelelor de
socializare, crearea conturilor, identitatii virtuale, orientandu-i spre actiuni sigure in vederea crearii
unei imagini pozitive, precum si modurile de raportare sau solicitare a unui ajutor de la persoanele
de incredere sau competente.

Cadrul didactic poate modifica ordinea realizarii activitatilor propuse n schita demersului didactic,
adauga sau adapta activitatile, timpul de realizare a sarcinilor, reiesind din specificul clasei, varsta elevilor,
experienta si gradul de informare a lor la subiectul dat.

Sugestii metodologice pentru desfasurarea lectiei
Clasa a V-a.

® Se recomanda desfasurarea lectiei ,/maginea mea online” ca prima lectie din anul scolar despre
siguranta online, dupa evaluarea initiala pe subiect la inceputul anului de studiu.

Sugestii pentru adaptarea continutului

Exercitiu. Pentru a eficientiza discutia din cadrul acestei activitati, se propune a proiecta pe ecran
tabelul de pe Fisa 1, iar profesorul, ghidat de raspunsurile elevilor, va plasa de la dispozitivul sau
informatia Tn rubricile corecte, moderand astfel discutia.
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Lucru in perechi. Pentru a eficientiza activitatea respectiva, profesorul va propune copiilor sa
se grupeze cate doi, sa decupeze o singura fotografie si sa discute ce s-ar putea intdmpla cu aceasta
fotografie daca se va selecta una din optiunile online reprezentate pe fisa. Vor fi invitati mai multi elevi
sa se expuna. Profesorul, la necesitate, va oferi explicatiile corespunzatoare (va fi exclusa partea a doua
a activitatii Brainstorming).

Demonstratie. in cadrul acestei activitati, in locul demonstrarii unei ciutari in Google, cadrul
didactic ar putea afisa pe ecran pagina de Facebook a institutiei, explicand cum informatiile despre
scoald, activitati, elevi, profesori, parinti pot fi vazute de mai multa lume.

Brainstorming. Pentru elevii clasei a V-a activitatea ar putea depasi timpul preconizat. Astfel, se
recomanda a fi pastrate doar 2 rubrici din tabel.

1. Ce pot eu vedea despre altii n retele sociale.
2. Ce pot vedea altii despre mine pe retele sociale.
Discutia va fi dirijata de profesor in baza acestor 2 rubrici pe care le vor completa elevii.

Studiu de caz. Pentru aceasta activitate profesorul poate selecta cateva imagini reprezentative si
cuvinte/informatii de reper pentru a prezenta istoria fara a o propune spre lectura individuala. Sfaturile
pentru Viorel pot fi formulate in grup la tabla, iar mai tarziu ar putea fi copiate in fisa cu studiul de caz,
astfel ca elevii sa le poata lua acasa. Nu va fi exclusa demonstratia raportarii unei postari si posibilitatea
de a solicita ajutor.

Eseu. Tn cazul in care cadrul didactic va dori sa creasca gradul de complexitate si interactivitate a
sarcinii, eseul poate fi inlocuit cu vizionarea secventei video ,,Gandeste-te Thainte sa postezi” si enumerdrii
celor mai importante lucruri invatate la lectie.

Clasa a Vl-a.

e Se recomandd desfasurarea lectiei/activitatii ,Imaginea mea online” ca prima lectie despre
siguranta online la Tnceputul anului de studiu.

e in cadrul lectiei se va face referintd la subiectele si aspecte discutate in anul precedent de studii.
De exemplu, informatii personale pe retele sociale, creare si postare de continuturi.

e Daca ati discutat cu elevii despre acest subiect Tn anul precedent, avand la baza scenariul propus
si recomandarile de la punctul 11.1.1, desfasurati activitatile cu toate sarcinile propuse sporind
complexitatea acestora.

e Cadrul didactic va decide individual daca va selecta anumite activitati din scenariu pentru a lucra
in baza acestora la lectie (bundoara, Studiu de caz si Secventa video).

De exemplu, in baza secventei video pot fi formulate o serie de Intrebari.
1. Ce ativdzut interesant in secventa video?
2. Cum se comportd fiecare dintre personajele din secventa video?
3. Cine se simte nepldcut in video?
4. Ce ar fi putut face personajele principale pentru a evita comentariile si glumele? (bdiatul si fata)
5. Ceau fdcut si ce mai pot face personajele principale pentru a evita situatii nepldcute pe viitor?

e Optional! Dupa prima lectie desfasurata despre siguranta online, profesorul poate propune
elevilor sa-si organizeze un carnetel personal in care isi vor nota pe parcursul anului scolar cele
mai importante idei, ganduri, concluzii la temele discutate. Carnetelul va fi pastrat acasa.
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Clasa a Vll-a.

e Profesorul poate adapta continuturile in corespundere cu interesele si nevoile elevilor sai,
reiesind din experienta lor, a fost sau nu discutata aceasta tema in baza scenariul recomandat
n anii precedenti, interesele elevilor in mediul online (elevii au conturi pe retele sociale, aplicatii
de creare si distribuire a continuturilor), numarul elevilor si timpul preconizat realizarii sarcinilor.

Propuneri pentru adaptarea continutului

Exercitiu introductiv. Cadrul didactic va propune elevilor sa expuna cateva exemple de informatii pe
care le considera personale si cele pe care le considera ca pot fi publice. Raspunsurile vor fi fixate pe un
flipchart sau pe o tabla virtuala (de exemplu, Google Jamboard).

Lucru in perechi. Elevii vor discuta in perechi despre ceea ce se va intampla daca imaginile de pe
fisa vor fi trimise in mesaje private (Send) pe anumite retele sociale, vor fi distribuite privat sau public
(Share) si vor fi comentate (Comment). Elevii vor fi ghidati sa formuleze idei importante despre optiunile
respective (Send, Comment si Share).

Exemplu. Tot ce trimiti in mesaj privat va fi vazut doar de persoana cdreia i-ai expediat mesajul, dar
poate fi vazut si de altd lume, dacd aceastd persoand va transmite altei persoane.

Demonstratie. in cadrul acestui exercitiu se vor realiza mai multe c3utari in Google la diferite nume
de persoane. Se vor demonstra la ecran pagini oficiale ale unor institutii (scoala, centre de creatie,
scoli de dans etc.), ghidand elevii sa formuleze concluzii in baza demonstratiei si a discutiilor. Elevilor
li se va propune sa identifice si s numeasca consecintele neplacute, urmare a postarilor pe retele sociale
facute personal sau de catre alte persoane.

Exercitiu. Se recomanda utilizarea hartiei pentru notite de diferite culori. Elevii vor nota timp de
1 minut cate un raspuns scurt ce corespunde fiecarei rubrici.

1) Date cu caracter personal
2) Date ce nu sunt cu caracter personal.

Toate foitele se vor lipi pe un flipchart pregatit la tabla. Elevii vor fi ghidati sa formuleze cateva reflectii
la: Eu am observat cd in rubrica ...

Studiu de caz. Studiul de caz se va utiliza ca exemplu pentru a propune o situatie cu caracter opus.
Viorel este popular pe Instagram. Toti colegii sdi apreciazd postdrile sale.

Demonstratie. Se propune a identifica un elev care va ajuta cadrul didactic sa demonstreze pentru
toatd clasa cum pot fi sterse postarile care nu mai plac, cum pot fi aplicate setdri pentru a nu permite
etichetarile, cum se selecteaza publicul care vede postarile, cum poate fi blocata si raportata o persoana
pe retele sau alte aplicatii folosite de elevi.

Video. Secventa video se va folosi pentru a discuta cele mai importante actiuni ale unui utilizator
ce pot fi intreprinse pentru a contribui la 0 imagine personald buna in mediul online.

Eseu. La final de activitate elevilor li se va solicita, la dorinta, sa-si impartaseasca ideile.
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11.1.2. Anexe pentru lectia/activitatea ,,/maginea mea online”

Fisa 1.

Completati tabelul, selectand pe categorii datele.

Adresa de acasd, orarul lectiilor, numdrul de telefon, fotografiile personale, tema pentru acasd la limba
strdind, numdrul de telefon al unui coleg de clasd, informatie despre familie sau prieteni, adresa de
e-mail, parola de la e-mail, parola de la contul de Facebook sau Instagram, accesul la un joc online.

Informatii/date cu caracter personal Informatii ce nu sunt date cu caracter personal
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Fisa 3.

Ce pot eu vedea despre altii Ce pot eu crede despre altii Ce pot vedea altii despre mine Ce pot crede altii despre mine

Fisa 4.

Studiu de caz

Viorel si-a creat recent un cont pe Instagram. Si-a cdutat toti colegii de clasa care au o astfel de pagind. Pentru a fi mai popular si a atrage
mai multi urmaritori, Viorel a inceput sa comenteze toate postarile prietenilor sdi si sa posteze fotografii cu sine. Fiecare fotografie avea cate
un hashtag de felul #nasulmeulaOgrade, #ardtlimba, #prindmuste etc. La un moment dat, Viorel a observat ca are tot mai putini urmaritori, iar
n clasa colegii au inceput sa faca glume. Intr-o zi cineva a facut o gluma si a publicat o fotografie cu mustati si barba desenata pe fata lui Viorel.



IL.2. Lectia ,Reputatia online”. Clasele a VIII-IX-a

Lectia/activitatea ,Reputatia online” va contribui la formarea la elevi a unei gandiri critice si
competente de evaluare a riscurilor compromiterii reputatiei online ca rezultat al actiunilor proprii si
ale altor utilizatori in mediul online (postari, comentarii, distribuiri).

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Reputatia online” poate fi

descircat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 6. Subiectul lectiei/activitdtii ,,Reputatia online”

Subiectul lectiei | Reputatia online

Grupul tinta

Elevii claselor a VllI-a - IX-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale 0, - sa explice cum anumite informatii pot compromite reputatia online;

O, - sa analizeze situatii in care imaginea online poate contribui la formarea
reputatiei in viata reala;

0. - sa deducd comportamente sigure pentru a preveni compromiterea
reputatiei de catre alti utilizatori;

0, - sa identifice modalitatile de solicitare a ajutorului in cazul In care reputatia
online a fost compromisa.

Strategii didactice | Forme de organizare: frontal, individual, in perechi.

Metode, tehnici si procedee didactice: discutie ghidata, exercitiu, problematizare,
lucru Tn grup, analiza, Turul galeriei.

Mijloace: fise de lucru, foi de flipchart pentru postere, carioca, dispozitive digitale
ale elevilor, proiector.

Strategii de Autoevaluare, evaluare reciproca.
evaluare
Concepte/ Imagine online, reputatie online, compromitere.

Termeni-cheie

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
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Schita demersului didactic

EVOCARE

Exercitiu. Discutie ghidata (3 minute)

» Prin acest dialog, elevii sunt pregatiti pentru discutiile ulterioare despre activitatile din mediul online.
» Seinitiaza o discutie despre alegerea pe care o pot face dintre mai multe optiuni:

Facebook sau Instagram;

selfie sau poza de grup;

Skype sau apel Viber;

WhatsApp sau Facebook Messenger;

joc online sau joc offline;

emoji sau cuvinte;

postare cu check-in sau fara;

Wi-fi sau date mobile;

postare poza dupa dispozitia de moment sau selectare minutioasa a pozei pentru postare;
fara filtru sau poza prelucrata;

1.000 de urmaritori sau doar prieteni pe care ii cunosc personal;

postez zilnic sau doar cand vreau sa impartasesc ceva foarte interesant.

Elevii, ghidati de profesor, vor deduce cd in mediul online un utilizator are Tntotdeauna o alegere
care 1i apartine. Utilizatorul alege singur ce posteaza, distribuie sau ce informatie ofera despre sine
publicului online.

Discutie (8 minute)

» Profesorul proiecteaza pe ecran 2 imagini (Fisa 1).
» Propune elevilor sa descrie profilul persoanelor din imagini.
» Pentru a facilita discutia, elevilor li se pot propune sa raspunda la un sir de intrebari.

vy
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Aceste imagini reprezinta pozele de profil a 2 persoane. Descrieti fiecare persoana
(gen, varsta, ocupatie).

Ce ati putea spune despre fiecare persoana dupa caracterul imaginii postate?

Ce mesaj credeti ca vrea sa transmita despre sine fiecare dintre ele?

Ce reactii ar putea trezi aceste imagini in spatiul online? Comentarii? Mesaje?
Atitudini in viata reala? o
Imaginea online creeaza reputatia? Cum contribuie alegerile noastre la crearea unei

reputatii? 3 ?

Elevii vor analiza posibilele reactii ce pot apare de la publicul online la postarea acestor fotografii.
Elevii, ghidati de profesor, vor deduce ca cele discutate referitor la imaginile celor 2 tineri reprezinta
ceea ce se crede a fi transmis prin aceste imagini. Interactiunea cu mediul online creeaza o imagine
a utilizatorului si aceasta imagine contribuie in mod nemijlocit la crearea unei reputatii in randul
publicului online. Deseori aceasta reputatie are impact si asupra vietii reale.



Turul galeriei (15 minute)

» Profesorul va imparti clasa in 3 grupuri.

Grupul 1 va lucra la posterul Post. Elevii din acest grup vor reprezenta pe un poster ceea ce
posteaza sau au observat ca posteaza alti utilizatori adolescenti in retele sociale. Pentru aceasta
vor folosi cuvinte, imagini, simboluri etc.

Grupul 2 va lucra la posterul Share. Elevii din acest grup vor reprezenta pe un poster ceea ce
distribuie sau au observat ca distribuie alti utilizatori adolescenti in retele sociale. Se vor folosi
cuvinte, imagini, simboluri etc.

Grupul 3 va lucra la posterul Comment. Elevii din acest grup vor prezenta pe un poster ceea ce
comenteaza la alti utilizatori sau au observat ca alti utilizatori adolescenti comenteaza la postarile
altor persoane. Se vor folosi cuvinte, imagini, simboluri, exemple de comentarii etc.

» Posterele vor fi fixate Tn locuri diferite. Fiecare grup de elevi va face turul fiecarui poster si-l va analiza
din urmatoarele aspecte:

v
v

v

Care este intentia unei postari, distribuiri, unui comentariu?

Poate peste o saptamana/luna/un an/5 ani utilizatorul sa nu mai doreasca ca publicul sau online
sa vada aceasta postare, distribuire, acest comentariu? De ce?

Cat control detine fiecare utilizator asupra unei postari, distribuiri, comentariu pe care |-a facut?

» Ghidati de profesor, elevii vor concluziona ca fiecare utilizator transmite un mesaj despre sine
prin ceea ce posteaza, distribuie, comenteaza. Deseori controlul asupra unui continut online (foto,
video, text) poate fi usor pierdut printr-un singur click.

REFLECTIE

Discutie in grup (6 minute)

» Profesorul explica elevilor conditiile exercitiului.

Se vor aranja n ordine descendenta, in gravitate prin numerotare, aspecte ale vietii care pot fi
afectate de imaginea online pe care si-o creeaza insasi utilizatorul sau i-a fost creatd de catre alti utilizatori.
Elevilor li se propune sa indice in dreptul fiecarui aspect ce continuturi concrete online (imagini,
video, comentarii, distribuiri, mesaje etc.) pot afecta aceste aspecte (Fisa 2).

S o

Relatiile/comunicarea cu rudele apropiate.
Relatiile/comunicarea cu prietenii.

Angajarea la serviciu.

Relatiile/comunicarea cu persoana cu care ai o relatie.
Relatiile/comunicarea cu colegii de serviciu.

» Se initiaza o discutie, prin care vor fi identificate comportamente Tn mediul online, care pot afecta
reputatia online si relatiile cu oameni, care sunt comportamentele sigure ce previn astfel de situatii
neplacute, evidentiind urmatoarele idei.

v
v

Cat de grav poate fi afectatd imaginea personald in diferite aspecte ale vietii, este un lucru subiectiv.
Fiecare, individual, decide cat de important este aceasta pentru sine si relatiile cu oamenii. Este
important ca fiecare utilizator sd cunoascd si s analizeze riscurile anumitor actiuni in mediul
online.

Inainte de a posta sau distribui o informatie despre sine, utilizatorul trebuie sd decidd ce vrea
sd transmitd si cum va fi vazutd aceastd informatie peste o saptdmand, o lund sau un an.
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v Fiecare utilizator poate alege cine si ce informatie poate vedea sau urmdri despre sine, utilizdnd
setdrile de confidentialitate.

v Pot avea loc situatii cand reputatia poate fi compromisd de cdtre actiunile altor persoane, care
divulgd informatii sensibile si personale. Cu scopul de a proteja reputatia personald, astfel de
informatii nu vor fi transmise sau distribuite nimdnui, nici chiar persoanelor in care avem incredere.

v Profesorul le vorbeste elevilor despre platforma www.siguronline.md, unde pot cere sfaturi de la
specialisti in cazul in care imaginea si reputatia lor online a fost compromisd intr-un mod sau altul.

Exercitiu. Cum pastrezi o buna reputatie online? (8 minute)

» Profesorul distribuie elevilor fisa Cum pastrezi o buna reputatie online? (Fisa 3)

» Elevii lucreaza individual si formuleaza cateva sfaturi care ar putea ajuta un utilizator mai putin
experimentat sa pastreze o buna reputatie in mediul online.

» Ghidati de profesor, elevii vor propune sfaturi utile ce ar descrie comportamente sigure in mediul
online pentru o buna reputatie, conform celor 4 puncte ale fisei de lucru (Fisa 3, Notite pentru profesor).

Autoevaluare, reflectie. (5 minute)

» Se propune elevilor un exercitiu care le-ar permite sa identifice in mod practic
informatiile publice online despre sine. Elevii isi vor autoevalua continutul publicat
de catre ei in retele sociale. Pentru aceasta: “

Vv fiecare elev, folosind un motor de cdutare, va cauta informatii, indicand
cuvintele-cheie numele si/sau prenumele sau ori numele de inregistrare pe retele
sociale;

v fiecare elev isi va accesa contul de pe platforma sociala folosita si va identifica
informatii pe care le considera irelevante pentru a fi vazute de publicul online
peste un an sau 5 ani.

Tema pentru acasa.

Elevii vor discuta cu prietenii sau colegii din alte clase despre sfaturile pentru o mai buna reputatie online.
Care este parerea lor despre aceste sfaturi?

11.2.1. Sugestii metodologice privind proiectarea si desfdasurarea lectiilor/activitatilor
in clasele a VllI-IX-a

Utilitatea lectiei

Lectia/activitatea cu subiectul ,Reputatia online” reprezinta o oportunitate pentru cadrul didactic
de a dezvolta si fixa comportamente responsabile de utilizare a imaginilor cu sine si cu alte persoane in
online. De aceea, lectia/activitatea ,,Reputatia online” va urma lectia ,Imaginea mea online” la o etapa
mai mare de varsta a elevului. Daca la lectia despre imaginea online elevii invata cum se construieste
mai sigur o imagine Tn mediul online, la lectia despre reputatia online elevii vor Tnvata despre riscurile
asociate compromiterii reputatiei, consecintele si actiunile sigure de prevenire a situatiilor neplacute.

Sugestii metodologice pentru desfasurarea lectiei

e Scenariul didactic recomandat pentru lectia ,Reputatia online” contine un numar mare de
activitati in care elevii, in termen scurt, trebuie sa realizeze diferite sarcini cu grad diferit de complexitate.
In acest sens, profesorul va selecta si adapta metodele, tehnicile si procedeele propuse, urmand logica
lectiei.
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e In functie de gradul de implicare a elevilor si timpului necesar pentru realizarea sarcinilor,
timpul recomandat pentru activitati poate fi marit sau micsorat.

e Continuturile descrise pentru lectia ,Reputatia online” sunt recomandate pentru clasele a
VIlI-IX-a in ordinea prezentatd, dar la dorinta cadrului didactic activitatile interactive propuse in schita
de proiect pot fi abordate aleatoriu, pot fi ajustate, adaptate in functie de specificul clasei, varsta si
experienta de viata a elevilor.

e Profesorul poate inlocui imaginile din anexe. Nu se recomanda preluarea imaginilor de pe retele
sociale sau prin cdutare pe Google, deoarece acestea pot fi protejate de drepturile de autor. Tn acest
sens imaginile vor fi preluate de pe platforme specializate cu poze. De exemplu, platforma Pixabay

(https://pixabay.com/ru/) sau platforma Pexels (https://www.pexels.com/ ).

e La necesitate, cadrul didactic va adapta sarcinile prin cresterea gradului de complexitate pentru
elevii claselor a VIII-IX -a, dupa paradigma recomandata.

Exercitiu. Discutie ghidata

Spre a avea mai mult timp pentru discutiile initiale, se pot oferi mai putine optiuni. Cadrul didactic
poate propune elevilor sa enumere diferite situatii in mediul online cand este necesar sa faca o alegere.
De exemplu: Am fdcut o pozd. Trebuie sd aleg intre ,,a posta” si ,,a nu posta’.

Discutie

Tn cadrul acestei sarcini cadrul didactic va discuta cu elevii despre faptul cum oamenii 1si pot crea
pareri despre alti oameni in functie de ceea ce acestia posteaza, comenteaza, distribuie. Se vor prezenta
cateva imaginisi se va propune elevilor sa descrie persoanele din imagine, formuland 5 impresii, enunturi.
Se va atrage atentie la faptul dac3 in clasd sunt pareri diferite referitor la persoanele din imagini. in
cazul in care parerile vor fi diferite, se va discuta despre partea buna si partea neplacuta a lucrurilor
pentru persoanele din imagini. La finele discutiei elevii vor concluziona ca parerile pot fi diferite si ca
aceste pareri ar putea crea niste situatii neplacute in cazul in care sunt negative.

Turul galeriei

La necesitate, sarcina poate fi simplificata, pregatind din timp diferite imagini cu elemente reprezen-
tative ale retelelor sociale. Dupa ce elevii fac Turul galeriei, vor fi intrebati ce au observat comun sau
diferit in rubricile posterelor altor colegi. Daca sunt sau nu sunt de acord sa posteze si sa distribuie
aceleasi continuturi. Se va discuta cu elevii despre:

v Cine se face responsabil de informatia postata?
v Dar de cea distribuita?
v Poate fi reputatia online influentata de anumite continuturi?

Tn cazul Tn care este necesar a mari complexitatea sarcinii, se va propune elevilor s§ completeze
rubricile posterelor cu ceea ce nu ar posta, comenta sau distribui, argumentandu-si opinia. Se va discuta
despre faptul ca este important nu doar ceea ce noi postam si distribuim despre noi, dar si ceea ce noi
postam sau distribuim despre altii. Se va accentua faptul ca actiunile intentionate ale unor persoane ar
putea dauna reputatiei online a altui utilizator.

Discutie in grup

Sarcina poate fi simplificatd selectand 2 sau 3 aspecte ale vietii ce pot fi afectate de anumite actiuni in
mediul online, exemplificAndu-le. Elevii vor identifica si alte situatii cand o fotografie postata, distribuita
sau comentata ar putea crea o situatie neplacuta persoanei reprezentate in acea fotografie. Comple-
xitatea sarcinii poate fi marita, solicitand elevilor sa descrie cate o situatie pentru fiecare caz propus.
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Este important ca elevii sa fie preveniti ca Tn cadrul discutiilor ei nu vor folosi nume de persoane si nu se
vor referi la cineva anume, folosindu-se doar de cuvinte generale.

De exemplu: Un adolescent ar putea sd se certe cu prietenii sdi dacd acesta ar posta o fotografie de la o
petrecere fard acordul lor.

Exercitiu. Cum pdstrezi o bunad reputatie online?
Se va utiliza tehnica implicarii elevilor in formularea sfaturilor pentru alti utilizatori.

Autoevaluare, reflectie. in cazul in care presupuneti ca activitatea datd va provoca glume din partea
elevilor, sarcina se va propune pentru acasa.

11.2.2 Anexe pentru lectia/activitatea ,,Reputatia online”

Fisa 1.

Fisa 2.

Relatiile/comunicarea cu rudele apropiate

Relatiile/comunicarea cu prietenii

Angajarea la serviciu

Relatiile/comunicarea cu persoana cu care ai o relatie

Relatiile/comunicarea cu colegii de serviciu
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Fisa3.

»,Cum pastrezi o buna reputatie online”

Formuleaza 4 sfaturi pentru un utilizator mai putin experimentat

(N
&g

-

Continut pozitiv Fotografii

Sfat: ... Sfat: ...

Respect:... Verificare
Sfat: ...
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Fisa3.

Notite pentru profesor
Continut pozitiv

Continuturile postate, distribuite sau apreciate vorbesc publicului online despre anumite preferinte ale
noastre sau lucruri ce ne intereseaza. Este important ca aceste continuturi sa nu promoveze lucruri sau
actiuni negative. Chiar daca am fost mirati si indignati de o oarecare secventa video mai putin placuta,
aceasta nuinseamna ca publicul care ne urmareste online vrea sa vada aceastd secventa video.

Sfat. Posteazd si distribuie doar continuturi care nu afecteazd emotional.

Fotografii

Fotografiile postate sunt continuturile care, Tn cele mai multe cazuri, formeaza parerea altora despre noi.
Ce mesaj transmit aceste fotografii? Ne dorim ca toata lumea sa le vada?

Sfat. Numdrd pand la 30 nainte de a posta sau trimite online o fotografie. Intreabd-te dacd ai trimite-o
sau posta-o peste o zi, 0 sdptdmand, un an.

Respect

Fiecare are dreptul de a fi respectat, inclusiv in mediul online. Nu posta sau distribui comentarii, mesaje,
fotografii sau secvente video, care jignesc sau iau Tn deradere pe cineva. Un astfel de comportament
poate genera reactii si pareri negative ale altor utilizatori.

Sfat. Inainte de a posta sau distribui, gdndeste-te dacd nu jignesti pe cineva.

Verificare

O postare sau distribuire facuta cu o lund in urma, ar putea sa nu-ti placa astazi. Chiar daca tu nu o
veziin cronologia ta astazi, ea ar putea fi vazuta de altcineva.

Sfat. Verificd regulat ce pot vedea altii in cronologia ta pe retelele sociale. Sterge postdrile pe care le
consideriirelevante si nu ti-ar mai pldcea sd fie vazute de altcineva.

o
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IL.3.

Lectia ,Respect si responsabilitate in mediul online (Cyberbullying sau hértuirea

in mediul online)”. Clasele a V-VII-a

Lectia/activitatea ,Respect si responsabilitate in mediul online” va contribui la formarea la elevi a
competentelor de identificare, interventie si raportare a comportamentelor de hartuire Tn mediul online,
de dezvoltare a empatiei si a unui comportament responsabil si sigur in mediul online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Respect si responsabilitate in mediul

online” poate fi descdrcat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 7. Subiectul lectiei/activitdtii ,,Respect si responsabilitate in mediul online”

Subiectul lectiei

Respect si responsabilitate in mediul online (Cyberbullying-ul sau hdrtuirea
online)

Grupul tinta

Elevii claselor a V-VlI-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:

operationale

0, - sd identifice comportamente de hartuire in mediul online;

O, - sa evalueze trdirile altor persoane hartuite in mediul online;

0O, - sa determine solutii de interventie pentru cazuri de hartuire online;

O, - sa enumere actiuni care pot ajuta o persoana hartuita in mediul online.

Strategii didactice

Forme de organizare: frontal, individual, in perechi.

Metode, tehnici si procedee didactice: joc didactic, exercitiu, discutie, poster,
studiu de caz.

Mijloace: fise de lucru, foi de flipchart, carioci.

Strategii de Instrumentale: testul.
evaluare Non-instrumentale: autoevaluare, evaluare reciproca.
Concepte/ Hartuire in mediul online sau cyberbullying.

Termeni-cheie

Resurse

https://siguronline.md/rom/educatori/resurse-didactice

https://siguronline.md/rom/copii/informatii-si-sfaturi/cum-sa-te-protejezi-de-

hartuirea-online

https://siguronline.md/rom/educatori/informatii-si-sfaturi/hartuirea-in-mediul-

online-si-rolul-scolii
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Schita demersului didactic

EVOCARE

Jocul ,,Zambet, imbratisare sau strangere de mana?” (3 minute)

>

>

>

Profesorul va propune elevilor sa-si zambeasca unul altuia, sa se imbratiseze sau sa-si stranga mana.
Fiecare elev se va apropia de un coleg/colega si se vor ntelege ce ar prefera sa-si impartaseasca
reciproc (un zambet, o imbratisare sau o strangere de mana). Elevii fac miscare prin sala de clasa.
Profesorul va urmari atent interactiunea lor, astfel incat fiecare sa primeasca un zambet, o imbratisare
sau o strangere de mana. Dupa caz, profesorul se poate implica in joc.

Profesorul va initia o discutie despre ceea ce simte fiecare dupa acest joc, asigurandu-se ca in sala
de clasa s-a creat o atmosfera prietenoasa.

In urma jocului se pot formula si cateva concluzii, reiesind din subiectul lectiei.

Exercitiu (8 minute)

>

Profesorul va desena pe o foaie de flipchart urmatorul tabel.

De acord Nu stiu Sunt impotriva

>

) 2

>

Profesorul va citi cateva afirmatii. Pentru fiecare dintre aceste afirmatii elevii vor alege o varianta de
raspuns din tabel: De acord, Nu stiu, Sunt impotrivd.

Pentru fiecare afirmatie profesorul va numara elevii cu fiecare tip de raspuns si va inscrie cifra
corespunzatoare in tabel.

Afirmatii propuse:

»Este amuzant sa scrii comentarii rautacioase la fotografiile prietenilor din retea”.

»Fiecare are dreptul sa-si expuna in public parerea despre o alta persoana, chiar si Tn mediul online”.
»S€e va adopta o lege care interzice scrierea mesajelor sau comentariilor de la adrese anonime”.

»ESte corect sa postez fotografii ale prietenilor cu mine si sa nu le cer permisiunea”.

»Nu este nimic grav daca, printr-un program special, adaug fotografia fetei unei colege, care niciodata
nu se supara, la fotografia corpului unui fotomodel Tn lenjerie, apoi public imaginea intr-un grup
inchis al clasei noastre. Vom rade cu totii, apoi voi sterge”.

»Nu faci rdu nimanui daca creezi un profil cu numele si fotografiile altei persoane si scrii cateva mesaje
la cativa oameni din numele acelei persoane. E chiar foarte distractiv”.

Dupa ce au fost citite toate situatiile si fixate numeric raspunsurile, profesorul va initia si ghida o
discutie n care vor fi evidentiate urmatoarele idei.

e Fiecare comentariu rautacios poate fi foarte neplacut pentru persoana careia ii este adresat.
Un astfel de comentariu poate deveni motiv de gluma pentru altcineva.
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Fiecare are dreptul sa-si exprime parerea att in viata reald, cat si in mediul online. Tns3 parerea
exprimata nu trebuie sa jigneasca sau sa ofenseze pe altcineva.

Internetul ofera anonimitate. Chiar daca ar fi o astfel de lege, ar fi complicat ca toti utilizatorii
care scriu de la adrese anonime sa fie verificati. Tnsa trebuie de tinut minte c3 orice mesaj anonim
poate crea o stare de disconfort si nesiguranta. Un mesaj anonim poate incomoda, deranja si
speria.

Fotografiile personale ale altor oameni sunt date cu caracter personal. Nimeni nu are dreptul sa le
foloseasca dupa bunul plac, fara a avea acordul acelor persoane din fotografie, cu atat mai mult
- sa le modifice si sa le distribuie in mediul online. Chiar daca si o fotografie, care pare haioasa,
este publicata in gluma pentru scurt timp Tntr-un grup inchis, ea poate fi foarte simplu si rapid
descarcatad, copiata, modificata si distribuita altor persoane. Persoana care este in fotografie ar
putea ajunge ntr-o situatie foarte neplacuta.

Profilurile false sau clonate de pe retelele sociale pot afecta foarte mult reputatia unei persoane,
fara ca aceasta persoana sa faca sau sa scrie nimic. Crearea unor astfel de profiluri Tnseamna
furt de identitate.

» 1n cadrul discutiilor elevii vor fi incurajati si-si argumenteze opiniile referitoare la unele compor-

tamente in mediul online, care pot jigni sau afecta imaginea altor utilizatori in mediul online.

REALIZAREA SENSULUI

Studiu de caz. Lucruin grup (15 minute)

YYVYY

Clasa va fi impartita tn 3 grupuri.

Elevii vor primi fisa cu studii de caz (Fisa 1).

Fiecare grup va analiza o situatie diferita si va completa un tabel (Fisa 2).

Pentru a facilita discutia si a-i face sa inteleaga fiecare caz, elevii vor raspunde la

intrebarile:

v Ces-aintamplat cu fiecare dintre copii In cele 3 situatii? )

v Cum se simte fiecare dintre copii in fiecare caz aparte?

v Cine sunt alti copii care cunosc sau participa in fiecare dintre aceste situatii? X %

La finele sarcinii, profesorul va explica elevilor ca aceste situatii in mediul online sunt cazuri tipice
de Cyberbullying sau hartuire in mediul online.

Elevii vor observa si numi situatiile neplacute care pot fi generate de comportamentele de hartuire
in mediul online.

Fila de dictionar

Cyberbullying - utilizarea tehnologiilor si mediului online pentru a intimida, jigni
sau a exclude intentionat dintr-un grup o persoana, scriindu-i mesaje si comentarii

creand conturi false cu date personale ale acestei persoane cu scopul de a-i afecta
imaginea si relatiile cu alti oameni.

h ofensatoare, raspandind intentionat in mediul online barfe despre aceasta persoana,
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REFLECTIE

Poster (12 minute)

» Clasa va fi Tmpartita in 3 grupuri.
» Fiecare grup va elabora cate o fisa cu actiuni corecte de interventie pentru:

un copil care este hartuit in mediul online;
un copil care observa ca un coleg sau prieten este hartuit in mediul online;
un copil care are un comportament negativ fata de alt copil Tn mediul online.

» Fiecare grup va delega un coleg care va prezenta elevilor fisa cu actiunile identificate. La final,
cele 3 fise cu actiuni de reactionare corecta la diferite situatii de cyberbullying vor fi fixate pe un
poster comun ,Respect si responsabilitate Tn mediul online”.

» Profesorul va ghida elevii in identificarea unor actiuni relevante si corecte, informand elevii despre
posibilitatile de a cere ajutor de la o persoana de incredere, precum si instrumentele existente pentru
a cere un sfat sau ajutor, accesand www.siguronline.md (Fisa 3).

» Pentru a ghida elevii sa creeze fise cu actiuni relevante, propunem profesorului sa studieze cel putin
doua articole informative.

1. Hartuirea in mediul online si rolul scolii (rubrica ,,Profesori”, www.siguronline.md).
2. Cum sa te protejezi de hartuirea online (rubrica ,,Copii”, www.siguronline.md).
EXTENSIE

st (7 minute)

>
>
>

A\

) 2

Profesorul va distribui elevilor testul ,,Eu stiu ca...” (Fisa 4).

Fiecare elev va realiza testul individual.

Dupa completarea testului, profesorul poate initia o discutie in grup, pentru a evidentia
importanta comportamentului respectuos Tn mediul online si a necesitatii de a cere ajutor

in situatii de hartuire.
In calitate de metoda alternativa de lucru cu testul, profesorul poate organiza elevii s3 discute
in perechi despre variantele de raspuns selectate. Profesorul va observa cum se desfasoara

dialogul intre elevi.
La finele activitatii, elevii isi vor forma o pozitie negativa fata de fenomenul Cyberbullying.

Autoapreciere, reflectie h

Elevilor li se va propune sa treaca testul online ,Stii sa 1i tratezi pe altii cu respect?” de pe
portalul WWW, 5|guronl|ne md sau accesand adresa

n cazul in care nu se reuseste acest lucru in cadrul lectiei/activitatii, sarcina poate f| propusa
ca tema pentru acasa.
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11.3.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele a V-Vil-a

Utilitatea lectiei

Cyberbullyingul este unul dintre fenomenele complexe de agresiune si violenta in mediul online,
care genereaza efecte psihologice si sociale severe si de lunga durata. Tn ultimii ani acest fenomen a luat
amploare din cauza utilizarii intensive a mijloacelor de comunicare online, mai ales a retelelor sociale
(Facebook, Instagram, Twitter, Google+, LinkedIn etc.). Retelele sociale ne ajuta sa fim mereu in contact
cu prietenii si cunoscutii, dar este important sa stim cum sa ne comportam corect in mediul online,
sa comunicam respectuos si responsabil, fard a jigni pe cineva sau dauna imaginii cuiva.

Lectia/activitatea ,Respect si responsabilitate in mediul online’, prin sirul de activitati propuse, ofera
posibilitatea de a le forma elevilor din clasele a V-Vll-a competente de identificare a fenomenului de
tip cyberbullying, distinge trdirile negative la acest tip de agresiune, cum poate fi evitat sau de la cine
se poate cere ajutor. De asemenea, prin realizarea activitatilor cu acest subiect, se va valorifica potentialul
empatiei si respectului fata de colegi si alti utilizatori din mediul online. Cadrul didactic poate folosi lectia
despre cyberbullying in prima jumatate a anului scolar, pentru a pune accent pe relationarea constructiva.
Pentru clasa a V-a abordarea acestei lectii devine esentiala, in contextul in care la aceasta varsta elevii
isi largesc cercul de cunoscuti printre semeni.

Sugestii metodologice pentru desfasurarea lectiei
Clasele a V-Vi-a.
Jocul ,,Zambet, imbratisare sau strangere de mana?”

Cadrul didactic poate selecta orice alt exercitiu sau tehnica ce are scopul sa creeze o atmosfera
armonioasa, de prietenie la lectie. De exemplu, se poate solicita raspuns la intrebarea: Ce mesaj pldcut
ai vrea sa spui unui prieten bun/unei prietene bune?

Cadrul didactic poate adapta activitatea Tn cazul in care considera ca imbratisarile si strangerile de
mana nu sunt potrivite in grupul de elevi cu care lucreaza.

Exercitiu

Numarul diferit de voturi acumulate de fiecare tip de raspuns, inscris Tn tabel, va fi folosit de profesor
pentru a pune Tn discutie afirmatiile propuse, solicitand elevilor sa-si argumenteze raspunsurile, opiniile.
Pentru a facilita dialogul, profesorul va pune intrebari. De exemplu: 10 elevi din clasa noastrd considerd
cd nu este amuzant sd scrii comentarii rautdcioase in mediul online. De ce?

Studiu de caz

Tn cazul in care elevii sunt abia la inceputul lectiilor si activitatilor despre siguranta online (in special
elevii clasei a V-a), nu se recomanda divizarea in grupuri. Pentru a asigura o intelegere mai sigura se
va prezenta si analiza Tn detalii, rand pe rand, fiecare situatie, cu intreaga clasa. Astfel, la finele acestei
sarcini, elevii, ghidati de cadrul didactic, vor face concluzii si vor defini notiunea de cyberbullying.

Poster

Pentru a ajuta elevii clasei a V-a sa se descurce mai usor cu sarcina data, li se va propune sa lucreze
in perechi sau grupuri de cel mult 4 persoane. Fiecare grup va scrie/posta pe poster sfaturile identificate
in comun. La realizarea acestei sarcini elevii din clasa a VI-a pot fi impartiti in 2-3 grupuri.
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Test

Elevilor li se va propune sa rezolve individual testul, apoi se va discuta despre raspunsurile corecte.
Pentru a se autoevalua, elevii isi vor bifa sau colora intr-o culoare anumita raspunsurile corecte. De
asemenea, poate fi utilizata o platforma web comoda, pentru ca elevii sa treaca testul de la un dispozitiv
(computer/laptop sau telefonul propriu).

Clasa Vil-a.

Pentru elevii din clasa a Vll-a, cadrul didactic, la necesitate, poate mari gradul de complexitate al
sarcinilor pentru activitatile respective.

Exercitiu

Elevilor li se vor propune pentru discutii si alte afirmatii ce vor pune accent pe formarea unui compor-
tament corect, responsabil, bazat pe respect. De exemplu:

® Dacd cineva incearcd sd te indispund online, dar nu face sau nu zice nimic in viata reald, nu trebuie
sd te superi.

e (Cand cineva face foto sau video amuzante cu altcineva pentru a le posta pe Internet fdrd acordul
persoanei din imagini, i-ar putea provoca multd suferintd persoanei respective.

Studii de caz. Lucru in grup

Pentru a diviza clasa n 3 grupuri, profesorul va numara elevii de la 1 la 3. Elevii se vor grupa dupa
numarul primit. Fiecare grup va examina una din cele trei situatii si va identifica actiuni corecte de
interventie. De asemenea, se va propune elevilor sa formuleze 3 situatii/intrebari ce pot avea loc in
mediul online. Se vor identifica situatiile/intrebarile ce descriu fenomenul de tip cyberbullying. Prin
discutii ghidate de cadrul didactic se vor distinge trairile persoanelor la acest tip de agresiune, cum poate
fi evitata agresiunea sau de la cine se poate cere ajutor.

Poster

Elevii vor elabora posterul, avind aceeasi conditie. in baza posterelor se va discuta despre cine sunt
actorii unei situatii de cyberbullying.

11.3.2. Anexe pentru lectia/activitatea ,,Respect si responsabilitate in mediul online
(Cyberbullying-ul sau hdrtuirea online)”

Fisa 1.

Cristi este elev in clasa a Vl-a. El este un baiat activ
si sociabil. Ti place foarte mult sd navigheze pe Internet.
Cristi se considera un user avansat, fiindca joacda mult,
comunicd cu copii din diferite tari si chiar are un cont
pe Youtube. Aici face primele sale Tncercdri in vlogging.
De cateva zile, bdiatul a observat ca niste colegi, foarte
buni prieteni, il evita si nu vorbesc cu el. Mai tarziu Cristi a
aflat ca cineva a creat un cont pe Instagram cu numele sdu,
aincarcat cateva fotografii preluate de pe pagina de Facebook a
scolii si a Inceput sa scrie mesaje urate colegilor de clasa.
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Fila de dictionar

User - persoana care navigheaza in mediul online, utilizator.

h Vlogging - activitate in mediul online a unui utilizator (vlogger) de a vorbi prin

< =. secvente video scurte la teme atractive si actuale pentru copii si tineri.

Ana primeste mesaje anonime pe reteaua socialda Odnoklassniki.
Persoane necunoscute fi scriu de pe conturi diferite, cu nume diferite.
La Tnceput Ana doar citea si stergea mesajele. Dar ele au inceput sa
vina tot mai multe n fiecare zi. Mesajele sunt foarte neplacute. Ana i-a
povestit despre aceasta prietenei sale Elena.

Alina este o elevi noud in clasa a Vll-a. Inca nu a reusit sa se imprieteneasc
cu nimeni. Colegii o evita la recreatii, iar la lectii sta singura Tn banca. Fata a
hotarat sa faca ea primii pasi si i-a cautat In retele sociale pe colegii sai de
clasd. Le-a trimis cererea de prietenie. Doar citiva au acceptat. in schimb, alti
colegi au Tnceput sa publice comentarii pe pagina ei: ,,Ea vrea sd prieteneascd
cu noilll LOL! La scoald nici nu deschide gura!”; ,Esti o ciudatd! Maine in ce vei
veni imbrdcatd la scoald?!”

Fisa 2.
Cazul 1.
Care sunt activitatile online ale | Ce i s-aintamplat lui Cristi? Cum credeti ca se simte Cristi
lui Cristi? n aceasta situatie?
Cazul 2.
Ceis-aintamplat Anei? Ce afacut Ana? Cum credeti ca se simte Ana

n aceasta situatie?
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Cazul 3.

Ce aincercat sa faca Alina? Ceis-aintamplat? Cum credeti ca se simte Alina

n aceasta situatie?

Daca esti hartuit(a) online

Ignora mesajele sau comentariile rautacioase!

Evitd sa raspunzi negativ atunci cand esti provocat(a) sa o faci!

Raporteaza catre administratorii retelelor conturile false, postarile, imaginile sau secventele
video care au scopul sa te jigneasca si intimideze!

Foloseste doar fraze pozitive sau neutre in discutia cu cineva care Tncearca sa te jigneasca
online!

Salveaza mesajele sau comentariile prin care esti amenintat(a) sau intimidat(a). Ar putea fi
nevoie de ele Tn cazul in care persoana care hartuieste ajunge prea departe sau devine insistenta.

Povesteste despre cele intamplate unei persoane de incredere: unui prieten sau unei prietene
de incredere, parintilor, rudelor, dirigintei/dirigintelui!
Cere ajutor sau vorbeste cu un consultant pe platforma www.siguronline.md.

Daca observi ca un coleg/o colega este hartuit(a) in mediul online

Nu distribui fotografii sau secvente video care jignesc sau iau in deradere!
Nu comenta postarile care jignesc!

Raporteaza comentariile, fotografiile sau secventele video care intimideaza sau jignesc pe
cineva!

Povesteste unui profesor despre cele intamplate! Copilul care este hartuit ar putea sa nu aiba
curajul sa o faca.

Ofera suport si fii prietenos cu colegul/colega care este hartuit(a)!
Cere ajutor sau vorbeste cu un consultant pe platforma www.siguronline!

Daca ai jignit sau ai facut glume pe seama cuiva in mediul online
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Tncearca s gisesti cuvantul pentru ceea ce crezi ci ar simti persoana pe care ai ofensat-o.
Inceteaza sa trimiti sau s postezi mesaje si comentarii rauticioase.

Sterge cuvintele rautacioase sau neplacute pe care crezi ca le-ai scris cuiva.

Cere-ti scuze de la persoana pe care crezi ca ai ofensat-o.

Cere ajutor sau vorbeste cu un consultant pe platforma www.siguronline.md



Fisa 4.

Eu stiu ca:

1.

Cyberbullying-ul este...

a. O buna modalitate de distractie.
b. Un fenomen negativ, care trebuie oprit.
c. Exprimarea parerilor proprii in mediul online.

Se intdmpld ca oamenii sd fie hdrtuiti online, deoarece...

a. Publica tot felul de prostii in retele sociale si nu seteaza parametrii de confidentialitate.
b. Au putini prieteni si se comporta urat in viata reala.
c. Oricui i se poate Tntdmpla. Nu exista o cauza de ce oamenii devin victime ale hartuirii online.

Un hdrtuitor este...

a. O persoana care are nevoie de atentie.
O persoana care este foarte populara.

c. Orice persoana care scrie ceva urat sau neplacut in adresa cuiva, il tachineaza, il injoseste
n repetate randuri.

Dacd sunt hdrtuit online, eu...

a. Ma apar. Raspund cu aceleasi cuvinte si comentarii.
b. Povestesc profesorilor si parintilor despre aceasta.
c. Nu reactionez la mesajele si comentariile agresive.

A cere ajutorul unui adult de incredere cand esti hdrtuit online, inseamnd...

a. Afivulnerabil si a nu sti cum sa te descurci.
b. Adadovada de curaj si responsabilitate.
c. A nu rezolva nimic. Adultii doar incurca cand copiii au probleme intre ei.

Dacd am scris in trecut cuiva comentarii rdutdcioase la fotografii, iar alti cativa prieteni s-au
aldturat...

a. Nuam facut nimic rau. A fost doar o gluma.
b. Mi-am cerut scuze de la persoana careia i-am scris.
c. Am rugat prietenii s3 inceteze s3 mai scrie. Imi parea rau.

Dacd am vdazut fotografiile colegei mele prelucrate intr-un program care le face haioase si acum
toti rad de ea...

a. Imi pdrea riu de ea. Nu o pot ajuta.
b. Voi scrie un mesaj colegului sa Tnceteze.
c. Voi povesti dirigintei despre situatia creata.

Dacd povestesc dirigintelui sau unui profesor cd am observat cd un coleg/o colegd este hdrtuit/
hdrtuitd online, inseamnd cd...

a. Suntun turnator/o turnatoare.
b. Ma bagin treburile altor oameni.
c. Ajut colegul/colega sa ceara ajutor.
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IL.4. Lectia ,Cyberbullying sau hdrtuirea in mediul online”. Clasele a VIII - IX-a

Lectia/activitatea ,,Cyberbullying-ul sau hartuirea in mediul online” va contribui la dezvoltarea
la elevi a competentelor de identificare a comportamentelor agresive ale utilizatorilor Tn mediul online,
sa determine efectele negative si consecintele cyberbullying-ului in viata reala, actiunile de interventie
si raportare a comportamentelor de hartuire in mediul online.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,,Cyberbullying-ul sau hartuirea in

mediul online” poate fi descircat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 8. Subiectul lectiei/activitdtii ,,Cyberbullying-ul sau hdrtuirea in mediul online”

Subiectul lectiei

Cyberbullying-ul sau hdrtuirea in mediul online.

Grupul tinta

Elevii claselor a VIII-IX-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

operationale

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:

O, - sa identifice care sunt comportamentele agresive ale utilizatorilor in mediul
online;

0, - sa evalueze consecintele cyberbullying-ului in viata reald;

O, - sa argumenteze importanta suportului pentru persoanele victime ale
hartuirii in mediul online;

0, - sa determine diferite actiuni in situatii de cyberbullying.

Strategii didactice

Forme de organizare: frontal, individual, in perechi.

Metode, tehnici si procedee didactice: brainstorming, discutie, studiu de caz,
poster, lista de verificare.

Mijloace: fise de lucru, foi de flipchart, carioci.

Termeni-cheie

Strategii de Instrumentale: lista de verificare.
suelzrs Non-instrumentale: autoevaluare.
Concepte/ Hartuire in mediul online sau cyberbullying.

Resurse

https://siguronline.md/rom/educatori/resurse-didactice

https://siguronline.md/rom/educatori/informatii-si-sfaturi/hartuirea-in-mediul-

online-si-rolul-scolii
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Schita demersului didactic

EVOCARE

Brainstorming (5 minute)

>

Profesorul va fixa 2 postere in sala de clasa. Pe unul dintre postere vor fi scrise verbe, adjective
si substantive care au semnificatie/conotatie pozitiva si se pot referi la oameni sau diferite situatii.
Pe celalalt poster vor fi scrise verbe, adjective si substantive cu semnificatie/conotatie mai putin
pozitiva, negativa sau neplacuta in raport cu oameni sau anumite situatii. De exemplu, pe primul
poster pot fi scrise cuvintele: frumos, a incuraja, succes, luptdtor, curajos, comoard, creativitate etc.,
iar pe cel de-al doilea poster: stupid, fricd, a plictisi, dezgustdtor, a irita etc.

Pentru a facilita discutia si a-i ghida in identificarea diferitelor stari emotive ale unei persoane careia,
prin intermediul retelelor sau platformelor sociale, i sunt adresate mesaje cu diferita semnificatie,
li se pot propune intrebari.

v Cum v-ati simti dacd astfel de cuvinte v-ar fi adresate prin mesaje sau comentarii la
postdri de cdtre alti utilizatori?

v Cum s-ar simti o persoand cdreia i-ar fi adresate prin mesaje sau comentarii astfel de ®
cuvinte? S,

e

Ghidati de cadrul didactic, elevii vor deduce ca o persoana poate fi foarte usor jignita sau intimidata
prin intermediul tehnologiilor informationale.

Profesorul va reaminti elevilor ca astfel de comportamente repetate si tintite catre un utilizator
sau un grup de utilizatori se numeste cyberbullying.

REALIZAREA SENSULUI

Studiu de caz. ,,Postari” (10 minute)

>»
>

>

Profesorul va distribui elevilor cate o fisa de lucru (Fisa 1).

Elevii vor identifica din exemplele propuse Tn Fisa 1 cine sunt persoanele implicate in fiecare caz
descris si cum se manifesta comportamentul agresiv al unor utilizatori.

Prin discutie dirijata, analizdnd fiecare caz descris, cadrul didactic va ghida elevii in
identificarea diferitelor situatii de la care poate incepe si evolua o situatie de hartuire in mediul online.
Se propun elevilor urmatoarele intrebari:

v Sunt acestea exemple situatii de cyberbullying?
v Cum ar putea situatia sd devind si mai nepldcutd pentru fiecare din cei 3 adolescenti?
v Cine sunt alti utilizatori care participd indirect in situatia de hdrtuire in mediul online?

Cadrul didactic, dirijand discutia, va atrage atentia la rolul spectatorilor in situatiile de cyberbullying.
Chiar daca cineva nu scrie nimic rdu, dar distribuie sau apreciaza anumite continuturi jignitoare, ori
urmareste activ ceea ce se intampla intre alti utilizatori, fara a interveni, el devine martor sau spectator.

Studiu de caz (15 minute)

>
>

>

Elevii primesc fise cu descrierea unei situatii (Fisa 3). Fiecare elev va citi individual textul de pe fisa.
Cazul va fi analizat impreuna. Elevii vor descrie personajul principal asa cum il observa inainte si dupa
cele Intamplate.

Pentru a le forma elevilor competente de identificare si evaluare critica a situatiilor de cyberbullying,
a consecintelor neplacute ce pot degenera, in cadrul discutiilor li se vor adresa intrebarile ce urmeaza.
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h In discutie, profesorul va accentua ideea c3 accesul public la informatiile personale
€

AN NN S NN

Cum o vedeti pe Ana la inceput?

Ce o face sa accepte cererea de Follow de la Vlad B.?

De ce hotdraste Ana sa-| blocheze?

Cum reactioneaza la aceasta Vlad B.?

Cum Tsi manifesta acesta nemultumirea? Ce incepe sa faca?
Pana unde se ajunge?

Ce situatii au loc in viata reala a Anei? ‘
Cum se intampla ca acel Vlad B. sa-i compromita imaginea Anei atat de usor?
Cum o vedeti pe Ana la finalul istoriei?

Poate fi ajutata in aceasta situatie?

Notite pentru profesor

¥ poate duce usor la compromiterea imaginii de catre persoane cu intentii rauvoitoare.

REFLECTIE

Poster ,,Puzzle” (12 minute)

» Profesorul va diviza clasain 4 grupuri.
» Fiecare grup va primi cate un fragment dintr-un poster, care impreuna vor forma un puzzle.

Cer ajutor

» Fiecare grup va completa cate un fragment de poster care, la final, va forma posterul Nu tolerdm
cyberbullying-ul.

60

v

v

Elevii din grupul Cunosc vor descrie pe fragmentul de puzzle cum percep ei fenomenul de
cyberbullying. Se va pune accent pe perceptia si parerea personald, nu pe definitia cunoscuta.
Elevii din grupul Previn vor indica 3 lucruri care trebuie realizate de utilizatori pentru a preveni
situatii de cyberbullying.



v Elevii din grupul Pot vor indica 3 lucruri pe care fiecare utilizator le poate face Tn cazul in care
el sau altcineva este victima cyberbullying-ului.

v/ Elevii din grupul Cer agjutor vor indica de la cine poate cere ajutor un adolescent care este martor
sau se confrunta cu fenomenul cyberbullying-ului.

EXTENSIE

Lista de verificare (Checklist) (3 minute)

» Elevii primesc liste de verificare (Fisa 3), in care fiecare elev, individual, se va autoevalua, selectand
actiunile ce urmeaza a fi intreprinse pentru a face fata cyberbullying-ului.

Tema pentru acasa

» Elevii vor identifica si completa cu unul sau doua puncte lista sa de verificare.

11.4.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele a VIlI-IX-a

Utilitatea lectiei

Tn clasele a VIlI-IX-a, lectia/activitatea ,,Cyberbullying-ul sau hdrtuirea in mediul online” va dezvolta
competentele elevilor cu referire la abordarea complexda a fenomenului cyberbullying prin analiza
diferitelor exemple si studii de caz, provocand adolescentii la discutie si identificare de solutii. In aceste
clase abordarea subiectului devine o provocare pentru cadrul didactic, care urmeaza sa gestioneze
diverse reactii si emotii Tn timpul discutiilor.

La necesitate, cadrul didactic va mari sau micsora gradul de complexitate a sarcinilor recomandate.
Sugestii metodologice pentru desfasurarea lectiei
Brainstorming

Cadrul didactic poate simplifica sarcina, pregatind din timp lista de cuvinte pe care le va propune
elevilor. Elevii vor determina pentru fiecare cuvant asocieri pozitive sau negative. Se va face referire la
mesaje sau comentarii din mediul online, care la fel pot fi placute sau neplacute.

Pentru a mari gradul de complexitate a sarcinii, elevilor li se va solicita sa explice cum inteleg ei
termenul ,,jignire” Tn mediul online; cum s-ar simti daca cineva ar incerca sa-i jigneasca; cum s-ar simti
daca cineva ar obisnui sa-i jigneasca online. Se va discuta despre diferite situatii, cand un utilizator
s-ar simti jignit de un alt sau alti utilizatori in mediul online. Tn cadrul discutiilor se va analiza daca
situatiile prezentate au un caracter intentionat si/sau repetat. La finele activitatii, elevii vor defini
fenomenul Cyberbullying.

Studiu de caz. ,,Postari”

Sarcina poate fi simplificata prin prezentarea fiecarui exemplu in parte, identificand impreuna daca
situatiile prezentate sunt sau nu situatii de cyberbullying. Pentru a creste gradul de complexitate a
sarcinii, cadrul didactic va propune elevilor sa lucreze individual cu fisele distribuite, identificand
elemente ale fenomenului cyberbullying. Pe tabla se vor desena 3 cercuri, iar in fiecare cerc vor fi plasate
persoanele implicate in situatiile de cyberbullying: Tinta; Provocatorii; Martorii. Se va discuta despre rolul
fiecdrei persoane.
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Studiu de caz

In cazul in care este necesar a simplifica sarcina, se vor formula citeva intrebari in baza textului
propus pentru a identifica daca situatia prezentata este o situatie de hartuire, daca aceasta situatie
afecteaza sau nu viata Anei, sunt sau nu sunt colegii implicati. Pentru a creste gradul de complexitate,
li se va propune elevilor sa identifice prin ce aceastd situatie este asemandtoare sau diferita de alte
situatii de cyberbullying, discutate pana acum.

Poster ,,Puzzle”

Pentru a simplifica sarcina, in loc de forma puzzle a posterului, pot fi fixate in 4 colturi ale clasei
4 foi de flipchart pe care elevii vor inscrie sau vor reprezenta printr-un simbol
1. Cu ce asociaza ei fenomenul cyberbullyingului.
2. Ce pot face ca sa contribuie la un mediu online fara hartuire.
3. Ce actiuni pot ajuta un adolescent care trece printr-o situatie de hartuire.
4. De la cine poate cere ajutor un adolescent care trece prin cyberbullying.
Pentru a creste gradul de complexitate al sarcinii, se va propune fiecarui grup sa lucreze la partea sa
de puzzle. Atunci cand puzzle-ul va fi format, elevilor li se va solicita sa-si exprime opinia cu referire la
cele propuse de ceilalti colegi. Discutiile vor continua pana cand modelul de puzzle format va fi acceptat

de elevii din intreaga clas3. In cazul dat va fi necesar de rezervat mai mult timp pentru realizarea acestei
sarcini.

Lista de verificare. Autoevaluare si reflectie

Cadrul didactic va adapta sau/si completa la necesitate lista de verificare (Checklist) ce va fi propusa
elevilor.
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11.4.2. Anexe pentru lectia/activitatea ,, Cyberbullying-ul sau hdrtuirea in mediul online ”

Fisa 1.

Exemplul 1 (postare Instagram)

@ user_name

®QVY A

100 views

happykaty Hey, fetelor... ;) Ce ziceti? E tare?)))))
ilinkal5

vickyheart serios? Brrrrrrrrrrrrrrrerrrrreeerrrrr. ..
ar fi funny asa un clovn in scoala...

catalina.catalina happykaty daca ai avea 10%
din frumusetea fetei, poate si ti-ar merge... LOL

ciorijinna maine vii cu peruca? vrei atentie?
vickyheart facem noi peruca daca tare vrei? LOL
ciorijinna

vickyheart happykaty m-am razgandit...

ne vreu sa te vad asa... nicicum nu vreu
sa te vad in scoala...

Notd. Au urmat si alte comentarii rdutdcioase.
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Exemplul 2 ( postare Facebook )

Eugen Botnaru
1h P eeoe

Azi am castigat meciul! Suntem campioni! Acum ne odihnim!

OO 15 8 comments

[& Like C] Comment %> Share

SerjF Cu asa ghete ai castigat meciul? @5 g
Ivan K Eufs curios pe care deal au castigat?
Serj F  Sicucine aijucat, ma?

Ivan K Serj F cu cei care au dat like ...

Ivan K Eugen Botnaru, sortii nu-i arati? Sau ai jucat fara?

SerjF

Ivan K Football performance

Serj F Revenim. To be continued ;)
35

Notd. Ziua urmdtoare au urmat incd 17 comentarii jignitoare de la
utilizatorii Serj R si lvan K.




Exemplul 3 Facebook (Messenger)

@ User
Ti-am cerut follow in Insta.

!

Tatiana R

C

C

) [
C

@ User

Tatiana R

@ User

[

Tatiana R

l

@ User
Am facut foto cu tine.

I

Notd. Tatiana R. a primit si alte mesaje cu amenintdri
pe alte retele sociale. Utilizatori anonimi au postat si
comentarii cu limbaj necenzurat la unele fotografii
ale Tatianei R.
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Fisa 2.

Ana este eleva in clasa a IX-a. Este mereu vesela si foarte activa. La scoala este implicatd in multe activitati
extra-curriculare, iar n timpul liber face voluntariat. Ti place tot ce face. Isi doreste mult sa calitoreasca
in diferite tari si sa cunoasca cat mai multi oameni.

Intr-o zi, Ana primeste o cerere de Follow in Instagram de la un oarecare Vlad B., urmarit de 400 persoane.
Ana il accepta. Mai mult din curiozitate. Peste 2 ore primeste un mesaj de la acest Vlad B.: ,,Salut, baby.
Cf?”. Fata hotdraste sa-i raspunda mai tarziu pentru ca era ocupata in acel moment. Peste 2 ore cand
a verificat telefonul, a vazut alte 15 mesaje prin care Vlad B. o numeste cu cuvinte urate pentru ca l-a
ignorat. Ana hotaraste sa blocheze utilizatorul Vlad B. care o deranjeaza.

A doua zi, Ana incepe a primi mesaje prin Messenger de la un necunoscut. Un oarecare Mister X. Acesta
1i scrie ca o va pedepsi pentru ca a procedat urat cu un baiat cumsecade. Ana isi da seama ca este vorba
de Vlad B. si il blocheaza si aici.

Ana Tsi continuad viata si activitatile obisnuite, practic uitand de incidentele neplacute din online.
La scoala Insa observa ca ceva nu este in reguld. Multi colegi au inceput sa o ignore. La o pauza, o colega
de scoala din clasa paralela i spune in treacat: ,Nu am crezut cd esti asa proasta!” Ana devine nelinistita
si nu ntelege ce se intdmpla. Tn fiecare zi, la scoald i se arunca cuvinte din cele mai urate. Anei i este tot
mai neplacut sa vina la scoala.

Peste o saptamana, Maria, o colega de clasa, ii spune ca a primit un mesaj de la cineva care pretinde
ca este Ana si are chiar o poza a sa la imaginea de profil. Maria ii spune Anei ca Tn acel mesaj era un link
pe care il presupunea a fi un spam. Dupa ce vorbeste mai mult cu Maria, Ana afla ca foarte multi colegi
au primit cereri de prietenie, mesaje ofensatoare chiar si cu limbaj necenzurat de la un utilizator cu numele
sau. Ana incearca sa explice colegilor ca nu este ea care a facut acest lucru. Nimeni nu o crede. Cineva
o intreaba ce va spune profesoarei de matematica cand o va vedea. Ana isi da seama ca Vlad B. a scris
din numele ei si profesorilor. Cine stie inca cui a mai scris? A doua zi Ana refuza sa mai vina la scoala.
Ti este frica s& se Intalneascd cu oameni pe care li cunoaste. Nu stie cum s3 procedeze in continuare.

Fisa 2.
Lista de verificare (Checklist)
Fac fata cyberbullying-ului!

|:| Stiu ca siguran ta online este despre comportamentele mele online si comportamentele altor
utilizatori care ma vizeaza.

Inteleg cd am tot dreptul s& postez ceea ce-mi place pe pagina mea, dar ma opresc 30 secunde
si analizez ce reactii ar putea starni postarea mea.

Reactionez calm la un comentariu sau mesaj rautacios.
Sterg comentariile si mesajele rautdcioase. Blochez utilizatorii rautaciosi.

Daca primesc mesaje agresive sau amenintari, inteleg ca este o situatie mai grava.
Salvez drept dovada aceste mesaje.

Daca hartuitorii sunt colegii mei, le spun foarte calm sa inceteze.

O OOoOo O
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Consider ca este dreptul fiecarui utilizator sa ceara ajutor Tn cazurile in care este hartuit online.

Refuz rolul de spectator in situatiile de hartuire. Raportez administratorilor de platforme
sociale postarile jignitoare sau agresive.

Stiu ca pot cere oricand sfatul si ajutorul consultantului pe www.siguronline.md.
Povestesc unui adult/profesor de incredere daca sunt hartuit(a) online.

Povestesc unui adult/profesor de incredere daca un coleg/o coleg(a) este hartuit(a) online.
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IL5. Lectia ,comunicarea cu prietenii online”. Clasele a VI - VIII-a

»~Comunicarea cu prietenii online” este subiectul lectiei/activitatii care urmareste sa le formeze elevilor
abilitati de gestionare si analiza a comunicarilor Tn mediul online cu persoane necunoscute, de prevenire
a riscurilor implicarii Tn comunicari cu caracter sexual si Tntalnirilor offline periculoase. Lectia/activitatea
»~Comunicarea cu prietenii online” abordeaza intr-o maniera constructiva si prietenoasa fenomenul

grooming-ului.

Scenariul didactic recomandat nu propune activitati in care este explicat termenul grooming, acesta
reprezentand un fenomen complex si specific, existand riscul ca la varsta recomandata pentru lectie sa
nu fie Tnteles de catre elevi. Totusi, necesitatea abordarii acestui subiect, incepand cu clasa Vl-a, reiese
din interesul mare al preadolescentilor de aceasta varsta de a comunica online cu persoane necunoscute.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,,Comunicarea cu prietenii

online” poate fi descircat pe portalul www.siguronline.md, rubrica ,Resurse didactice”.

Tabelul 8. Subiectul lectiei/activitdtii ,,Cyberbullying-ul sau hdrtuirea in mediul online”

Subiectul lectiei

Comunicarea cu prietenii online.

Grupul tinta

Elevii claselor a VI-VIlI-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

operationale

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:

O, - sa argumenteze prin ce difera o comunicare online de o comunicare offline;
o, - sa identifice ,semnalele” unei comunicari periculoase;
0, - sa evalueze nivelul de incredere pe care il au in prietenii online;

O, - sadetermine instrumente de stopare a comunicari neplacute si cui sa ceara
ajutor.

Strategii didactice

Forme de organizare: frontal, individual, in grup.

Metode, tehnici si procedee didactice: exercitiu de analiza, discutie. dezbatere,
studiul de caz, lista de verificare.

Mijloace: fise de lucru, proiector, boxe.

Termeni-cheie

Strategii de Instrumentale: lista de verificare.

v r .
evaluare Non-instrumentale: autoevaluare.
Concepte/ Incredere, comunicare periculoasa.
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Resurse https://siguronline.md/rom/educatori/resurse-didactice

https://siguronline.md/rom/copii/video
https://www.youtube.com/watch?v=MFqWg6FF0Xs

Schita demersului didactic

EVOCARE

Exercitiu de analiza (6 minute)

» Profesorul prezinta elevilor 3 dialoguri dintre 2 persoane de pe o retea sociald. Pentru
fiecare exemplu elevii vor identifica daca persoanele care comunica se cunosc sau nu se
cunosc in viata reala (Fisa 1).

» Eleviiisi vor argumenta opiniile.

» Pentru a dirija discutia, li se vor propune mai multe intrebari. X £

Cele 3 dialoguri au loc intre persoane care se cunosc sau nu in viata reald?

Cat de des comunicati online cu persoane pe care nu le cunoasteti in viata reald?

Care sunt cuvintele care indicd apreciere in aceste dialoguri?

In viata reald, cel mai des, cui spuneti cuvinte de laudd sau apreciere? De la cine primiti astfel de
cuvinte?

In mediul online, mesajele si comentariile prietenilor contin astfel de cuvinte?

Cine sunt acesti prieteni? li cunoasteti si in viata reald?

Ce vd face sd aveti sau nu incredere in prietenii online care va scriu cuvinte frumoase si pldcute?
Ati avea incredere in cei care v-ar scrie mesaje ca in dialogurile citite?

N R

» 1n cadrul discutiilor si analizei mesajelor elevii si vor exprima parerea despre comunicarile in care
primesc aprecieri de la persoane din mediul online si prin ce difera acestea de comunicarile din viata
reald cu persoane pe care le cunosc.

REALIZAREA SENSULUI

Dezbatere ,,Pro” sau ,,Contra” (10 minute)

» Clasa va fi divizata in 2 grupuri.
» Profesorul va propune 2 afirmatii pentru a fi dezbatute in cadrul grupurilor.
» Fiecare grup va lua o pozitie ,,pro” sau ,contra” si va aduce argumente pentru a-si sustine pozitia.

Afirmatia 1. Tn cazul in care comunici mult timp cu o persoana necunoscutd in mediul online, poti
accepta sa-ti scrie complimente, laude si sad-i spui mai multe lucruri despre tine si
familia ta.

Afirmatia 2. Poti avea incredere intr-o persoana care este foarte prietenoasa cu tine chiar daca va
cunoasteti numai in online.

» Profesorul va modera discutia, conducand elevii spre intelegerea a ceea ce este incredere si care
este riscul de a avea incredere in comunicarile online cu persoane necunoscute.
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Discutie in baza secventei video (8 minute)

» Profesorul va prezenta elevilor secventa video »intalnirile offline. Curiozitate si pericole”, care

poate fi accesata de pe https://siguronline.md/rom/copii/video sau de pe canalul YouTube
https://www.youtube.com/watch?v=MFqWg6FF0Xs&ab_channel=SigurOnlinemd.

» Prin discutii, elevii vor identifica In comunicarea fetei cu numele online BUNNY si a utilizatorului

Cowboy_99 care sunt semnele unei comunicari periculoase.

» Pentru a ghida elevii in identificarea semnelor suspecte ale comunicarii cu o persoana necunoscuta
si identificarea posibilelor riscuri de iesire Tn offline cu o persoana pe care au cunoscut-o in online,

li se vor propune Tn cadrul discutiei intrebarile de mai jos.

AN NN N

Notd. Secventa video poate fi vizionatd pe segmente. Profesorul va ghida discutia in care elevii vor

Care este tipul relatiei celor doi? Se cunosc sau nu in viata reald?

Ce vd pune pe gdnduri in mesajele pe care le scrie Cowboy_99?

Ce lucruri7i propune el fetei sa faca?

Ce incearcd sd facd BUNNY? ®
Simte ea cd ceva nu este in requld?

Ce o face pe BUNNY sd accepte intdlnirea in offline, adicd in viata reald?

Este aceasta o comunicare riscantd?

identifica semnele unei comunicdrii periculoase in mediul online.

» Ideile aduse in discutie de cdtre profesor vor fiin cheia informatiilor din boxa.

Semne suspecte in comunicarea online

v

v

v
v

Comunicarea pe subiecte personale si intime cu persoane cunoscute in mediul
online.

Senzatia ca persoana din mediul online este foarte de incredere si te intelege cel
mai bine, chiar daca nu va cunoasteti in realitate.

Persoana cu care comunici te incurajeaza sa faci lucruri neplacute sau incomode.
De exemplu, insista sa va vedeti, totodata iti cere sa nu spui nimanui de intalnire
sau sa-ti minti parintii.

Persoana cu care comunici cere sa pastrezi in secret comunicarea.

Persoana cu care comunici iti cere informatii si date personale (de exemplu, scoala
in care inveti).

Riscuri in offline

v

v
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Persoana care vine la intalnire este altcineva decat s-a prezentat a fi (de exemplu,
este o persoana cu mult maiin varsta sau chiar un adult).

Persoana care vine la Tntalnire nu corespunde imaginii pe care si-a creat-o n
comunicare (de exemplu, are un comportament neadecvat si agresiv).

Persoana din online, care cunoaste date personale despre unde inveti sau locuiesti,
ar putea incerca sa apara in fata ta pe neasteptate.



Studiu de caz (12 minute)

» Profesorul va distribui elevilor fisa cu descrierea cazului pentru studiu (Fisa 2).

» Elevii vor analiza felul in care decurge comunicarea dintre Ana-Maria si Alex B. si vor identifica semnele
periculoase ale acestei comunicari.

» Profesorul va modera discutia, punand accent pe ideile din boxa.

v Internetul ofera anonimitate. Oamenii foarte usor se pot prezenta drept alte
persoane.

v Orice comunicare online cu o persoana necunoscuta trebuie analizata critic din
urmatoarele aspecte: insistenta celui care scrie, lucrurile si informatiile personale
pe care acesta ti cere sa le cunoasca in comunicare, promisiunile pe care ti le face.

v Mesajele insistente ce contin complimente, laude, aprecieri, aluzii la lucruri intime
sunt semne de alarma intr-o comunicare cu persoane care au fost cunoscute in
online.

v Prietenii din online, adolescenti ca si tine, interesati de comunicare si prietenie,
nu promit cadouri sau alte lucruri care tenteaza.
v Daca o persoana necunoscuta iti propune o intalnire in offline, gandeste-te Tnainte ﬂ‘

de a accepta. Niciodata nu stii cine e persoana de cealalta parte a monitorului si
care sunt intentiile sale reale. e 7

EVOCARE

Lucru in grup (9 minute)

» Elevii vor lucra Tn grup pentru a prezenta cativa pasi concreti pe care Ana-Maria sau orice alt copil
ii poate intreprinde in cazul in care simte ca ceva este suspect intr-o comunicare online.

» Profesorul va modera discutia. Ghidati de profesor, elevii vor stabili actiuni care sporesc gradul
de siguranta in cazul comunicarilor online cu necunoscutii si posibilitati de a cere ajutor.

v Verifica informatia de la pagina de profil a persoanei cu care comunici in online.
Ce fotografii are? Cat de reale par aceste fotografii? Ce distribuie? Cati prieteni are
si cine i sunt prietenii?

v In orice moment poti spune ,Nu!”, daca simti disconfort sau nesiguranta intr-o
comunicare online cu o persoana pe care nu o cunosti n viata reala.

v Daca esti Incurajat sa minti, sa ascunzi relatia de prietenie, sa faci lucruri care
te fac sa te simti neconfortabil sau sa discuti pe teme intime, Intotdeauna poti
spune STOP.

v Daca persoana cunoscuta in online face aluzii cu tenta sexuala si sustine ca vrea

C sa te vadd, imediat trebuie sa anunti parintii sau un adult in care ai incredere.
h v La orice etapa a comunicarii, daca simti ca vrei sa discuti confidential cu cineva,
p =~ scrie consultantului Siguronline pe www.siguronline.md.
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EXTENSIE

Lista de verificare ,,Precaut online. In siguranta offline!” (2 minute)

» Profesorul va distribui elevilor fisele de verificare ,Precaut online. Tn siguranta offline.”

(Fisa 3) n
» Fiecare elev, individual, isi va evalua cunostintele si abilitatile dezvoltate la lectie.
Tema pentru acasa

Se va solicita elevilor sa treaca prin toate listele de prieteni din retele sociale, sa analizeze cine
sunt ei, cat de bine 1i cunosc si cat de des au comunicat cu cei pe care nu ii cunosc n viata reala.
Posibil ca vor identifica ,,prieteni” pe care vor dori sa 1i stearga din lista de prieteni.

11.5.1 Sugestii metodologice privind proiectarea si desfasurarea activitatilor in clasele a VI - VllI-a

Utilitatea lectiei

Lectia/activitatea ,Comunicarea cu prietenii online” ofera oportunitate profesorului de a forma/
dezvolta la elevi comportamente de comunicare sigura in mediul online, de prevenire a situatiilor de
risc legate de comunicadrile cu caracter intim cu persoane necunoscute in mediul online si intalnirile
offline cu persoane care au fost cunoscute in online. Prin activitatile desfasurate si discutiile ghidate,
cadrul didactic va identifica care alte subiecte despre siguranta online sunt necesare si importante de a
fi discutate cu elevii.

Activitatile propuse pentru predarea/abordarea subiectului ,Comunicarea cu prietenii online”
orienteaza cadrul didactic in selectarea strategiei pentru informarea, dar si formarea abilitatilor de
comunicare sigura Tn online, identificare a ,semnalelor” unei comunicari periculoase, evaluare a
nivelului de incredere pe care il au Tn prietenii online, precum si determinarea actiunilor corecte ce pot
fi intreprinse pentru a preveni sau stopa o comunicare suspecta.

Cadrul didactic ramane flexibil Tn a stabili perioada, tipul activitatii si strategia pentru predarea
acestui subiect, deciziile fiind luate in functie de observatiile facute pe cateva aspecte-cheie, dar si
reflectate in demersul didactic propus. Activitatile interactive propuse in schita de proiect pot fi abordate
aleatoriu, pot fi ajustate, adaptate in functie de specificul clasei, varsta si experienta de viata a elevilor.

Informatiile propuse in boxe pot fi adaptate in functie de nivelul clasei, experienta anterioara a elevilor,
gradul de percepere a mesajului, particularitatile de varsta si specifice contingentului.

Sugestii metodologice pentru desfasurarea lectiei
Exercitiu de analiza

Activitatea poate fi eficientizata prin proiectarea pe rand a situatiilor propuse pentru discutie. Nu se va
dezvolta activitatea pana la discutiile despre pericolele comunicarii cu persoane necunoscute Tn mediul
online. Pericolele comunicarii cu persoane necunoscute in mediul online vor fi abordate prin celelalte
activitati ce vor urma in cadrul lectiei.

Dezbatere ,,Pro” sau ”Contra”

In timpul dezbaterii, propunerile elevilor, argumentate prin exemple si bine structurate, vor fi notate
pe tabla pentru a putea reveni la ele cand va fi necesar de a le confirma sau infirma.
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Discutie in baza secventei video

Daca decideti sa prezentasi secventa video integral si nu pe segmente, se recomanda a formula o
sarcina pre-vizionare, ce va facilita intelegerea de catre elevi a diferitelor riscuri in urma acceptarii unei
intalniri in offline cu o persoana care a fost cunoscuta in online. De exemplu, formulati sarcina: ,,Gasiti
2 argumente pro si 2 argumente contra acceptarii unei intalniri Tn offline cu o persoana necunoscuta
din online. Observati care dintre argumentele voastre se regasesc in secventa video ce urmeaza.”

Daca ati hotdrat sa vizionati secventa video pe segmente, se recomand3 stoparea la: Intalnirea 1
(0°00” - 1°00”); Intalnirea 2 ( 1°00” - 1’40”); Intalnirea 3 (1’40” - 2°27”). Propuneti elevilor s3 identifice
riscurile ntalnirilor Tn offline, raportandu-le la Tntrebarile si propunerile din chatul personajelor din video.
Astfel veti ajuta elevii sa faca legaturi intre intrebarile adresate si propunerile personajului Cowboy_99.

Studiu de caz

Nu se recomanda proiectarea studiului de caz la ecran. Elevii ar putea omite elemente importante
din text. Tn cazul in care considerati c3 la prima etapa de lucru cu textul elevii se pot plictisi, impartiti
textul in 2 fragmente, explicand elevilor la cine este prima parte si la cine este cea de-a doua parte din
text. Propuneti elevilor ce detin prima parte a textului sa-si citeasca fragmentul si sa presupuna ce ar
putea contine fragmentul ce lipseste. Tehnica impartirii continutului va Tncuraja creativitatea.

Lucru in grup

Daca simtiti, prin anumite raspunsuri ale elevilor, ca acestia nu identifica actiunile sigure in
comunicdrile cu persoane necunoscute in mediul online, pe langa faptul ca formuleaza sfaturi despre
ce ar trebui sa faca Ana-Maria, personajul din studiul de caz, li se va solicita sa-si expuna opinia
asupra aceea ce nu ar trebui sa faca dupa parerea lor.

Listd de verificare ,,Precaut online. In siguranta offline!”

Tnainte de a le propune elevilor aceastd sarcin3, li se va explica ce este o listd de verificare si care

este scopul acesteia.

Q. O
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11.5.2. Anexe pentru lectia/activitatea ,,Comunicarea cu prietenii online”

Fisa 1.

Exemplul 1.

e  Sal. Cf? Vrei sd vb? ‘\’:;?‘
—

o 27772

e Aiochifoarte frumosi in poza ta de profil. ('{_‘ﬂ ('{_‘ﬂ

Exemplul 2.

®  Frumoasd pozd. Mai postezi una?

® Ms. Pentru cine?

e Mmmmmmmmmm...
®  De mult timp te urmdresc ('f.ﬁ

e Cum te numesti?

Exemplul 3.

®  [Esticel mai bun prieten al meu t:;

e Tulafel...

e \Vreau tot timpul sd vb cu tine...

e Dece?

e  Numai tu md intelegi... Vreau sd ne vedem...
e (Cum? @ @ @

e Vineuin orasul tdu si gdsesc un loc mai linistit... ‘\’;

Fisa 2.

Studiu de caz

Ana-Maria are 13 ani si petrece mult timp pe retelele sociale. Ea posteaza fotografii si ganduri proprii,
comenteaza postarile prietenilor, comunica cu prietenii sdi virtuali, urmareste diferite platforme pentru
tineri si viata unor tineri cunoscuti din tara.
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Intr-o zi Ana-Maria a avut o neintelegere cu parintii acasa. Se simtea foarte trista. A hotarat s3 scrie
pe pagina sa din retea ca se simte trista si singura. Multi prieteni au sustinut-o cu mesaje incurajatoare.
A observat insa ca are o notificare pentru un mesaj de la un utilizator care nu facea parte din lista sa de
prieteni. A acceptat chat-ul. Un oarecare Alex B. i-a scris: ,,Sal. Hai sd vb. Poate eu iti ridic dispozitia...” (4=

Ana-Maria a fost curioasa sa afle mai multe despre acest Alex B. Avea doar 2 fotografii si doar cativa
prieteni. Ana-Maria a hotarat s3-i rispunda printr-un mesaj dragut. In acea seard au comunicat pana la
miezul noptii. A doua seara discutia a continuat. Ana-Maria era sigura ca a cunoscut un prieten adevarat,
cu care se intelege cel mai bine. I-a povestit multe lucruri despre sine, familia si prietenii sai, precum si
hobby-urile pe care le are.

Dupa o saptamana de comunicare, Alex a Tnceput sa scrie ca ar vrea sa o cunoasca pe Ana-Maria n
realitate. Au urmat multe mesaje despre cat de interesantad si atragatoare este Ana-Maria. Baiatul 1i mai
scria ca ar fi bine sa nu spuna la nimeni despre prietenia lor. Acesta va fi un mic secret al lor. In alte mesaje
Alex a scris ca ar putea sa-si trimita unul altuia fotografii, iar atunci cand se vor intalni n realitate se vor
cunoaste mai indeaproape...

Pe Ana-Maria a speriat-o putin insistenta lui Alex B. Fata se simtea nesigura. Intr-un moment a simtit
ca este speriatd. Ana-Maria nu stie ce sa faca.

Fisa 3.

Lista de verificare ,,Precaut online. in siguranta offline!” (Checklist)

Bifeazd dacd te regdsesti in afirmatiile de mai jos.

Conturile mele pe retele sociale sunt conturi private. Nu toata lumea care doreste poate avea
acces la ele.

Informatiile pe care le ofer in comunicarile online cu prieteni pe care nu-i cunosc in viata
reala nu contin date personale, informatii personale despre familie, rude, prieteni, institutia
in care imi fac studiile.

Devin foarte atent(d) la prietenii din online care scriu diferite cuvinte de lauda, fara sa ma
cunoasca n realitate.

Cand simt disconfort, jena sau neincredere intr-o comunicare cu prieteni din online, ntrerup
aceasta comunicare.

Verific de fiecare datd informatia despre prietenii mei noi din online: fotografii, prieteni, postari,
distribuiri.
Daca cineva cunoscut in online mi propune sau cere sa ne vedem 1n viata reald, povestesc

parintilor sau unui adult de incredere.

Daca un prieten(a) cunoscut(a) in online foloseste cuvinte cu caracter sexual sau face aluzie
cu tenta sexuald, imediat anunt parintii sau un adult de incredere.

Stiu ca pot avea incredere in consultantul de pe platforma www.siguronline.md. Vorbesc cu
el anonim si confidential daca simt ca ceva nu este in reguld Tn comunicarea cu prietenii din
mediul online.

O O 0O o od o o O
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IL.6. Lectia ,Despre incredere si pericole reale. Sexting”. Clasele a VIII - IX-a

»Despre incredere si pericole reale. Sexting” reprezinta subiectul unei lectii/activitati de initiere
a elevilor claselor gimnaziale cu conceptul de sexting. Aceasta lectie are menirea de a oferi un cadru
general de cunoastere al domeniului, dar si sfaturi practice, recomandari pentru stoparea sau solicitarea

ajutorului.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Despre incredere si pericole reale.

Sexting” poate fi descircat pe portalul www.siguronline.md, rubrica , Resurse didactice”.

Tabelul 10. Subiectul lectiei/activitdtii ,Despre incredere si pericole reale. Sexting”

Subiectul lectiei

Despre incredere si pericole reale. Sexting.

Grupul tinta

Elevii claselor a VIII - IX-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

operationale

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:

0O, - sd descrie modul in care se contureaza anumite emotii in mediul online;

O, - sd determine ce inseamna ,a pierde controlul” in mediul online;

0, - sa identifice fenomenul Sexting in baza exemplelor;

0, - sa identifice trairile unei persoane care a avut de suferit in urma
sexting-ului;

O, - sd evalueze gravitatea distribuirii in mediul online a continuturilor cu
caracter sexual;

O, - sd descrie instrumente si actiuni pentru a cere ajutor.

Strategii didactice

Forme de organizare: frontal, individual, in grup.

Metode, tehnici si procedee didactice: exercitiu, studiu de caz, dezbatere, lista de
verificare.

Mijloace: fise, secventa video, conexiune la internet, foaie de flipchart.

Termeni-cheie

Strategii de Instrumentale: lista de verificare.
S Non-instrumentale: autoevaluare.
Concepte/ Sexting.
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Resurse https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://www.youtube.com/watch?app=desktop&v=www9Fgm_bR8&ab
channel=SigurOnlinemd
https://siguronline.md/rom/educatori/informatii-si-sfaturi/sextin

. -intre-increde-
re-si-pericole-reale

Schita demersului didactic

EVOCARE

Exercitiu. ,,E ok. De ce nu? vs Nu e ok. NU!” (5 minute)

» Pentru realizarea acestei sarcini, cadrul didactic va utiliza Fisa 1.
» Elevii vor fi aranjati intr-un cerc sau semicerc.
» La mijloc de cerc sau clasa vor fi delimitate 2 zone.

De ce nu?

» Profesorul va citi pe rand afirmatiile din Fisa 1.

» Dupa fiecare afirmatie cititd, elevii vor alege o zona pentru a-si manifesta acordul sau dezacordul
fata de afirmatia citita. Se va initia o discutie de grup. Elevii vor fi incurajati sa-si argumenteze pozitia cu
referire la producerea de continuturi si transmiterea acestora catre utilizatorii de incredere pentru ei.
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Studiu de caz (8 minute)

» Profesorul va prezenta elevilor cazul descris in Fisa 2.

» Fiecare elev va completa tabelul de mai jos, realizand sarcina: Cine dintre cei 3 adolescenti, numele
cdrora este indicat in tabel, ar putea ,pierde controlul” asupra fotografiei? Indicati cum anume poate
pierde controlul fiecare dintre adolescentii implicati in aceastd istorioard.

Emilia Damian Eugen

» Cadrul didactic va explica ce Tnseamna sexting si ca acesta descrie un comportament de risc n
mediul online pentru adolescenti si tineri.

» Dupa completarea tabelului, pentru a facilita dialogul si a asigura intelegerea subiectului lectiei, se va
solicita raspuns la intrebari ce urmeaza.

v Ceinseamnd a pierde controlul asupra unei fotografii?

v Cat de sigur este sd trimiti o fotografie personald utilizand aplicatiile de Messenger
sau platformele sociale?

v Ce cunoaste Damian despre sexting? Ce nu cunoaste Damian despre sexting? ®

v Cum poate fi pierdut controlul involuntar?

v O actiune intentionatd a cuiva poate dduna? in ce circumstante? \ %

Tn cadrul discutiilor se va pune accent pe faptul c3 riscul constd anume in pierderea controlului asupra
unei imagini care ajunge Tn mediul online prin optiunile de Send (Trimite), Copy (Copie), Share (Distribuie),
Post (Publicd), care sunt accesibile doar la un singur click. Controlul este pierdut atat de persoana care
face si trimite, cat si de persoana care primeste si crede ca poate controla situatia in continuare.

File de dictionar

Sexting - utilizarea tehnologiilor informationale si de comunicare pentru transmiterea
de continuturi cu caracter sexual (vezi si articolul ,Sexting. Intre Tncredere si pericole

reale”, disponibil pe: ®
https://siguronline.md/rom/educatori/informatii-si-sfaturi/sexting-i i
-si-pericole-reale). e 7

REALIZAREA SENSULUI

Video ,intre incredere si pericole reale” (2 minute)

» Profesorul va prezenta secventa video ,intre incredere si pericole reale”. Filmuletul poate fi accesat
de pe adresa https://siguronline.md/rom/copii/video sau de pe YouTube

https://www.youtube.com/watch?v=www9Fgm_bR8&ab_channel=SigurOnlinemd.

78



» Prin discutie dirijata, elevii vor determina momentul in care a fost pierdut controlul asupra situatiei
si care au fost consecintele.

Discutie (8 minute)

» Profesorul propune elevilor sa indice impreuna pe un flipchart care pot fi riscurile transmiterii
fotografiilor cu caracter intim catre alte persoane.
v Compromiterea imaginii.
Vv Afectarea reputatiei.

V' Distribuirea Tn masd a fotografiei.
v Etc

REFLECTIE

Exercitiu. ,,Daca as fi ...” (7 minute)
» Pentru a identifica trairile unei persoane care a avut de suferit in urma unei situatii de sexting,
profesorul va propune elevilor sa continue frazele:
»,Dacd as fi Marta, eu m-as simti...”
»,Dacd as fi Dani, eu m-as simti...”
Semaforul riscurilor (7 minute)
» Elevii vor primi fise cu activitatea Semaforul (Fisa 3).
» Fiecare afirmatie care descrie o situatie, se va atribui unei culori:
- indica o situatie fara risc pentru persoana din fotografie;
- indica o situatie cu posibile riscuri pentru persoana din fotografie;
Rosu - arata o situatie de risc pentru persoana din fotografie.
» Pentru a asigura o evaluare corecta a gravitatii fiecarei situatii descrise, profesorul va initia o discutie,
adresand cateva intrebari.
v Cum ati hotdrat dacd fiecare dintre situatii implicd sau nu anumite riscuri?
v Dacd fiecare dintre situatii v-ar viza direct, cat de siguri online v-ati simti?

v Cum fiecare dintre situatiile pe care le-ati atribuit zonei pot usor trece in
zona sau chiar Rosu? ®

v Colegii de clasd ai Martei si ai lui Dani pot face ca unele zone Galbene si Rosii sd fie
evitate? Cum? o ?

» Concluziile formulate de elevi sunt in cheia informatiilor din boxa.
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Ceea ce simtim cand vedem anumite lucruri/postari/mesaje Tn mediul online este
provocat de comportamentul unui utilizator, chiar daca acesta este cunoscut sau
necunoscut.

A contribui la raspandirea in mediul online a imaginilor cu caracter sexual ale copiilor
este un lucru gresit, urat si interzis.

Fiecare isi doreste ca imaginea si reputatia sa online sa nu fie afectata. Prin urmare,
nimeni nu are dreptul, chiar daca le considera glume, sa denigreze imaginea altor

utilizatori. o
Fiecare poate contribui la eliminarea continuturilor online care duc la afectarea ‘ \?
reputatiei si relatiilor Tn viata reala. -

Dezbatere (7 minute)

» Profesorul initiazd o dezbatere cu referire la secventa video vizionatd ,/ntre incredere si pericole
reale’.

» Pentru aceasta activitate, elevii vor fi impartiti in 2 grupuri. Fiecare grup va aduce argumente pentru
una din afirmatiile:

V' Profesorii trebuie sd cunoascd si sd intervind dacd un elev ajunge sd fie hdrtuit sau luat in derddere
drept urmare a publicdrii unor continuturi compromitdtoare in mediul online.
V' Profesorii nu trebuie sd se amestece in viata privatd a elevilor.

» Analizand raspunsurile elevilor, profesorul va explica rolul unui adult de incredere in cazul in care
un/o adolescent(d) are nevoie de ajutor chiar si intr-o situatie privata, legata de mediul online.

» Profesorul va prezenta elevilor platforma www.siguronline.md, accesand rubrica ,Cere ajutor”,
care permite comunicarea cu un consultant.

EXTENSIE

Lista de verificare ,,Eu detin controlul!” (1 minut)
» Elevii vor primi Liste de verificare (Checklist) pentru autoevaluare (Fisa 4).
Tema pentru acasa n
Profesorul propune elevilor pentru acasa 2 provocari:
1. Intreaba 2 prieteni ce cred despre transmiterea fotografiilor cu caracter intim.

2. Propune prietenilor 2 argumente ca a produce si transmite fotografii intime este
periculos.
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11.6.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele a VIl - IX-a

Utilitatea lectiei

Sextingul ca si fenomen este raspandit in randul adolescentilor cu varsta intre 12-17 ani. Conform
datelor studiului Siguranta copiilor pe Internet, 2021, circa 39% dintre respondentii intervievati au
transmis imagini cu parti intime ale corpului persoanelor cu care sunt/au fost intr-o relatie si pe care o
cunosc n viata reald. Cadrul didactic va utiliza continutul lectiei despre sexting in lucrul cu adolescentii
claselor a VIII - IX-a, la necesitate adaptand continutul pentru clasa Vll-a.

Sugestii metodologice pentru desfasurarea lectiei
Exercitiu ,,E ok. De ce nu? vs Nu e ok. NU”

Activitatea recomandatd ar putea necesita mai mult timp decat sugereazd scenariul didactic. Tn
acest sens, pot fi selectate 2-3 afirmatii pe care le considerati mai potrivite pentru grupul cu care lucrati.
La dorinta, cadrul didactic ar putea realiza un sondaj online in baza situatiilor propuse. Cu rezultatele
obtinute afisate la ecran, va fi moderata o discutie. Pentru realizarea unui sondaj online, cadrul didactic
ar putea utiliza aplicatii speciale (de exemplu, Turning Point, Mentimeter, MOODLE etc.).

Studiu de caz

Pentru a asigura o intelegere mai buna a sarcinii, li se va solicita elevilor sa explice cu cuvintele proprii
ce inteleg prin ,fotografii intime” si ,a pierde controlul”. Articolul la care se face referinta n explicatia
termenului sexting (vezi pag. 75) este recomandat cadrelor didactice, nu si elevilor.

Sarcina poate fi simplificata prin Tnlocuirea exercitiului de completare a tabelului cu o alta sarcina,
mai simpla. De exemplu: Explicati cum fotografia X poate ajunge din punctul A (Emilia) in punctul D (alti
colegi de clasd)? Reprezentati punctele pe o linie la tabla. Elevii vor identifica si vor numi cine pot fi
punctele A, B si C.

Secventa video ,,intre incredere si pericole reale”

Tn afard de intrebarile pregitite pentru lucrul cu secventa video, se poate reveni si la activitatea
precedenta (Studiu de caz), incurajand elevii sa identifice asemanari si deosebiri intre istoriile prezentate.

Exercitiu ,,Daca as fi ...”

La realizarea acestei sarcini li se va propune elevilor sa ,incalte papucii” personajelor principale.
Este o activitate de sensibilizare, dar care poate trezi diferite reactii si emotii. Pentru a simplifica sarcina
cadrului didactic de gestionare corecta a acestor reactii, se recomanda reformularea frazelor in: Eu cred
ca Marta se simte... / Eu cred ca Dani se simte...

Semaforul riscurilor

Tn cazul in care se dispune de mai mult timp pentru realizarea acestei activitati, elevii pot lucra la
aceeasi sarcina, fiind impartiti in grupuri. Atunci cand vor fi prezentate situatiile si culorile atribuite,
vor exista pareri diferite, care vor genera discutii si argumentari calitative.

Dezbatere

Pentru a dirija eficient dezbaterile, cadrul didactic va pregati din timp cateva argumente pro despre
rolul profesorului pe care le va aborda cu elevii. De exemplu:

v Copilul se poate adresa dupd ajutor la profesorul in care are incredere si acest profesor poate
fi altul decat dirigintele de clasad.
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v Profesorul este obligat sd respecte si s apere copilul, indiferent de situatie.

v Profesorul poate cunoaste mai bine cum sd rezolve o situatie, avand experientd de lucru cu
copiii.

v Etc.

11.6.2. Anexe pentru lectia/activitatea ,,Despre incredere si pericole reale”

Fisa 1.
1. Tmi cumpar o haina noud. Tmi fac un selfie si trimit poza unei prietene/unui prieten.

2. Sunt la plaja. Vreau s3-mi impresionez prietena/prietenul. Imi fotografiez picioarele dezgolite sau
bratele frumos bronzate si i trimit aceasta fotografie.

3. O relatie se bazeaza pe incredere. Sunt intr-o relatie cu cineva si am incredere n aceasta persoana.
Fac fotografii cu mine ,mai personale” sii le trimit.

4, Vreau s3 devin model. Am gisit in Internet citeva agentii de modelling din Moldova. incd nu
le-am scris. Cred ca va trebui sa le trimit fotografii cu mine. Asa ca mi-am facut mai multe fotografii.

5. Prietena mea mi-a scris ca sunt fotogenica. Mi-a propus sa ne distram si sa ma fotografiez nud in
niste pozitii provocatoare. A promis ca va face si ea la fel. Dupa ce ne vom distra, vom sterge fotografiile.

6. Sunt intr-o relatie de mai bine de jumatate de an. Ne place sa ne facem unul altuia cadouri si
sa ne aratdm cat de mult tinem unul la altul. Tntr-o zi mi se cere s3 trimit prin telefon o ,,adevarats”
dovada a iubirii: 0 poza in care sunt pe jumatate dezbracat(a).

Fisa 2.
Studiu de caz

Emilia are 15 ani. Ea prieteneste cu Damian, care are 16 ani. Ei petrec impreuna foarte mult timp.
Dupa lectii se plimba, discuta, merg Tmpreuna la diferite distractii. Le este foarte greu sa stea separati
in timpul lectiilor si orelor de seard, cand sunt acasa. Pentru a fi mai aproape si in acest timp, ei
comunica aproape continuu prin Messenger si WhatsApp. Au devenit foarte apropiati si acest lucru le
place. In comunicarile lor online, tinerii deseori isi trimit diferite poze cu ceea ce fac sau despre starea
lor de moment. Damian are un prieten foarte bun din alta scoala pe nume Eugen. Eugen, glumet din
fire, 1i sugereaza intr-o zi lui Damian sa ceara de la Emilia o fotografie cu caracter intim. Vrea sa vada si
el fotografia ca dovada ca Damian a avut curaj sd o ceara.

Dupa ce a mai stat pe ganduri cateva zile, Damian hotaraste ca nu este nimic rau in asta. A auzit si de la
altii ca tinerii indragostiti isi trimit astfel de fotografii unul altuia. Ba mai mult, Damian stie ca acest lucru
se numeste ,sexting”. La urmatoarea intalnire cu Emilia 7i spune despre ideea pe care o are. O asigura
cd va fi distractiv. Emilia ezitd s3 ofere un raspuns. li povesteste Alinei despre ideea lui Damian. Alina
spune o fraza care o pune pe ganduri pe Emilia: ,Dar daca cineva pierde controlul?”.
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Fisa 3.

Situatie de risc pentru persoana din

fotografie

Situatie cu posibile riscuri pentru
persoana din fotografie

Situatie fara risc pentru persoana din
fotografie

Identificd, determind culoarea si inscrie in tabel litera corespunzdtoare situatiei.

A.

O colega Tsi face cateva poze cu telefonul sau. Ti le arata direct din telefonul sau.

B. Un colegiti zice ca ar vrea sa trimita o poza ,mai personala” unei fete cu care are o relatie.

C. O colega iti marturiseste ca discutiile online cu prietenul sau au ajuns pana la schimb de fotografii
intime.

D. Primesti in mesaj privat o fotografie nud a unei fete. Esti sigur(d) ca este vorba despre cineva
din scoala.

E. Cunosti ca niste colegi din clasa trimit prietenilor/prietenelor fotografii intime.

F. Ai un frate mai mare. Ai imprumutat pentru o zi telefonul sau si ai gasit in galerie mai multe
fotografii intime explicite ale prietenei sale.

G. Profesorul deschide tabla si acolo este scris: ,,Analizam fotografiile perverse ale R. D.” Toti rad.
Nu Tntelegi ce s-a intamplat.

H. Un coleg Tti cere sfatul pentru a rezolva o problema cu niste fotografii intime care au ajuns
intdmplator la el. Ambii ati hotarat sa va adresati unui profesor.

Fisa 4.

Lista de verificare ,,Eu detin controlul!” (Cheklist)

OO o OO

Fac fotografii pe care nu Tmi este incomod sau frica sa le vada prietenii, colegii, chiar si parintii.

Tnainte de a ap&sa butonul ,Trimite” ma opresc si ma gandesc dacd vreau cu adevarat ca
aceasta fotografie sa fie vazuta de cel caruia i-o trimit.

Tn mediul online este ca si in viata real3. Respect intimitatea mea si cea a altor persoane.

Apreciez increderea in oameni. Nu o demonstrez prin trimiterea unor fotografii cu caracter
intim.

Consider ca nu am niciun drept sa distribui imaginile intime ale altei persoane.

Sterg orice fotografie cu caracter intim a unei colege sau a unui coleg care ajunge la mine
intentionat sau din intamplare.
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Vorbesc cu colegii care distribuie fotografiile intime ale altor colegi sa nu faca acest lucru.

Incerc sd ajut cu un sfat sau sugestie un coleg/o colegd care a pierdut controlul asupra
fotografiilor sale cu caracter intim.

Stiu ca nu este deloc COOL, cum spun altii, sa faci sexting, chiar daca esti intr-o relatie si ai
deplina Tncredere n prieten(a).
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IL7. Lectia ,Relatii $i comunicare in mediul online”. Clasele a VIII - IX-a

Lectia/activitatea ,Relatii si comunicare in mediul online” are scopul de a dezvolta la adolescenti
abilitati de gandire critica in relatiile de simpatie si iubire online. Aceasta lectie are menirea de a oferi
un cadru general de cunoastere a fenomenelor sextortion/santaj sexual online, abuz Tn mediul online,
precum si a-i informa pe elevi despre actiunile ce pot fi intreprinse pentru stoparea sau solicitarea

ajutorului.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul ,, Relatii si comunicare in mediul

online” poate fi descircat pe portalul www.siguronline.md, rubrica ,Resurse didactice”.

Tabelul 11. Subiectul lectiei/activitdtii ,,Relatii si comunicare Tn mediul online”

Subiectul lectiei

Relatii si comunicare in mediul online.

Grupul tintd

Elevii claselor a VIII - IX-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

operationale

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:

O, - sa analizeze etapele/fazele evolutiei unei relatii in mediul online;

O, - sa identifice elementele de control, manipulare si santaj intr-o comunicare
intima online;

0, - sd deducd semnificatia termenului santaj sexual online in baza exemplelor;

O, - saenumere instrumente si actiuni pentru a solicita ajutor.

Strategii didactice

Forme de organizare: frontal, individual, Tn grup.

Metode, tehnici si procedee didactice: activitate puzzle, graficul T, discutie
ghidata, studiu de caz, online quiz.

Mijloace: fise de lucru, flipchart, proiector, laptop, conexiune la Internet.

Termeni-cheie

Strategii de Instrumentale: test online.
evaluare
Concepte/ Sextortion/santaj sexual online, abuz in mediul online.

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video

https://siguronline.md/rom/copii/teste/online-quiz-cine-esti-intr-o-relatie-online

https://siguronline.md/rom/copii/relateaza-istoria
https://www.youtube.com/watch?v=DgUUr4q7jMM
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Schita demersului didactic

EVOCARE

Puzzle (3 minute)

» Profesorul va distribui elevilor Fisa 1.

» Pe fiecare element de puzzle elevii vor Tnscrie cate un cuvant care descrie o relatie apropiata sau
de iubire. Fiecare element va avea o insemnatate deosebita pentru relatie.

Elevii vor argumenta de ce au ales ca puzzle-ul lor sa contina anume aceste cuvinte.

Elevii vor analiza daca aceleasi elemente se refera si la situatia cand relatia este una in mediul online.
Prin discutie dirijatd, profesorul va ghida elevii in formularea ideii ca atat in viata reala, cat si in
mediul online Tntr-o relatie exista niste componente importante fara de care aceasta relatie nu
functioneaza, cum ar fi, de exemplu: incredere, respect, siguranta, emotii pozitive.

YVYY

Graficul T (4 minute)

» Profesorul va propune elevilor sa completeze Tmpreuna un grafic cu 2 tipuri de informatii ,Acceptabile”
si ,Inacceptabile”.
» Elevii vor formula actiuni care, in opinia lor, sunt sau nu acceptabile intr-o relatie din mediul online.

REALIZAREA SENSULUI

Vizionare ghidata (10 minute)

» Elevilor le vor fi distribuite fise cu un tabel (Fisa 2) pe care il vor completa la sfarsitul vizionarii
secventei video ,Sextortion sau santajul sexual online”. Filmuletul poate fi accesat de pe pagina

https://siguronline.md/rom/copii/video sau de pe YouTube https://www.youtube.com/watch?v=
DgUUr4q7jMM&ab_channel=SigurOnlinemd.

» Ghidati de cadrul didactic, elevii vor identifica cele 3 faze ale relatiei i mediul online (1. Indragostire.
2. Control. 3. Santaj si manipulare) si vor descrie caracteristicile pentru fiecare faza.

» Elevii vor identifica riscurile transmiterii de fotografii cu caracter sexual explicit. Profesorul va explica
elevilor ce inseamna Sextortion sau Santajul sexual online.

File de dictionar

Sextortion - termen englez pentru a denumi forma de abuz in mediul online prin care ()
unei persoane i se cer fotografii sau alte actiuni cu caracter sexual, prin metode de
manipulare sau/si amenintare. ~a 4

Exercitiu de sensibilizare (6 minute)

» Pentru a identifica anumite comportamente, se initiaza o discutie in baza intrebarii: Care au fost
circumstantele in care fata a ajuns victima unui abuz?

» Elevii vor fi ajutati sa distingd si sa numeasca diferite stari, dispozitii si trdiri ale fetei la inceputul si
la sfarsitul secventei video. Profesorul va distribui elevilor pentru completare fise de lucru (Fisa 3).

86



» Intrebari propuse:

v Si-a dorit @Katy sd trdiascd emotiile pe care le-ati identificat la sfarsitul filmuletului?

Vv Ce-i face pe oameni sd reactioneze deseori negativ si sa-i invinuiascd pentru situatia nepldcutd in
primul rGnd pe oamenii care trimit fotografii cu caracter sexual?

Vv Ce stdri1i provoacd persoanei care a avut de suferit astfel de invinuiri?

v Dacd acei oameni care invinuiesc ar fi in locul fetei, cum s-ar simti?

» Elevii, prin discutie, vor fi sensibilizati sa nu blameze si sa nu ia in deradere adolescentii care au avut
de suferit Tn urma expedierii fotografiilor cu caracter sexual.

Studiu de caz (15 minute)

» Studiul de caz descris in Fisa 4 va fi impartit in 3 secvente.

» Elevilor li se vor distribui secventele 1 si 3. Secventa 2 nu va fi distribuita.

» Elevii vor lucra in grupuri, propunand ipoteze ce ar fi putut sa se intdmple in acea parte a istoriei care
lipseste.

» Vor fi identificare posibile comportamente de risc ale Emmei si elementele care lipsesc din diferite
faze ale relatiei.

» Profesorul va solicita elevilor sa descrie un scenariu al evolutiei acestei relatii in care nu se ajunge
la abuz.

» Prin discutii dirijate, cadrul didactic va invata elevii sa analizeze critic evolutia unei relatii in mediul
online si sa Tnteleaga ca experientele comunicarii cu necunoscuti pot fi atat pozitive si interesante,
cat si periculoase si neplacute.

REFLECTIE

Discutie (7 minute)

» Profesorul initiaza o discutie prin care va ajuta elevii sa inteleaga ca sextortion este o forma grava de
abuz, care, atunci cand se intampla, trebuie oprita si exista cdi si modalitati pentru a preveni sau opri
persoana abuzatoare.

» Profesorul va discuta despre responsabilitatea primului pas.

Primul pas - Povestesc cuiva despre ce s-a intamplat.

» Elevii vor identifica persoanele din cercul de incredere al unui tanar.

EXTENSIE

Test (Online quiz) (1 minut)

» Elevii vor accesa si parcurge testul online ,Cine esti intr-o relatie online” de pe dispozitivele lor
sau de la tehnica de calcul disponibila in clasa (link:
https://siguronline.md/rom/copii/teste/onlinequiz-cine-esti-intr-o-relatie-online). n

Tema pentru acasa

Profesorul va propune elevilor sa acceseze acasa rubrica Relateazd-ti istoria din Cyber Cafe
de pe portalul www.siguronline.md, pentru a citi ce scriu alti copii despre diferite experiente
neplacute pe care le-au avut in mediul online.
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11.7.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele a VIII - IX-a

Utilitatea lectiei

Lectia/activitatea ,Relatii si comunicare in mediul online” va oferi oportunitate cadrului didactic de
a informa elevii despre fenomenul sextortion sau santajul sexual online si explica de ce acesta reprezinta
o forma grava de abuz in mediul online.

Lectia recomanda activitati ce descriu aspecte delicate ale comunicarilor intime. Aceste activitati
pot declansa diferite reactii neasteptate ale elevilor. Astfel, este importanta formularea cu grija a
intrebarilor si transmiterea mesajelor.

Sugestii metodologice pentru desfasurarea lectiei
Puzzle

Activitatea ar putea fi personalizata, prezentand un puzzle cu cuvintele proprii. Elevii vor fi
indemnati sa faca acelasi lucru fiecare individual. Se poate reveni la aceasta activitate la finele lectiei si
completa impreuna un puzzle cu mai multe elemente. Tn acest caz va fi necesar de pregatit un puzzle
din mai multe piese.

Graficul T

Aceasta activitate este o continuare logica a activitatii precedente cu puzzle, fiind dezvoltata tema
relatiilor online. Elevii vor fi ajutati sa completeze cele 2 coloane pornind de la urmatoarele aspecte:
mesaje scrise, comentarii la poze sau alte postdri, comunicarea prin apeluri video, transmiterea de
fotografii si imagini video cu sine.

Vizionare ghidata

Secventa video mentionata (,Sextortion sau santajul sexual online”) este preconizata pentru a fi
discutata in cadrul activitatilor desfasurate cu clasele a VllI-IX-a. Daca decideti a desfasura lectia in
clasele a Vll-a sau a VllI-a si sa folositi secventa video in afara scenariului recomandat, formulati

sarcini de lucru mai concrete. De exemplu: Urmdriti atent secventa video si identificati momentul in care
credeti cd eroina se indrdgosteste, apare controlul din partea necunoscutului, este santajatd’.

Exercitiu de sensibilizare

La necesitate, mesajul poate fi simplificat prin dezvoltarea atitudinilor empatice, facand referinta,
mai intai, la felul cum se simte o persoana indragostita. Se va reveni mai tarziu la situatia neplacuta
a eroinei din secventa video prezentata. n timpul discutiilor moderate de profesor elevii vor fi incurajati
sa se exprime cu respect si intelegere fata de victima din istoria vizionatd/discutata.

Studiu de caz

La necesitate, sarcina pentru lucrul cu studiul de caz poate fi simplificata, intreband elevii daca ei
cred cd Emma a trimis sau nu poza ceruta si ce s-ar putea intampla n fiecare dintre situatii.

Discutie

La realizarea acestei sarcini cadrul didactic va rezerva suficient timp pentru a discuta despre
importanta de a cere ajutor de la persoane de incredere in cazul Tn care o persoana este santajata
sau amenintata online.
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11.7.2. Anexe pentru lectia/activitatea ,,Relatii si comunicare in mediul online”
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Indicati Tn cercul stdng cum o vedeti pe Katy la inceputul secventei video.

Indicati in cercul drept cum o vedeti pe Katy spre finalul secventei video.



Fisa 4.

I
Emma are 16 ani. Acum e mijloc de semestru si, din cauza anumitor circumstante, ea a fost nevoita sa
plece intr-o altd scoald pentru a finaliza semestrul. In clasa ei noua se simte foarte singura. Nu a reusit
incd sa se Tmprieteneasca cu nimeni. Colegii sunt ok, dar nu manifesta mare dorinta sa comunice cu ea
la pauze sau dupa lectii. Emma nu-i invinuieste. Crede ca asa este cu toti elevii noi veniti intr-o clasa.
Este sigura ca peste cateva saptamani neaparat se va imprieteni cu cineva.

Comunicarea online cu vechii sai colegi si prieteni o salveaza oarecum. Nu are posibilitate sa-i vada des,
dar incearca sa mentind comunicarea cu ei pe Facebook, Whatsapp si Viber. Emma comunica si cu
persoane pe care nu le cunoaste in viata reala. Acestia sunt tineri din diferite tari, foarte activi si interesanti,
voluntari la diferite organizatii de tineret cu care comunica in engleza si franceza. Emma planifica sa
participe candva intr-un schimb intercultural unde, in sfarsit, si-ar cunoaste cu adevarat prietenii virtuali.

Intr-o zi, unul dintre acesti prieteni, dar cu care comunicase mai putin, i-a scris un mesaj prin care fi
spune ca de mult timp o urmareste si crede ca este o fatd foarte inteligentda. Emma nu prea cunostea
multe lucruri despre acest tanar, care i-a spus ca are 19 ani. Stia doar ca se numeste John si locuieste in
Londra. John avea o lista de prieteni privata si doar 2 fotografii.

Dupa acel mesaj dragut, Emma a inceput sa comunice mai mult cu John. John parca stia ce sa scrie
ca sa o impresioneze. Emma a inceput sa nu se mai simta atat de singura. Simtea ca se indragosteste.
John i-a scris ¢d nu a mai comunicat niciodat3 cu o fat3 atat de interesanta. li parea incredibil, dar s-a
indragostit.

Intr-o zi, John i-a scris Emmei c3 ei neapérat se vor intalni si vor fi impreund cindva, dar ar vrea pana
atunci sa o cunoasca mai aproape. A cerut sa-i trimitd o fotografie cu ea fara haine, fara lenjerie.

I
(...)
111

Emma este singura acasa. li este frici. Nu stie ce s faca. Pe neasteptate, primeste un mesaj la telefon:
»Hey, colega nouad, salut! Unde ai disparut? Nu mai esti disponibila online. La telefon nu rdspunzi.
Profa de matematica a fost nemultumita ca ai ratat testul.”

Emma a deconectat telefonul.

€
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IL8. Lectia ,Sextortion (santajul sexual).
De la o relatie online la o actiune ilegala”. Clasele a VIII - IX-a)

Lectia/activitatea ,Sextortion (santajul sexual). De la o relatie online la o actiune ilegald” continud
lectia ,,Relatii si comunicare in mediul online” si pune accentul pe aspectele importante de ordin juridic
ce trebuie cunoscute de catre fiecare adolescent. Sarcinile propuse pentru realizare Tn cadrul lectiei
vor contribui la responsabilizarea adolescentilor privind transmiterea si distribuirea continuturilor cu
caracter sexual Tn care sunt reprezentante persoane cu varsta de pana la 18 ani.

NB: Proiectul didactic pentru lectia/activitatea cu subiectul , Sextortion (santajul sexual).
De la o relatie online la o actiune ilegald” poate fi descircat pe portalul www.siguronline.md,
rubrica ,,Resurse didactice”.

Tabelul 12. Subiectul lectiei ,,Sextortion. De la o relatie online la o actiune ilegald”

Subiectul lectiei | Sextortion (santajul sexual). De la o relatie online la o actiune ilegala.

Grupul tinta

Elevii claselor a VIII-IX-a.

Tipul lectiei

Lectie mixta.

Durata lectiei

45 de minute.

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale O, - sa identifice elementele unui santaj sexual in mediul online;

O, - sa determine actiuni ilegale in situatiile de comunicare online, transmitere
si distribuire de continuturi online;

O, - sa stabileasca care sunt actiunile sigure si responsabile intr-o relatie Tn
mediul online;

0, - saenumere actiuni de solicitare a ajutorului si/sau sa ajute un copil care
trece printr-o situatie de sextortion.

Strategii didactice | Forme de organizare: frontal, individual, in grup.

Metode, tehnici si procedee didactice: discutie ghidata, lucru cu textul, explicatie,
studiu de caz, vizionare video.

Mijloace: fise, foi albe de flipchart, proiector, conexiune la Internet.

Strategii de Instrumentale: utilizare video.
evaluare
Concepte/ Sextortion/santaj sexual, abuz sexual in mediul online.

Termeni-cheie

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video

https://www.youtube.com/watch?v=DgUUr4q7jMM&ab_channel=SigurOnlinemd.
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Schita demersului didactic

EVOCARE

Discutie dirijata (3 minute)
» Profesorul va propune elevilor spre discutii urmatoarele situatii, formulate la persoana .

v Mi-a cerut prietenul/prietena sd fac o fotografie cu caracter intim si sd i-o transmit.

v Am transmis fotografia cu caracter intim a prietenului/prietenei meu/mele la alti colegi pentru a
md lauda cu ceea ce am primit.

v Am publicat pe Instagram o fotografie cu caracter intim in care este un coleg/o colegd.

» Profesorul va adresa intrebari.

v Ce inseamnd sd fii responsabil pentru un continut in mediul online cu referire la cele 3 situatii
enumerate mai sus: atunci cand ceri de la cineva un continut, cdnd transmiti continutul cuiva, cand
publici online continutul primit de la cineva?

v Inseamnd ,a fi responsabil” acelasi lucru cu ,,a purta rdspundere pentru ceea ce faci”?

» Prin discutie dirijata, profesorul va ghida elevii sa evidentieze cateva lucruri importante (a se vedea
boxa).

e Fiecare utilizator este responsabil in situatia cand cere un continut de la o alta
persoana.

e Fiecare utilizator este responsabil in situatia cand transmite un continut primit de la

o alta persoana. ()
e Fiecare utilizator este responsabil in situatia cand publica un continut Tn care este ﬂ

reprezentata o alta persoana. -2 4

» La finele sarcinii, ghidati, elevii vor ajunge la concluzia ca actiunile de a cere, a transmite sau a
publica in mediul online anumite continuturi (fotografii siimagini video) inseamna responsabilitate si
raspundere pentru anumite consecinte.

REALIZAREA SENSULUI

Discutii ghidate in baza textului (5 minute)

Profesorul va pregati fise cu fragmente de text conform culorilor (Fisa 1).

Fiecare elev va primi un fragment de text la intamplare.

Profesorul va explica ca aceste texte reprezinta vocea unor adolescenti care au avut situatii neplacute
in mediul online.

Elevii vor studia fragmentele de text primite.

Profesorul adreseaza urmatoarele intrebari grupurilor de elevi:

YY VYVYYVY

v Ridica mainile sus elevii care au fragmentul de text Tn culoarea verde. Despre cine este acest
fragment de text?

v Ridica mainile sus elevii care au fragmentul de text in culoarea portocalie. Ce alte actiuni in
mediul online au fdcut acesti tineri?
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v Ridica mainile sus elevii care au fragmentul de text in culoarea albastra. De ce au intervenit
alte persoane care sunt responsabile de protectia copiilor atdt offline, cat si online?

» Intrebari pentru toti elevii.

Vv Care este mesajul pe care doresc sd-1 transmitd vocile din acest text?
v Cine isi aminteste cum se numeste situatia cand unui copil i se cer imagini foto sau video cu caracter
sexual in conditii de santaj si amenintare?

» Profesorul va ajuta elevii sa-si reaminteasca despre cele discutate la lectia ,Relatii si comunicare in
mediul online”. Profesorul va ghida elevii sa identifice mesajul transmis de vocile din acest text ale
adolescentilor.

Explicatie (3 minute)

» Profesorul va explica ca santajul sexual al copiilor Tn mediul online si participarea la distribuirea
in mediul online a imaginilor cu caracter sexual care reprezinta un copil sunt actiuni ilegale si va
informa despre actiunile ilegale in situatiile de comunicare online, transmitere si distribuire de
continuturi online (a se vedea boxa).

1. Orice persoana cu varsta pana la 18 ani este considerata copil conform legilor
Republicii Moldova.

2. Sextortion-ul sau santajul sexual online este o forma a abuzului sexual Th mediul
online si este ilegal.

3. Nimeni nu are dreptul sa solicite de la un copil fotografii sau imagini video cu
caracter sexual.

4. Nimeninu are dreptul sd ameninte sau sa santajeze un copil.

5. Nimeni nu are dreptul sa distribuie fotografii sau imagini video cu caracter sexual

. n care este reprezentat un copil.
6. Nimeni nu are dreptul sa trimita sau sa distribuie unui copil continuturi cu caracter

p = sexual.

» Profesorul va atentiona elevii ca cele discutate sunt importante pentru a fi cunoscute de catre
fiecare tanar utilizator cu scopul protejarii si respectarii drepturilor sale si ale altor utilizatori.

Studiu de caz (10 minute)

» Elevilor li se va distribui Fisa 2 cu studiul de caz.

» Profesorul va solicita elevilor sa identifice fragmentul de text care sugereaza ideea ca ceea ce se
intdmpla loanei este o actiune ilegala savarsita in adresa sa.

» Intrebdri propuse elevilor.

v Care sunt alte momente in comunicarea celor doi pdnd a se ajunge la santajul sexual?
v Cat de predispusi sunt tinerii s manifeste Incredere fatd de persoane necunoscute cu care
comunicd in mediul online?

» Profesorul va ghida discutia, mentionand cateva lucruri importante.

v In mediul online este ilegal sd ceri unui copil sd creeze si sd transmitd fotografii cu caracter
sexual.
v/ Discutia cu caracter sexual dintre un adult si un copil reprezintd o infractiune.
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v Indiferent de vdrsta persoanelor care santajeazd sexual un copil in mediul online, actiunea lor
se considerd una ilegald.

v Santajul sexual este grav atdt in cazurile Tn care este sdvdrsit de persoane apropiate de varsta
copiilor, cat si fiind savarsit de adulti de diferite varste.

REFLECTIE

Poster (20 minute)

» Profesorul va incepe realizarea sarcinii prin explicarea ca orice copil care este amenintat sau santajat
de catre cineva in mediul online nu se face vinovat de acest lucru. Acest copil are nevoie de ajutor
si sustinere. Primul pas spre ajutor ar fi ca el sa povesteasca cuiva ce i se intampla. Primul pas al
celui care cunoaste despre asa o situatie ce i se intdmpla unui copil Tn mediul online este sa povesteasca
cuiva care are responsabilitatea de a proteja copiii si drepturile acestora.

» Pentru realizarea sarcinii profesorul va imparti elevii in 4 grupuri de lucru, abordand astfel diferite
posibilitati de a cere ajutor de la persoane responsabile in situatii de santaj sexual in mediul online.

GRUPUL 1  va discuta si realiza un poster in care vor fi prezentate conditiile Tn care un copil se
simte mai increzut sa povesteasca cuiva ce i se intampla.

GRUPUL 2 va discuta si realiza un poster in care vor fi prezentate conditiile in care un copil nu se
simte Tncrezut sa povesteasca cuiva ce i se intampla.

GRUPUL 3  va discuta si realiza un poster in care vor fi prezentate conditiile Tn care un copil care
cunoaste ca un coleg/o coleg(a) este santajat(a) se simte incre-zu-t(3) de a povesti
despre aceasta unui adult responsabil de protectia copiilor.

GRUPUL 4  va discuta si realiza un poster in care vor fi prezentate conditiile Tn care un copil care
cunoaste ca un coleg/o coleg(a) este santajat(d) nu se simte Tncrezut(a) de a povesti
despre aceasta unui adult responsabil de protectia copiilor.

» Profesorul va mentiona ca fiecare grup poate indica pe poster persoanele catre care se va adresa
sau nu copilul, motivele pentru care se va adresa sau nu acestor persoane.

Elevii vor prezenta posterele, argumentandu-si opiniile.

Profesorul va mentiona ca adultii responsabili (parinti, profesori, psihologi etc.) sunt obligati sa
respecte drepturile copiilor si sa intreprinda toate actiunile posibile pentru a ajuta un copil aflat
in dificultate, fara a-i dduna si fara a-linvinovati de cele intamplate.

vy

11.8.1. Sugestii metodologice privind proiectarea si desfdsurarea activitatilor in clasele a VIII - IX-a

Utilitatea lectiei

Anonimatul pe Internet poate contribui la spargerea barierelor de timiditate si de disconfort in
comunicarea cu alte persoane. in afara oricarui control, participantii fara scrupule pot hartui, intimida
si defaima pe altii, provocandu-le, in conditii de relativa impunitate, stres emotional si psihologic.

Lectia/activitatea cu subiectul , Sextortion (santajul sexual). De la o relatie online la o actiune ilegald”,
prin sirul de sarcini propuse, va completa/dezvolta cunostintele elevilor cu privire la identificarea
elementelor unui santaj sexual in mediul online, 7i va ajuta sa stabileasca care sunt actiunile sigure si
responsabile intr-o relatie in mediul online, precum si 1i va informa despre faptul ca acest fenomen este
ilegal si intra sub incidenta legii penale.
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Cadrul didactic va citi cu atentie scenariul didactic recomandat, in special rubricile cu explicatiile
profesorului. Tn cazul in care cadrul didactic nu se va simti sigur de anumite aspecte descrise sau va
anticipa anumite intrebari de la elevi la care nu va cunoaste raspunsul, se va consulta cu un specialist

de la portalul www.siguronline.md.
Sugestii metodologice pentru desfasurarea lectiei

Discutie

Cadrul didactic, la necesitate, poate restructura activitatea prin a propune elevilor mai intai sa se
exprime referitor la ce inseamna sa fii responsabil de un continut (fotografie, video) cu sine sau cu o alta
persoana (ce poti sau nu poti face cu acest continut). Dupa aceasta va putea trece la discutarea celor 3
situatii propuse. Astfel se vor identifica deductiv principalele concluzii ale discutiei.

Lucru cu textul

Folosirea metodei textului fragmentat poate genera neintelegerea elementelor de continut. Pentru a
simplifica sarcina, elevilor li se va propune sa citeasca individual textul si apoi sa spuna colegilor o idee
importanta a fragmentului citit.

Explicatie

Cadrul didactic poate oferi un rol activ elevilor in explicatiile despre aspectele importante ce trebuie
cunoscute pentru protectia copilului in mediul online, propunandu-le sa citeasca enunturile enumerate
in scenariu. Pentru a facilita ghidajul, se va face referinta la discutia din activitatea anterioara, explicand
ca actiunile descrise au un caracter serios si implica persoanele responsabile de a proteja copiii.

Studiu de caz. Poster

Activitatile pot fi reorganizate astfel ca sa se lucreze n grupuri la Studiu de caz, iar la sarcina Poster
cadrul didactic doar va modera discutia. Reorganizarea activitatilor se recomanda in cazul in care
profesorul a observat ca elevii au nevoie de mai multe discutii la subiect sau expun atitudini de invinuire
si judecare a persoanelor care au transmis continuturi cu sine cu caracter sexual.

Video

Tn cazul in care s-a lucrat anterior cu elevii in baza secventei video, elevilor li se va propune s3
identifice cateva actiuni importante pentru a ajuta un adolescent/o adolescentd, a carui fotografii sau
imagini video cu caracter intim au ajuns sa circule in mediul online.

€
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11.8.2. Anexe pentru lectia/activitatea ,,Sextortion (santajul sexual).
De la o relatie online la o actiune ilegald”

Fisa 1.

Text




Fisa 2.
STUDIU DE CAZ

loana are 16 ani. A trecut sa locuiasca cu familia in alta localitate. Respectiv merge la o alta scoala.
Tn una din zile, primeste o cerere de Follow pe Instagram de la un oarecare @Badboy. Refuza. in aceeasi
zi i scrie o fosta colega de scoala si ii spune ca va crea un cont cu informatiile sale (are fotografii de la
petreceri cu colegii) si 0 va cunoaste toata lumea daca nu acceptd sa comunice cu un oarecare @Badboy.
loana crezand ca prietena sa de scoald glumeste, astfel dorind sa-i faca cunostinta cu un baiat, accepta
pana la urma cererea de Follow a lui @Badboy si incepe sa comunice cu el.

Timp de vreo 2 saptamani, cei doi comunica foarte mult. @Badboy 1i pare loanei foarte interesant si
atent la tot ce spune ea. loana se simte bine. Acesta i-a scris c& are 17 ani. Intr-o seara, baiatul ii propune
fetei sa faca o fotografie din acelea mai fierbinti pentru a da cumva niste senzatii mai puternice relatiei
pe care o au. ,Hai, nu mai suntem copii. Nu?” loana este mai intai rusinata de o astfel de propunere,
dar pana la urma accepta pentru a nu parea prea copildroasa pentru noul sdu prieten care a devenit
foarte important pentru ea.

Seara urmatoare, @Badboy cere deja loanei sa porneasca camera si in timp ce discuta cu el sa se
dezbrace. loana se sperie de o astfel de propunere si refuza. @Badboy o ameninta ca in cazul in care
nu accepta va crea un cont cu datele sale si anume cu fotografia pe care i-a trimis-o anterior si o va
cunoaste toatd lumea. Tn acest moment, loana isi aminteste de colega sa de la care ar fi primit un mesaj
asemanator Tnainte de a accepta comunicarea cu @Badboy. I-a dat un telefon. Fata nu cunostea nimic
despre @Badboy.

loana s-a speriat. i era fricd s pund mana pe telefon sau laptop. A adunat tot curajul si i-a povestit
mamei sale. Mama a fost cea care a scris pe www.siguronline.md.

Astfel au fost implicati diferiti specialisti in rezolvarea cazului dat. Pana la urma s-a adeverit ca
@Badboy era de fapt un barbat de 27 de ani si ca a mai avut astfel de comunicari cu alte fete de varsta
loanei sau chiar mai mici.

N
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Resurse

98

Portalul SigurOnline/Resurse informative si didactice pentru copii, parinti si profesori (limbile
romana si rusa); disponibil pe: www.siguronline.md

Studiu ,,Siguranta copnlor pe Internet” Centrul Internatlonal ,La Strada”, (2021) dlsponlbll pe:

Portalul Better Internet for Kids/Resurse si materiale informative pentru grupuri profesionale,
parinti si copii dezvoltate de specialisti din diferite state (In diferite limbi); disponibil pe:
https://www.betterinternetforkids.eu/en-GB/resources

Portalul Internet Matters/Resurse educationale pentru parinti si copii, resurse didactice pentru

lucrul cu copiii (limba englezd); disponibil pe: https://www.internetmatters.org/

Portalul Ora de Net/Resurse pentru parinti, copii si profesori dezvoltate in cadrul proiectului
derulat de ,Salvati Copiii”, Romania; disponibil pe: https://oradenet.ro/

Portalul Internet Sans Crainte/Resurse educative si didactice pentru parinti si cadre didactice

(limba franceza); disponibil pe: https://www.internetsanscrainte.fr/

Platforma UK Safer Internet Centre/Resurse informative, educative pentru grupuri profesionale,

copii, tineri si ingrijitori (limba engleza); disponibil pe: https://www.saferinternet.org.uk/
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