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Portalul www.siguronline.md a fost lansat de Centrul International ,La Strada Moldova” in
ianuarie 2013. Consideram ca Internetul si tehnologiile informationale si de comunicare pot ajuta
copiii si tinerii s& cunoascd, s& invete, s& se dezvolte. In acest context, misiunea noastré este s&-i
ajutam sa navigheze in siguranta, protejati de oricare forma de violenta online, in special de abuzul
si exploatarea sexuala online.

Portalul este o platforma de comunicare online conceputa sa ofere informatii si sfaturi copiilor,
pentru a-i incuraja sa utilizeze responsabil Internetul, precum si recomandari parintilor si profesorilor
pentru o comunicare deschisa cu copilul despre riscurile online, dar si masurile de siguranta care pot
fi luate pentru a-i proteja.

Ce propunem?

Portalul ofera, intr-un limbaj si format usor accesibil, informatii despre riscurile la care se pot expune
copiii si tinerii, sfaturi despre cum sa recunoasca si sa evite aceste riscuri pentru a se bucura din
plin si in sigurantd de beneficiile Internetului, instrumente utile pentru testarea si dezvoltarea
abilitatilor de auto-protectie in mediul online.

De asemenea, portalul furnizeaza parintilor, educatorilor si altor specialisti recomandari
pentru a-i incuraja sa ia o atitudine pozitiva fatd de metodele de securizare a procesului de navigare
a copiilor si tinerilor precum si date, informatii si instrumente care sa-i ghideze in realizarea acestui
rol.

Siguronline.md ofera consiliere individuala in conditii de confidentialitate, in timp real, tuturor
celor interesati de siguranta online a copiilor. Portalul ofera posibilitatea de a solicita ajutor in
cazurile de abuz si exploatare sexuala online asupra copiilor si a beneficia de protectie si asistenta
specializata din partea unei echipe de profesionisti in domeniul juridic si psihologic.

Ce vei gasi pe portal?

Informatii si sfaturi

Cum sa te protejezi de hartuirea online

Ce trebuie sa stii despre prieteniile pe Internet
Comportamente riscante ale copiilor pe Internet
Metodele de ademenire a copiilor pe Internet
Cum poate sa discute parintele cu un adolescent
La aceste si multe alte intrebari vei gdsi:

- Articole tematice

- Tutoriale si spoturi video
- Teste

- Istorii reale
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- Rubrica ,Intrebari-Raspunsuri”

Consiliere individuala referitoare la diferite aspecte ale utilizarii in siguranta a Internetului de
catre copii. Pentru a lua legdtura cu consilierul Siguronline si a solutiona problemele intampinate pe
Internet, poti utiliza :

- Chatul online
- E-mailul

Ajutor — posibilitate de sesizare directa a cazurilor de abuz si exploatare sexuala online pentru
asigurarea protectiei copilului si facilitarea accesului la servicii de asistenta juridica si psihologica
gratuite. Poti utiliza :

- Chatul online
- E-mailul
- Formularul de raportare online.

Ce intrebari adreseaza copiii cel mai des?

- Cum sa-mi restabilesc accesul la contul meu?

- Ce pot face cand cineva imi fura informatiile personale si fotografiile?

- Ce sd fac daca am primit in mesaj imagini pornografice de la un necunoscut?

- Cum sa procedez dacd mi se cere sa trimit poze cu mine?

- Pot sa sterg ceva ce am postat?

- Cum blochez persoanele necunoscute care imi intrd pe profil si scriu comentarii
la pozele mele?

- Cum sa blochez persoanele cu care nu vreau sa comunic?

- Ce sa fac daca cineva a creat un profil fals cu numele si poza mea?

- Cum pot sa aflu daca prietenul cu care comunic online este de incredere?

- Ce pot face daca sunt hartuit?

- Ce masuri de supraveghere pot sa aplic pentru siguranta copilului meu pe Internet?

- Cum sa-mi invat copilul sa se fereasca de riscuri?

- Ce pot face ca sa nu aiba copilul acces la continutul violent din desene animate pe
YouTube?

- Cum se instaleaza programul Control Parental?

In ce cazuri poate fi solicitata asistenta consultantului Siguronline?

- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil, in care
adultul 1i cere copilului sa se intalneasca in realitate;

- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil, in care
adultul 1i cere copilului sa intretina relatii sexuale;
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- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil in care
adultul ii cere copilului sa-i transmitd poze nud cu el sau colegii lui, pe Internet;

- Atunci cand cunoasteti despre cazuri in care copiii transmit sau posteaza poze nud cu ei
sau colegii lor, pe Internet;

- Atunci cand un copil este hartuit online, primeste mesaje neplacute sau este amenintat
online;

- Atunci cand au fost preluate fotografiile unui copil si au fost publicate fara acordul
acestuia

Date si cifre

Figura 1 . HelpLine Siguronline - dinamica
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De la lansarea platformei, siguronline.md s-a aratat a fi un instrument util si de incredere cand
vorbim despre navigarea in siguranta a copiilor in mediul online. Reteaua beneficiarilor se extinde de
la an la an. Unii dintre ei au aflat despre siguronline.md de la colegi sau semeni, altii - de la cadrele
didactice sau, pur si simplu, s-au ciocnit cu o problema in mediul online si au cdutat solutia tot in
mediul online, ajungand pe portal.

In anul 2019, numé&rul adresdrilor se dubleazd in raport cu adresdrile din 2018. Se multiplica
adresdrile legate de specificul platformei si serviciilor pe care aceasta le oferd beneficiarilor (Figura

1),

Putin peste 62% din numarul total al adresarilor vin din partea copiilor. Acestia, de cele mai dese
ori, cer sfaturi generale despre cum pot ramane in sigurantd online. De asemenea, a crescut
numarul adresdrilor ce vizeaza relatiile din mediul online. Despre cum pot fi stabilite relatiile de
prietenie online, care sunt beneficiile acestor relatii sau cum pot verifica daca un prieten virtual este
cel care pretinde a fi.

Numarul adresarilor din partea parintilor este, la fel, in crestere. Acestia, de obicei, vor s3 afle mai
multe despre continuturile accesate de copiii lor si cum sa-i protejeze de continuturi ddunatoare. De
asemenea, parintii sunt ingrijorati de faptul ca relatiile pe care le stabilesc copiii in mediul online ar
putea fi periculoase pentru ei. Profesorii de cele mai dese ori intreabd despre cum ar putea integra
subiectul sigurantei online in orele de clasa.
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Figura 2. HelpLine siguronline - profilul adresarilor
(nr. adresari per categorie si an)
august 2013 - decembrie 2019
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m 2019 20 29 29 3 0 307 143 9 4

w2018 55 28 10 6 0 90 54 21 7

w2017 146 59 7 20 1 245 189 11 4

2016 142 59 3 9 6 100 80 0 0

W 2015 126 23 1 5 0 74 0 0

m 2014 65 14 1 0 0 88 0 0

2013 34 5 0 0 0 38 0 0

In topul adresarilor din partea copiilor sunt adresérile de prevenire. Altfel spus, copiii intreabd ce ar
trebui sa faca pentru a evita situatiile neplacute sau periculoase online, mai ales cele care vizeaza
relatiile online. Aceste adresari pot fi impartite, si ele, in doud categorii: ,relationare cu semenii, si
»aspecte tehnice”. De exemplu, la prima categorie sunt intrebdri de genul ,,Ce sa fac daca prietenul
meu din online Imi cere sa-i expediez o fotografie cu mine?”, iar la a doua categorie ar fi intrebari de
genul ,Cum as putea bloca o persoana care imi trimite insistent mesaje, dar cu care eu nu vreau sa
comunic?”

La categoria abuz sexual online se inscriu raportdri ale cazurilor de amenintare si santajul sexual.
Copiii ne spun ca sunt amenintati cu publicarea fotografiilor intime pe care le-au expediat anterior
abuzatorului sau cu crearea unui profil fals care i-ar putea afecta reputatia. In unele cazuri
fotografiile deja au fost publicate, iar profilul a fost creat.

La categoria ,Altele” se includ adresdrile de la adultii care sunt victime ale abuzului sexual online si
adresarile copiilor, ce nu vizeaza siguranta online. Explicatia ar putea fi ca, de obicei, copiii aleg sa
discute online, in loc sa apeleze telefonic un anumit serviciu. Astfel, argumenteaza ei, ,discutia intr-
adevadr va ramane anonima”.
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Figura 3. Dinamica accesarilor siguronline.md

Anul 2019

Anul 2018

Anul 2017

Anul 2016

Anul 2015

Anul 2014

Anul 2013

m Aceesari unice

47860

55982

58008

28984

18736

19614

23862

m Total accesari

48278

65956

68774

39308

44270

36878

39546

In anul 2019, se mentine o cot3 inaltd a accesérilor portalului (Figura 3). Cele mai multe accesiri, ca
si in anii precedenti, au fost in luna februarie, in perioada campaniei dedicate Zilei Sigurantei Online
(13 % din numarul total de accesari).

Cea mai populard categorie rdmane a fi cea destinatd copiilor. Pe locul doi este sectiunea pentru
profesori, iar pe locul trei — rubrica destinata parintilor.

Articolele despre relatiile in mediul online sunt cele mai populare. Acest fapt, cat si numarul mare al
adresdrilor la acest subiect, ne aratd ca, de fapt, copiii sunt foarte constienti de importanta
comportamentelor sigure in mediul online. Si abia dupa acestea vin aspectele tehnice, legate de
securitatea cibernetica.

Cresterea numarului de accesari a rubricii dedicate profesorilor se datoreaza lansarii, in 2018, a
Programului ,Intersectie”.

Portalul siguronline.md ramane popular si in randul parintilor. Acest fapt demonstreaza ca parintii
sunt din ce in ce mai interesati de metodele de protectie a copilului in mediul online, dar si ca au
nevoie continua de ghidare din partea profesionistilor.
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