Platforma www.siguronline.md a fost lansatd de Centrul International ,La Strada Moldova” in
ianuarie 2013. Serviciul de asistenta online gratuita este gestionat de specialisti cu experienta
vasta in domeniu si ofera posibilitatea de a prelua concomitent un numar nelimitat de adresari.

Care e misiunea noastra

Sa ajutam copiii care sufera sau au trdit un abuz sexual in mediul online sa treaca peste aceasta
experienta si sa se dezvolte armonios si integru, beneficiind de asistenta juridica si psihologica
necesara; sa asiguram societatea si persoanele interesate cu suportul informational si instrumente
utile in prevenirea abuzului sexual a copiilor in mediul online.

Care e domeniul nostru de competenta

Prevenirea abuzurilor sexuale asupra copiilor in mediul online prin dezvoltarea abilitatilor
de identificare si gestionare a riscurilor existente, indeosebi celor legate de comunicare si
relationare.

Asistenta copiilor care trec sau au trecut printr-un abuz sexual in mediul online, tinand

cont de necesitdtile acestora.

Urmatoarele actiuni pot indica despre un posibil caz de abuz sexual online asupra copilului:

- Discutia online cu un copil pe subiecte intime sau cu caracter sexual

Propunerea adresata unui copil de a produce fotografii sau video cu continut sexual;

Propunerea unor bunuri in schimbul unor fotografii sau video cu continut sexual;

Invitatia la intalnire in viata reala cu scopul de a intretine relatii sexuale cu un copil;

Santajul copilului cu scopul de a obtine anumite favoruri sexuale (fotografii, video intime;
implicarea copilului in actiuni sexuale in timp real — live, etc.), bani sau alte beneficii, sub
amenintarea distribuirii unor informatii compromitatoare despre acesta;

Distribuirea fotografiilor/video intime ale copilului pe retele sociale sau pe alte platforme
online;

Expedierea fotografiilor sau video-urilor cu caracter sexual ale unui copil, fara acordul
acestuia.

Cine ne poate scrie

»  Orice copil care a trecut printr-o situatie neplacuta online

»  Orice persoana care vrea sa ajute un copil ce trece prin experienta unui abuz sexual online
sau care vrea sa sesizeze despre un potential caz de abuz

»  Orice persoana care vrea sa se informeze despre cum poate proteja un copil de experientele
neplacute in mediul online.


http://www.siguronline.md/

Ce servicii oferim

v Informare cu privire la navigarea in siguranta a copiilor in mediul online

v' Ghidare in identificarea solutiilor optime pentru copiii care nu stiu cum ar trebui sa
reactioneze in unele situatii prin care trec pe Internet

v' Suport emotional pentru copiii care trec sau au trecut printr-o experientd neplacutd in
mediul online

v' Referire, la necesitate, catre serviciile de asistenta psihologica si juridica gratuita.

Date de contact

Web: www.siguronline.md
E-mail: helpline@siguronline.md
Facebook: @SigurOnline

Instagram: siguronline
Youtube: SigurOnline md

O dinamica a consilierilor in ultimii 7 ani

De la lansarea platformei, siguronline.md a fost un instrument util si de incredere in promovarea
sigurantei copiilor in mediul online. Reteaua beneficiarilor se extinde de la an la an.

Dinamica adresarilor
august 2013 - decembrie 2021

Anul 2013 W 77

Anul2014 [ 168

Anul 2015 B 229

Anul 2016 N 399

Anul 2017 682

Anul 2018 271

Anul 2019 N 544

Anul2020 T 2863
Anul2021 I 2353

in perioada ianuarie — decembrie 2021, 87% dintre adresari (2058) au venit din partea copiilor.
50% dintre beneficiari au aflat despre siguronline.md de la colegi sau semeni, altii — de la cadrele
didactice. 46% dintre beneficiari au accesat platforma siguronline.md in mod organic.


http://www.siguronline.md/
https://www.facebook.com/SigurOnline/
https://www.instagram.com/siguronline/
https://www.youtube.com/channel/UC4r_Az7-4sDXdZcNGmQcSpA

Ianuarie - decembrie 2021: cifre si tendinte

Numarul de adresari pe portalul www.siguronline.md in perioada ianuarie-decembrie 2021 este
intr-o usoara scadere fata de anul trecut.

Categorii adresari

januarie - iunie 2021

Abuz sexual in . |Relationareain Informatii Probleme
Explorare i . Cyberbullying . K R Altele
mediul online mediul online generale tehnice
{ . 1443 47 91 107 262 133 270

Pe parcursul anului 2021 cei mai multi dintre copii au scris pe siguronline.md pentru a se informa
despre ce inseamng, in general, siguranta online, despre ce informatii pot gasi pe site, dar si
pentru a vedea in care situatii s-ar putea adresa dupa ajutor consultantului siguronline.md, iar
10% dintre acesti copiii au revenit ulterior in chat in momentul in care s-au ciocnit cu o situatie
in mediul online in care nu au stiut cum sa procedeze.

1. Tot mai muti copiii sunt interesati despre cum sa comunice in siguranta cu alti utilizators.

Numarul unor astfel de adresari a crescut aproape de doua ori fata de anul trecut. Acest fapt ne
confirma totodata ca comunicarea si interactiunea online reprezinta un interes sporit pentru copii,
devenind deja o necesitate. De cele mai dese ori este vorba de comunicarea cu persoane pe care
le cunosc in viata reald, dar cu care comunica online pentru a mentine relatia de prietenie/iubire.

2. Totodata, copifi, tot mai des, vorbesc despre relatiile online de iubire si despre limitele in astfel
de relatii.

Astfel de adresari au constituit aproximativ 25% din numarul total de adresari cu privire la
relationarea in mediul online. Cel mai des, adolescentii intreaba despre cum ar putea gestiona
corect comunicarea online cu tentd sexuald cu partenerul. De asemenea, intreaba despre cum ar
putea sa se protejeze daca deja s-au angajat intr-o comunicare online cu elemente de sexting.


http://www.siguronline.md/

3. Copili raporteaza tot mai multe situatii de hartuire in mediul online.

Numarul unor astfel de adresari a crescut cu 122% fata de perioada similara a anului precedent.
Aceasta crestere se datoreazd, de asemenea, interesului copiilor fata de interactiunile si
comunicarea online

4. Furtul de identitate, este folosit tot mai des ca metoda de hartuire in mediul online (26% din
totalul de adresari cu referire la cyberbullying).

In cele mai multe dintre aceste cazuri, fotografiile si informatiile personale sunt preluate de pe
profilul copilului si se creeaza un nou profil cu identitatea copilului. De obicei de pe acest cont fals
creat se trimit mesaje rautdcioase colegilor si prietenilor copilului.

5. Parintii sunt mai constienti de importanta discutiilor cu copiii despre siguranta online.

Tot mai multi dintre parinti sunt constienti de importanta discutiilor cu copii lor la diferite subiecte
despre siguranta online. Parintii inteleg ca doar instalarea programelor de control parental nu
sunt suficiente si dese ori nu protejeaza copiii de diverse situatii neplacute ce li se pot intdmpla
in mediul online.

6. Portretul parintelui care scrie pe sigur online se schimba.

Daca anterior, preponderent se adresau parintii copiilor de varsta prescolara sau scolara mica,
adica acei copii care doar incep a explora mediul virtual, acum observdam ca parintii
preadolescentilor si adolescentilor constientizeaza tot mai mult importanta discutiilor despre
siguranta online, chiar daca copiii lor sunt deja ,utilizatori experimentati”.

7. Tot mai multi copiii ne raporteaza ca sunt expusi la continuturi cu caracter pornografic.

Acest tip de adresari a crescut de patru ori fata de perioada similara a anului trecut. De cele mai
dese ori, copiii sunt addugati de catre persoane pe care nu le cunosc, in grupuri in care se face
schimb de imagini cu caracter pornografic. Dupa ce copiii parasesc grupul, ei sunt addugati in
grup fie de aceeasi persoand sau de o altd persoand necunoscutd. In mai putine cazuri copiii
primesc direct link-uri catre materiale cu continut pornografic.

8. In majoritatea cazurilor de abuz sexual in mediul online raportate, este vorba de sextortion.

Procentul ridicat din totalul cazurilor de abuz sexual raportate, se mentine pe parcursul a mai
multor ani. Ins3, dacd anterior, practic in toate cazurile, ca metodd de constrangere erau folosite
imaginile cu continut sexual in care apare copilul pentru a obtine astfel de imagini, acum se
observa o noua metoda de constrangere. Este vorba de amenintarea ca va fi creat un cont cu
datele si fotografiile copilului care ar avea drept scop compromiterea reputatiei.



